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EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Nordea kannattaa pyrkimysta edistaa rajat ylittdvaa sahkoista tunnistamista ja parantaa sahkoisen
asioinnin ja vahvan sahkoisen tunnistamisen turvallisuutta. Nordea kannattaa my6s uuden
digitaalisen identiteetin lompakon luomaa mahdollisuutta jokaiselle hallinnoida itsedan koskevia
henkilotietoja sdahkodisten attribuuttitodistusten, eli sdhkoisessa muodossa olevien vahvistettujen
tietojen avulla.

Euroopan parlamentin ja neuvoston asetuksessa (EU) 2024/1183, asetuksen (EU) 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (jdljempana
"elDAS-muutosasetus”) sdddetadn rajat ylittavasta henkilollisyyden linkittdmisests, eli
jasenvaltioiden velvollisuudesta varmistaa, etta luonnollisten henkildiden henkildllisyys voidaan
linkittaa jasenvaltioiden valilla luotettavasti aina samaan henkil66n hanesta jo olemassa olevien
henkil6tietojen avulla. Taman velvollisuuden todetaan kuitenkin koskevan vain niita tilanteita, joissa
jasenvaltio toimii luottavana osapuolena, eli julkisen sektorin rajat ylittavissa palveluissa.
Henkil6llisyyden linkittamispalvelua ei siten esityksen mukaan ole mahdollista hyédyntaa yksityisen
sektorin palveluissa.

Esityksessa ehdotetaan, etta Digi- ja vaestotietovirasto (jaljempana “DVV”) toteuttaisi Suomessa
henkil6llisyyden linkittdmispalvelun. Nordea katsoo, ettd myds yksityisen sektorin asiointipalveluilla
tulisi olla mahdollisuus pyytaa kayttooikeutta DVV:n linkittamispalveluun perustellusta syysta. Kun
henkil6llisyyden linkittamisessa on kyse muista jasenvaltioista tulevien henkildiden henkil6tietojen
tai tunnistusvalineen liittamisesta henkilosta Suomessa jo olemassa oleviin tietoihin,
linkittamispalvelun kaytto voisi olla perusteltua etenkin kansainvalisilla markkinoilla toimiville
yksityisen sektorin toimijoille. Yksityisen sektorin asiointipalveluissa olisi tarkeata, ettd esim. Suomen
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kansalainen, joka on pitkdan asunut ulkomailla ja jolla on uudestaan tarve palveluille Suomessa, olisi
mahdollista tunnistaa luotettavasti kaikissa asiointitilanteissa.

Nordea arvioi, etta linkittamispalvelun kayttévolyymit julkisen sektorin rajat ylittavissa palveluissa
voisivat ehdotetussa muodossa jaada kokonaisuutena maltillisiksi. Digitaalisen identiteetin ja siihen
liittyvan lompakon turvallisuus ja toimivuus edellyttavat yksityisen ja julkisen sektorin toimijoiden
luoman ekosysteemin. Nordean nakemyksen mukaan olisi kustannustehokkaampaa, jos ekosysteemi
ei tarvitsisi useita turvallisuuden kannalta olennaisia kalliita paallekkaisia palveluratkaisuja
toimiakseen.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Nordea pitdaa kannatettavana esityksen ehdotusta uudesta digitaalisesta henkilollisyystodistuksesta,
joka mahdollistaa vahvistettujen henkildtietojen osoittamisen myos kayntiasioinnissa.

Saantely velvoittaa pankkeja tietyissa tilanteissa erikseen vahvistamaan asiakkaan henkil6llisyys
ennen kuin palveluita voi tarjota. Arviolta yli miljoonalla suomalaisella ei kuitenkaan nykyiselldan ole
voimassa olevaa passia tai henkilokorttia, mutta valtaosalla on asiakkuus pankissa. Jos asiakkaalla ei
ole voimassa olevaa passia tai henkilokorttia pankin ei aina ole mahdollista palvella asiakasta ennen
kuin asiakas hankkii uuden henkil6llisyystodistuksen. Tama voi kestaa useita viikkoja.

Nordean nakemyksen mukaan olisi kuitenkin toivottavaa, etta digitaalisen henkil6llisyystodistuksen
voimassaolo ei olisi taysin sidottu passin tai henkilékortin voimassaoloon, vaan voisi olla voimassa
vield esimerkiksi vuoden passin tai henkil6llisyystodistuksen vanhentumisen jalkeen.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Esityksessa todetaan, etta eduskunnan liikenne- ja viestintavaliokunta on pitanyt tarkeana, etta
vahvan sahkoisen tunnistusvalineen uusimiseen ja mydntamiseen liittyvia vaarinkaytoksia pyritaan
estamaan kaikin kaytossa olevin keinoin. Nordea pitaa tata pyrkimysta kannatettavana, mutta arvioi,
etta esitetyt keinot eivat tulisi kaikilta osin tehokkaasti edistamaan tavoitetta.

Esityksessa ehdotetaan, ettd tunnistusvalineen tarjoajalla olisi jatkossa velvollisuus tarkistaa
asiakkaan ensitunnistamisessa kaytettdavan passin tai henkildkortin voimassaolo poliisin tarjoamasta
sahkoisesta voimassaolopalvelusta. Asiakkaan henkil6llisyystodistuksen voimassaolon tarkistamisen
on esityksessa arvioitu ehkadisevan identiteettivarkauspetoksia varsinkin, kun asiakas tunnistetaan
uusilla etdatunnistusratkaisuilla. Esityksen mukaan henkilon etatunnistus mahdollistaa sen, etta
kolmas henkil6 voisi anastetulla henkildllisyystodistuksella saada haltuunsa tunnistusvalineen uhrin
nimelld. Tama olisi esityksen mukaan mahdollista esimerkiksi siina tilanteessa, etta
tunnistusvalineen tarjoaja tunnistaa tunnistusvalineen hakijan etdlukemalla tunnistussovelluksella
ainoastaan passin tai henkilokortin koneluettavan rivin seka sirun tiedot.
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Tunnistusvadlineen tarjoajana Nordean etatunnistamisen nykyprosessi sisaltda muitakin kuin
esityksessa kuvattuja vaiheita ja siind mm. verrataan sirulta ladattavaa kasvokuvaa
tunnistusvalinetta hakevan henkilon kasvoihin. Toisen henkilon nimissa olevan tunnistusvalineen
myontaminen olisi kdytdnnossda mahdollista vain siina tilanteessa, etta anastettua
henkil6llisyystodistusta hyodyntava rikollinen olisi kasvonpiirteiltdan liki identtinen uhrin kanssa.
Nordean arvion mukaan esityksessa ehdotettu poliisin sdhkdisen voimassaolopalvelun pakollinen
kaytto tulisi lisddmaan ensitunnistamisen luotettavuutta vain vahaisesti, verrattuna esimerkiksi
Nordeassa kdytossa olevaan toimintamalliin.

Esityksessa myds ehdotetaan, etta kaikkien tunnistusvalineiden tarjoajien tulisi luoda
tunnistusvalineisiinsa estopalvelu, jonka avulla tunnistusvalineen haltija voisi halutessaan kieltaa
tunnistusvalineen kayton ensitunnistamiseen haettaessa toista vahvaa sahkdista tunnistusvalinetta.
Nordea pitdaa ehdotuksen tarkoitusperdaa ymmarrettavana, mutta katsoo, ettd uusi estopalvelu olisi,
toisin kuin esityksessa on arvioitu, tunnistusvalineiden tarjoajille merkittavan kallis toteuttaa
suhteessa saavutettaviin hyotyihin. Nordean arvion mukaan ehdotuksen mukaisen estopalvelun
kayttoonotto kaikkien tunnistusvalineiden tarjoajien toimesta aiheuttaisi kymmenien miljoonien
eurojen kustannuksen ja lisdksi tunnistusvalineen tarjoajille aiheutuisi jatkuvia operatiivisia
kustannuksia esimerkiksi tarvittavan asiakaspalvelun jarjestamisesta.

Nordean nakemyksen mukaan palvelun laaja hyddyntaminen kayttajien keskuudessa on myds
epdvarmaa. Estopalvelu edellyttda, etta asiakas itse aktivoi palvelun. Nordea arvioi, etta vain harva
asiakas aktivoisi oma-aloitteisesti ja etukateen palvelun kayttéonsa. Todennakoisempaa
nahdaksemme on, ettad asiakas ottaisi estopalvelun kayttoon vasta sen jalkeen, kun asiakkaan oma
tai lahipiiriin kuuluva henkilén tunnistusvaline olisi joutunut vaarinkayton kohteeksi.

Nordea katsoo, ettd estopalvelun kdyttéonoton sijasta olisi kdytettavissa muita tehokkaampia
keinoja, joilla ensitunnistamisen ketjuttamisen turvallisuutta voisi parantaa. Nordean ndakemyksen
mukaan olisi mahdollista asettaa kaikille luottamusverkostoon kuuluville tunnistusvalineen tarjoajille
vaatimus sisallyttaa uuden tunnistusvalineen aktivointiprosessiin lisdvarmistus.
Maksupalvelulainsddadanto asettaa jo nykyiselldadn sahkoisen tunnistamisen saantelya tiukemmat
vaatimukset sahkoisille tunnistusvalineille, joita on tarkoitus kayttad myods maksamisessa.
Maksupalvelusdantely edellyttda kahden toisistaan erilldan olevan turvallisen kanavan kayttoa
uuden tunnistusvalineen aktivoimiseksi toista tunnistusvalinetta kayttden. Nordean
tunnistusvalineen aktivointi toista vahvaa tunnistusvalinetta kayttden edellyttaa asiakkaan vahvan
sahkaoisen tunnistamisen lisdksi aktivointikoodin, jonka pankki lahettda esimerkiksi tekstiviestilla
asiakkaan aikaisemmin maarittelemaan ja vahvistamaan puhelinnumeroon. Ehdotettu
tunnistusvalineen aktivoinnin lisdvarmistuksen laaja kayttéonotto luottamusverkostossa vahentaisi
Nordean nakemyksen mukaan nopeammin ketjuttamiseen liittyvaa rikollisuutta ja olisi keinona
estopalvelua tehokkaampi, eika se vaatisi kayttajiltd aktiivisia toimia. Taman lisdksi ehdotettu malli
vaatisi IT-investointeja vain muutamiin luottamusverkostossa toimiviin tunnistusvalineisiin ja olisi
arviomme mukaan myds jatkuvilta operatiivisilta kustannuksiltaan kokonaisuutena halvempi.

Huomiot koskien kansallista ekosysteemikuvausta:
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Esityksessa mainitaan yhdeksi sahkoisten lompakoiden hyvista puolista sen, ettd ne olisivat saatavilla
vhdenvertaisesti ja riippumatta kayttdjan muista voimassa olevista asiakkuuksista. Nordea katsoo,
ettd olisi tarkeatd myoOs varmistaa, etta palvelun kdyttéonottoon liittyvat prosessit ovat kaikille
kayttdjille tasapuoliset, eivatka riippuvaisia kayttajan muista asiakkuuksia. Ongelmatilanteissa, esim.
puhelimen kadotessa tai hajotessa kayttajan tulisi kyeta uudelleenaktivoimaan lompakkosovellus
ilman, etta kayttajan muilla asiakkuuksilla olisi vaikutuksia kaytettavyyteen tai aktivoinnin
nopeuteen. Tama lisdisi myos lompakkopalveluiden yleistd yhdenvertaisuutta.

Nordean nakemyksen mukaan olisi myds toivottavaa, ettd ekosysteemin eri toimijoiden mahdolliset
vastuut vaarinkaytos- ja petostapauksissa olisi selkeammin kuvattu ja kasitelty ennen lompakoiden
julkaisua.

Huomiot luottavia osapuolia koskevista vaatimuksista

Eurooppalaisen digitaalisen identiteetin lompakot tarjoavat uusia tapoja henkil6ihin liittyvan
varmennetun tiedon jakamiseen ja siten myds mahdollisuuden uudenlaisiin innovaatioihin erityisesti
teknologisiin ratkaisuihin liittyen. Osittaisena haasteena viela talla hetkelld on, ettd lompakot
rakentuvat uusien ja osittain vield valmistelua ja testausta vaativiin standardeihin.

elDAS-muutosasetuksessa sdaddetdan digitaalisen lompakon luottavista osapuolista, eli
palveluntarjoajista, jotka luottavat lompakosta saataviin tietoihin ja tarjoavat henkildille palveluita
niiden pohjalta. Suomalaisen palveluntarjoajan on rekisterdidyttava digitaalisen lompakon
luottavaksi osapuoleksi liikenne- ja viestintaministerion yllapitamaan lompakkoa hyddyntavien
asiointipalvelujen rekisteriin. Rekisteroityessadn luottavan osapuolen on ilmoitettava miten se aikoo
kayttaa lompakkoa, eli mita tietoja se aikoo pyytaa digitaalisen lompakon kayttajilta. Luottava
osapuoli ei saa pyytaa kayttdjalta mitdan muita kuin rekisterdinnin yhteydessa ilmoitettuja tietoja.

Uusien attribuuttitodistusten eli henkil6on itseensa liittyvien tietojen kayttaminen asiointipalveluissa
tulee edellyttamaan, etta luottava osapuoli ilmoittaa ja rekister6i uudet henkil6a koskevat tiedot,
joita sen on tarkoitus jatkossa pyytaa digitaalisen lompakon kayttdjilta. Nordea pitaa tarkeana, etta
luottavien osapuolien velvollisuus ilmoittaa tiedot ei kdytann6ssa muodostuisi liian tyolaaksi, kalliiksi
tai aikaa vievaksi tehtavaksi, jotta uusien attribuuttitodistusten kayttoonotto lompakossa ei
hidastuisi. Attribuuttien hidas kayttoonotto hidastaisi todenndkdisesti samalla myds lompakon laajaa
kayttéonottoa.

Kunnioittavasti,

Nordea Bank Oyj
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Mikko Hiekkataipale
Tunnistautumisen palveluista vastaava johtaja

Group Business Support

Sakari Wuolijoki

Lakiasiainjohtaja

Group Legal Finland

Salpakari Riina
Nordea Bank Oyj
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