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luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

FiCom pitaa sinallaan tarkoituksenmukaisena, etta Digi- ja vaestotietovirastolle sddadetdan
velvollisuus tarjota vahintdaan yksi eurooppalaisen digitaalisen identiteetin lompakko, kunhan
samalla todetaan nimenomaisesti, ettei tama rajoita muiden toimijoiden oikeutta ja mahdollisuuksia
tarjota lompakkopalveluja Suomessa. Nain monituottajamalli toteutuu kaytanndssa, eika julkinen
toteutus muodostu tosiasialliseksi oletusratkaisuksi kilpailua rajoittavasti. Neutraalisti toimiva
markkina edellyttaa, etta Digi- ja vaestotietoviraston mahdollinen markkinaehtoinen toiminta on
kustannuslaskennan ja hinnoittelun osalta eriytetty ja lapindkyva, eika ristiinsubventiota synny.

Kansallista liikkkumavaraa on esityksessd padosin kaytetty oikein: lompakon ldhdekoodin avoimuus
kohdistetaan kayttdjan laitteelle asennettaviin osiin, ja taustajarjestelmiin voidaan soveltaa
poikkeusta asianmukaisesti perustellusta syysta. Hyvaksytyn sahkoisen allekirjoituksen
maksuttomuus on rajattu ei-ammatillisiin tarkoituksiin, mika mahdollistaa ammatillisten palvelujen
markkinaehtoisen hinnoittelun. Hallituksen esityksen perusteluihin tulee kuitenkin lisata
selkeammat tulkintakriteerit termeille “ammatillinen tarkoitus” ja “asianmukaisesti perusteltu syy”,
jotta pelisdaanndt ovat kaikille samat.

Valvonnan keskittaminen Liikenne- ja viestintavirastoon on johdonmukainen ja selkeyttava ratkaisu,
joka vahentaa paallekkaisyyksia ja yhtendistaa tulkintaa. Luottavien osapuolten rekisterin tulee olla
kevyt ja taysin sahkoinen niin, ettd ilmoittautuminen, tietojen yllapito ja tarkastukset voidaan
automatisoida viranomaisen tarjoamien rajapintojen kautta. Roolijakoa tasmentaa se, etta Digi- ja
vaestotietovirasto on oman lompakkonsa henkilotietojen rekisterinpitaja ja Patentti- ja
rekisterihallitus vastaa oikeushenkildiden tunnistetiedoista. Julkisen sektorin on hyvaksyttava
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lompakko vahvaksi tunnistukseksi omissa digipalveluissaan, ja toimeenpanossa on syyta noudattaa
vhden luukun periaatetta sertifioinnissa ja kdytannon ohjeistuksessa.

Luottamusverkosto tulee sovittaa hallituksen esityksen mukaiseen lompakkopohjaiseen
arkkitehtuuriin niin, ettei synny rinnakkaisia menettelyja, paallekkdisia sopimusketjuja tai uutta
hallinnollista taakkaa luottaville osapuolille. Tunnistusvalityspalveluiden on voitava valittdaa myds
lompakon hyvaksyttyja sahkaoisia attribuuttitodistuksia ja niiden voimassaolon tarkistuksia.
Luottavan osapuolen asiointi on pidettdava kevyena, taysin sahkoisena ja rajapintapohjaisena
(ilmoittautuminen rekisteriin, etukateen ilmoitettujen tietojen minimointi, sulkulistan reaaliaikainen
tarkistus ja vaivaton irtautuminen). Hinnoittelun on oltava syrjimatonta, kohtuullista ja lapindkyvas,
eika julkisesti rahoitettuja palveluja tule kayttaa ristiinsubventioon markkinoilla kilpailevien
ratkaisujen kustannuksella.

Siirtymassa nykyisten sopimusten on voitava jatkua, ja niille on tarjottava selked migraatiopolku
lompakkoratkaisuihin, jotta investoinnit ja palvelut jatkuvat katkeamatta ja kokonaisuus pysyy
yhteentoimivana ja turvallisena.

Hallituksen esityksen vaikutusarvioissa (s. 26—27) todetaan, etta lompakon laajamittainen kaytto
voisi “mahdollistaa tunnistusvalineiden tarjoajien keskittymisen liiketoimintansa ydinosa-alueisiin”.
FiCom katsoo, ettei lainsdadannodssa tule maaritella toimialojen yritysten “ydinalueita” tai ohjata
markkinaa tallaisin oletuksin. Mobiilivarmenteen aseman heikentdminen ei palvele teleyritysten eika
kuluttajien etua, vaan kaventaa kayttdjien valinnanvapautta ja heikentaa varautumista ja
toimintavarmuutta.

Yleisesti ottaen on syyta huomioida, ettei julkisesti tuotettu palvelu ole ldhtdkohtaisesti
markkinaehtoisesti tuotettua parempi tai turvallisempi.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Esityksen mukaan fyysisessa asioinnissa kasvokuva on esitettava aina silmamaaraista vertailua
varten, eikd automaattista biometriaa kayteta. Tama tulee tuoda selkeasti esiin ohjeissa luottaville
osapuolille.

Erityisryhmien osalta on huolehdittava, ettei passin, henkilékortin ja lompakon kaytté6noton
edellytys muodostu kdytannon esteeksi esimerkiksi idkkaille, toimintarajoitteisille, alaikaisille tai
henkildille, joilla ei ole suomalaista henkilétunnusta. Toimeenpanossa tulee tarjota avustettu asiointi
ja selkokielinen, esteettomyysvaatimukset tayttdava ohjeistus seka sujuva asiointi toisen puolesta
(huoltaja, edunvalvoja tai valtuutettu). Lisdksi on tdsmennettava, miten ulkomaalaiset ja tilapaista
henkilétunnusta kayttdvat otetaan mukaan. On myos varmistettava kohtuulliset maksut seka
vaihtoehtoiset menettelyt niille, joilla ei ole dlylaitetta. Ndin lompakon kayttéonotto tukee
vhdenvertaisuutta ilman rinnakkaisia jarjestelmia.
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Tietosuojan kannalta olennaista on tietojen minimointi ja tilanteeseen sidottu suostumus: luottava
osapuoli pyytaa vain etukateen ilmoitetut ja tarkoituksenmukaiset tiedot, ja suostumus esitetaan
selkedsti juuri siind vaiheessa, kun tietojen luovutus on ajankohtainen.

Kuluttajansuojan nakokulmasta on syyta korostaa reaaliaikaista sulkulistaa, korkeita
kaytettavyysvaatimuksia ja helppoa, ymparivuorokautista estokanavaa oikeudettoman kayton
varalle. Jotta kayttoonotto ei lisda digikuilua, on varmistettava avustetut palvelut ja vaihtoehtoiset
menettelyt niille, joilla ei ole mahdollisuutta tai valmiuksia kayttaa digitaalista lompakkoa
itsenadisesti.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

FiCom katsoo, ettei nykyista FTN-pohjaista, korotetun tason valineita koskevaa ensitunnistusta ja sen
sadntelya ole tarpeen muuttaa. Nykyinen malli, jossa ensitunnistuksesta sovitaan kahdenvalisesti
tunnistusvalineen tarjoajan ja ketjutusta kdyttavan valineen valilld ja jossa kaytetaan erillisia,
suojattuja teknisid yhteyksia, on osoittautunut toimivaksi ja turvalliseksi.

Eurooppalaisen digitaalisen identiteetin lompakon hakeminen ei ole tavanomainen valineesta
valineeseen tehtava ketjutus, vaan se on toteutettava vahvennettuna ensitunnistusprosessina, jossa
kdytetdan voimassa olevaa passia tai henkilokorttia. Tima merkitsee kdytannossa vahintaan kahden
tunnistustekijan kayttoa (esimerkiksi matkustusasiakirjan sirun luku ja asiakirjan nakyvien tietojen
seka kasvokuvan silmamaarainen vertailu, tarvittaessa palvelupisteessa), jotta lahtdvarmuus on
riittavan korkea.

Ensitunnistustapahtumia ei tule valittaa luottamusverkoston kautta tavanomaisten
kertatunnistusten tapaan. Eriyttdminen parantaa riskienhallintaa, selkeyttda vastuunjakoa ja
ehkaisee vaarinkdytoksia seka mahdollistaa hinnoittelun ja palvelutasojen maarittelyn
tarkoituksenmukaisella tavalla.

Kayttdjalle ei ole tarpeen saataa erillistad oikeutta estda ensitunnistuksen ketjutusta eika
velvollisuutta saada siita erillista ilmoitusta. Kayttaja voi valita kdyttamansa tunnistusvalineen ja
toimia asiointitilanteessa haluamallaan tavalla ilman ennakollisia rajoituksia, jotka lisdisivat asioinnin
kitkaa ja monimutkaistaisivat palveluntarjoajien prosesseja.

Huomiot koskien kansallista ekosysteemikuvausta:

Ekosysteemi tulisi rakentaa aidosti monituottajaiseksi siten, ettei Digi- ja vdestotietoviraston
lompakko muodostu kdytdanndssa ainoaksi sisddntuloreitiksi palveluihin. Yksityisten lompakoiden ja
niihin liittyvien palvelujen on voitava toimia rinnalla tasapuolisin ehdoin, ja kayttdjalle on jaatava
todellinen valinnanvapaus. Luottavan osapuolen polun tulee olla selkea: kevyt ja taysin sahkdinen
ilmoittautuminen rekisteriin, etukdteen ilmoitettujen tietojen minimointi, reaaliaikainen
sulkulistatarkistus seka helppo poistuminen ekosysteemista. Yksityisen sektorin
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hyvaksymisvelvoitteet on kuvattava tasmallisesti, mukaan lukien mikro- ja pienyritysten poikkeukset
seka suuria verkkoalustoja koskevat velvoitteet.

Arkkitehtuurissa tulee nimenomaisesti tunnistaa tunnistusvalityspalvelujen rooli myds hyvaksyttyjen
sahkadisten attribuuttitodistusten valittdjana ja niiden voimassaolon tarkistajana, jotta
integraatiokustannukset pysyvat kohtuullisina ja kdyttoonotto nopeutuu. Yhteentoimivuus
varmistetaan kansainvalisesti vakiintuneilla standardeilla, viranomaisten tarjoamilla selkeilla
rajapinnoilla, kehittdjille suunnatulla dokumentaatiolla ja testausymparistoilla. Koska vahintaan yksi
lompakko on oltava tarjolla vuoden 2026 lopussa, on tarkeaa kdynnistaa kokeilut ja
testausymparistot hyvissa ajoin. Lisaksi FiCom suosittelee kirjausta kustannusten ja riskien jaosta:
valtion ydintoiminnot — kuten vaestétietoon perustuvat attribuutit, henkil6llisyyden linkittdminen,
kansallinen solmupiste ja luottavien osapuolten rekisteri — rahoitetaan budjetista, kun taas
markkinatoimijoiden palveluista perittavat maksut ovat lapindkyvia eivatka vaarista kilpailua.

Hélinen Janne
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