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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Tulli kiittaa mahdollisuudesta lausua hallituksen esitysluonnoksesta.

Pyydamme huomioimaan, etta Tulli palvelee laajasti myds muita kuin ainoastaan Suomen kansalaisia
ja pyrkii tayttamaan elDAS-asetuksen velvoitteet. Esityksen mukaan elDAS-muutosasetuksen
keskeinen lahtdkohta on, ettd sen mukaisella eurooppalaisella digitaalisen identiteetin lompakolla
on voitava asioida koko EU-alueella. Tullin tulisi pystya tunnistuslain mukaisesti vahvasti
tunnistamaan asiointipalveluissaan kaikki EU-kansalaiset, myos ne, joilla ei ole suomalaista
henkilétunnusta.

Nykyisin vahvaa tunnistautumisratkaisua ei ole olemassa henkildille, joilla ei ole suomalaista
henkil6tunnusta. Rajatuissa tilanteissa on ollut mahdollista kayttdaa DVV:n tarjoamaa Finnish
Authenticator-palvelua, mutta kyseessa ei ole vahva tunnistautuminen.

Hallituksen esityksen mukaan tunnistettavalla tulee aina olla suomalainen henkildtunnus. Tama
jattaa elDAS-tunnistuksen ulkopuolelle padosan EU-maiden kansalaisista ja asukkaista, vastoin
elDAS-asetuksen perusajatuksia. Suomalaisen henkilotunnuksen saaminen on talla hetkelld varsin
hidas ja hakijalle ty6las prosessi. Tulli katsoo, etta linkitysta pitadisi laajentaa siten, ettd asioiva
henkild pystytdan keskitetysti ja yksiselitteisesti tunnistamaan myos silloin, kun suomalaista
henkilétunnusta ei ole.
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Tulli ndkee erittdin tarkedna ja kannatettavana ratkaisuna henkil6llisyyden linkittamisen
keskittamista yhdelle viranomaiselle (DVV) sen sijaan, etta linkitys jatettaisiin jokaisen viraston
erikseen ratkaistavaksi.

Lisaksi Tulli kiinnittda huomiota s. 58 olevaan virkkeeseen, joka koskee eurooppalaisen digitaalisen
identiteetin lompakon sahkdisen allekirjoituksen maksullisuutta. Seuraavaa virketta voisi tarkentaa
sahkaoisen allekirjoituksen osalta: “Lompakon tarjoaja voisi toteuttaa toimenpiteitd, joiden avulla
sahkoisesta allekirjoittamisesta voitaisiin peria maksu, kun se tehdaan ammatillisiin tarkoituksiin”.
Onko kyse siis allekirjoituksesta yrityksen nimissa, esim. yrityksen/tyénantajan puolesta?

Kaiken kaikkiaan Tulli katsoo, etta elDAS-asetuksen mukainen digitaalinen tunnistamisen tapa on
positiivinen kehityssuunta. Kuitenkin, niissa palveluissa, joissa henkilon identiteettitiedolla on
merkitysta, esityksen mukainen lompakko ei kdytannossa tuo lisdarvoa ulkomaalaisten
tunnistamiseen jo kdytdssa olevien tunnistusmenetelmien lisdksi. Koska eIDAS-tunnisteista on
komission valmistelussa tietoisesti paatetty, etta tunnisteisiin ei kytketa identiteetin yksiloivaa
tunnistetta pakollisena tietona, koko ratkaisun hyotyarvo EU:n laajuisena tunnistusratkaisuna
palveluissa jaad isoilta osin toteutumatta.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Tullin nakemyksen mukaan on perusteltua, etta digitaalisen henkilétodistuksen edellytyksena on
voimassa oleva passi tai henkilokortti. Huomattavana puutteena voidaan sen sijaan pitaa sita, etta
digitaalista henkildllisyystodistusta ei voi kayttda matkustusasiakirjana edes fyysisen henkilékortin
korvaajana.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Jatkossa tunnistustapahtumassa edellytetdaan valittamaan myos tieto ensitunnistuksen lahteests,
mika on Tullin ndkemyksen mukaan tervetullut muutos. Onko kuitenkaan riittavaa, etta valitetaan
ensitunnistamisen ketjuttamista koskeva tieto? Miten varmistetaan, ettd tunnistus on edelleen
ajantasainen ja voimassa (esim. jos passia ei enaa ole voitu myontada)? Tarkistettaisiinko asiakirjan
voimassaolo jokaisella tunnistuskerralla (sivun 41 alku)?

Myds ajatus tunnisteen pseudonymisoinnista on sinallaan hyva, mutta nykypaivana suuri osa
palveluista on "asiakaskohtaisia”, ja palvelu koostuu asiointitietojen kerryttamisesta. Jos tunniste
palveluun on joka kerta erilainen, henkilokohtaisen palveluhistorian nayttaminen asiakkaalle ei
onnistu (s. 40).

Tulli kiinnittda huomiota myds seuraaviin asioihin:

- mitd seuraamuksia ja kenelle syntyy tilanteesta, jossa henkilon tiedot ovat linkittyneet vaarin
(tahallisesti/tahattomasti) henkil6llisyyden linkittamispalvelussa? (s. 59)
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- miten tiedotetaan ja sanktioidaan se, ettda EU-kansalainen tahallisesti kdyttda useampaa lompakkoa
eri identiteeteilld ja/tai harhauttaa linkittamispalvelussa liittdmaan lompakkonsa vaaralle henkilolle?
(s.61)

Huomiot koskien kansallista ekosysteemikuvausta:

Digilompakon ymparilld on perustellusti useita viranomaisia. Tullin ndkemyksen mukaan olisi
kuitenkin tarkeaa, etta kuluttajalle digilompakon “hoitaminen” sujuisi ns. yhdestéa luukusta, eli
palvelut (digitaalinen henkildllisyystodistus, allekirjoitukset, attribuuttitodistusten haku, ohjeistus,
neuvonta yms.) pitdisi tarjota lompakon kayttajalle siten, ettd niista vastaava viranomainen ei
nayttaytyisi erillisena palveluna.

Tulli kiinnittda huomiota lisdksi seuraaviin seikkoihin:

-kuka toteuttaa attribuuttitodistusten tietojen valityspalvelun? Tullin nakemyksen mukaan se
kannattaisi hoitaa keskitetysti esim. Digi- ja vaestotietoviraston toimesta.

-tarjoaako Liikenne- ja viestintaviraston tuottama luottavien osapuolten rekisteri kyselyrajapinnan ja
mika taho/missa tilanteissa kyselya tehdaan? (s. 61)
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