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Sisaministerion lausunto luonnoksesta hallituksen
esitykseksi eduskunnalle sahkoisesta tunnistamises-
ta, luottamuspalveluista ja eurooppalaisesta digitaali-
sesta identiteetista annettua EU:n asetusta taydenta-
vaksi lainsaadannoksi

Valtiovarainministerié on pyytanyt sisdministerioltd lausuntoa luonnoksesta hallituksen esitykseksi
eduskunnalle sahkoisesta tunnistamisesta, luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd annettua EU:n asetusta tdydentavaksi lainsdadanndksi.

Sisaministeri¢ on tarkastellut asiaa lausunnossa esitetyilta osin ja esittaa lausuntonaan seuraavan.

Yleisia huomioita

Esityksessa ehdotetaan saadettavaksi el DAS-muutosasetuksen toimeenpanemiseksi ja tehokkaaksi
kansalliseksi soveltamiseksi tdydentavaa lainsdddantda. Olemassa olevaa lainsdadantda esitetdan
my06s muutettavaksi kayttoturvallisuuden lisddmiseksi ja lainsdadanndn ajantasaistamiseksi. Kansal-
lista lainsdadantda ehdotetaan eurooppalaisen digitaalisen identiteetin lompakon tarjoamisesta, kan-
sallisesta valvontaelimesta ja kansallisen yhteyspisteen nimeamisesta. Esitys sisaltaa myds ehdo-
tuksen laiksi digitaalisesta henkil6llisyystodistuksesta, joka mahdollistaisi vahvistettujen henkil6tieto-
jen osoittamisen eurooppalaisen digitaalisen identiteetin lompakon avulla. Sisdministerio pitaa esi-
tysluonnoksen tavoitteita valttamattdomina ja kannatettavina.

Digitaalinen henkilollisyystodistus

Viranomaisten tehtavista saataminen

Lausuntokierroksella olevan hallituksen esitysluonnoksen mukaan digitaalinen henkiléllisyystodistus
on poliisin myéntama oikeus saada viranomaisen sahkoisesti varmentamien henkilttietojen osoitta-
miseen tarkoitettu hyvaksytty sahkdinen attribuuttitodistus. Hakemus tehtaisiin poliisille EU-lompa-
kon kautta, ja sen vireillepano edellyttaisi voimassa olevaa passia tai henkildkorttia, kayttdonotettua
EU-lompakkoa seka asiakirjan teknisten tietojen etalukemista siten, etta tiedot vastaavat vahvan
sa@hkdisen tunnistamisen tietoja. Sisdministerio esittda viranomaisten tehtavia tdsmennettavaksi jat-
kovalmistelun aikana prosessin sujuvuuden seka saantelyn ja kdytanndn viranomaisvastuiden sel-
keyden vuoksi.
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Sisaministeri¢ esittaa poliisin roolia tasmennettavaksi siten, etta tehtava perustuisi luonnoksessa eh-
dotettua selkeammin poliisille saadettyyn toimivaltaan passi- ja henkilokorttiasioissa. Lainsaadannon
tasolla tama voisi tarkoittaa, etta poliisin paatés passin tai henkildkortin myontamisesta olisi samalla
myonteinen paatos digitaalisen henkildllisyystodistuksen osalta. Saantelya selkeyttaisi lisaksi, etta
kayttaja hakisi sahkadista attribuuttitodistusta suoraan Digi- ja vaestottietovirastolta (DVV), joka tun-
nistaisi hakijan ja varmistaisi edellytysten tayttymisen. Taman jalkeen DVV valittaisi tarvittavat tiedot
poliisille, joka puolestaan tarkistaisi asiakirjan voimassaolon ja toimittaisi vahvistetut tiedot DVV:lle.
DVYV vastaisi todistuksen tekemisestd ja varmenteista ja leimaisi tiedot, minka jalkeen DVV toimit-
taisi todistuksen kayttajan lompakkoon. Poliisin velvollisuus olisi ilmoittaa digitaalisen henkil6llisyys-
todistuksen edellytysten voimassaolon lakkaamisesta, mika johtaisi todistuksen raukeamiseen tai
peruuttamiseen.

Sisaministeri6 katsoo, ettd ylla kuvattu muutos voisi merkittavasti selkeyttaa viranomaisten rooleja ja
vastuita. Poliisi vastaisi edelleen luontevasti passi- ja henkilérekisterin sisaltamista tiedoista ja niiden
toimittamisesta DVV:lle. Poliisin toimivaltuuksiin lisattaisiin kaytannossa digitaalisena henkildllisyys-
todistuksena kaytettdvan sahkodisen attribuuttitodistuksen mydntamisen hyvaksynta ja tarvittavien
tietojen toimittaminen DVV:lle. DVV:n toimivaltuuksia ja tehtévia laajennettaisiin puolestaan siten,
ettd hakemus kayttajalta koskisi suoraan sahkodisen attribuuttitodistuksen saamista digitaalisen hen-
kildllisyystodistuksen sijaan ja osoitettaisiin ndin ollen DVV.:lle, joka vastaisi koko attribuuttitodistuk-
sen elinkaaresta. Ratkaisuesitys olisi todennakdisesti myos kansalaisnakdkulmasta luonnosversiota
selkedmpi ja vastaisi tarpeeseen asioida "yhdella luukulla”. Ratkaisuehdotus sujuvoittaisi prosessia
ja vahentaisi viranomaisten hallinnollista taakkaa. Mahdollisten muutosten vaikutusta esitysluonnok-
sen 5 §:n 3 momentissa esitettyyn sisaministerion asetuksenantovaltuuteen tulee tarkastella jatko-
valmistelussa.

Digitaalisen henkilo6llisyystodistuksen hakemisen edellytyksista

Sisaministerio katsoo, etta luonnoksen 3 §:aan sisaltyvia edellytyksia saada digitaalinen henkilolli-
syystodistus tulee muuttaa. Pykalan 4 momentin mukaan digitaalinen henkildllisyystodistus myon-
nettaisiin hakemuksesta sille Suomen kansalaiselle tai Suomessa pysyvasti oleskelevalle ulkomaa-
laiselle, jolla on voimassa oleva passilain 3, 3 c tai 4 §:ssa tarkoitettu passi tai henkilokorttilain 2 §:n
1 momentissa, 17 §:n 3 momentissa tai 14 §:ssa tarkoitettu henkilokortti seka kayttéon otettu eu-
rooppalaisen digitaalisen identiteetin lompakko. Sisaministerid katsoo valttamattomaksi, etta mo-
mentista poistetaan viittaus henkildkorttilain 14 §:4an (ulkomaalaisen henkildkortti), mikali ratkaisulle
ei ole estettd kansallisessa tai EU-saantelyssa. Lisaksi sisdministerio pitda tarkeana, etta digitaali-
sen henkildllisyystodistuksen mydntémisen edellytyksia tarkastellaan jatkovalmistelussa kriittisesti
passilain 3 ¢ §:n (tilapainen passi) osalta.

Sisaministerio katsoo, etta luonnoksessa digitaalisen henkildllisyystodistuksen laiksi oleva esitys ha-
kemuksen vireillepanon edellytyksista tulisi sailyttaa jatkovalmistelussa. Luonnoksen 5 §:n 2 mo-
mentin mukaan hakemuksen vireillepanon edellytyksena on, etta hakija on etalukenut passinsa tai
henkilokorttinsa tiedot ja tiedot vastaavat vahvassa sahkoisessa tunnistamisessa saatuja tietoja.
Saannds on tarkea osa seka digitaalisen henkildllisyystodistuksen etta passin ja henkildkortin asia-
kirjaturvallisuutta, silla sen avulla pyrittaisiin varmistumaan, etta hakijalla on tosiasiassa samanaikai-
sesti passi tai henkildkortti hallussaan ja paasy EU-lompakkoonsa. Nain esimerkiksi voimassa ole-
van kadonneen tai varastetun passin avulla ei voitaisi hakea digitaalista henkil6llisyystodistusta kayt-
t60n otettuun EU-lompakkoon vaan asiakirjat tulisi uusia. Hallituksen esitysluonnoksessa ei viela ole
ollut mahdollista aukottomasti kuvata EU-lompakon kayttddnottoon liittyvia menetelmid, mutta yksi
mahdollisuus keventaa hakijaan kohdistuvia vaatimuksia olisi mahdollistaa EU-lompakon kayttééno-
ton ja digitaalisen henkildllisyystodistuksen samanaikaisuus, jolloin yksi etdlukeminen palvelisi kahta
kayttétarkoitusta.

Digitaalinen henkilollisyystodistus ja valtion tarjoama EU-lompakko

Sisdministerid kannattaa esitysluonnoksessa ehdotettua ratkaisua tayttdad elDAS-muutosasetuksen
5 a artiklan 1 kohdan mukainen kansallinen velvollisuus siten, ettd DVV tarjoaa eurooppalaisen digi-
taalisen identiteetin lompakon Suomessa. Sisdministerid esittda, etta jatkovalmistelussa selvitettai-
siin, onko EU-oikeudellista tai muuta estettd saataa digitaalisen henkildllisyystodistuksen osalta, etta
sitad vastaava sahkdinen attribuuttitodistus voitaisiin mydntaa ainoastaan DVV:n tarjoamaan lompak-
koon. Lisaksi esitysluonnoksen saanndksia tulee jatkovalmistelussa tarkentaa niin, etta digitaalisena
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henkildllisyystodistuksena kaytettavan sahkoisen attribuuttitodistuksen myontaa hyvaksytty luotta-
muspalveluntarjoaja ja ettd se on myonnettava hyvaksyttyna sahkdisena attribuuttitodistuksena.

Digitaalisen henkilollisyystodistuksen tietojen sijainti

Esitysluonnoksen mukaan digitaalinen henkildllisyystodistus toteutettaisiin EU-lompakkosovelluk-
sessa sahkoisena attribuuttitodistuksena, jonka DVV myontaisi poliisin antamien tietojen pohjalta.
Todistuksen hakeminen edellyttaisi voimassa olevaa passia tai henkilokorttia, ja sen kasittelyssa
hyddynnettaisiin samoja tietoja kuin naissa asiakirjoissa. Tietoja olisivat korkealaatuinen kasvokuva,
henkilétunnus, asiakirjan voimassaoloaika ja yksildiva numero. Naiden tietojen yhdistelma muodos-
taa kansallisesti kriittisen tietomassan. Tiedot eivat esityksen mukaan sisaltaisi sormenjalkitietoja tai
allekirjoitusta.

Digitaalisen henkildllisyystodistuksen luotettavuus perustuu pitkéalti sen pohjana olevien asiakirjojen
turvallisuustekij6ihin, joita koskevat sdanndkset sisaltyvat passilakiin ja henkildkorttilakiin. Passilain
35.3 § ja henkilokorttilain 22.4 § edellyttavat, ettd asiakirjojen yksildinti ja laadun tarkastus tehdaan
Suomessa. Perustuslakivaliokunta on pitanyt (PeVL 6/2013 vp.) tata vaatimusta perusteltuna tieto-
jen luonteen ja virkavastuuseen liittyvien velvoitteiden vuoksi.

Sisaministerié huomauttaa, ettad kansainvalinen turvallisuustilanne on viimeisten vuosien aikana
muuttunut olennaisesti epavakaampaan suuntaan ja katsoo, etta kansallisesti tarkeiden tietojen tur-
vaamisen mahdollistaminen kansallisin toimin on yha tarkedmpaa. Tietojen tulee olla turvattuja ja
kaytettavissa myos poikkeusolosuhteissa, jossa yhteytemme ulkomaille ovat heikot tai katkenneet.
Sisaministeri® korostaa lisaksi, ettd vakavassa kriisitilanteessa henkildiden tunnistamisen luotetta-
vuus, helppous ja nopeus ovat erityisessd asemassa. Kriisitilanteissa jokainen maa huolehtii ensisi-
jaisesti omista tarpeistaan ja tarpeellisten turvaamistoimien priorisointi tulisikin olla Suomen viran-
omaisten kasissa. Ulkomailla sijaitsevan konesalin ja sen yhteyksia ymparoivan infran riskien ar-
viointi ja tarvittaessa suojaaminen ovat erittdin haastavia viranomaisten toimivallan rajoittuessa Suo-
meen. Erittdin vahvasti salattunakin tiedot voivat olla houkuttelevia ulkomaiselle tiedustelulle ja tieto-
jen siirto erityisesti sellaiseen pilviymparistoon, joka jo sisaltda suuren maaran muuta arvokasta tie-
toa, saattaa muodostaa houkuttelevan kohteen ulkomaiden valtiollisin resurssein toimiville tahoille.

Talla hetkelld voimassa oleva passi tai henkildkortti on noin 4,5 miljoonalla suomalaisella, joista noin
700 000 on alaikaisia. Digitaalisen henkildllisyystodistuksen toteutus perustuu passi- ja henkilokortti-
rekistereihin talletettuihin tietoihin. Kun kyseessa olevat tiedot kattavat valtaosan Suomen vaestdsta,
tulee tietovarannon laajuus seka sen turvaaminen kaikissa olosuhteissa ottaa huomioon yhtend mer-
kittdvimpana tekijana ratkaisuvaihtoehtoja punnittaessa.

Valtionhallinnon pilvipalvelulinjausten® tavoitteena on tukea valtionhallinnon paatdksentekoa niiden
suunnitellessa, hankkiessa ja kayttdessa uusia pilvipalveluja. Linjauksissa todetaan, etta tiedon si-
jaintiin liittyvat lainsdadantojohdannaiset ja maaraysvaltaan liittyvat riskit tulee huomioida osana ko-
konaisarviota. Linjauksissa perustellaan tatd muun muassa silla, etta tiedon kasittelya voi saannella
toisen valtion tai useiden valtioiden lainsdadanto, jolloin mahdollisuudet tiedon suojaamiseen sopi-
musteitse ovat rajalliset. Muiden maiden viranomaisilla voi olla palveluntarjoajiin jopa hyvin laajat tie-
donsaantioikeudet, ja ne voivat ulottua yritysten kansainvalisiin tytaryhtidihin seka naiden alihankki-
joihin. Linjauksissa kaytannon ratkaisuksi riskien vahentamiseksi esitetdan kahta toimenpidetta,
joista toinen on tiedon sijoittamisen "sellaiseen pilvipalveluun, johon sovelletaan Suomen lainsaa-
dantéa”. Sisaministerid katsoo tdman linjauksissa esitetyn riskienhallintatoimenpiteen olevan perus-
teltu ja esittdd sen mukaista sdantelya osaksi esitysta laiksi digitaalisesta henkildllisyystodistuksesta.

Sisaministeri6 katsoo lisaksi, etta jo saadetyista tietojen kasittelyperiaatteista ei ylipaansa tule poike-
ta, ellei muutos suoraan johdu uudistetusta eIDAS-asetuksesta tai muuten ole valttamaton asetuk-
sen kansalliseksi toimeenpanemiseksi. Uudistetun eIDAS-asetuksen kansallinen toimeenpano ei
etenkaan saa johtaa ristiriitaan voimassa olevan passilain ja henkilkorttilain kanssa. Mikali uusi
saantely mahdollistaisi tietojen siirron ulkomaille, tekisi se nykyisen lainsdddanndn sisallén mainittu-
jen sdanndsten osalta kdytanndssa tyhjaksi.

1 Valtiovarainministerion julkaisuja — 2024:49, saatavilla osoitteessa https://julkaisut.valtioneuvosto.fi/hand-
le/10024/165838
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Sisaministeri¢ esitti perusvalmisteluvaiheessa digitaalisen henkildllisyystodistuksen lakiehdotukseen
saannosluonnoksen, jonka mukaan passi- ja henkilokorttitietoihin sovellettaisiin samoja periaatteita
kuin nykylaeissa. Perusvalmistelussa tehtiin kuitenkin sisadministerién osaltaan hyvaksyma ratkaisu
jattaa tama ehdotettu sdannds lausuntokierrokselle menevasta esityksesta, jotta aikataulussa pysy-
minen olisi mahdollista ja vaihtoehtoisia ratkaisuja viela voitaisiin arvioida.

Siséministerid katsoo, ettd muuttunut kansainvalinen turvallisuustilanne ja nykyinen passi- ja henki-
I6korttilainsdadannon saantely puoltavat tietojen sailyttdmistd Suomen viranomaisten toimivallassa
seka normaalioloissa ettd mahdollisissa poikkeusoloissa.

Sisaministeri® huomauttaa, etta koska saanndsluonnos ei sisally esitykseen, ei lausunnonantaijilta
voida odottaa merkittavia kannanottoja asiaan. Mahdollisesti vahainen lausuntopalaute ei siten ole
tulkittavissa hyvaksynnaksi tai tueksi sille, etta asiasta ei saadettaisi. Jatkovalmistelussa tulisikin tar-
vittaessa pyytaa keskeisten sidosryhmien kuten suojelupoliisin ja Keskusrikospoliisin nakemykset ja
huomioida ne saantelyratkaisua tehtaessa.

Lopuksi sisaministerio katsoo, etta muutaman yksityiskohdan selvittdminen jatkovalmistelussa vah-
vistaisi esitysluonnosta edelleen. Digitaalisena henkildllisyystodistuksena kaytettavien attribuuttito-
distusten lukumaarasta eri paatelaitteilla olisi tarpeen saataa nimenomaisesti, mikali muu EU-lom-
pakkoa koskeva saantely ei asiaa ratkaisisi. Lukumaarasta saataminen auttaisi etenkin valttamaan
epaselvyytta lain soveltamistilanteissa ja ehkaisemaan vaarinkaytostilanteita. Sisaministeri6 esittaa
todistusten enimmaislukumaaraksi eri paatelaitteilla kolmea, mika sallisi kdytdn esimerkiksi henkilo-
kohtaisen puhelimen, tydpuhelimen sekd yhden muun mobiililaitteen avulla. Toiseksi sisaministerid
esittad, etta lakiluonnoksessa digitaalisesta henkil6llisyystodistuksesta selvennetdan ikatodisteen
kasitettd ja pyritdan lopputulokseen, jossa taysi-ikaisyyden todentava ikatodiste on mahdollinen,
muttei toisaalta mydskaan muita ikdryhmid koskevia ikatodisteita pois sulkeva.

Osastopaallikko Tomi Vuori

Johtava asiantuntija Mikko Cantell

Valtiovarainministerio
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