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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Kuntaliitto kiittda mahdollisuudesta lausua.

Kuntaliiton kasityksen mukaan kunnat voisivat toimia hyvin monenlaisissa eri rooleissa
lompakkoekosysteemissa. Kunnat voisivat ensinndkin hyédyntaa lompakkoa esimerkiksi henkildiden
tunnistautumiseen sahkoisessa tai kayntiasioinnissa seka pyytaa henkil6lta lompakosta tietoja ns.
luottavana osapuolena. Lisaksi kunnat voisivat itse myodntaa erilaisia sahkaoisia todistuksia
lompakkoon omista tietovarannoistaan. Myos esimerkiksi organisaatiolompakon kayttoon liittyy
Kuntaliiton alustavan arvion mukaan mahdollisuuksia kuntakentassa.

EUDI-lompakoiden laaja kayttoonotto vaatii onnistuakseen kansalaisten kiinnostuksen herattamists,
markkinointia, viestintda seka luotettavuutta kansalaisen ndkdokulmasta, koska lompakko on
kansalaiselle vapaaehtoinen. Myos digituki on oleellinen osa kayttéonottoa. Taman liséksi tarvitaan
organisaatioiden toteutushalukkuutta ja kansallista panostusta erityisesti hyddyntamisen
alkusysaykseen. Kunnat tarvitsevat mm. jarjestelmatoimittajien ohella selkeat kuvaukset teknisesta
toteutuksesta ja kdaytanndn toimintatavoista. Muutosta taytyy aktiivisesti, ennakoivasti ja tukien
suunnitella. Kuntia ei hyodyta toteuttaa todisteita, jos kansalaiset eivat ota kayttéén EUDI-
lompakkoa tai eivat osaa ottaa kdyttoon, ja vastaavasti kansalaiset eivat hydodynna lompakkoa, jos se
ei tuota lisdarvoa esimerkiksi vahaisten todisteiden saannin vuoksi.

Kuntaliitto huomauttaa, ettd esityksesta ei selkeasti kay ilmi, mikd on Suomen panostus ja tavoitetila
EUDI-lompakon suhteen. Vahva kansallinen panostus ja selked tavoitetila ovat téllaisessa
muutoksessa hyvin oleellisia, jotta saadaan riittava kriittinen massa seka kayttajia ettd hyodyntajia
kannattelemaan jarjes-telman toimivuutta ja kiinnostusta jatkokehittamiseen.

Sivulla 12 todetaan, ettd "Kansallisen taytantédnpanon nakoékulmasta keskei-nen on erityisesti
attribuuttien tarkastamista virallisista lahteista koskeva 45 e artikla. Sen mukaan jasenvaltioiden on
toteutettava toimenpiteita tiettyjen asetuksen liitteessa VI olevien tietojen osalta, niin ettd sahkoisia
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attribuuttito-distuksia tarjoavat hyvaksytyt luottamuspalvelun tarjoajat voivat tarkastaa kyseiset
attribuutit sdhkoisesti kayttajan pyynnosta julkisen sektorin virallisista lahteistd, jos attribuutit
perustuvat tallaisiin ldhteisiin. ” Kuntaliitto huomauttaa, ettd missaan ei ole mainintaa, mika on
kansallinen toimeenpanon aikataulu liitteen VI attribuuttien osalta.

Muutosasetuksen 5 b artiklan 11 kohdassa mainitaan, etta luottavaksi osapuoleksi
rekisterditymismenettelyn on oltava kustannustehokas. Hallituksen esi-tyksessa
rekisterdintimenettelyn maksuttomuudesta tai maksullisuudesta ei ollut lisdtietoa. Kuntaliitto
korostaa, etta rekisterdinnin kustannus voi osaltaan vaikuttaa laajan kayttédnoton onnistumiseen.

Huomiot rajat ylittavan sahkoisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Kunta lompakon kayttdjana (organisaatiolompakko)

Esityksen mukaan Patentti- ja rekisterihallitus (PRH) myodntaisi oikeushenkilon tunnistetiedot
lompakkoon. Kdaytanndssa palvelussa olisi kyse uudesta raja-pinnasta ja kayttoliittymasta, jota kautta
oikeushenkilon edustaja voi pyytda henkilon tunnistetietojen myontamista ja lisdksi edustaja
tunnistettaisiin ja tarkistettaisiin, etta hanelld on valtuus toimia oikeushenkilén puolesta.
Saannoskohtaisien perustelujen mukaan oikeushenkilon tunnistetiedot voitaisiin myontaa vain
kaupparekisteriin merkitylle oikeushenkildlle. Edelleen esityksessa on todettu, ettd on ilmeista, ettei
tunnistetietoja voitaisi aluksi joka ta-pauksessa myontaa kuin keskeiselle tai keskeisille
oikeushenkildmuodoille, kuten osakeyhtiolle.

Kuntaliitto pitaa valitettavana, etta esityksesta ei kdy ilmi, miten julkishallinnon organisaatiot, kuten
kunnat, voisivat hyodyntda organisaatiolompakkoa. Kuntaliitto toivoo, etta asiaa voitaisiin esityksen
jatkovalmistelussa vield tdsmentaa, koska Kuntaliiton alustavan arvion mukaan
organisaatiolompakoilla olisi hyotypotentiaalia myos kuntasektorilla. Myds esimerkiksi julkisuuslain
vaatimukset suhteessa organisaatiolompakkoon jaavat esityksen perusteella epdselviksi.

Riittava ohjaus ja neuvonta

Ottaen huomion, etta lompakot muuttavat totuttuja tiedon jakamisen tapoja, Kuntaliitto kiinnittaa
huomiota my®ds siihen, etta viranomaisilla tulee olla riittavat resurssit ja asiantuntemus ohjauksen ja
neuvonnan tarjoamiseen uuden saantelyn soveltamista koskeviin kysymyksiin. Kuten esityksessa
vaikutuksista tiedonhallintaan todetaan, eIDAS-muutosasetuksen ja sen taytantéonpanoon liittyvan
saantelyn yhteisvaikutuksena syntyy uusia toimintamalleja, joilla henkilotietoja seka sahkdisia
attribuuttitodistuksia ja niiden sisdltamia tietoja osoitetaan viranomaisasioinnissa ja muutenkin
yhteiskunnan palveluissa.

Kuntaliitto kiinnittaa esimerkiksi huomiota esityksessa todettuun lahtokohtaan, ettd lompakot
rakentuvat yleisemminkin sellaisen tiedonvaihdon tavan varaan, jossa kdyttajat itse antavat
nimenomaisen suostumuksen tietojen antamisesta asiointipalveluille. Esityksessda myos todetaan,
ettd lompakon avulla kayttdja voi kayttaa yleisen tietosuoja-asetuksen mukaista oikeuttaan pyytaa
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asiointipalvelulta hanta koskevien henkiltietojen poistamista. Kuitenkaan tietosuoja-asetuksen
mukainen suostumus henkil6tietojen kasittelyperusteena ei koske tilanteita, joissa osapuolten vililla
vallitsee epatasapaino. Tama koskee erityisesti tilannetta, jossa rekisterinpitdjana on viranomainen
ja jossa on sen vuoksi epdatodenndkaoista, etta suostumus on annettu vapaaehtoisesti kaikissa
kyseiseen tilanteeseen liittyvissa olosuhteissa. Myoskdan henkilotietojen poistooikeus ei
lahtokohtaisesti tule kyseeseen, kun henkilotietojen kasittelyperusteena on rekisterinpitajalle
kuuluvan lakisdateisen velvoitteen noudattami-nen taikka yleista etua koskevan tehtavan
suorittaminen ja julkisen vallan kdyttdminen — joihin henkil6tietojen kasittelyn ldhtdkohtaisesti tulisi
viranomaistoiminnassa perustua. Kuntaliitto pitaisi tarpeellisena, ettd edelld mai-nittuja
tietosuojandkdkohtia selkeytettaisiin esityksen jatkovalmistelussa myos kuntien ja muiden
julkishallinnon organisaatioiden nakodkulmasta.

Ehdotetussa sdantelyssa asetetaan nyt vastuuta myos kansalaisille omien tietojen turvallisuudesta,
mihin liittyy moninaisia erilaisia teknisid toimintoja mobiilisovelluksen tasolla. Ndma mahdollisuudet
hallita omia tietoja ovat periaatteessa hyoddyllisid, mutta miten hyva kyky ja kapasiteetti kansalaisilla
on ottaa ndma ominaisuudet kayttoon ja yllapitda omia asetuksia jatkuvasti tarkoituksenmukaisella
tasolla?

lkdihmisten asiointi

Kuntaliitto nostaa huomion ikdihmisten asiointiin. Ihmisen ikdantyessa ja esimerkiksi
muistisairauden tai afasian vaikeuttaessa kommunikointia tai itsendista asiointia, miten
mahdollistetaan omaisille ja edunvalvontavaltuutetulle tai edunvalvojalle tallaisen kansalaisen
asioiden hoitaminen? Kuntaliitto toivoo, ettd jatkovalmistelussa asiaan kiinnitetadan huomiota.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Kuntaliitto huomauttaa, etta ekosysteemikuvauksessa ja HE on ristiriita, joka tulee selkeyttaa:
Ekosysteemikuvauksessa (s.6) sanotaan, ettd “Kayntiasioinnin osalta on ensiarvoisen tarkeaa
huomata, ettad pelkka lompakon tietojen visuaalinen tarkastelu ei riitd varmentamaan niiden
oikeellisuutta, vaan kadynti-asioinnissa edellytetdaan aina tietojen koneellista varmistamista.” Kun taas
HE luonnoksen s.96 sanotaan, etta "Digitaalisena henkilollisyystodistuksena kay-tettavassa
hyvaksytyssa sahkoisessa attribuuttitodistuksessa kayttadjan kasvokuva luovutetaan digitaalisessa
muodossa kayttajan itsensa kaytettavaksi eu-rooppalaisen digitaalisen identiteetin lompakkoon.
Kuvaa kaytettdisiin kdyttdjan tunnistamiseen kayntiasioinnin yhteydessa. Kayttdjan tunnistaminen
ta-pahtuisi luottavan osapuolen silmamaardisen arvion perusteella vastaavalla tavalla kuin
perinteisten henkil6llisyystodistusten passin ja henkilokortin osalta. Tunnistamisessa ei kaytettaisi
teknisia menetelmia, vaan se perustuisi aina luonnollisen henkilon aistinvaraisesti tekemien
havaintojen pohjalta tekemaan punnintaan. Digitaalinen henkildllisyystodistus ei mahdollistaisi
erityisten teknisten menetelmien kayttdéa henkilon tunnistamisessa.”

Huomiot kansallisen vahvan sdahkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Huomiot koskien kansallista ekosysteemikuvausta:
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Kansallisen ekosysteemikuvauksen tarkoituksena on antaa kdytannonldheinen yleiskuvaus
lompakoiden ympdrille syntyvista rooleista, niihin liittyvista vas-tuista; eri tavoista, joilla lompakoihin
liittyvat ekosysteemiroolit voivat syntyd, sekd lompakoiden hyodyntamisen edellytyksista ja eduista.
Kuntaliitto toteaa, ettd ekosysteemikuvaus on hyva peruskuvauksena lompakon toiminnasta, mutta
ei avaa esimerkiksi todiste-ekosysteemien ideaa ja kaytantoa juurikaan.

Jotta EUDI-lompakkoon saataisiin todisteita ja siten kansalaiset vapaaehtoisesti niita
kayttédnottamaan, tarvitaan julkiselle hallinnolle vahvaa tukea, koordinaatiota seka ohjeistusta,
miten ja milla tavalla todiste-ekosysteemiin liitytdan. Asetuksen 45 e artiklan mukaisesti
jasenvaltioiden on varmistettava, ettd toteutetaan toimenpiteita, joiden avulla sdhkdisten
attribuuttitodistusten hyvaksytyt luottamuspalvelun tarjoajat voivat kayttdjan pyynndosta tarkastaa
tiettyjen attribuuttien aitouden sahkoisin menetelmin suoraan asianomaisesta virallisesta lahteesta.
Todiste-ekosysteemien kansallinen suunnittelu voisi olla hyddyllista aloittaa yhteisesti esimerkiksi
mainittuihin attribuutteihin liittyen. Toivomme taydennysta kansalliseen todiste-ekosysteemien
suunnitteluun niiden toiminnan ja yhteistyon koordinoinnin osalta muutoinkin.
Ekosysteemikuvauksen alussa olisi syyta olla kuvata uudet kasitemaaritykset.

Todistusten liikkeellelaskussa mainitaan, ettd hyvaksyttyjen todistusten ta-pauksessa
taustajarjestelmana voidaan kayttaa virallisia lahteitd, joina toimi-sivat esim. ammattipatevyyksia,
julkisia lupia, tai valtuuksia sisaltavat julkishallinnon rekisterit. Naiden osalta velvoitetaan, etta
jasenmaat toteuttavat toimenpiteitd, joiden avulla tietojen voimassaolo voidaan todentaa. Tietojen
hakemisen jalkeen haetut tiedot kytketdan todistuksen tietomallin mukaiseen tietorakenteeseen.
Olisi suotavaa, etta kaikki tietomallit kuvattaisiin kansalliseen ratkaisuun eli DVV:n yllapitamaan
Yhteentoimivuusalustaan.

EU:n ja viranomaisten tasolla tarvitaan sujuvaa tiedonvaihtoa eri digitaalisten turvallisuutta
sivuavien saantelyiden osalta, jotta "heratteet” ja “"heikot signaalit” voidaan tunnistaa ja yhdistaa
kokonaiskuvaksi (vrt. esimerkiksi NIS2, CRA, elDAS, CSA (sertifiointien osalta).
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