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Hallituksen esitys eduskunnalle sdhkoisestd tunnistamisesta, luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd annettua EU:n asetusta tdydentévaksi
lainsdadanndoksi

ESITYKSEN PAAASIALLINEN SISALTO

Esityksessa ehdotetaan saddettavaksi uusi laki rajat ylittdvasta sahkoisesta tunnistamisesta,
séhkdisista luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista seké uusi laki
digitaalisesta henkil6llisyystodistuksesta ja ehdotetaan muutettavaksi lakia vahvasta
sdhkdisestd tunnistamisesta ja luottamuspalveluista. Lisaksi ehdotetaan muutettavaksi 33 muuta
lakia, Ij(ojta koskevat muutokset ovat padasiassa lakiviittauksia koskevia ja muita teknisié
muutoksia.

Esityksen péaasiallisena tavoitteena on toimeenpanna sahkoisesta tunnistamisesta, sahkdisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettu niin sanottu
elDAS-asetus. Toimeenpantavassa asetuksessa on kyse muutosasetuksesta, jolla on muutettu
alkuperdistd elDAS-asetusta. Keskeinen muutos on yhteinen lainsdadanto eurooppalaisen
digitaalisen identiteetin lompakolle. Kyseessa on lahtokohtaisesti mobiililaitteessa toimiva
sovellus, jonka avulla kayttaja voi osoittaa henkildllisyytensd luotettavasti sahkdisesti
vastaavalla tavalla, kuin nykyisin vahvoilla sahkaisilla tunnistusvélineilld osoitetaan. Lisaksi
lompakon avulla on mahdollista hallinnoida itseddn koskevia muita henkilttietoja séhkdisten
attribuuttitodistusten avulla, jotka ovat kdytanndssa sahkdisessd muodossa olevia vahvistettuja
tietoja. Lompakko mahdollistaisi myds hyvéksytyn séhkoisen allekirjoituksen tekemisen tai
oikeushenkildiden osalta hyvaksytyn séhkoisen leimaamisen. Lompakon kayttdénotto olisi
kayttajille vapaaehtoista.

Esityksen mukaan Digi- ja véestotietoviraston tehtdvanad olisi tarjota eurooppalainen
digitaalisen identiteetin lompakko Suomessa. Tama ei kuitenkaan rajoittaisi yksityisen sektorin
toimijoiden mahdollisuuksia tarjota lompakkoa. Lisdksi Digi- ja vaestftietovirasto myontaisi
lompakkoon henkildllisyyden osoittamisen mahdollistavat luonnollisen henkilén tunnistetiedot
vaestoOtietojarjestelmaédn perustuen. Oikeushenkildiden tunnistetiedot myontdisi Patentti- ja
rekisterihallitus kaupparekisteriin perustuen. Esityksen mukaan Liikenne- ja viestintdviraston
tehtavana olisi valvoa lompakon tarjoajia ja niiden tarjoamia lompakoita. Lisaksi se yllapitéisi
lompakkoon luottavien osapuolten rekisterid. Liikenne- ja viestintévirasto olisi lisaksi
toimivaltainen viranomainen maarddmaan luottamuspalvelun tarjoajien hallinnollisia
seuraamusmaksuja.

Esityksen mukaan poliisihallitus tuottaisi eurooppalaisen digitaalisen identiteetin lompakon
kanssa yhteensopivan digitaalisen henkil6llisyystodistuksen.

Liséksi esityksessd tehdddn kansallisista tarpeista johtuvia sahkdisen asioinnin ja vahvan
sdhkdisen tunnistamisen kayton turvallisuutta lisddvia seké lainsaddannon ajantasaistamiseksi
tarpeellisia muutoksia vahvasta sahkdisesta tunnistamisesta ja sahkdisista luottamuspalveluista
annettuun lakiin.

Lait on tarkoitettu tulemaan voimaan mahdollisimman pian vuonna 2026.



LUONNOS

SISALLYS
ESITYKSEN PAAASIALLINEN SISALTO.....ccooiiieiieiecee et 1
PERUSTELUT ...ttt sttt ettt et 4
1 Asian tausta ja ValMISTEIU .........cccviviiiiiic e 4
I R I 0 - O PP UR TR URPRTPPROTN 4
1.2 VAIMISTEIU ...t ettt st 4
2 EU-séadoksen tavoitteet ja padasiallinen SiSAlt0...........ccccoveveiieiieeii i 7
P2 R I Y0 =T SRS 7
2.2 eDAS-muutosasetuksen padasiallinen SiSAlt0 ...........cccccveveiiiieeviiecic s 8
3 NYKYLila ja SEN rVIOINTI......ccviie et re e 13
3.1 eIDAS-muutosasetuksen tAYANTOONPAND .........ccvviiiiiriiiereeee e 13
3.1.1 Vahvan séhkaisen tunnistamisen NyKYtila ... 13
3.1.2 Luottamuspalvelujen NYKYLIa.........c.cooiiiiiiicce e 15
3.1.3 Lompakkoratkaisujen NYKYLila..........cccoviieiiiici e 16
3.1.4 Alkuperéisen elDAS-asetuksen tAytANtOONPAN0..........ccerverierreieisieeses e 17
B0 TN VT [ £ ST RSSTSS 18
3.2 Digitaalinen henkilOllisyyStOiStUS .........ccoviiieiiiieic e e 19
3.3 Kansalliset vahvan sahkdisen tunnistamisen turvallisuutta edistdvat muutostarpeet. 20
3.3.1 Tunnistusvalineiden TUOTELLAVUUS...........cvevveivieeie e e 20
3.3.2 Velvollisuus tarkastaa passin ja henkilokortin voimassaolo ............c.ccccccvveeieiennn, 20
3.3.3 Ensitunnistamisen ketjuttaminen, ensitunnistamisen ketjuttamisen kieltdminen ja
sité koskevien tietojen VAIITEMINEN ... 21
3.3.4 Tunnistusvalineen uudelleenaktivointi............ccocviiiiininineneeece e 22
4 Ehdotukset ja Niiden VAIKUTUKSEL ..........ccviiiieiecic et st 22
4.1 KeSKeiSet BNUOLUKSEL.........ccveiiiieiie et ees 22
4.2 Pa&asialliset VAIKUIUKSEL...........ccviieiriiee e 26
4.2.1 Taloudelliset VAIKULUKSEL ........cc.oviiiiiiiise e 26
O N A 411 L ST ST RSP 26
4.2.1.2 Vaikutukset valtion talousarvioon...........cccccvevereiiiie i 32
4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset ............cccccocevvevennenne. 33
4.2.2. 1 TNMISIYRMAL ... st re e e pe e b ees 33
4.2.2.2 VaiKutuKset VIranOmMaiSTin ........ccoccverieiieeiiinisirese s sae st ees 36
4.2.2.3 Sahkdisen asioinnin tUrVATISUUS ..........ccocveiiiiierieiisie e 40
4.2.2.4 Tietoyhteiskunta ja tIetOSUOJA .....cceeveiveeieiriie et s 41
4.2.2.5 Rajat YIItAVAL VAIKUTUKSEL........cceiviiie ettt 43
5 Muut toteuttamisSVaiNtOBNAOL .........c.oviieiiicerece s 43
5.1 Vaihtoehdot ja niiden VaiKUTUKSEL............cccoieiiiiiiiiceeceee e 43
5.1.1 Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen Suomessa............ 43
5.1.2 eIDAS-muutosasetusta taydentava lainsdadanto sisaltyisi tunnistuslakiin ............. 44
5.1.3 Kansallisen liikkumavaran K&yttaminen ............ccocoveviienineieicissesese e 44
5.1.4 Kansallinen sééntely vain Suomessa kaytettaville lompakoille.................ccoceenie. 45
5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot.............ccccooeeeeinnees 46
6 LAUSUNTOPAIAULE ... .ottt et seeere et sne e e e e e 49
7 SAANNOSKONTAISET PEIUSTEIUL.......oviieeicci s 49



LUONNOS

7.1 Laki rajat ylittavasta sahkoisesta tunnistamisesta, sdhkdoisista luottamuspalveluista ja

eurooppalaisesta digitaalisesta identiteetiSta.............cveveiieeieeiii i 49
7.2 Laki vahvasta séhkoisesté tunnistamisesta ja sahkoisistd luottamuspalveluista
anNEtun 1ain MUUEEAMISESTA ........cviiiriiiieriesie e 77
7.3 Laki digitaalisesta henkilollisyystodiStUKSESA. .........cvcveiiieeriiiecie e 84
7.4 Laki digitaalisten palvelujen tarjoamisesta annetun lain 6 8:n muuttamisesta........... 88
7.5 Laki hallinnon yhteisista séhkdisen asioinnin tukipalveluista annetun lain 3 §:n
IMUUTEAMIESESTA. 1. vttt ettt bbbttt ettt et e e 89
7.6 Laki sakon taytant6onpanosta annetun lain 1 §:n muuttamisesta .........ccccoveveverenenns 89
8 Lakia alemman asteinen SAANTEIY ..........ccoviiiiiiieieie e 89
8.1 Valtuudet antaa valtioneuvoston aSEtUKSIA .........c.ccervrerrerireriinesie e 89
8.2 Valtuudet antaa SiSAMINIStErion aSEtUKSIA. .........cvevriieriierieieieeese e 89
8.3 MEArayKksenantovaltUUEL ...........cocviiiiiieiiieee e 90
L8NV 01T 1 (1] o TSRS 91
10 TOIMEENPANO JA SEUIAINTA .....c.vivieeteiesieiieie sttt sttt 91
11 Suhde MUININ @STEYKSTIN.....c.eiiiiieieee e 92
11.1 Esityksen riippuvuus muista eSityKSIStA........c.ccvvvieiiiiiiic e 92
12 Suhde perustuslakiin ja SAAtAMISJAMJESTYS ....cveiviiieeiiiiiee e ees 92
12,2 YNUBNVEITAISUUS .....cveeiveeiesiresiesieeiie e ee e ste e tessaesaesteeseesteeseentesseesaesseaneeseesseesensseas 92
12.2 HeNKIlOLIEtOJEN SUOJA ....cveiveeeiieiiiesie et s ettt e te st sre et te e sresteeaenne s 94
12.3 SEUraamMUSSAANTEIY .......eoiviiiec e s et nre s 98
12.4 Hallintotehtdavan antaminen muulle kuin viranomaiselle............ccccccoeevcviiviieninnne. 101
12.5 Valtion VErot ja MakSUL.........c.cceiieiiiiiieie e st 103
12.6 Valtuudet antaa asetuksia ja MAArAYKSIA..........cccccvveevevieeieeie e 104
12.6.1 ASetuksSenantoValtUUGEL ...........ccoeieiiieeiecisee e 104
12.6.2 M&ArayksenantovaltUUdEL ............cccoriierieiiiieicesee s 104
LAKIEHDOTUKSET ..ottt sttt e stte e s te e et e e snre e e enee e 107
rajat ylittavastd sahkoisesta tunnistamisesta, sahkdisista luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetiSta..........c.cvrveriieririeie e 107
vahvasta séhkdisestd tunnistamisesta ja sahkdisista luottamuspalveluista annetun lain
IMUUTERMIESESTA. 1.ttt sttt sttt et n e et e e b e besre b e e e ens 121
digitaalisesta henkilOllisyyStOdiStUKSESTA. .........ccvevririiiiirieieee e 127
digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n muuttamisesta....................... 132
hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta
........................................................................................................................................ 133
sakon taytantéonpanosta annetun lain 1 §:n MUUAMISEStA........ccccvvvverereiievesierieneeas 134
I I PSPPSRI 137
RINNAKKAISTEKSTIT ..ottt e s tte e s e et e e snte e e saeeennes 137
vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun lain
AU TN AT =t USSR 137
vahvasta séhkoisestd tunnistamisesta ja sahkoisista luottamuspalveluista..................... 137
digitaalisten palvelujen tarjoamisesta annetun lain 6 §:n muuttamisesta....................... 153
hallinnon yhteisista séhkdisen asioinnin tukipalveluista annetun lain 3 §:n muuttamisesta
........................................................................................................................................ 154
sakon taytantdonpanosta annetun lain 1 §:n MUUtAMISESta..........occvvvvervreiie v 155



LUONNOS

PERUSTELUT
1 Asian tausta ja valmistelu
1.1 Tausta

Vahvalla sahkoisella tunnistamisella tarkoitetaan henkildllisyyden osoittamista sahkoisesti.
Tunnistamisen avulla henkilt voi luotettavasti ja turvallisesti osoittaa sdéhkoisessa asioinnissa
olevansa se kuka on ja sahkoiset asiointipalvelut voivat tunnistaa niissé asioivat henkil6t ja
tarjota palvelujaan heille. Kaytanndssd tunnistaminen tapahtuu vahvalla séhkdiselld
tunnistusvalineelld. Suomessa nykyisin kaytettavia vahvoja séhkdisia tunnistusvalineita ovat
esimerkiksi  pankkien tarjoamat pankkitunnukset ja teleyritysten mobiilivarmenne.
Luottamuspalveluilla tarkoitetaan puolestaan palveluja, joilla mahdollistetaan luottamusta
séhkaisiin asiakirjoihin ja prosesseihin. Luottamuspalvelut eivat aina ndy kayttéjalle, vaan ovat
nakymattdmissa palvelujen rakenteissa. Luottamuspalveluja ovat esimerkiksi séhkdisen
allekirjoituksen luomiseen liittyvat palvelut seka tietyt muut varmenteet.

Euroopan parlamentin ja neuvoston asetuksessa (EU) N:0 910/2014 s&hkoisesta tunnistamisesta
ja sahkaisiin transaktioihin liittyvistd luottamuspalveluista sisamarkkinoilla ja direktiivin
1999/93/EY kumoamisesta eli niin kutsutussa elDAS-asetuksessa perustettiin sdhkoisen
tunnistamisen yhteentoimivuusjarjestelmd, jonka tavoitteena on ollut mahdollistaa se, ettd
toisessa jasenvaltiossa myonnetyilla sahkoisilla tunnistusvalineilld voidaan tunnistautua toisen
jasenvaltion julkisiin sahkdisiin palveluihin. Lisdksi asetuksen tarkoituksena on ollut
yhdenmukaistaa luottamuspalveluita koskevat sédnndkset EU:ssa.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuksen (EU)
N:0 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen
osalta (jaljempana, elDAS-muutosasetus). elDAS-muutosasetus on sellaisenaan jasenvaltioissa
sovellettavaa oikeutta. Asetus jattdd kuitenkin erdissd asioissa jasenvaltioille kansallista
liilkkumavaraa. Liséksi eIDAS-muutosasetuksessa on joitain velvoitteita jasenvaltioille, kuten
eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen seké kansallisen valvontaelimen
ja kansallisen yhteyspisteen nimeaminen, jotka edellyttdvat kansallista téydentavaa
lainsaadantoa. Talla hallituksen esityksella ehdotetaan saadettavéksi edellda mainituista asioista,
jotta elDAS-muutosasetusta voidaan Suomessa soveltaa tehokkaasti.

1.2 Valmistelu
EU-sdadoksen valmistelu

Euroopan komissio jarjesti julkisen kuulemisen elIDAS-asetuksen uudelleenarviointiin liittyen
23.7.2020 — 3.9.2020. Julkisen kuulemisen johdosta valtioneuvosto antoi eduskunnalle
selvityksen (E 109/2020 vp) ennakkovaikuttamisesta elDAS-asetuksen uudelleenarvioinnissa.
Komissio antoi 3.6.2021 ehdotuksen asetuksen (EU) N:o 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta (COM/2021/281 final)
seka asiaa koskevan EU-tason vaikutusarvion (SWD/2021/124 final). Komission
lainsdadantéehdotuksen kasittely aloitettiin Euroopan unionin neuvoston Televiestinta- ja
tietoyhteiskuntatyoryhmassd kesédkuussa 2021. Euroopan parlamentti hyvéksyi elDAS-
muutosasetuksen 29.2.2024 ja Euroopan unionin neuvosto puolestaan 26.3.2024. elDAS-
muutosasetus julkaistiin EU:n virallisessa lehdessa 30.4.2024 ja asetus tuli voimaan 20.5.2024.
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Komission ehdotuksesta annettiin valtioneuvoston kirjelmd eduskunnalle (U 41/2021 vp)
syyskuussa 2021. Hallintovaliokunnan lausunto (HaVL 34/2021 vp) suurelle valiokunnalle
valmistui joulukuussa 2021. Samoin valiokunnan lausunnon mukainen kanta hyvaksyttiin
suuressa valiokunnassa joulukuussa 2021. Lisaksi valtiovarainministeri¢ asetti Eurooppalaisen
digitaalisen identiteetin valmistelun kansallisen koordinaatioryhman (Hanke VM025:00/2022).
Ryhmén tavoitteena oli pyrkid vaikuttamaan oikea-aikaisesti eurooppalaisen digitaalisen
identiteetin valmisteluun EU:n toimielimissé ja muiden jasenvaltioiden kanssa tehtavassa
yhteisty6ssé niin, ettd lopputulos olisi Suomen tavoitteiden mukainen. Koordinaatioryhmén
puheenjohtaja toimi valtiovarainministerion edustaja ja ryhméssa olivat lisédksi edustettuina
liikenne- ja viestintdministerio, oikeusministeri®, opetus- ja kulttuuriministerio, sisdministerio,
sosiaali- ja terveysministerio, tyo- ja elinkeinoministerio, valtioneuvoston kanslia, Digi- ja
véestotietovirasto seka Liikenne- ja viestintévirasto.

Suomi piti komission ehdotusta elDAS-asetuksen muuttamiseksi yleisesti tarkednd ja kannatti
pyrkimystd edistdd entistd paremmin jasenvaltioiden rajat ylittdvaa sahkoista asiointia ja
liiketoimintaa. Suomi piti tarkednd, ettd ehdotettu saantely sovitetaan yhteen muun EU-
lainsdadannén kanssa. Suomelle oli oleellista, ettd saantely muodostaa yhtendisen
kokonaisuuden, jossa ei esimerkiksi aseteta paallekkaisié tai ristiriitaisia velvoitteita jasenmaille
tai markkinatoimijoille. Suomi suhtautui lahtokohtaisesti myo0nteisesti ehdotettuun
eurooppalaisen digitaalisen identiteetin lompakon lainsdadantékehikkoon. Lompakkoa
koskevan lainsaadantdkehikon tulisi tdydentda kansallisia identiteetinhallinnan menetelmia, eli
se perustuisi kansallisesti rekisterdidylle henkildllisyydelle. Suomi piti lisaksi tarkeana, ettd
jasenvaltioiden tarjoamissa lompakoissa henkilén henkil6llisyys todennettaisiin korkean
varmuustason vaatimusten mukaisesti.

Suomi piti olennaisena, ettd sdantelyssd huolehditaan myds yksityisen sektorin
tunnistuspalvelun tarjoajien toimintaedellytysten turvaamisesta sekd innovaatioiden
mahdollistamisesta. Suomelle oli tarkeda, ettd saantely mahdollistaa yksityisen sektorin
tunnistusjarjestelmien ja lompakoiden ilmoittamisen komissiolle ja siten niiden kayton rajat
ylittdvassé tunnistuksessa. Liséksi Suomi piti tarkednd, ettd turvallista sdhkdista asiointia ja
séhkoista liiketoimintaa edistetddn julkisen sektorin palveluiden liséksi yksityisen sektorin
palveluissa.

Suomi piti tarpeellisena, ettd sahkoisen tunnistamisen jarjestelmien ilmoittamiseen liittyvaan
menettelyyn luodaan uusi vaihtoehtoinen tapa, sertifiointi. Sertifiointi ja siihen liittyva
standardointi voivat parantaa vaatimusten yhdenmukaisuutta ja ennakoitavuutta, nopeuttaa
varsinaista ilmoittamista ja véhent&d ilmoittamiseen liittyvaéd hallinnollista taakkaa. Suomi
kannatti sahkdisten attribuuttitodistusten ja muiden uusien luottamuspalveluiden lisd&dmista
asetuksen soveltamisalaan. Sahkoisten luottamuspalveluiden vaatimuksia ja kriteereja on
tarpeen yhdenmukaistaa, jotta palveluiden tarjoaminen sisdmarkkinoilla olisi kaytannossa
mahdollista.

elDAS-muutosasetuksessa annetaan komissiolle valtaa antaa asetusta tdydentdvid komission
tdytdntoonpanoasetuksia, erityisesti  liittyen eurooppalaiseen digitaalisen identiteetin
lompakkoon seké luottamuspalveluja koskeviin standardeihin. Komission
taytantéonpanoasetuksia on kasitelty komission ty6td avustavassa elDAS-komiteassa, jossa
myo6s jdsenmaat ovat edustettuina. Suomesta komitean jdseniksi on nimetty asiantuntijat
Liikenne- ja viestintavirastosta sekd Digi- ja véestotietovirastosta. Taytantdonpanoasetusten
valmistelusta annettiin valtioneuvoston selvitys (E 62/2024 vp). Taytantdonpanoasetusten ja
teknisten vaatimusten tarkemman maérittelyn nakokulmasta Suomi piti erittdin tarkednda ja
lompakoiden yleistymisen kannalta ratkaisevana, ettd lompakkoa on mahdollisimman helppo
kéyttadd ja se on mahdollisimman saavutettava. Taytdntdonpanoasetusten valmistelussa tulisi
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pyrkia I0ytdmaan tarkoituksenmukainen ja kayttoa edistava tasapaino korkean turvallisuuden
sekd kaytettavyyden valilla. Lisaksi olisi tarkeéd, ettd asetukset sisaltavat kaikki lompakoiden
toteuttamiseen tarvittavat maaritykset, koska taytantédnpanoasetusten voimaantulo kdynnistaa
jasenvaltioiden maaréajan lompakoiden toteuttamiselle.

EU-sdaddsten valmisteluun osallistumisen liséksi Suomi on osallistunut aktiivisesti yhdessa
muiden j&senmaiden ja organisaatioiden kanssa eurooppalaisten digitaalisen identiteetin
lompakoiden rajat ylittdvaan pilotointiin. Pilotoinnit k&ynnistyivat vuonna 2023 ja niiden
tarkoituksena on edistéa lompakoiden rajat ylittdvaa yhteentoimivuutta. Suomi on ollut mukana
kolmessa eri yhteistydhankkeessa (konsortiossa), joissa Suomen keskeisind tavoitteina on ollut
mobiiliajokortin ja séhkdisen viranomaisasioinnin pilotointi, yritysten digitaaliseen identiteetin
ja yrityslompakoiden kehittdminen ja korkeakoulusektorin  tutkintotodistusten ja
opiskelijatietojen hyddyntdmisen pilotointi. Pilotoinnit ovat olleet keskeinen osa elDAS-
muutosasetuksen valmistelua, ja ne ovat tarjonneet konkreettista tietoa lompakoista myods
taytantéonpanoasetusten valmisteluun ja standardointityéhon.

Suomi on lisaksi osallistunut komission ja jasenmaiden yhteisty6hon, jossa on valmisteltu
eurooppalaisiin digitaalisen identiteetin lompakoihin liittyvia teknisid maéarityksia komission
suosituksen (EU) 2021/946 pohjalta kéynnistetyssa niin kutsutussa Toolbox-prosessissa.
Prosessin  tuloksena  jasenmaat ja  komissio  ovat tuottaneet  lompakoiden
arkkitehtuuriviitekehystd, jonka tarkoituksena on edistdd lompakoiden ja niihin liittyvien
palvelujen yhteensopivuutta. Arkkitehtuuriviitekehys ei ole jasenmaita velvoittava. Sen sijaan
taytdntoonpanoasetuksissa viitatut standardit velvoittavat jasenvaltioita. Standardeja
valmistelevat sekd eurooppalaiset (esim. ETSI ja CEN/CENELEC) ettd kansainvéliset (esim.
ISO/IEC)  standardointiorganisaatiot ~ sek&d  erilaisiin  digitaalisten  identiteettien
yhteyskayténtoihin liittyvét yhteenliittymét (esim. OpenlD Foundation, W3C ja IETF).
Standardointiorganisaatioiden ja yhteenliittymien tyd on kuitenkin vield osittain kesken.
Taytantoonpanoasetuksia tullaan tdydentdmaén uusilla viittauksilla standardien valmistuttua.

Hallituksen esityksen valmistelu

Valtiovarainministerio asetti 26.4.2024 hankkeen uudistetun elDAS-asetuksen kansallisen
taytantéonpanon tukemiseksi. Hankkeen ensisijaisena tavoitteena on varmistaa, ettd elIDAS-
muutosasetuksen velvoitteet toteutetaan EU:n asettamassa madraajassa. Hankkeelle asetettiin
ohjausryhm@, lainsaadantotyéryhma sekd toiminnallinen tyéryhmé. Lainsaadantétydryhman
toimikausi on 26.4.2024-30.6.2025 ja sen ensisijaisena tehtdvdnd on arvioida tarvittavat
lainsdadantdmuutokset ja laatia hallituksen esityksen muotoon ehdotus lainsdéddénndksi, joka
on Vélttamatonta elDAS-muutosasetuksen velvoitteiden kansalliseksi toteuttamiseksi.
Lainsdadantotyéryhmassa ovat edustettuina liikenne- ja viestintdministerid, sisaministerio, tyo-
ja elinkeinoministerio, Digi- ja véestotietovirasto, Liikenne- ja viestintdvirasto seka
Poliisihallitus. Ohjausryhméssé ja toiminnallisessa tyOryhmassd ovat edustettuina edell&
mainittujen lisaksi myos opetus- ja kulttuuriministerio, sosiaali- ja terveysministerio seké
Patentti- ja rekisterihallitus. Hallituksen esityksen valmisteluasiakirjat ovat julkisessa
palvelussa osoitteessa https://vm.fi/hanke?tunnus=\VVM059:00/2024.

Osana eI DAS-muutosasetuksen taytantéonpanon kansallista valmistelua valtiovarainministerio
teetti markkinatutkimuksen kartoittaakseen julkisen ja yksityisen sektorin toimijoita, joilla voisi
olla kyvykkyyksid ja valmiuksia Suomessa tarjota elDAS-muutosasetuksen mukainen
eurooppalaisen digitaalisen identiteetin lompakko maobiilipaatelaitteeseen luonnollisille
henkiltille EU:n asettamassa mé&aréajassa. Markkinatutkimus toteutettiin luottamus- ja
tunnistuspalveluiden keskeisille palveluntarjoajille suunnattuna kyselynd sekd syventavind
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haastatteluina. Markkinatutkimuksesta saatujen havaintojen pohjalta valtiovarainministerié
padtti hankkeen asettamisen yhteydessd, ettd valmistelun lahtokohdaksi otetaan, ettd Digi- ja
vaestdtietovirasto tuottaa el DAS-muutosasetuksen vaatimukset tayttavan lompakon Suomessa.
Markkinatutkimuksessa saatujen tietojen pohjalta vaikutti siltd, ettd yksityisen sektorin
toimijoilla ei arviointihetkell& ollut tarvittavia edellytyksida lompakon tuottamiselle asetuksen
edellyttdmassd madraajassa.

Valmistelun aikana kuultiin pyorean poydan keskusteluissa keskeisten sidosryhmien, kuten
valtionhallinnon virastojen, etujérjestdjen seka luottamusverkoston jasenten nékemyksia
kansallisesta taytdntodnpanosta. Tilaisuuksia jarjestettiin kaksi kappaletta, ja niissd haettiin
sidosryhmien nakemyksia erityisesti kansallista lilkkumavaraa seka oikeushenkilén lompakkoa
koskeviin  kysymyksiin.  Liséksi  valtiovarainministerio  jarjesti  kaikille  avoimia
sidosryhmétilaisuuksia eIDAS-muutosasetuksen kansallisesta taytantddnpanosta.

Samaan aikaan, kun alkuperdisen elDAS-asetuksen uudistamista valmisteltiin EU:ssa,
valtiovarainministeriossa oli  kéynnissd hanke digitaalisen henkil6llisyystodistuksen
kehittdmiseksi. Hankkeen tavoitteena oli Digi- ja vaestotietoviraston toimesta tuottaa
digitaalinen henkildllisyystodistus mobiililaitteissa toimivana sovelluksena. Valmistelua
koskevat asiakirjat ovat saatavilla valtioneuvoston hankesivuilla
https://vm.fi/hanke?tunnus=VM092:00/2021. Digitaalisen henkildllisyystodistuksen
valmistelun alkuperdisend ajatuksena oli, ettd sen olisi voinut laajentaa sopimaan
eurooppalaisen digitaalisen identiteetin lompakon vaatimuksiin. Kun sopu elDAS-
muutosasetuksesta saatiin vuoden 2023 marraskuussa, Vvaltiovarainministerion tekeman
arvioinnin pohjalta painopiste paatettiin paéllekkaisen valmistelun sijaan siirtd4 digitaalisesta
henkildllisyystodistuksesta eurooppalaisen digitaalisen identiteetin lompakon toteuttamiseen.
Digitaalista henkil6llisyystodistusta vieddan nyt erillisen sovelluksen ja hankkeen sijaan
eteenpéin osana lompakon kehittdmistd. Digi- ja véestotietoviraston seka Poliisihallituksen
aiemmin toteuttamaa digitaalisen henkil6llisyystodistuksen  kehitysty6tda pystytaan
hyodyntaméaan digitaalisen henkil6llisyystodistuksen tuottamisessa. Jo olemassa olevat tekniset
ratkaisut ovat luoneet pohjaa myoés lompakon kansalliselle valmistelulle.

2 EU-sdaddksen tavoitteet ja paaasiallinen sisalto
2.1 Tavoitteet

Alkuperdisen elDAS-asetuksen tavoitteena oli lisatd luottamusta sahkdiseen asiointiin ja
liiketoimintaan sisdmarkkinoilla ja varmistaa, etté rajat ylittdvaa asiointia varten on kaytdssa
turvallisia sahkoisen tunnistamisen menetelmié. Asetuksen tarkoituksena oli myds luoda yleiset
oikeudelliset puitteet luottamuspalvelujen kéytolle. Markkinoilla painopiste on kuitenkin
siirtynyt digitaalisen identiteetin hyoddyntamisestd kohti identiteettiin liittyvien erilaisten
tietojen tarjoamista ja kayttoa. Téllaisia ratkaisuja tarvittaisiin myds erityisesti yksityisen
sektorin sahkdisia asiointipalveluja varten, joihin alkuperdinen elDAS-asetus ei sovellu.
Alkuperdisella elDAS-asetuksella ei siis enda pystytty vastaamaan markkinoiden uusiin
tarpeisiin.

elDAS-muutosasetuksen tavoitteena on varmistaa, ettd unionin kansalaisilla ja unionissa
asuvilla henkil6illa on oikeus digitaaliseen identiteettiin, joka on heiddn yksinomaisessa
madrdysvallassaan. Tarkoituksena on varmistaa, ettd jé&senvaltioiden rajat ylittaviin
asiointitilanteisiin on saatavilla erittdin turvallisia ja luotettavia sahkdisia identiteettiratkaisuja,
niin kayttajien kuin asiointipalvelujen ndkdkulmasta. Tavoitteena on myds vahentéa riskejé ja
kustannuksia omaksumalla yhdenmukaisempi l&hestymistapa sahkoiseen tunnistamiseen.
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Luottamuspalvelujen ~ osalta  tavoitteena on  varmistaa  yhtaldiset  edellytykset
luottamuspalvelujen tarjoamiseen ja niiden hyvaksymiseen jasenvaltioissa.

2.2 eIDAS-muutosasetuksen paaasiallinen sisaltd
Eurooppalainen digitaalinen identiteetti

elDAS-muutosasetuksen keskeinen muutos verrattuna alkuperdiseen elDAS-asetukseen on
eurooppalaisen digitaalisen identiteetin lainsdddanndn vahvistaminen. Tama toteutettiin
keskeisilta osin lisaédmalla asetuksen sahkoisté tunnistamista koskevaan Il lukuun uusi 1 Jakso
eurooppalaisen digitaalisen identiteetin lompakosta (my&hemmin myds lompakko). Lompakko
olisi l&htokohtaisesti mobiililaitteessa toimiva sovellus, jonka avulla kéyttdja voisi osoittaa
henkil6llisyytensa luotettavasti sahkdisesti vastaavalla tavalla, kuin nykyisin vahvoilla
sahkaisilla tunnistusvalineillda osoitetaan. Nykyisin vahvoja séhkdisia tunnistusvalineita
Suomessa ovat pankkien myontaman pankkitunnukset ja teleoperaattoreiden myontamat
mobiilivarmenteet sekd henkilokortilla oleva Digi- ja vdestotietoviraston myontama
kansalaisvarmenne ja Digi- ja vaestftietoviraston myontdmét organisaatiokorteilla olevat
organisaatiovarmenteet. Sahkoisen tunnistautumisen lisaksi lompakon avulla olisi mahdollista
hallinnoida itseddn koskevia muita henkilGtietoja. Tama tapahtuisi  sdhkdisten
attribuuttitodistusten avulla, jotka ovat uusi asetuksen soveltamisalaan lisatty s&hkoinen
luottamuspalvelu. Sahkdiset attribuuttitodistukset ovat kaytannossd séhkoisessa muodossa
olevia vahvistettuja tietoja, jotka kuvaavat kayttajan ominaisuutta, laatua, oikeutta tai lupaa.
Sahkoinen attribuuttitodistus voisi esimerkiksi olla sahkdinen tieto voimassa olevasta ajo-
oikeudesta tai suoritetusta tutkinnosta. Lompakko mahdollistaisi myds hyvéksytyn sahkdisen
allekirjoituksen tekemisen tai oikeushenkildiden osalta leimaamisen.

Lompakosta sdddetaan keskeisilta osin eIDAS-muutosasetuksen 5 a — 5 f artikloissa. Asetuksen
5 a artiklan 1 kohdan mukaan kunkin jasenvaltion on tarjottava vahintaan yksi eurooppalainen
digitaalisen identiteetin lompakko. Tamé on elDAS-muutosasetuksen keskeisin jasenvaltioille
tuleva velvoite. Lompakot on tarjottava 24 kuukauden kuluessa lompakkoa koskevien
komission taytantdonpanoasetusten voimaantulopéivastd. Komissio on antanut Kkyseiset
tdytantéonpanoasetukset ja ne ovat tulleet voimaan 24.12.2024. Jasenvaltioiden on siis
tarjottava lompakoita viimeistdan 24.12.2026. Kansallisen taytantdénpanon kannalta on
keskeistd varmistaa, ettd Suomessa on madraaikaan tarjolla vahintaan yksi vaatimukset tayttava
eurooppalaisen digitaalisen identiteetin lompakko.

Lompakoiden vaatimuksista saddetédan keskeisiltd osin 5 a artiklassa. Artikla sisaltdé kansallista
liikkumavaraa lompakon l&dhdekoodin avoimuuden sek& lompakolla tehtavan s&hkdisen
allekirjoituksen maksuttomuuden osalta. Artiklan 3 kohta asettaa lahtokohdaksi, ettéd
sovelluksen ohjelmistokomponenttien ldhdekoodin on oltava avoimen lahdekoodin mukaisesti
lisensoitu. Avoimen lahdekoodin vaatimuksella edistetadn lompakon toiminnan lapinakyvyytta
ja lisétddan mahdollisuutta ymmartaa lahdekoodin toimintaa ja tarkistaa koodia. Jasenvaltiot
voivat kuitenkin saatdd, ettd asianmukaisesti perustelluista syistd muiden kuin kayttéjien
laitteisiin asennettujen tiettyjen komponenttien ldhdekoodia ei saa luovuttaa. Jasenvaltiot voivat
siis rajata avoimen lahdekoodin vaatimuksen ulkopuolelle erilaiset taustajarjestelmét, kuten
kaytetyt Kirjastot, viestintdkanavat tai muut sellaiset elementit, jotka eivat ole kayttajan
laitteella. Johdantokappaleen 33 mukaan asianmukaisesti perusteltu syy voisi erityisesti olla
yleiseen turvallisuuteen liittyva syy.

Asetuksen 5 a artiklan 5 kohdan g alakohdassa edellytetdan, ettd lompakon tulee mahdollistaa
sdhkoisen allekirjoituksen tekeminen maksutta kaikille luonnollisille henkilGille. Sen sijaan
oikeushenkildiden osalta voitaisiin edellyttdd maksua, jos ne kayttavat lompakkoa sahkoiseen
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leimaamiseen. Jasenvaltioilla on kuitenkin kansallista lilkkkumavaraa myos luonnollisten
henkildiden séhkoisesta allekirjoittamisesta perittavien maksujen osalta. Artiklan 5 kohdan
toisen kappaleen mukaan jdsenvaltiot voivat s&atdd oikeasuhtaisista toimenpiteista sen
varmistamiseksi, ettd luonnollisten  henkiléiden maksutta tapahtuva séhkdinen
allekirjoittaminen rajataan muihin kuin ammatillisiin tarkoituksiin. Jasenvaltiot voivat siis
séatdd toimenpiteistd, joilla myds luonnollisen henkilon lompakolla tehtdvastd séhkoisesta
allekirjoittamisesta voidaan peria maksu, jos se tapahtuu ammatillisiin tarkoituksiin.
Toimenpiteiden on kuitenkin oltava oikeassa suhteessa tunnistettuihin riskeihin ja perusteltuja.

elDAS-muutosasetuksen 5 a artiklan lisaksi eurooppalaisen digitaalisen identiteetin lompakon
tarkemmista teknisista vaatimuksista sdddetdan komission taytantédnpanoasetuksissa, joiden
antamiseen komissiolla on valtuus artiklan 23 kohdan nojalla. Komissio on antanut
taytantéonpanoasetuksen (EU) 2024/2977 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissaanngista eurooppalaisille digitaalisen identiteetin lompakoille
myonnettdvien henkilon tunnistetietojen ja sahkoisten attribuuttitodistusten  osalta,
taytantéonpanoasetuksen (EU) 2024/2979 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden
eheyden ja ydintoimintojen osalta, taytdntdonpanoasetuksen (EU) 2024/2982 Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o 910/2014 soveltamisséddnnoisté eurooppalaisen
digitaalisen identiteetin kehyksen tukemien protokollien ja rajapintojen osalta sek&
taytantéonpanoasetuksen (EU) 2024/2980 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissddnndistd eurooppalaisten digitaalisen identiteetin lompakoiden
ekosysteemista komissiolle tehtdvien ilmoitusten osalta. Komissio on kuitenkin ilmaissut, etta
jo annettuja taytdntddnpanoasetuksia tullaan vield muuttamaan ennen kuin jasenvaltioiden
maéaraaika tarjota lompakoita umpeutuu.

elDAS-muutosasetuksen 5 b artiklassa saddetdan lompakon luottavista osapuolista. Luottavilla
osapuolilla tarkoitetaan kdytanndssa erilaisia asiointipalveluja, jotka mahdollistavat lompakolla
asioimisen niiden palveluissa. Luottavia osapuolia voivat myos olla muunlaisetkin
palveluntarjoajat, jotka hyddyntavéat lompakkoa palveluissaan ja on my6s mahdollista, ettd
yhden luottavana osapuolena toimivan oikeushenkilon taustalla toimii useita erilaisia
asiointipalveluja. Luottavat osapuolet siis luottavat lompakosta saataviin tietoihin ja tarjoavat
henkildille palveluja niiden pohjalta. Artikla asettaa luottavalle osapuolelle velvollisuuden
rekisterditya siind jasenvaltiossa, johon se on sijoittautunut. Lisaksi artikla madrittad
vahimmaistiedot, jotka luottavan osapuolen on rekisterdinnin yhteydessa toimitettava. Téllaisiin
tietoihin kuuluu mm. ilmoitus tiedoista, joita luottava osapuoli pyytad kéyttajalta. Artiklan
mukaan luottava osapuoli ei saa pyytaa kayttajia toimittamaan mitddn muita tietoja, kuin mitka
se on rekisterdinnin yhteydessa ilmoittanut. Komissio on liséksi antanut 5 b artiklan 11 kohdan
nojalla komission taytantéonpanoasetuksen (EU) 2025/848 Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 soveltamissdanndistd lompakkoon luottavien osapuolten
rekisterdinnin osalta.

Lompakoihin ei sovelleta elDAS-asetuksessa saddettya séhkoisen tunnistamisen jarjestelmien
ilmoittamismenettelyd, jota on aiemmin sovellettu séhkdisten tunnistusvalineiden rajat ylittdvén
luottamuksen vahvistamiseksi. Sen sijaan lompakko tulisi sertifioida ja talla tavoin osoittaa
lompakon noudattavan asetuksen vaatimuksia. Lompakoiden sertifioinnista sdadetaan elDAS-
muutosasetuksen 5 ¢ artiklassa. L&htokohtana on, ettd jasenvaltioiden nimedmét
vaatimustenmukaisuuden arviointilaitokset sertifioivat, ettd lompakot tayttavat asetuksen
vaatimukset. Liséksi jasenvaltioiden on luotava kansallisia sertifiointijarjestelmia. Kéytanndssa
siis kansallisesti on madritettavé tarkempia teknisid vaatimuksia, jotka toteuttamalla lompakko
tayttaa asetuksen vaatimukset. Sertifiointi on voimassa viisi vuotta edellyttéen, ettd joka toinen
vuosi tehddan haavoittuvuusarviointi. Komissio on liséksi antanut 5 ¢ artiklan 6 kohdan nojalla
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taytantéonpanoasetuksen (EU) 2024/2981 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:0o 910/2014 soveltamissaanngistd eurooppalaisten digitaalisen identiteetin lompakoiden
sertifioinnin osalta.

elDAS-muutosasetuksen 5 ¢ artiklan mukaan kyberturvallisuuden kannalta merkitykselliset
vaatimukset on sertifioitava eurooppalaisten Kkyberturvallisuuden sertifiointijarjestelmien
mukaisesti. Tallaisia sertifiointijarjestelmid ei kuitenkaan ole vield syntynyt. Tastd syysté
kansallisia sertifiointijarjestelmida on luotava myds kyberturvallisuusvaatimusten osalta ja
sovellettava niita niin kauan, kunnes eurooppalaisia kyberturvallisuuden sertifiointijarjestelmia
on kaytossd. Lompakolle voi myds hankkia yleisen tietosuoja-asetuksen ((EU) 2016/679)
mukaisen sertifioinnin henkilttietojen késittelytoimiin liittyen.

Jésenvaltioiden velvollisuuksista liittyen lompakon tietoturvaloukkauksiin sdadetaan eIDAS-
muutosasetuksen 5 e artiklassa. Artiklan 1 kohdan mukaan jasenvaltion on
tietoturvaloukkaustilanteissa ilman aiheetonta viivytystd keskeytettdva eurooppalaisen
digitaalisen identiteetin lompakon tarjoaminen ja kaytto tai, jos se on tietoturvaloukkauksen
vakavuuden vuoksi perusteltua ilman aiheetonta viivytystd poistettava kaytosta
tietoturvaloukkauksen kohteeksi joutuneet lompakot. Artiklan 2 kohdan mukaan jésenvaltion
on poistettava lompakot kaytostd myos siind tapauksessa, ettd tietoturvaloukkausta tai
vaarantumista ei ole korjattu kolmen kuukauden kuluessa niiden kdyton keskeyttdmisesta.
Jasenvaltion on lisaksi ilmoitettava kunkin artiklan kohdan tilanteessa kayttajille sekéd elDAS-
muutosasetuksen mukaisesti nimetyille keskitetyille yhteyspisteille, luottaville osapuolille ja
Euroopan komissiolle. Komissio on lisdksi antanut 5 e artiklan 5 kohdan nojalla
taytantéonpanoasetuksen (EU) 2025/847 Euroopan parlamentin ja neuvoston asetuksen (EU)
N:o 910/2014 soveltamissdénndistd eurooppalaisten digitaalisen identiteetin lompakoiden
tietoturvaloukkauksiin reagoinnin osalta.

elDAS-muutosasetuksen 5 f artiklassa saadetaan asiointipalvelujen velvollisuudesta hyvéksyéa
lompakko niiden palveluissa. Artiklassa on saddetty velvoitteesta erikseen julkisen sektorin ja
yksityisen sektorin osalta. Lompakko tulee hyvaksyd julkisen sektorin s&hkdisissa
asiointipalveluissa silloin, kun jasenvaltiossa edellytetddn s&hkoistd tunnistamista ja
todentamista palvelun kayttdmiseksi. Yksityisen sektorin osalta puolestaan edellytetdan, ettd
lompakko hyvaksytaan silloin, kun EU- tai kansallinen lainsaadanto taikka yksityista luottavaa
osapuolta koskevat sopimusvelvoitteet edellyttavat kayttdjan vahvaa todentamista. YKksityisen
sektorin velvollisuus hyvaksyd lompakko ei kuitenkaan koske mikroyrityksid ja pienia
yrityksid, jotka on maédritelty komission suosituksessa 2003/362/EY liitteessd olevassa 2
artiklassa. eIDAS-muutosasetuksen 5 f artiklan 3 kohdassa on vield erikseen todettu Euroopan
parlamentin ja neuvoston asetuksen (EU) 2022/2065 33 artiklassa tarkoitettujen suurten
verkkoalustojen osalta, ettd niiden on hyvaksyttdva lompakon kayttd niiden palveluihin
padsemiseksi, jos ne vaativat kdyttajien todentamista.

Rajat ylittava henkilollisyyden linkittdminen

elIDAS-muutosasetuksen 11 a artiklassa sé&detadn rajat ylittdvastd henkil6llisyyden
linkittdmisestd. Sen mukaan jasenvaltioiden on varmistettava, ettd luonnollisten henkiloiden
henkildllisyys voidaan linkittad yksiselitteisesti. Kaytannodssa henkiléllisyyden linkittdmisessa
on kyse sen varmistamisesta, ettd sdhkdisesti tunnistautuvan henkilon henkil6llisyys voidaan
linkittaa luotettavasti aina samaan henkiléon. Henkildllisyyden linkittdminen tulee toteuttaa, jos
luonnollinen henkild kayttdd elDAS-asetuksen mukaisesti ilmoitettua séhkdisen tunnistamisen
menetelm&a tai eurooppalaisen digitaalisen identiteetin lompakkoa. Kaytannosséd kyse on
uudenlaisen palvelun toteuttamisesta, jossa tunnistautuva henkild linkitetddn hénestd jo
olemassa oleviin henkil6tietoihin  (my6éhemmin henkildllisyyden linkittdmispalvelu).

10



LUONNOS

Velvollisuus koskee kuitenkin vain niitd tilanteita, joissa jasenvaltio toimii luottavana
osapuolena rajat ylittdvissd palveluissa. Toisin sanoen velvollisuutta henkildllisyyden
linkittdmisen varmistamiseen ei ole niissd tilanteissa, joissa asioidaan yksityisen sektorin
palveluissa. Jasenvaltioiden on varmistettava henkil6llisyyden linkittdmiseen kéytettavien
henkildtietojen korkeatasoinen suoja ja estad kéayttajien profilointi teknisin ja organisatorisin
toimenpitein. Komissio on liséksi antanut 11 a artiklan 3 kohdan nojalla
taytantoonpanoasetuksen 2025/846 Euroopan parlamentin ja neuvoston asetuksen (EU) N:o
910/2014 soveltamissédanndistd luonnollisten henkildiden rajatylittavan henkil6llisyyden
linkittdmisen osalta.

Sahkoisen tunnistamisen jarjestelmien sertifiointi

Jasenvaltiot voivat elDAS-muutosasetuksen 12 a artiklan mukaan osoittaa ilmoitettavan
tunnistamisen jarjestelmén vaatimustenmukaisuuden sertifioinnilla. T&lloin ei sovelleta
asetuksen 12 artiklan 5 kohdassa tarkoitettua vertaisarviointia, mika on nykyisin ollut tapa
osoittaa ilmoitettavan  sahkdisen tunnistamisen menetelman vaatimustenmukaisuus.
Sertifioinnin voivat tehda jasenvaltioiden nimeamat arviointilaitokset. Sertifiointi on tehtava
asetuksen (EU) 2019/881 mukaisen asiaankuuluvan kyberturvallisuuden sertifiointijarjestelman
tai sen osien mukaisesti silta osin kuin kyberturvallisuussertifikaatti tai sen osat kattavat kyseiset
kyberturvallisuusasetuksen. Sertifiointi on voimassa viisi vuotta edellyttéen, ettd joka toinen
vuosi tehdaan haavoittuvuusarviointi.

Luottamuspalvelut

elDAS-asetuksen 111 luvussa séadetdan séhkaisista luottamuspalveluista ja luku siséltad useita
jaksoja, jotka siséltavat artiklat 13-45 |. elDAS-asetuksenl6 artiklassa sa&detdén
luottamuspalvelun tarjoajia koskevista seuraamuksista. Sen 1 kohdan mukaan jasenvaltioiden
on saidettdvd asetuksen rikkomisesta sovellettavista seuraamuksista. N&diden on oltava
tehokkaita, oikeasuhteisia ja varoittavia. Artiklan 2 kohdan mukaan jasenvaltioiden on
varmistettava, ettd jos luottamuspalvelun tarjoajat rikkovat asetusta, niille ma&rataén
hallinnollinen sakko. Artiklassa on lisdksi asetettu vahimmadisvaatimus kansallisesti
méarattavien hallinnollisten sakkojen enimmadaismaaralle. Jos luottamuspalvelun tarjoajana
toimii luonnollinen henkild, niin maaréattavan hallinnollisen sakon enimmaismaéaéréan tulisi olla
vahintddn 5000000 eurca. Jos luottamuspalvelun tarjoajana on oikeushenkild, niin
maéarattavan hallinnollisen sakon enimmaismaéran tulisi olla vahintdan 5 000 000 euroa tai yksi
prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvana tilikautena sen mukaan, kumpi
naista maarista on suurempi.

Asetuksen 19 a artiklassa séadetdan ei-hyvaksyttyja luottamuspalvelun tarjoajia koskevista
vaatimuksista. Artiklan 1 a kohdassa saadetadn niista toimintaperiaatteista, joita ei-hyvaksytyn
luottamuspalveluntarjoajan  on  vahintddn  toteutettava. N&itd ovat esimerkiksi
luottamuspalveluun rekisterditymisen ja kdyttosuhteen aloittamisen menettelyt. Artiklan 1 b
kohdassa s&édetdan ei-hyvéksytyn luottamuspalvelun tarjoajan velvollisuudesta ilmoittaa
tietoturvaloukkauksista valvontaelimelle, tunnistettavissa oleville asianomaisille henkildille ja
yleisélle, jos se on yleisen edun mukaista, seké& velvollisuudesta ilmoittaa tarvittaessa muille
toimivaltaisille viranomaisille. Komission tulee vahvistaa luettelo viitestandardeista ja eritelmét
ja menettelyt antamalla taytdntéonpanosaadoksia artiklan 1 a kohtaan liittyen.

Asetuksen 45 artiklassa sdadetdan verkkosivujen todentamisen hyvaksyttyja varmenteita
koskevista vaatimuksista. Artiklan uuden 1 a kohdan mukaan verkkoselainten tarjoajien on
tunnustettava artiklan 1 kohdan mukaisesti mydnnetyt verkkosivustojen todentamisen
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hyvaksytyt varmenteet. Artiklan uuden 1 b kohdan mukaan verkkosivustojen todentamisen
hyvéksytyille varmenteille ei saa asettaa muita pakollisia vaatimuksia, kuin ne, joista sdédetédan
1 kohdassa. Uudessa 45 a artiklassa sdadetddn kuitenkin kyberturvallisuutta koskevista
varotoimenpiteistd, joiden avulla verkkoselaimen tarjoaja voi toteuttaa varotoimenpiteitd, jos
silla on perusteltu huoli tietoturvaloukkauksesta tai yksiloidyn varmenteen tai varmennejoukon
eheyden menetyksesta.

Asetuksen 45 b — 45 h artikloissa saddetéédn sahkdisista attribuuttitodistuksista . Kyse on uudesta
luottamuspalvelusta, joka on lisatty asetuksen soveltamisalaan. Artikloissa sdadetaan sahkdisten
attribuuttitodistusten oikeusvaikutuksista, sahkoisen attribuuttitodistuksen kaytosta julkisissa
palveluissa, hyvaksyttyja sdhkaisia attribuuttitodistuksia koskevista vaatimuksista, attribuuttien
tarkastamisesta virallisista lahteistd, virallisesta l&hteestd vastaavan julkisen sektorin elimen
myontdmad tai sen puolesta myonnettyd s&hkoistd attribuuttitodistusta koskevista
vaatimuksista, sahkoisten attribuuttitodistusten myontdmisestd eurooppalaisen digitaalisen
identiteetin lompakoihin seké sahkaoisiin attribuuttitodistuksiin liittyvien palvelujen tarjoamista
koskevista lisasadnnoista.

Kansallisen taytantoonpanon nakokulmasta keskeinen on erityisesti attribuuttien tarkastamista
virallisista l&hteistd koskeva 45 e artikla. Sen mukaan jasenvaltioiden on toteutettava
toimenpiteitd tiettyjen asetuksen liitteessd VI olevien tietojen osalta, niin ettd s&hkoisia
attribuuttitodistuksia tarjoavat hyvaksytyt luottamuspalvelun tarjoajat voivat tarkastaa kyseiset
attribuutit sahkoisesti kayttajan pyynnosté julkisen sektorin virallisista lahteistd, jos attribuutit
perustuvat téallaisiin lahteisiin. Virallisella lahteella tarkoitetaan asetuksen 3 artiklan 47 kohdan
mukaan julkisen sektorin elimen tai yksityisen tahon vastuulla yllapidettya rekisteria tai
jarjestelmé&g, joka siséltaa ja tarjoaa luonnollisten henkildiden tai oikeushenkildiden tai asioiden
attribuutteja ja jota pidetddn ndiden tietojen ensisijaisena lahteend tai joka tunnustetaan
viralliseksi unionin oikeuden tai kansallisen lainsdddanndén mukaisesti. Kaytannosséa
jasenvaltiot voivat pitkalti itse tunnistaa, mik& on tietyn tiedon virallinen lahde. Asetuksen
liitteessa VI lueteltuja tietoja ovat mm. osoite, ikd, sukupuoli, siviilisaaty, kansallisuus tai
kansalaisuus ja julkiset luvat.

Asetuksen 45 i ja 45 j artikloissa saadetdén sahkaisista arkistointipalveluista ja 45 k ja 45 |
artikloissa sahkdisista tilikirjoista. Kyse on uusista luottamuspalveluista, jotka on lisatty
asetuksen  soveltamisalaan.  Artikloissa ~ sdddetddn  naiden  luottamuspalvelujen
oikeusvaikutuksista sekd vaatimuksista, joita tulee noudattaa, kun nditd luottamuspalveluja
tarjotaan hyvaksyttyina luottamuspalveluina.

Hallintokehys

elDAS-muutosasetuksessa valvontaan ja keskitettyyn yhteyspisteeseen sekd uuteen
yhteistydryhmaén liittyva saantely on koottu asetuksen loppuun IV a lukuun. Eurooppalaisen
digitaalisen identiteetin lompakon kehyksen valvonnasta saddetdan 46 a artiklassa. Sen mukaan
jasenvaltioiden on nimettavd niiden alueelle sijoittautunut valvontaelin ja annettava sille
tarvittavat valtuudet ja riittdvat resurssit, jotta se voi suorittaa tehtdvansa tuloksellisesti,
tehokkaasti ja riippumattomasti. Valvontaelimen on mm. valvottava nimeévén jasenvaltion
alueelle sijoittautuneita eurooppalaisen digitaalisen identiteetin lompakon tarjoajia ja
varmistettava ennakkoon ja jélkikdteen toteutettavin valvontatoimin, ettd ndmé tarjoajat ja
niiden tarjoamat lompakot tayttavat asetuksessa saadetyt vaatimukset. Valvontaelimen tehtéviin
kuuluvat erityisesti asetuksen noudattamisen seuraamiseksi tarvittavien tietojen pyytdminen,
paikalla tehtavien tarkastusten ja muun kuin paikalla toteutettavan valvonnan suorittaminen,
vaatimusten tdyttdmisessd olevien puutteiden korjaamisen edellyttdminen sek&@ luottavien
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osapuolten rekisterginnin keskeyttdminen tai peruuttaminen. Valvontaelin voi my0s tietyisséa
tapauksissa maarata lompakon tarjoajan keskeyttaméaan tai lopettamaan lompakon tarjoamisen.

elDAS-asetus on jo ennen sen uudistamista edellyttdnyt, ettd jasenvaltiot nimeévat
luottamuspalveluja koskevan valvontaelimen ja tastd on saadetty aiemmin 17 artiklassa.
Uudistetussa elDAS-asetuksessa 17 artikla on kuitenkin kumottu ja luottamuspalvelujen ja
niiden tarjoajien valvonnasta sdédetadn jatkossa uudessa 46 b artiklassa. Se kuitenkin vastaa
sisalloltaan pitkalti aiempaa 17 artiklaa.

Asetuksen 46 c artiklassa saddetddn keskitetysta yhteyspisteesta. Jasenvaltioiden on nimettava
keskitetty yhteyspiste luottamuspalveluja, eurooppalaisen digitaalisen identiteetin lompakkoja
ja ilmoitettuja sahkdisen tunnistamisen jarjestelmia varten. Keskitetyn yhteyspisteen tehtévé on
yhteydenpito ja rajatylittdvén yhteistyon helpottaminen valvontaviranomaisten sekd
jasenvaltioiden muiden toimivaltaisten viranomaisten, komission ja Euroopan unionin
kyberturvallisuusviraston kanssa.

elDAS-muutosasetuksen 46 e artiklassa saddetddn eurooppalaisen digitaalisen identiteetin
yhteistyoryhmasté (mydhemmin yhteistyéryhmé&). Ryhmén tarkoituksena on tukea ja helpottaa
rajat ylittdvaa yhteistyotd ja tietojenvaihtoa koskien luottamuspalveluja, eurooppalaisia
digitaalisen identiteetin lompakoita ja ilmoitettuja sahkdisen tunnistamisen jarjestelmid.
Yhteistydryhman tehtdvana on mm. yhteistyd komission kanssa digitaalisen identiteetin
lompakoiden, sahkdisen tunnistamisen menetelmien ja luottamuspalvelujen alalla kehitteilla
olevien toimintapoliittisten aloitteiden osalta seké tarvittaessa neuvojen antaminen komissiolle
asetuksen nojalla  hyvéksyttavien taytantéonpanosaadosehdotusten ja  delegoitujen
séadosehdotusten  varhaisessa  valmisteluvaiheessa.  Lisdksi  yhteistyoryhméd  tukee
valvontaelimia mm. vaihtamalla parhaita kéytdntdja ja tietoja asetuksen s&&nndsten
taytantéonpanosta seké arvioimalla digitaalisen identiteetin lompakon, sahkodisen tunnistamisen
ja luottamuspalvelujen alan kehitystd. Komissio on jo esityksen valmistelun aikana pyytényt
jasenvaltioita nimedmaédn jasenet yhteistydryhmaan ja yhteistyoryhméan toiminta on
kaynnistynyt. Suomea yhteistyéryhméssé edustaa Digi- ja véestétietovirasto.

Raportointivaatimukset

elDAS-muutosasetuksen 48 a artiklassa séadetadn jasenvaltioiden raportointivaatimuksista.
Jasenvaltioiden tulee varmistaa, ettd niiden alueella tarjottavien lompakoiden ja hyvéksyttyjen
luottamuspalvelujen toiminnasta kerétéan tilastotietoa. Tilastotietoihin on sisallytettdvd mm.
luonnollisten henkildiden ja oikeushenkildiden lukuméaré, joilla on voimassa oleva lompakko
sekd niiden palveluiden lukuméard, jotka hyvéksyvét lompakon kayton seka tiivistelma
merkittavistd tietoturvapoikkeamista, tietoturvaloukkauksista ja niiden kohteeksi joutuneista
lompakoiden ja hyvakysyttyjen luottamuspalvelujen kayttajistd. Tilastoista on toimitettava
kertomus komissiolle vuosittain.

3 Nykytila ja sen arviointi

3.1 eIDAS-muutosasetuksen taytantéénpano

3.1.1 Vahvan sahkoisen tunnistamisen nykytila

Sahkdisen tunnistamisen osalta elDAS-asetuksessa sdddetddn rajat ylittdvan sahkoisen
tunnistamisen yhteentoimivuusjarjestelmasta. Asetus mahdollistaa jasenvaltioiden kansallisen

séhkadisen tunnistamisen jarjestelman ilmoittamisen eli notifioimisen komissiolle. IImoitettua
sdhkoisen tunnistamisen jérjestelmdd on mahdollista kéyttdd muiden jasenvaltioiden
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julkishallinnossa asioimiseen. elDAS-asetuksessa ja sen nojalla annetuissa komission
taytantoonpanoasetuksissa on maééritelty tunnistamisen jérjestelmille kolme varmuustasoa:
matala, korotettu ja korkea. Jasenvaltioiden tulee vastavuoroisesti hyvaksya niiden
julkishallinnossa asioimiseen sellaiset toisen jasenvaltion ilmoittamat tunnistamisen
jarjestelmét, jotka vastaavat varmuustasoltaan kansallisesti jdsenvaltiossa kaytettavia
tunnistamisen jarjestelmié.

Kansallisesti kéaytettavista vahan sahkdisen tunnistamisen tunnistusvalineistd saddetéan laissa
vahvasta sahkoisesta tunnistamisesta ja sdhkdisista luottamuspalveluista (617/2009, jaljempéna
tunnistuslaki). Lain tarkoituksena on saantelyn avulla pyrkia edistdmaan vahvan sahkoisen
tunnistamisen markkinaehtoista kehittymistda Suomessa. Liséksi lain keskeisend tavoitteena on
edistdd sahkdisen asioinnin ja palvelujen kayton turvallisuutta lisaédmalla vahvan sdhkodisen
tunnistamisen kayttod. Tunnistuslaki sisaltdd vahvan sahkdisen tunnistamisen maaritelméan seka
séhkoisia tunnistusvalineitd koskevat tarkemmat vaatimukset. Tunnistusvélineiltd vaaditaan
vahintadan samaa luotettavuutta ja tietoturvaa kuin eIDAS-asetus vaatii rajat ylittavilta sahkoisen
tunnistamisen jarjestelmiltd korotetulla varmuustasolla.

Tunnistuslaissa s&&detddn lisdksi tunnistuspalvelun tarjoajien luottamusverkostosta.
Tunnistuspalvelun tarjoajien tulee ennen toimintansa aloittamista tehda kirjallinen ilmoitus
Liikenne- ja viestintavirastolle, ja ilmoituksen tehneet tunnistuspalvelun tarjoajat muodostavat
suoraan lain nojalla tunnistuspalvelun tarjoajien luottamusverkoston. Tunnistuspalvelun
tarjoajia on kahdenlaisia: tunnistusvélineiden tarjoajat ja tunnistusvalityspalvelun tarjoajat.
Tunnistusvélineen tarjoajilla tarkoitetaan niitd toimijoita, jotka tarjoavat vahvan séhkdisen
tunnistamisen tunnistusvalineitd kayttdjille eli luonnollisille tai oikeushenkil®ille.
Tunnistusvélityspalvelun tarjoajilla tarkoitetaan puolestaan niitd tahoja, jotka vélittavat
tunnistustapahtumia asiointipalveluille. Tunnistusvalityspalvelun tarjoajat tekevat sopimuksia
tunnistusvalineiden tarjoajien kanssa siité, ettd ne voivat valittda tunnistusvélineilla tehtévia
tunnistustapahtumia asiointipalveluille. Sama palveluntarjoaja voi halutessaan toimia seké
tunnistusvalineen etta -valityspalvelun tarjoajana. Tunnistuslaissa sdadetaan tunnistuspalvelun
tarjoajien  velvollisuuksista, jotka liittyvat tunnistuspalvelun tarjoajien toimintaan
luottamusverkostossa, kuten  toimijoiden  vdlisistda  keskeisistd  tarjonta-  ja
yhteistyovelvollisuuksista, tunnistustapahtumista  perittdvistd enimmadishinnoista  sekd
velvollisuudesta arvioida tarjottavan tunnistusvalineen vaatimustenmukaisuus. Liikenne- ja
viestintavirasto valvoo tunnistuslain vaatimusten noudattamista.

Vahvan sdhkdisen tunnistamisen avulla kuluttajat voivat turvallisesti vahvistaa
henkil6llisyytensa erilaisissa sdhkoisissé palveluissa ja lisdksi sahkoisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa. Luottamusverkosto muodostaa kaytdnnossd vahavan
sdhkoisen tunnistamisen markkinat sahkdisille asiointipalveluille, kuten verkkokaupoille ja
julkishallinnon sahkdisille palveluille. Sen sijaan, ettd sahkdinen asiointipalvelu tekisi
sopimuksen kunkin tunnistuspalvelun tarjoajan kanssa, ne voivat hankkia vahvaa séhkoista
tunnistamista asiointipalveluunsa keskitetysti luottamusverkostosta. Talla hetkelld merkittava
yksittdinen tunnistuspalvelujen ostaja on Digi- ja vaestotietovirasto, joka vélittdd keskitetysti
tunnistuspalveluja julkiselle hallinnolle Suomi.fi-tunnistuspalvelun kautta. Julkisen sektorin
toimijat ovat usein lainsaddannélla velvoitettuja kdyttdmaan vahvaa séhkoistd tunnistamista
sdhkdisissa asiointipalveluissaan, joissa kasitelladn henkil6tietoja tai muutoin salassa pidettavaa
tietoa.

Suomessa nykyisin kaytettavia vahvoja sahkoisid tunnistusvélineitd ovat pankkien tarjoamat
pankkitunnukset, teleyritysten mobiilivarmenne ja Megical Oy:n Hightrust.id. Liséksi vahvoja
sdhkaoisia tunnistusvélineitd ovat poliisin  mydntdméalla henkilokortilla oleva Digi- ja
vdestOtietoviraston myontdméa kansalaisvarmenne ja Digi- ja véestOtietoviraston myoéntdmat
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organisaatiokorteilla  olevat  organisaatiovarmenteet. ~ Suomi  kaynnisti  prosessin
kansalaisvarmenteen ilmoittamiseksi elDAS-asetuksen mukaisesti rajat ylittdvaan sahkodiseen
tunnistamiseen joulukuussa 2023. Kansalaisvarmenteen vertaisarviointi on paattynyt ja
arvioinnin tuloksena se on hyvaksytty rajat ylitthvddn sahkoiseen tunnistamiseen
varmuustasolla korkea. Virallinen notifiointi on tarkoitus toteuttaa mahdollisimman pian. Muita
kansallisia tunnistusvélineitd ei ole ilmoitettu rajat ylittavaan sahkoiseen tunnistamiseen.

Vaikka tunnistuslaki mahdollistaa tunnistusvalineiden tarjoamisen sek& Iluonnollisille
henkildille, ettd oikeushenkil6ille, niin Liikenne- ja viestintaviraston yllapitdmaan
tunnistuspalvelun tarjoajien rekisteriin ei ole kirjattu yhtakaan tunnistuspalvelun tarjoajaa, joka
tarjoaisi oikeushenkildille vahvan sahkdisen tunnistamisen tunnistusvalinettd. llmeisesti
tunnistuspalvelun tarjoajat eivit ole néhneet kaupallista markkinaa oikeushenkilon
tunnistamiselle. L&hin yleistynyt vastine oikeushenkilon vahvalle sdhkoiselle tunnistamiselle
lienevat palvelinvarmenteet, joita on kaytetty yhteydenmuodostuksessa WWW- ja VPN-
palvelimilla vuosikymmenia. Avatessaan yhteyden palvelimeen WWW-selain varmistaa, etta
palvelimella on kédytdssa kyseiselle DNS-nimelle (esim. www.vero.fi) annettu voimassa oleva
varmenne. Palvelinvarmenteen myontéesséan varmentaja tarkistaa ainakin varmenteen hakijan
oikeuden DNS-nimeen (domain validated certificate), ja toimintakdytantdnsd puitteissa
mahdollisesti myds tietoja DNS-nimen omistavasta (oikeus)henkilosta.

Oikeushenkildiden vahvan séhkoisen tunnistamisen sijaan on yleistynyt kaytantd, jossa
sdhkdinen palvelu tunnistaa vahvasti yrityksen puolesta kirjautuvan luonnollisen henkilén
tdmén omilla henkil6kohtaisilla tunnistusvalineilla ja sen jalkeen varmistaa erikseen hanen
oikeutensa asioida yrityksen puolesta. Tahan liittyy Digi- ja véestOtietoviraston tuottama
Suomi.fi-valtuuspalvelu. Suomi.fi-valtuuksia voivat hyddyntdd seka julkiset ettd yksityiset
organisaatiot. Suomi.fi-valtuuksia hyddyntdvien asiointipalvelujen on lahtokohtaisesti
tunnistettava kayttdjat vahvan sahkoisen tunnistamisen avulla. Asiointipalvelu (esim.
OmaVero) tarkastaa rajapinnan kautta suomi.fi-valtuuksilta, onko luonnollisella henkil6lla
oikeus asioida yrityksen puolesta.

3.1.2 Luottamuspalvelujen nykytila

elDAS-asetuksessa saadetdan lisaksi sahkoisista luottamuspalveluista. Luottamuspalveluilla
mahdollistetaan luottamusta sahkdisiin asiakirjoihin ja prosesseihin. Ne eivét aina valttamatta
ole kayttajalle nakyvid, vaan ne voivat olla piilossa palvelujen rakenteissa. Niiden avulla
voidaan esimerkiksi varmistua siitd, etta tietty sahkoinen toimenpide on tehty tiettyna aikana
tai, ettd sdhkdisen palvelun tarjoaja on se, kuka se vdittdd olevansa. S&hkoisiad
luottamuspalveluja ovat esimerkiksi sdhkoinen allekirjoitus sekd séhkdinen leima ja erilaiset
varmenteet.

Luottamuspalvelun tarjoaja ja sen tarjoama luottamuspalvelu voi eIDAS-asetuksen mukaan olla
joko hyvéksytty tai ei-hyvaksytty. Asetus asettaa erityisesti hyvéksytyille luottamuspalvelun
tarjoajille ja hyvéksytyille luottamuspalveluille vaatimuksia, joiden tarkoitus on lisatd niiden
luotettavuutta. Hyvaksytyn luottamuspalvelun tarjoajan on esimerkiksi ilmoitettava
kansalliselle valvontaelimelle aikeestaan aloittaa hyvaksytyn luottamuspalvelun tarjoaminen
sekd maaraajoin hankittava vaatimustenmukaisuuden arviointilaitoksen tekema arvio siita,
tayttadko sen tarjoama palvelu eIDAS-asetuksen vaatimukset. eIDAS-asetus edellyttaa liséksi,
ettd hyvaksytyn luottamuspalvelun tarjoajia ja niiden tarjoamia palveluja valvotaan kansallisten
valvontaviranomaisten toimesta ennakkoon ennen palvelujen tarjoamisen aloittamista seké
jalkikéteen toteutettavin toimenpitein. Lisdksi kasalliset valvontaviranomaiset vahvistavat ja
Jjulkaisevat asetuksen vaatimusten mukaisesti tarjotut hyvéaksytyt luottamuspalvelut luotetussa
luettelossa.
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Suomessa télla hetkelld ainoa hyvaksytty luottamuspalvelun tarjoaja on Digi- ja
vdestotietovirasto. Sen tarjoamia hyvaksyttyjd luottamuspalveluja ovat s&hkdisten
allekirjoitusten hyvéksytyt varmenteet sekd verkkosivustojen todentamisen hyvaksytyt
varmenteet eli nk. palveluvarmenteet. Digi- ja vaestOtietoviraston varmennepalveluista
sdadetdan laissa vaestotietojarjestelméasté ja Digi- ja vaestotietoviraston varmennepalveluista
(661/2009, jaljempana VTJ-laki). VTJ-lain 6 luvussa sdédetddn Digi- ja véestotietoviraston
varmennetusta séhkoisesté asioinnista ja lukuun siséltyvassa 61 8:ssé saddetdén varmennetun
séhkoisen asioinnin palveluista. Pykalan 1 momentin mukaan Digi- ja vdestOtietoviraston
tehtdvana on tuottaa, tarjota ja hallinnoida varmennetussa sahkdisessa asioinnissa kaytettavaksi
tarkoitettu kansalaisvarmenne seké sen kayttoon valittomasti liittyvat varmennehakemisto- ja
sulkulistapalvelut.

Kansalaisvarmenteella tarkoitetaan Digi- ja vaestotietoviraston luonnolliselle henkil6lle
myoéntdmad varmennetta, joka siséltyy henkilokorttilaissa (663/2016) tarkoitettuun
henkildkorttiin tai muuhun viranomaisen asiakirjaan tai tekniseen alustaan, ja jota kédytetaan
henkilon todentamista, sdhkdisen allekirjoituksen tekemistd seka asiakirjojen ja viestien
salausta varten. Kansalaisvarmenteella tarkoitetaan myds muuhun viranomaisen asiakirjaan tai
tekniseen alustaan sisdltyvdd Digi- ja vdestotietoviraston myontdmaa varmennetta, jota
kéytetddn edelld mainittuun tarkoitukseen ja joka tdyttdd elDAS-asetuksen vaatimukset.
Kéytdnndssa kansalaisvarmennetta voidaan siis kayttdad useaan tarkoituksessa eli vahvaan
sdhkdiseen tunnistamiseen, kuten edelld jaksossa 3.1.1 on kuvattu tai hyvaksyttyna
luottamuspalveluna sahkdiseen allekirjoittamiseen tai asiakirjojen ja viestien salaamiseen.

Ei-hyvéksyttyjen luottamuspalvelujen tarjoajille ei ole asetettu vastaavia velvollisuuksia kuin
hyvaksytyille luottamuspalvelujen tarjoajille. Niilld ei ole vastaavaa ilmoitusvelvollisuutta
liittyen palvelujen tarjoamisen aloittamiseen eikd niiden tarjoamilta luottamuspalveluilta
edellyteta vaatimustenmukaisuuden arviointia. Ei-hyvéksytyista luottamuspalvelun tarjoajista
ei mydskaan pideta vastaavalla tavalla luotettua luetteloa. Lisaksi niihin voidaan kohdistaa vain
jalkikéateisia valvontatoimenpiteitd. Naista syistd johtuen ei-hyvéksyttyjen luottamuspalvelujen
tarjoajista ja niiden tarjoamista palveluista on melko rajallisesti tietoa. Esityksen valmistelussa
on kuitenkin arvioitu, ettd kansallisia ei-hyvéksyttyja luottamuspalveluntarjoajia on yhteensa
noin 30 kappaletta. VValmistelussa on arvioitu, ettd tarjolla on esimerkiksi useita sahkdisen
allekirjoituksen sekd sdhkoisen leiman luottamuspalveluja ja mahdollisesti myds sahkoisia
rekisteroityja jakelupalveluja.

Luottamuspalvelujen kansallisesta valvontaviranomaisesta, palvelujen
vaatimustenmukaisuuden arvioinnista sekd erdistd muista luottamuspalveluihin liittyvista
seikoista sdadetddn tunnistuslaissa. Lain mukaan kansallinen valvontaviranomainen on
Liikenne- ja viestintdvirasto. Tunnistuslain luottamuspalveluja koskevassa saantelyssa on kyse
alkuperdistd elDAS-asetusta taydentdvasta kansallisesta sadntelystd, joka on ollut tarpeen
asetuksen  velvoitteiden  taytdntdonpanemiseksi.  Alkuperdisen  elDAS-asetuksen
taytantéonpanoa on kuvattu tarkemmin jaksossa 3.1.4.

3.1.3 Lompakkoratkaisujen nykytila

Kuten edelld jaksossa 2.2 on kuvattu, eIDAS-muutosasetuksessa saddetdan eurooppalaisen
digitaalisen identiteetin lompakosta, jossa yhdistyvat sahkoinen tunnistaminen sek&
luottamuspalvelut. Lompakolla olisi mahdollista tunnistautua laajasti  sahkdisiin
asiointipalveluihin vastaavalla tavalla, kuin nykyisilla vahvan s&hkoisen tunnistamisen
tunnistusvalineilld. Liséksi lompakolla olisi mahdollista tehda hyvaksyttyja séhkoisid
allekirjoituksia. Lompakolla olisi myds mahdollista kayttd4 eIDAS-muutosasetuksen mukaisia
uusia luottamuspalveluja, sahkoisia attribuuttitodistuksia. Sahkoiset attribuuttitodistukset
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voivat siséltad hyvin laajasti erilaisia kayttdjad koskevia tietoja, kuten esimerkiksi tiedon
voimassa olevasta ajo-oikeudesta, metsastysluvasta taikka kuntosalijasenyydesta.

Suomessa eiole kansallista lainsdadantéa elDAS-asetuksen lompakoita vastaaville
lompakkoratkaisuille. Tunnistuslaissa séadetaan jaksoissa 3.1.1 ja 3.1.2 kuvatuilla tavoilla
vahvasta sdhkoisesta tunnistamisesta sekd luottamuspalveluista. Lompakoissa on kuitenkin
kyse laajemmasta kokonaisuudesta, eikd lompakkoa voida pelkistad vain vahvaksi séhkoiseksi
tunnistusvalineeksi tai luottamuspalveluksi. Nykyinen Liikenne- ja viestintaviraston sahkoisen
tunnistuspalvelun arviointiohje (0211) kayttad termid lompakko sellaisista séhkdisistd
tunnistusvalineista, jotka voivat sisaltdd séhkdisen tunnistamisen ohella myds muita
lompakoille ominaisia kyvykkyyksid, kuten séhkoisen allekirjoittamisen tai todisteiden
késittelyn. Nama eivat kuitenkaan ole elDAS-muutosasetuksen mukaisia eurooppalaisen
digitaalisen identiteetin lompakoita eikd lompakoille siis ole omaa kansallista lainsdadantoa.
elDAS-muutosasetuksen mukaisissa lompakoissa on siten kyse kansallisen lainsaddannon
nakdkulmasta uudenlaisesta kokonaisuudesta.

elDAS-asetuksen mukaisten lompakoiden kanssa samankaltaisille perusperiaatteille rakentuvia
lompakkoratkaisuja on kuitenkin tarjolla. Yleensé niille on yhteistd erilaisten digitaalisten
todisteiden ja tietojen hallinnointi ja jakaminen. Ne eivat kuitenkaan télla hetkelld yleensé
mahdollista vahvaa sahkoisté tunnistamista tai sahkdoisté allekirjoittamista. Kyse on kuitenkin
kehittyméssd olevasta toiminnasta ja on mahdollista, ettd elDAS-asetuksen mukaisten
lompakoiden rinnalle voi jatkossakin syntyd muunlaisia lompakkoratkaisuja. Todennakoisesti
niita ei kuitenkaan voisi kayttaa elDAS-asetuksen mukaisia lompakoita vastaavalla tavalla rajat
ylittavéassé sdhkoisessa asioinnissa, mutta toisaalta ne eivat olisi sidottuja elDAS-asetuksen
mukaisiin vaatimuksiin. On siis mahdollista, ettd muunlaiset lompakkoratkaisut poikkeavat
merkittavasti elDAS-asetuksen mukaisista lompakoista ominaisuuksiltaan ja kayttotavoiltaan.

3.1.4 Alkuperaisen elDAS-asetuksen taytdntéonpano

elDAS-asetuksen soveltamiseksi ja velvoitteiden toteuttamiseksi tarvittava kansallinen
taydentavé lainsdédanto on nykyisin siséllytetty tunnistuslakiin. Tunnistuslain 1 §:n 2 momentin
mukaan laissa sédddetdan elDAS-asetuksen sdédnndsten noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentdvid sdannoksid. Laissa sdadetddn lisdksi tunnistus- ja
luottamuspalvelujen vaatimustenmukaisuuden arvioinnista. Alkuperdisen elDAS-asetuksen
edellyttdmat kansalliset lainsdddanndn muutokset tulivat voimaan 1. heindkuuta 2016.

Vahvan sahkaoisen tunnistamisen osalta muutokset keskittyivét erityisesti kansallisten vahvojen
séhkdisten tunnistamisvélineiden vaatimusten yhdenmukaistamiseen elDAS-asetuksen
vaatimusten kanssa. Tama oli kansallinen lainsaadannollinen valinta, silla elDAS-asetus koskee
vain rajat ylittdvaa sahkoista tunnistamista ja se ei edellytd, ettd vain kansallisissa palveluissa
kaytettavat tunnistusvalineet tayttaisivat asetuksen vaatimukset. Muutosten johdosta Suomessa
tarjottavia vahvan s@hkdisen tunnistamisen jarjestelmid koskevat vahintddn samat
luotettavuuteen  ja tietoturvaan liittyvat  vaatimukset kuin elDAS-asetus
taytantéonpanoasetuksineen vaatii rajat ylittaviltd sahkoisen tunnistamisen jarjestelmilté
korotetulla varmuustasolla. Vaatimusten yhdenmukaistamisen tavoitteena oli helpottaa
Suomessa vahvan sahkodisen tunnistamisen toimijoita hakemaan omalle tunnistusvélineellensé
ns. rajat ylittdvén tunnistusvalineen asemaa (HE 74/2016 vp, s.12). Uutena vaatimuksena
Suomessa toimiville tunnistuspalvelun tarjoajille séadettiin lisaksi el DAS-asetuksen saannoksié
vastaava tunnistuspalvelujen vaatimustenmukaisuuden arviointivelvollisuus.

Vahvaan sahkoiseen tunnistamiseen liittyen Liikenne- ja viestintdvirastolle (silloin
Viestintavirasto) annettiin uusia tehtévia liittyen elDAS-asetuksessa saddettyyn jasenvaltioiden
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valiseen séhkodisen tunnistamisen yhteentoimivuusjarjestelmaén. Liikenne- ja viestintaviraston
tulee mm. osallistua EU:n jasenvaltioiden véliseen yhteisty6hon ja ilmoittaa sahkdisen
tunnistamisen jarjestelmia EU:n komissiolle elDAS-asetuksen mukaisesti. Digi- ja
vaestdtietoviraston (silloin Vaestorekisterikeskus) tehtavéksi annettiin rakentaa Suomeen ja
yllapitdd ns. kansallinen solmupiste, joka muodostaa rajapinnan muiden jasenvaltioiden
tunnistusvalineille, kun niita k&ytetddn suomalaisissa sahkgisissa asiointipalveluissa.

Luottamuspalvelujen osalta tunnistuslaki sisdlsi aiemmin sdannokset sahkoisesta
allekirjoituksesta, jotka perustuivat Euroopan parlamentin ja neuvoston direktiiviin sahkdisia
allekirjoituksia koskevista yhteison puitteista 1999/93/EY. Alkuperéinen elDAS-asetus kumosi
kyseisen direktiivin, jolloin tunnistuslakia muutettiin taltd osin. Luottamuspalvelujen osalta
séadettiin  lisaksi, ettd Liikenne- ja viestintdvirasto valvoisi sita, ettd kansalliset
luottamuspalvelun tarjoajat noudattavat elDAS-asetuksen s&annoksid. Lisdksi saddettiin
viraston  tehtdvaksi yllapitdd ja julkaista luetteloita  Suomessa hyvéksytyistd
luottamuspalveluiden tarjoajista ja niiden tarjoamista hyvaksytyistd luottamuspalveluista.
Liséksi séadettiin taydentavia sédannoksia luottamuspalveluiden tarjoajien
vaatimustenmukaisuuden arvioinnista, jotka sisaltyvat lain 4 lukuun, sekd varmenteen
peruuttamisesta (39 8), vastuusta allekirjoituksen tai sahkdisen leiman oikeudettomasta kaytosté
(40 8) sekd luottamuspalvelun tarjoajan vastuusta (41 §). Vastaavia vastuusdannoksia ei
sisaltynyt eI DAS-asetukseen.

3.1.5 Arviointi

elDAS-muutosasetuksen mukaisissa eurooppalaisen digitaalisen identiteetin lompakoissa on
kyse kansallisen lainsdddédnnon nakodkulmasta uudenlaisesta kokonaisuudesta. Lompakon ja
siithen liittyvien jdrjestelmien ja palvelujen toteuttamiseen on elDAS-muutosasetuksessa
asetettu useita velvollisuuksia jasenvaltioille. Kansallisesti olisi tarpeen séataa tarkentavasti,
mika taho vastaa kunkin elIDAS-muutosasetuksessa séadetyn velvollisuuden toteuttamisesta
Suomessa. Kansallisesti olisi tarpeen sdataa esimerkiksi eurooppalaisen digitaalisen identiteetin
lompakon tarjoajasta, henkilon tunnistetietojen myontajastd, lompakon luottavien osapuolten
rekisterinpitdjasté ja lompakon valvovasta viranomaisesta. Lompakkoon liittyen olisi tarpeen
kansallisesti  s&atdd elDAS-muutosasteuksessa séddetyn kansallisen  liikkumavaran
kayttdmisesta.

elDAS-muutosasetus edellyttda lisaksi nk. henkil6llisyyden linkittdmispalvelun toteuttamista.
Kyse on uudenlaisesta palvelusta, jollaista ei ole aiemmin toteutettu Suomessa. Kansallisessa
lainsd&dénnossa olisi tarpeen tarkentaa mikd taho vastaa velvollisuuden toteuttamisesta
Suomessa seké toteuttaa mahdolliset muut linkittdmispalvelun edellyttdmat muutokset.

Luottamuspalvelun tarjoajille ei ole aiemmin ollut mahdollista maaratd elDAS-asetuksen
vaatimusten rikkomisesta hallinnollisista seuraamusmaksuja. Naista tulisi siis jatkossa saataa
kansallisessa lainsdadannossa. Lisaksi kansallisesti olisi tarpeen sdatda siitd, mika taho vastaa
toimenpiteiden toteuttamisesta sen osalta, ettd elDAS-muutosasetuksen liitteessa V1 lueteltujen
attribuuttien osalta hyvaksyttyja sahkoisid attribuuttitodistuksia tarjoavat luottamuspalvelun
tarjoajat voivat tarkistaa attribuutin voimassa olon sen virallisesta lahteesta.

Alkuperdistd elDAS-asetusta tdydentdva sddntely on edelld kuvatulla tavalla siséltynyt
tunnistuslakiin. Esityksen valmistelussa on kuitenkin arvioitu, etta lain soveltajan nakdkulmasta
olisi selkeintd, ettd kansalliset vahvan sahkdisen tunnistamisen vaatimukset ja elDAS-
asetukseen liittyva tdydentdva saantely olisivat jatkossa omissa laeissaan. Asiaa on arvioitu
tarkemmin jaksossa 5.1.2. Jatkossa palvelujen tarjoajat ja muut lain soveltajat voisivat helposti
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valita sovellettavan lain sen perusteella, onko tarkoitus toimia vain kansallisella tasolla
tunnistuspalvelujen tarjoajana vai tarjota palveluja laajemmin EU:n jasenvaltioiden alueella.

3.2 Digitaalinen henkiléllisyystodistus

Kansalaisilla ja muilla Suomessa asioivilla henkilGilld on tarve todistaa henkildllisyytensa
erilaisissa tilanteissa perinteisilla asiakirjoilla, kuten passilla tai henkilokortilla. Henkilon
tunnistaminen voi perustua kaytannon tarpeeseen tai vakiintuneeseen toimintatapaan, mutta sita
voidaan edellyttdd myds lainsdddannon tai  sopimusten perusteella. Esimerkiksi
kuluttajansuojalaissa (38/1978) sdédetdan velvollisuudesta todentaa henkil6llisyys huolellisesti
kuluttajaluottosopimuksissa.

Voimassa olevaan lainsdadantoon ei kuitenkaan sisélly yleisté sdantelya siita, milld asiakirjoilla
henkildtiedot voidaan osoittaa tai mitkd asiakirjat on tietojen osoittamiseksi hyvaksyttava, eika
lainsaadantoon sisally virallisen henkil6llisyystodistuksen kasitettd. Kaytannot perustuvat
toisaalta passin ja henkilokortin kaltaisten viranomaisen myontamien asiakirjojen saantelyyn ja
toisaalta viranomais- tai toimialakohtaiseen tunnistamisséantelyyn, erityisesti kasvokkain
tapahtuvassa asioinnissa.

Suomen passi ja henkilokortti ovat poliisin myontamid asiakirjoja, joita kdytetadan yleisesti
henkilttietojen osoittamiseen. Ne ovat myds tietyin henkilkortteja koskevin poikkeuksin
matkustusasiakirjoja. Passilaissa (671/2006) ja henkilokorttilaissa (663/2016) saddetdan muun
muassa asiakirjojen myontamisen edellytyksistd ja henkilon tunnistamisesta hakemuksen
yhteydessd. Passilain 3 8:n mukaan passi on ensisijaisesti matkustusasiakirja ja passi
myo6nnetddn hakemuksesta Suomen kansalaiselle matkustusoikeuden osoittamiseksi.
Henkilokorttilain 1 8:n mukaan henkilokortti myonnetadn henkildllisyyden osoittamiseksi,
mutta kumpikaan laki ei velvoita viranomaisia tai muita toimijoita hyvaksymaan asiakirjoja
tunnistamistarkoituksessa.

Sekd passia ettd henkilokorttia voidaan hakea sdhkoisesti, mutta hakijan on saavuttava
henkilokohtaisesti viranomaisen luokse tunnistamista ja asiakirjan tdydentdmista varten.
Poikkeuksena on tilanne, jossa hakijalle on viimeisen kuuden vuoden aikana myénnetty passi
tai henkildkortti, minka yhteydessa han on asioinut henkilékohtaisesti viranomaisen luona ja
antanut tarvittavat biometriset tunnisteet. Alaikaiselle asiakirjat voidaan myontaa huoltajien
suostumuksella, ja erityistapauksissa myos ilman sité.

Sekd henkilokorttiin ettd passiin merkitadn henkilon perustiedot kuten nimi, sukupuoli,
syntymaaika, henkil6tunnus, kansalaisuus, myodntamispéiva ja voimassaoloaika. Molemmissa
asiakirjoissa on myods haltijan kasvokuva ja nimikirjoitus. Passiin voidaan lisata tieto
syntymaékotikunnasta tai merkintd “ulkomaat”, kun kotikuntaa ei voida luotettavasti selvittda.

Molemmissa asiakirjoissa on tekninen osa (siru), johon tallennetaan biometrisia tietoja, kuten
kasvokuva ja sormenjéljet. Alaikaisen ja valiaikaisen henkilkortin sirussa ei ole teknisté osaa.
Biometriset tiedot ovat pysyvid ja yksilollisid, ja niiden kasittelyssa korostuu tietoturva.
Euroopan parlamentin ja neuvoston asetuksessa (EU) 2019/1157 madritelladn vaatimukset sirun
sisall6lle ja tietoturvalle. Kortinhaltijalla on oikeus tarkastaa ja pyytdéd korjauksia tekniseen
osaan tallennettuihin tietoihin. Tietojen suojaamisesta vastaa Suomessa Digi- ja
vaestotietovirasto sekda ulkoministerié (diplomaatti- ja virkapassien osalta). Sirun tiedot
suojataan tehokkaasti luvattomalta kaytolta ja vaarinkéaytoksiltd EU-séantelyn mukaisesti.

Talla hetkelld henkil6tietojen osoittaminen k&yntiasioinnissa perustuu péadosin fyysisten
asiakirjojen esittdmiseen. Asiointitilanteet ovat kuitenkin kehittyneet, ja myo6s fyysisessé
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asioinnissa olisi teknisesti mahdollista hyddyntdd uusia ratkaisuja, kuten viranomaisen
myontamia digitaalisia henkilollisyystodistuksia, joiden avulla henkil6llisyys voidaan osoittaa
luotettavasti esimerkiksi mobiililaitteella, ilman perinteistd asiakirjaa. Voimassa oleva
lainsd&danto ei mahdollista viranomaisen myontamia digitaalisia henkildllisyystodistuksia.

3.3 Kansalliset vahvan sahkdisen tunnistamisen turvallisuutta edistavat muutostarpeet
3.3.1 Tunnistusvalineiden luotettavuus

Vahvan séhkdisen tunnistamisen palvelut ovat tietoyhteiskunnan peruspalveluja, joiden
luotettavuus on Kkriittistd yhteiskunnan toimivuuden kannalta. Naiden palvelujen avulla
kansalaiset osoittavat turvallisesti oman henkil6llisyytensa, kun he kayttavat sahkoisia
palveluja. Lisdksi sahkoiset asiointipalvelut voivat niiden avulla tunnistaa asiakkaansa
luotettavasti.

Verkossa tapahtuvan asioinnin lisdantyessa myods vahvoihin sahkoisiin tunnistusvalineisiin
liittyvat vaarinkaytosriskit ovat kasvaneet. Tunnistusvéline voi esimerkiksi paatyd vaaran
henkilon haltuun, mahdollistaen identiteettivarkauden ja toisen henkilon nimissé asioinnin
séhkoisissad palveluissa. Liséksi on huomattava, ettd aina kun kansalaisen vahva sahkdinen
tunnistusvaline vaarantuu, on riski uusien luvattomien tunnistusvalineiden myontdmisesta.
Vahvan séhkoisen tunnistusvalineen avulla on mahdollista ottaa kayttéon uusia
tunnistusvalineitd, ja talla tavoin esimerkiksi rikolliset voivat jatkaa toisen henkil6llisyyden
hyodyntamista pitkaankin. Verkossa liikkuu yha enemmén myos huijauksia, joissa rikolliset
pyrkivéat kalastelemaan uhrien henkilGtietoja esiintymélld esimerkiksi viranomaisina tai
pankkeina. Poliisille tehtyjen ilmoitusten mukaan suomalaisten verkkohuijauksissa menetetty
rahallinen arvo on noussut 70 % vuosien 2023 ja 2024 vililla.

Eduskunnan liikenne- ja viestintavaliokunta on pitdnyt tarkednd, ettd vahvan sahkdisen
tunnistusvalineen uusimiseen ja myontdmiseen liittyvia vaarinkéytoksia pyritddn estaméaan
kaikin kaytdssd olevin keinoin. Liséksi liikenne- ja viestintdvaliokunta on edellyttanyt, ettd
vadrinkdytosten mahdollisesti aiheuttamia lainsdddéntotarpeita seurataan ja tarvittaviin
korjaustoimenpiteisiin ryhdytaan (LiVM 6/2021 vp).

3.3.2 Velvollisuus tarkastaa passin ja henkil6kortin voimassaolo

Tunnistuslain 24 8:ssd4 on s&&detty tunnistuspalvelun tarjoajan oikeudesta saada
salassapitoséddnnosten estdméattd rajapinnan kautta tai muutoin sadhkoisesti poliisin
tietojarjestelmésséd oleva tieto ensitunnistamisessa kaytettdvdn passin tai henkil6kortin
voimassaolosta. Mahdollisuus tarkastaa ensitunnistamisessa kaytettdvan passin tai
henkildkortin voimassaolo poliisin tietojarjestelmastd on ollut kaytossa jo vuodesta 2017
saakka, mutta tunnistusvalineiden tarjoajat ovat hyddynténeet sité vain harvoin.

Nykyisen lainsaddannon nojalla tunnistusvalineen tarjoajalla ei siis ole velvollisuutta tarkistaa
passin tai henkilokortin voimassaoloa poliisin  s&hkoisestd tietojarjestelmastd, vaan
tarkistaminen perustuu tunnistusvélineen tarjoajan vapaaehtoisuuteen. Tama mahdollistaa sen,
ettd  kolmannella  henkil6lld on  mahdollisuus saada haltuunsa  anastetulla
henkilollisyystodistuksella uhrin nimiin tunnistusvaline. Tdma on mahdollista esimerkiksi
sellaisissa tilanteissa, joissa tunnistusvélineen tarjoaja tunnistaa tunnistusvalineen hakijan etdna
passin tai henkilokortin perusteella, esimerkiksi etdlukemalla erillisen sovelluksen avulla
asiakirjan koneluettavan rivin tiedot tai sirun.
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3.3.3 Ensitunnistamisen ketjuttaminen, ensitunnistamisen ketjuttamisen kieltdminen ja sité
koskevien tietojen vélittdminen

Ensitunnistamisesta eli  luonnollisen  henkilén  tunnistamisesta vahvan s&hkdisen
tunnistusvalineen  hankkimisen  yhteydessd  sdddetddn  tunnistuslain 17  §:ssd.
Ensitunnistamisessa luonnollisen henkildn tunnistaminen tulee tehdd henkilékohtaisesti tai
sdhkoisesti siten, ettd korotetulle tai korkealle varmuustasolle sdhkdisen tunnistamisen
varmuustasoasetuksella saddetyt vaatimukset tayttyvat (komission taytantdonpanoasetus (EU)
2015/1502 teknisten vahimmaiseritelmien ja -menettelyjen vahvistamisesta sahkoisen
tunnistamisen menetelmien varmuustasoja varten séhkdisestd tunnistamisesta ja sahkgisiin
transaktioihin liittyvista luottamuspalveluista sisémarkkinoilla annetun Euroopan parlamentin
ja neuvoston asetuksen (EU) N:o 910/2014 8 artiklan 3 kohdan mukaisesti, jaljempané
sahkoisen tunnistamisen varmuustasoasetus). Henkilollisyyden varmentaminen voi perustua
viranomaisen myontdmaéan henkildllisyytta osoittavaan asiakirjaan tai laissa tarkoitettuun
vahvaan sahkoiseen tunnistusvalineeseen. Liséksi henkil6llisyyden varmentaminen voi
perustua julkisen tai yksityisen tahon aiemmin muuhun tarkoitukseen kuin vahvan séhkdisen
tunnistusvalineen myontamiseen kayttdmaan menettelyyn, jonka Liikenne- ja viestintavirasto
hyvaksyy pykalan tarkoittamaa menettelyd noudattaen tai vaatimustenmukaisuuden
arviointilaitoksen vahvistuksen perusteella.

Kun ensitunnistaminen perustuu jo olemassa olevaan vahvaan sahkdiseen tunnistusvéalineeseen,
on Kkyse ensitunnistamisen ketjuttamisesta. Ensitunnistamisen ketjuttamisesta olisi kyse
esimerkiksi silloin, kun voimassa olevilla verkkopankkitunnuksilla otetaan kayttoon
mobiilivarmenne. Ensitunnistamisen ketjuttaminen helpottaa uusien tunnistusvalineiden
hankintaa erityisesti kuluttajan n&kokulmasta, kun uuden tunnistusvélineen voi hankkia
kokonaan séahkoisesti ilman fyysistd asiointia tunnistusvélineen tarjoajan toimipisteessa.
Ensitunnistamisen ketjuttaminen helpottaa myds uusien tunnistusvalineiden tarjoamista.
Samalla se kuitenkin mahdollistaa sen, ettd rikollinen toimija voi hankkia vaarantuneella
tunnistusvalineelld kyseisen henkilén nimissé uusia tunnistusvélineita.

Tunnistuslaissa saadetddn tunnistusvélineen haltijan mahdollisuudesta estdd tai rajoittaa
tunnistusvalineen kayttéon liittyvida oikeustoimia. Lain 18 8&:n mukaan tunnistuspalvelun
tarjoajan, tunnistuspalvelua kayttavan palveluntarjoajan seka tunnistusvéalineen haltijan vélisilla
sopimuksilla voidaan estdd tunnistusvalineen kéyttdminen oikeustoimien tekemiseen. Sen
sijaan tunnistusvalineen haltija ei voi nykyisen lainsaadannén nojalla kieltda ensitunnistuksen
ketjuttamista tavalla, joka estéisi voimassa olevan vahvan séhkdisen tunnistusvélineen kayton
ensitunnistuksessa.

Nykyinen lainsaddanto ei velvoita tunnistusvalineiden tarjoajia valittdmaan ensitunnistamisen
ketjuttamista koskevia tietoja. Siten tunnistusvélineen tarjoajalla, joka kayttaa luonnollisen
henkildn ensitunnistamisessa toisen tarjoajan mydntdmaa vahvaa sahkoista tunnistusvalinetta,
ei ole nimenomista velvoitetta kertoa tunnistusta pyydettéess, ettd kyse on juuri tiedon kaytostd
kayttajan ensitunnistamiseen. Ensitunnistamisen ketjuttamista koskevaa tiedon valittamista
kuitenkin suositellaan Liikenne- ja viestintavirasto Traficomin suosituksessa 213/2023 S, joka
on laadittu yhteistydssa tunnistuspalvelun tarjoajien kanssa.

Oikeudellisesti  velvoittavan ilmoitusvelvollisuuden puuttumisesta seuraa se, etté
tunnistusvalineen tarjoaja ei saa valttdmatta tietoonsa, jos sen tarjoamaa vahvaa séhkoisté
tunnistusvalinettd on kaytetty ensitunnistuksen Kketjuttamiseen. Erdiden hairi6tilanteiden
selvittdmisen yhteydessd on havaittu, ettd puutteelliset tiedot ensitunnistamisen ketjuttamiseen
liittyen my06s hankaloittavat vaarinkdytostilanteiden selvittdmistd. Jos vahva sahkdinen
tunnistusvaline on esimerkiksi pdatynyt toisen henkilon haltuun, voi jalkikateen olla hankala
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selvittad, onko kyseisella tunnistusvalineella onnistuttu ottamaan kayttdon uusia sdhkdisia
tunnistusvalineita, jos tietoa tunnistusvalineen kéytosta ensitunnistamiseen ei ole saatavilla.

Tieto ensitunnistamisen ketjuttamisesta on merkityksellinen myés tunnistuspalvelun kaytosta
suoritettavan  korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa.
Ensitunnistamisen enimmadishinnasta on aikaisemmin sdddetty mééraaikaisella lainmuutoksella,
jonka voimassaolo paattyi 31.3.2023.Tamén jalkeen enimmaishinnasta ei ole endd saadetty,
mink& johdosta tunnistusvalineen tarjoajan on mahdollista perid ensitunnistamisesta muuta
tunnistustapahtuman valittdmistd korkeampi korvaus. Tieto tunnistusvalineen kaytdstéd
ensitunnistamiseen on siten tarpeen oikean korvauksen perimiseksi.

3.3.4 Tunnistusvalineen uudelleenaktivointi

Tunnistusvélineiden turvallisuusvaatimukset on tunnistuslaissa yhtendistetty pitkélti eIDAS-
asetuksen sdantelyn kanssa. S&hkdisen tunnistamisen varmuustasoasetus sisaltad
tunnistamisjarjestelmien eri varmuustasoille asetetut vaatimukset. Tunnistuslaki sisaltaa
viittauksia séhkoisen tunnistamisen varmuustasoasetukseen, jolloin sen tietyt vaatimukset
tulevat sovellettavaksi myds sellaisten palveluntarjoajien osalta, jotka eivét ole elDAS-
asetuksen soveltamisalassa.

Tunnistuslaki sisaltad viittaussadnnoksilla velvollisuuden tayttdd sahkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdan 2.2 Sahkodisen tunnistamisen menetelmien hallinnan
muut vaatimukset kuin sen alakohdan 2.2.3 mukaiset vaatimukset. Esimerkiksi tunnistuslain 22
8:n mukaan tunnistusvalineen uusimisessa tulee noudattaa séhkoisen tunnistamisen
varn_wuusl':ajsoasetuksen liitteen kohdassa 2.2.4 véhintaan korotetulle varmuustasolle sdadettyja
vaatimuksia.

Kohta 2.2.3 koskee voimassaolon keskeyttamistd, peruuttamista ja uudelleenaktivointia. Naista
erityisesti  uudelleenaktivointia koskevien vaatimusten nimenomainen puuttuminen
kansallisesta lainsdddanngstd on aiheuttanut epdselvyyttd. Uudelleenaktivoinniksi voidaan
kéytannossa katsoa esimerkiksi tilanteet, joissa asetetaan uusi PIN-koodi unohtuneen tilalle tai
avataan lukkiutuneet tunnukset. Tunnistuspalvelun tarjoajilla on erilaisia keinoja
lukkiutuneiden tunnusten avaamiseksi. Koska uudelleenaktivointia ei ole kansallisesti
séannelty, ei siihen sovellu erityisia turvallisuusvaatimuksia.

4 Ehdotukset ja niiden vaikutukset

4.1 Keskeiset ehdotukset

el DAS-muutosasetuksen taytantéénpano

Esityksen péadasiallisena tarkoituksena on taytantdonpanna elDAS-muutosasetus. Esityksessa
ehdotetaan s&adettavaksi uusi laki rajat ylittdvastd sahkoisestd tunnistamisesta, sahkoisistd
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd (my6hemmin elDAS-laki)
ja ehdotetaan muutettavaksi tunnistuslakia. Kaikki elDAS-asetusta koskeva kansallinen
taydentava sdantely siséltyisi jatkossa eIDAS-lakiin. Laki sisaltdisi siten uutta sadntelyd, joka
olisi tarpeen elDAS-muutosasetuksen taytantéonpanemiseksi ja lisaksi lakiin siirrettdisiin
tunnistuslaista jo olemassa olevaa sadntelyd, jolla on aiemmin taytantéonpantu alkuperéinen
elDAS-asetus. Lain soveltajan ndkokulmasta olisi selkeintd, ettd kansalliset vahvan sahkdisen
tunnistamisen vaatimukset ja eIDAS-asetukseen liittyva tdydentéva séantely olisivat jatkossa
omissa laeissaan. Jatkossa palvelujen tarjoajat ja muut lain soveltajat voisivat helposti valita
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sovellettavan lain sen perusteella, onko tarkoitus toimia vain kansallisella tasolla
tunnistuspalvelujen tarjoajana vai laajemmin EU:n jasenvaltioiden alueella.

elDAS-muutosasetuksen keskeinen sisaltd on yhteinen lainsdédantd eurooppalaisen digitaalisen
identiteetin lompakolle. Lompakkoa ja sen ominaisuuksia on kuvattu tarkemmin jaksossa 2.2.
Esityksessa ehdotetaan, ettd Digi- ja véestotietoviraston tehtavana olisi tarjota eurooppalaisen
digitaalisen identiteetin lompakko Suomessa. Tama ei kuitenkaan rajoittaisi yksityisen sektorin
toimijoiden mahdollisuuksia tarjota lompakkoa Digi- ja véestotietoviraston tarjoaman
lompakon rinnalla. Lisaksi ehdotetaan, ettd Digi- ja vaestotietovirasto myontéisi lompakkoon
henkildllisyyden  osoittamisen  mahdollistavat  luonnollisen  henkilon  tunnistetiedot
vaestdtietojarjestelmadn perustuen. Oikeushenkildiden osalta puolestaan ehdotetaan, ettd
tunnistetiedot lompakoihin myontéisi Patentti- ja rekisterihallitus kaupparekisteriin perustuen.

Esityksessd ehdotetaan s&adettavéksi, ettd Digi- ja vdestttietovirasto olisi sen tarjoaman
lompakon ja sen tarjoamiseen liittyvan henkil&tietojen kasittelyn rekisterinpitdja. Lompakon
tarjoamiseen liittyvan henkil6tietojen kasittelyn oikeusperuste olisi tietosuoja-asetuksen 6
artiklan 1 kohdan c alakohta, jonka mukaisessa tilanteessa henkil6tietojen késittely on tarpeen
rekisterinpitdjan lakisaateisen velvollisuuden noudattamiseksi. Ehdotetun sadntelyn mukaan
Digi- ja véestotietoviraston asemaan rekisterinpitajand vaikuttaisi kuitenkin se, mit4 elDAS-
muutosasetuksessa sdédetéddn lompakon kayttajan oikeudesta hallita lompakossa olevia tietoja.
Lompakko perustuu niin kutsutulle tietojen itsehallittavuudelle. Kéytanndssa tietojen
itsehallittavuudella tarkoitetaan sitd, ettd henkild paattaa itse omien henkil6tietojensa kéaytosta.
Digi- ja véestotietoviraston asemaa rekisterinpitdjana ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sd&@nnéskohtaisissa perusteluissa.

Esityksessa ehdotetaan saadettavaksi lompakon itsendisen kayttoonoton olevan mahdollista 13
vuotta tayttaneelle. Tatd nuoremmat henkilét voisivat ottaa lompakon kayttéén huoltajan
suostumuksella. eI DAS-muutosasetus ei edellyta sdantelya vahimmaisiasta, vaan saantely olisi
tarpeen kansallisista syistd. Mikali vahimmaisiasta ei saddettdisi, olisi lompakon itsendiselle
kayttoonotolle eri vahimmaisiké riippuen siitd, onko lompakon tarjoaja julkisen sektorin vai
yksityisen sektorin toimija. Ehdotettu 13 vuoden vahimmaisikd olisi yhdenmukainen
tietosuojalain 5 8:ssé (1050/2018) saddetyn tietoyhteiskunnan palvelujen tarjoamiseen lapselle
sovellettavan ikarajan kanssa. Ehdotetulla saantelylla ei ole tarkoitus muuttaa sitd, missé
tilanteissa 13-vuotiaalla on oikeus asioida itsenaisesti, vaan saantelylld mahdollistettaisiin
asiointi lompakon avulla niissé tilanteissa, joissa 13-vuotiaalla on siihen muun sdantelyn
perusteella oikeus.

Esityksessd ehdotetaan sidosryhmien valmistelun yhteydessa esittdmien toiveiden mukaisesti,
ettd kansallista liikkumavaraa kaytetaan liittyen eurooppalaisen digitaalisen identiteetin
lompakon ldhdekoodin avoimuuteen sekd lompakon avulla luodun séhkdisen allekirjoituksen
maksuttomuuteen. Esityksessd ehdotetaan saddettavaksi, ettd lompakon tarjoaja ei saa luovuttaa
lompakon lahdekoodia komponenteista, joita ei ole asennettu kayttdjan laitteeseen, jos sille on
olemassa asianmukaisesti perusteltu syy. Lompakon avoimen l&hdekoodin vaatimuksen
rajoittaminen olisi tarpeen erityisesti lompakkoon liittyvan kehitystyon ja investointien
edistamiseksi. Esityksessé ehdotetaan lisaksi saddettavaksi, ettd lompakon tarjoaja voi toteuttaa
toimenpiteitd, joiden avulla rajataan lompakon avulla luodun hyvéksytyn sahkodisen
allekirjoituksen maksuttomuus luonnollisille henkiléille muihin  kuin  ammatillisiin
tarkoituksiin. Sahkoisen allekirjoituksen maksuttomuuden rajoittaminen olisi tarpeen erityisesti
siité syysta, ettd sdhkoisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa
ja usein maksullista.
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Esityksessd ehdotetaan, ettd henkil6llisyyden linkittdmisen toteuttaisi Suomessa Digi- ja
vaestotietovirasto. Henkildllisyyden linkittdmisessa olisi kyse muista jasenvaltioista tulevien
henkildiden henkil&tietojen tai tunnistusvalineen liittamisestd henkil0sta jo olemassa oleviin
tietoihin. Kyse ei siis olisi uusien henkildiden rekisterdimisestd, vaan henkil6llisyyden
linkittdminen edellyttdisi olemassa olevaa rekisteri-identiteettid Suomessa. Esityksessa
ehdotetaan, ettd Digi- ja véestotietovirasto vastaisi henkil6llisyyden linkittdmisestd eIDAS-
muutosasetuksen edellyttdmalla tavalla julkisen sektorin asiointipalveluissa.

Esityksen mukaan elDAS-muutosasetuksessa tarkoitettu eurooppalaisen digitaalisen
identiteetin kehyksen valvontaviranomainen olisi Liikenne- ja viestintavirasto. Esityksessa
ehdotetaan saadettavaksi uudessa elDAS-laissa Liikenne- ja viestintavirastolle valvontaa varten
tarvittavat toimivaltuudet, kuten tietojensaantioikeus, oikeus tehdd tarkastuksia, oikeus
velvoittaa toimijaa korjaamaan toimintansa asetuksen mukaiseksi ja oikeus asettaa uhkasakko
padtoksenséd tehosteeksi. Liikenne- ja viestintavirasto on jo nykyisin elDAS-asetuksen
soveltamisalaan kuuluvien luottamuspalvelujen ja niiden tarjoajien valvova viranomainen seké
kansallisten  tunnistuspalvelujen  valvontaviranomainen. Lompakossa  yhdistyvat
luottamuspalvelujen tarjoaminen sekd vahva sahkdinen tunnistaminen, joista Liikenne- ja
viestintavirastolla on sen olemassa olevien tehtdvien pohjalta kertynyt kokemusta ja osaamista.
Tasta syysta olisi perusteltua, etta se olisi myds lompakoiden valvova viranomainen.

Liséksi Liikenne- ja viestintdviraston tehtavéksi ehdotetaan lompakkoon luottavien osapuolten
rekisterin yllapitaminen. elIDAS-muutosasetuksen mukaan valvovan viranomaisen on tietyissa
tilanteissa poistettava tai keskeytettdva luottavien osapuolten rekisterdinti ja siksi on
tarkoituksenmukaista, ettd valvova viranomainen toimii my6s Kyseisen rekisterin
rekisterinpitdjand. Esityksen mukaan Liikenne- ja viestintivirasto olisi myds elDAS-
muutosasetuksessa tarkoitettu keskitetty yhteyspiste.

Esityksessd ehdotetaan séadettdvéksi vaatimustenmukaisuuden arviointilaitoksista, niiden
hyvaksymisestd ja hyvéaksymisen peruuttamisesta. Liséksi saddettdisiin elDAS-asetusta
taydentavésti eri palvelujen vaatimustenmukaisuuden arvioinnista tai sertifioinnista. Lisaksi
ehdotetaan saadettdvaksi elDAS-muutosasetuksen edellyttdmalla tavalla hallinnollisista
seuraamusmaksuista, joita voitaisiin maaratd luottamuspalvelun tarjoajille elDAS-asetuksessa
sdadettyjen vaatimusten vastaisesta toiminnasta. Esityksessa ehdotettavat hallinnollisten
seuraamusmaksujen enimmaismaérat olisivat tasolla, joka on elDAS-muutosasetuksen alin
sallima enimmadismadra. Toimivalta hallinnollisten seuraamusmaksujen méaaraamiseen olisi
Liikenne- ja viestintavirastolla.

Digitaalinen henkildllisyystodistus

Esitykseen siséltyy ehdotus laiksi digitaalisesta henkil6llisyystodistuksesta. Lailla luotaisiin
oikeudellinen perusta poliisin myontamalle digitaaliselle henkildllisyystodistukselle, joka
mahdollistaisi vahvistettujen henkilGtietojen osoittamisen kayntiasioinnissa. Digitaalinen
henkildllisyystodistus olisi kéytettavissa yksinomaan eurooppalaisen digitaalisen identiteetin
lompakon kautta, ja se perustuisi voimassa olevaan Suomen passiin tai henkilokorttiin.

Digitaalista henkil6llisyystodistusta voisi hakea poliisilta ainoastaan kayttéon otetulla
lompakolla.  Ratkaisu  olisi  looginen, silld  esitetyn  mukaisesti  digitaalista
henkildllisyystodistusta olisi mahdollista kayttaa ainoastaan lompakossa olevana sahkdisend
attribuuttitodistuksena. Ndin ollen myds sen myontamisen ensimmaisend edellytyksend olisi
kayttoon otettu lompakko, jonka avulla myds hakemus tehtdisiin.
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Toisena edellytyksend digitaalisen henkil6llisyystodistuksen myontdmiselle olisi voimassa
oleva passi tai henkilokortti. Esitykselld ei muutettaisi passin tai henkilokortin saamisen
edellytyksié. Digitaalisen henkil6llisyystodistuksen saaminen olisi siten sidottu asianmukaisesti
haettuun ja myodnnettyyn passiin tai henkilokorttiin  ja siten myds digitaalinen
henkildllisyystodistus perustuisi luotettavasti vahvistettuun henkil6llisyyteen. Digitaalinen
henkil6llisyystodistus ei siis tarjoaisi keinoa kiertaa henkil6llisyyden varmentamiseen liittyvié
vaatimuksia hakemusvaiheessa. Edellytys estdisi muun ohella tehokkaasti véarén
henkil6llisyyden luomisen digitaalisen henkil6llisyystodistuksen avulla. N&in ollen seké&
fyysisten asiakirjojen ettd niiden rinnalle ehdotettavan digitaalisen ilmentyman turvallisuustaso
olisi nykyisella korkealla tasolla.

Esityksen mukaan Suomen kansalaiselle myodnnettava passilaissa tarkoitettu passi, tilapdinen
passi, diplomaatti- tai virkapassi sekd henkilokorttilaissa tarkoitettu henkilokortti,
ulkomaalaisen henkilokortti tai 17 8:n 3 momentissa tarkoitettu henkilokortti ilman
matkustusoikeutta tayttaisivat niiden voimassaoloaikana edellytyksen saada poliisilta
hakemuksesta  digitaalinen  henkil6llisyystodistus.  HenkilOkorttilaissa  tarkoitetun
ulkomaalaisen henkilokortin saamisen edellytyksend on, ettd hakijalla on voimassa oleva
oleskelulupa tai oleskelukortti taikka hakijan oleskeluoikeus on rekisterdity, kotikuntalain
mukainen kotikunta Suomessa ja hakijan tiedot on talletettu vaestotietojarjestelmaan.

Turvallisuutta ja sujuvuutta edistdvana tekijana voitaisiin pitaa sité, ettd passin ja henkildkortin
osalta  toimivaltainen lupaviranomainen  poliisi  toimisi my6s  digitaalisen
henkildllisyystodistuksen osalta hakemusten vastaanottajana ja késittelijand. HenkilGtietoja
seké passin ja henkilokortin turvaominaisuuksiin liittyvia tietoja siis kasittelisi digitaalisen
henkildllisyystodistuksen hakemusten vastaanoton ja kasittelyn yhteydessa sama viranomainen
kuin passi- ja henkilokorttiasioita.

Hyvaksytty sahkdinen attribuuttitodistus myonnettéisiin ilman erillista hakemusta sille, Suomen
kansalaiselle tai Suomessa pysyvasti oleskelevalle ulkomaalaiselle, jolle poliisi on
hakemuksesta myontanyt digitaalisen henkildllisyystodistuksen.

Digitaalista henkil6llisyystodistusta ei esityksen mukaan voitaisi kdyttdd matkustusasiakirjana,
silla EU:n vapaan liikkuvuuden direktiivin 2004/38/EY mukaan vapaan liikkuvuuden
edellytyksend on passi tai henkilokortti. EU:n henkildkorttiasetuksessa (EU) 2019/1157
puolestaan maéaritelladn henkilokortti, eikd digitaalinen henkil6llisyystodistus tayttaisi
asetuksen méaaritelmad. Lisaksi matkustusasiakirjoista sopiminen on korostetusti monenvélistd
kansainvélista toimintaa, jossa YK:n erityisjarjestd kansainvélinen siviili-ilmailujarjestd ICAO
on keskeisessé roolissa maéritettdessd kansainvalisia standardeja.

Toimivan kansallinen saantelyratkaisun |0ytdminen digitaalisen henkildllisyystodistuksen
hyodyntamiseen matkustusasiakirjana ei edelld esille tuoduista syista johtuen olisi mahdollista.
Samanaikaisesti EU:n tasolla on kuitenkin alettu valmistella sdantelyd digitaalisesta
matkustussovelluksesta, joka mahdollisesti toteutettaisiin lompakon kanssa yhteensopivaksi.
Digitaalinen henkil6llisyystodistus olisikin  esityksen mukaisesti kansallisen tason
saantelyratkaisu, joka edistdisi lompakon laajaa kdyttodnottoa.

Digitaalinen henkil6llisyystodistus olisi keskeinen mahdollistaja eurooppalaisen digitaalisen
identiteetin lompakon laajalle hyddyntamiselle Suomessa. Sen merkitys korostuisi erityisesti
siksi, ettd vahvistettujen henkilGtietojen esittdminen on olennainen osa monia arjen
asiointitilanteita. Mahdollisuus korvata fyysinen henkil6llisyystodistus digitaalisella
vaihtoehdolla kuten matkapuhelimella kaytettavalla lompakkosovelluksella on kansalaisille
keskimaarin houkutteleva ja kaytannollinen ratkaisu.
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Lompakon kayttéonoton voidaan arvioida etenevan Suomessa vaiheittain kansalaisten kokeman
hyodyn ja kédyttdkokemusten ohjaamana. Taman vuoksi olisi erityisen tarkedd, ettd lompakon
sisaltd vastaa heti alkuvaiheessa monipuolisesti kansalaisten arjen tarpeisiin. Digitaalinen
henkildllisyystodistus muodostaisikin keskeisen ja konkreettisen kayttokohteen, joka tukisi
lompakon kayttoonottoa ja liséisi sen arvoa kayttajille.

Digi- ja vdestotietovirasto vastaisi digitaalisen henkil6llisyystodistuksen perusteella
myo6nnettdvan sdhkoisen attribuuttitodistuksen teknisestd toteutuksesta. Poliisi toimittaisi
digitaalisen henkil6llisyystodistuksen myonnettydan Digi- ja vaestOtietovirastolle tarvittavat
tiedot sahkdisen attribuuttitodistuksen myontamiseksi ja lompakkoon siirtdmiseksi. Laki
sisaltdisi myos saannokset todistuksen voimassaolosta, peruuttamisesta ja raukeamisesta seké
rekisterinpidosta ja sulkulistasta.

Kansalliset vahvan séhkdisen tunnistamisen turvallisuutta edistéavat muutostarpeet

Esityksessa ehdotetaan, etta tunnistuslakiin lisattdisiin tunnistusvalineen haltijan oikeus Kieltaa
tunnistusvalineen k&ayttd ensitunnistamiseen. Lisaksi esityksessd ehdotetaan lisdttavéan
tunnistuslakiin tunnistusvalineen tarjoajan velvollisuus varmistaa, ettd ensitunnistamisessa
kéytettadva passi tai henkilokortti on voimassa seka velvollisuus vélittaa tieto siitd, jos toisen
tunnistusvalineen tarjoajan tunnistusvélinettd kaytetddn ensitunnistamiseen. Liikenne- ja
viestintavirastolle annettaisiin valtuutus antaa maardyksia ensitunnistamisesta tallennettavien
tietojen teknisista yksityiskohdista. Lisdksi tunnistuslakia ajantasaistettaisiin tekemall&
yksittéisida muita muutoksia.

4.2 Paaasialliset vaikutukset

4.2.1 Taloudelliset vaikutukset

4.2.1.1 Yritykset

Yritysten vélinen kilpailu ja markkinoiden toimivuus

Eurooppalaisessa digitaalisen identiteetin lompakossa on kyse uudenlaisesta kokonaisuudesta,
jolle ei ole olemassa olevaa markkinaa. Lompakko ei esimerkiksi pelkisty vain vahvaksi
séhkoiseksi tunnistusvalineeksi eikd se tule osaksi luottamusverkostoa. Koska vahva sahkoinen
tunnistaminen on kuitenkin myds lompakolla mahdollista, on esityksen valmistelussa arvioitu
elDAS-muutosasetuksen ja sen kansallisen taytantéonpanon vaikutuksia nyKkyisiin
tunnistuspalvelun tarjoajiin.

Kuten edell4 jaksossa 3.1.1 on kuvattu, Suomessa on olemassa vahvan sahkéisen tunnistamisen
markkina, jota kutsutaan luottamusverkostoksi. Luottamusverkostonasiakkaita ovat erilaiset
séhkaiset asiointipalvelut, jotka haluavat tai ovat velvoitettuja tunnistamaan asiakkaansa vahvaa
sdhkdista tunnistamista kayttden. Luottamusverkostossa toimivat kahdenlaiset toimijat:
tunnistusvalineen tarjoajat, jotka tarjoavat vahvan séhkdisen tunnistamisen valineitd
henkildiden kayttoon, ja tunnistusvalityspalvelun tarjoajat, jotka valittdvat vahvan sahkoisen
tunnistamisen vélineilld tapahtuvia tunnistustapahtumia asiointipalveluille. Lompakon
toteuttamisella on erilaisia vaikutuksia luottamusverkoston eri toimijoihin. Vaikutukset ovat
kuitenkin riippuvaisia siitd, kuinka yleistd lompakon ké&ytosté tulee.

Tunnistusvélineiden tarjoajille arvioidaan aiheutuvan eurooppalaisen digitaalisen identiteetin
lompakon toteuttamisesta seké negatiivisia ettd positiivisia vaikutuksia. Jos lompakon kéytosta
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tulee laajamittaista siten, ettd henkiltt ottavat sitd laajasti kayttoon ja kayttavat sitd myos
asiointipalveluihin tunnistautumiseen, voi nykyisten vahvojen séhkoisten tunnistusvalineiden
kaytto jaada vahdisemmaksi. Tama voi vaikuttaa sekd nykyisten ettd mahdollisten uusien
tunnistusvalineiden tarjoajien halukkuuteen tehdd investointeja tunnistusvalineiden
kehittdmiseen. Nykyiset tunnistusvélineiden tarjoajat ovat kuitenkin padasiassa pankkeja tai
teleyrityksid, joiden liiketoiminnan ydinosa-alueet liittyvat muihin palveluihin ja toimintoihin,
kuin  tunnistusvélineen tarjoamiseen. Lompakon laajamittainen kaytté voi siten
tunnistusvalineiden tarjoajien osalta myos mahdollistaa niiden keskittymisen liiketoimintansa
ydinosa-alueisiin. Jos lompakon kayttd jaisi vahaiseksi, myds vaikutukset nykyisille ja uusille
tunnistusvalineiden tarjoajille jaisivat vahaisiksi.

Tunnistusvélityspalvelun tarjoajille arvioidaan aiheutuvan elDAS-muutosasetuksesta ja sen
kansallisesta tdytdntoonpanosta |&hinnd positiivisia vaikutuksia, mutta my6s véhéisia
negatiivisia  vaikutuksia. Esityksen 2. lakiehdotuksessa ~ ehdotetaan, ettd
tunnistusvalityspalvelun tarjoajat voisivat valittdd eurooppalaisen digitaalisen identiteetin
lompakkoon  perustuvia tunnistustapahtumia, vaikka lompakot eivat olisi o0sa
luottamusverkostoa. Tama voisi mahdollisesti lisdtd tunnistusvalityspalvelun tarjoajien
liiketoimintamahdollisuuksia. Toisaalta lompakon toteuttaminen voisi mahdollisesti vahentaa
jonkin verran nykyisiin vahvan séhkdisen tunnistusvalineisiin perustuvan tunnistamisen
valittdmistd, jos lompakko otettaisiin laajasti kdytt6on ja muiden vahvan séhkdisen
tunnistamisen valineiden kayttd vahentyisi. Valitettavien tunnistustapahtumien maara kuitenkin
todennakoisesti pysyisi samalla tasolla, mutta tunnistustapahtumat perustuisivat nykyisten
tunnistusvalineiden sijaan lompakoihin. Lompakkoon perustuvan tunnistamisen valittdminen
edellyttéisi tunnistusvalityspalvelun tarjoajilta todenndkdisesti uusien integrointimenetelmien
toteuttamista, silla lompakon tekniset vaatimukset poikkeavat luottamusverkoston nykyisisté
teknisisté vaatimuksista. Tall4 arvioidaan kuitenkin olevan vain vahaisia kustannusvaikutuksia
tunnistusvalityspalveluiden tarjoajille ja ne ovat joka tapauksessa vapaaehtoisia, silld
tunnistusvalityspalvelun tarjoajia ei velvoiteta vélittimédn lompakkoon perustuvia
tunnistustapahtumia.

Eurooppalaisen digitaalisen identiteetin lompakon ja siihen liittyvien palveluiden toteuttamisen
arvioidaan pidemmaélla aikavélilla selkeasti lisddvan nykyisten tunnistusvalityspalvelun
tarjoajien litketoimintamahdollisuuksia. Tulevaisuudessa tunnistusvélityspalvelun tarjoajat
voisivat halutessaan laajentaa toimintaansa myos erilaisten lompakkoon tallennettavien
sdhkdisten attribuuttitodistusten valittdmiseen. Tunnistusvalityspalvelun tarjoajat voisivat
esimerkiksi valittdd sahkoisia attribuuttitodistuksia luottamuspalvelun tarjoajina tietojen
virallisista lahteistd lompakkoon. Esityksen valmistelussa on arvioitu tdman olevan selvasti
nykyisen vahvan sdahkdisen tunnistamisen valittdmiseen liittyvaa liiketoimintaa laajempi.

elDAS-muutosasetuksen  taytantéonpanon  kilpailuvaikutukset  liittyen  Digi- ja
véestotietoviraston tehtdvaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajana

Koska Suomessa séhkaisié tunnistusvélineitd ja luottamuspalveluja on lahtékohtaisesti tarjottu
myo6s yksityisen sektorin palveluntarjoajien toimesta, liittyy Digi- ja véestotietoviraston
asemaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajana kysymyksia koskien EU-
lainsaadannon valtiontukisaantelya (Sopimus Euroopan Unionin toiminnasta, mydéhemmin
my6s SEUT, 107 art.) ja kansallista kilpailuneutraliteettia koskevaa lainsaadantoa (kilpailulain
(948/2011) 4 a luku). SEUT 107 artiklan 1 kohdan mukaan jasenvaltion myontama taikka
valtion varoista muodossa tai toisessa myonnetty tuki, joka vaaristad tai uhkaa vééaristaa
kilpailua suosimalla jotakin yritysté tai tuotannonalaa, ei sovellu sisémarkkinoille, siltd osin
kuin se vaikuttaa jasenvaltioiden valiseen kauppaan.
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Kilpailu- ja valtiontukisdéntely koskee taloudellista toimintaa harjoittavia yksikoita,
riippumatta niiden oikeudellisesta muodosta tai rahoitustavasta. Esikysymyksend tdman
saantelyn soveltamiselle on siten arvioitava, onko eurooppalaisen digitaalisen identiteetin
lompakon tarjoamisessa kyse taloudellisesta toiminnasta. Kysymyksen arvioinnissa voidaan
tarkastella esimerkiksi sitd, onko palveluille olemassa markkina taikka olisivatko muut toimijat
halukkaita ja kykenevid tuottamaan kyseistd palvelua. Kiellettya valtiontukea tai
kilpailuneutraliteettia koskeva séantely ei tule sovellettavaksi, kun kyse on viranomaisesta, joka
toimii julkisen vallan k&yttajand tai viranomaisen ominaisuudessaan. Jos julkisyhteisg harjoittaa
taloudellista toimintaa, joka voidaan erottaa julkisen vallan kaytdstd, tulee valtiontuen
mahdollisuus arvioitavaksi tdman toiminnan osalta. Jos sitd vastoin taloudellista toimintaa ei
voida erottaa julkisen vallan kaytostd, kaikki kyseisen yhteison toiminnot liittyvét edelleen
julkisen vallan kayttoon.

Kilpailu- ja valtiontukioikeudellisesta nakokulmasta yksikon katsotaan toimivan julkisen vallan
kayttajana silloin, kun kyseessa oleva toiminta kuuluu valtion keskeisiin tehtaviin tai liittyy
naihin tehtaviin luonteeltaan, tavoitteeltaan seka siihen sovellettavilta saannoiltaan. Yleisesti
ottaen toiminnot, jotka luontaisesti ovat osa viranomaisten erioikeuksia ja joiden suorittamisesta
valtio vastaa, eivét ole taloudellisia toimintoja, ellei jasenvaltio ole p&attanyt ottaa kayttoon
markkinamekanismeja.

Taloudellisen ja muun kuin taloudellisen toiminnan selventamiseksi unionin tuomioistuin on
johdonmukaisesti katsonut, ettd taloudellista toimintaa on kaikki toiminta, jossa tavaroita tai
palveluita tarjotaan markkinoilla. Tietyn palvelun markkinoiden olemassaolo voi riippua siité,
miten kyseiset palvelut on jérjestetty asianomaisessa jasenvaltiossa, ja tasta syystéd
markkinoiden olemassaolo voi vaihdella jasenvaltioissa. Liséksi poliittisten valintojen tai
taloudellisen kehityksen johdosta tietyn toiminnan luokittelu voi muuttua ajan mittaan. Mika ei
ole tarkasteluhetkelld taloudellista toimintaa, voi muuttua sellaiseksi tulevaisuudessa, ja
painvastoin (Komission tiedonanto SEUT 107 artiklan 1 kohdassa tarkoitetusta valtiontuen
madritelmasté (2016/C 262), kohta 12-13).

Valtiontukilainsdadannon liséksi on huomattava, etté jos jasenvaltio on paattanyt ottaa kdyttoon
markkinamekanismeja, ja toimintaa on luonteeltaan pidettava taloudellisena, on sovellettava
my6s kilpailulain 4 a lukua Kilpailuneutraliteetista.  Kilpailulain 4 a luvun
kilpailuneutraliteettisddntelyn tavoitteena on antaa kansalliselle viranomaiselle toimivaltaa
kilpailuneutraliteettiin liittyvissa asioissa. Kilpailulain 4 a lukua ei kuitenkaan lain 30 b &:n
mukaan sovelleta, jos menettely tai toiminnan rakenne seuraa valittdmasti lainsaddannosté
taikka jos soveltaminen estédisi merkittdvan kansalaisten hyvinvointiin, turvallisuuteen tai
muuhun sellaiseen yleiseen etuun liittyvan tehtdvan hoitamisen. Mikali lompakon tarjoaminen
Digi- ja vaestotietoviraston toimesta katsottaisiin joltain osin taloudelliseksi toiminnaksi ja
muuten Kilpailuneutraliteettisddntelyn vastaiseksi, olisi asiaa edelld esitetyn mukaisesti
arvioitava liséksi kilpailulain 30 b 8:n mukaisesti vélittdmasti lainsdadanndstd seuraavana
menettelynd tai rakenteena.

elIDAS-muutosasetuksen 5 a artiklan 1 kohdan mukaan kunkin jasenvaltion on tarjottava
vahintdan yksi eurooppalainen digitaalisen identiteetin lompakko 24 kuukauden kuluessa
komission taytantdonpanoasetusten voimaantulosta. Tama tarkoittaa sita, etta jasenvaltioilla on
velvollisuus varmistaa maérdaikaan mennessg, ettd asetuksen mukainen lompakko tarjotaan
kussakin jasenvaltiossa. Lompakon tuottamista ei ole elDAS-muutosasetuksessa saddetty
julkisen sektorin yksinoikeudeksi, vaan myds yksityisen sektorin toimijoiden on mahdollista
tarjota asetuksen mukainen lompakko. Vaikka markkinoilla on télla hetkell& tarjolla joiltain osin
toiminnallisuuksiltaan eurooppalaista digitaalisen identiteetin lompakkoa vastaavia palveluja,
ei eIDAS-muutosasetuksen tarkoittamia lompakoita ole kuitenkaan aiemmin tarjottu. Ne ovat
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toiminnallisuudeltaan laajempia kuin nykyisin tarjolla olevat palvelut ja niitd koskevat myo6s
erityiset luotettavuutta ja tietoturvallisuutta koskevat vaatimukset. Eurooppalaisten digitaalisen
identiteetin lompakoiden osalta kyse olisi siten uudesta markkinasta.

Koska lompakkoon osittain liittyvia toiminnallisuuksia, kuten vahvaa sahkdista tunnistamista
jaséhkaoisia allekirjoituksia, tarjotaan Suomessa yksityisen sektorin palveluntarjoajien toimesta,
valtiovarainministerio teetti selvityksen siitd, onko nykyisill4 palveluntarjoajilla tavoitteena
tuottaa elDAS-muutosasetuksen vaatimukset tayttdvd lompakko asetuksen asettamassa
méaaréajassa. Tehtyd markkinaselvitystd on késitelty tarkemmin esityksen jaksossa 5.1.1.
Selvityksen tulosten perusteella markkinatoimijat eivat ole tarjoamassa elDAS-
muutosasetuksen mukaista lompakkoa lahivuosina. Tastd syystd on arvioitu, ettd eIDAS-
muutosasetuksen asettaman velvoitteen toteuttaminen mééraajassa edellytta sitd, ettd Digi- ja
vdestotietovirasto tarjoaa eurooppalaisen digitaalisen identiteetin lompakon Suomessa. Koska
lompakoille ei vield ole olemassa markkinoita eivéatka nykyiset markkinatoimijat ole vield
halukkaita tuottamaan lompakkoa, ei Kilpailu- ja valtiontukisaantely tule sovellettavaksi Digi-
ja véestotietoviraston lompakon tarjoamiseen.

On kuitenkin huomioitava, ettd tulevaisuudessa voi kehittyd eurooppalaisten digitaalisen
identiteetin lompakoiden markkina. Lompakoiden tarjoamista ei ole sdadetty julkisen sektorin
toimijoiden yksinoikeudeksi, vaan niitd voivat tarjota myos yksityisen sektorin toimijat.
Lompakoiden maaraa ei mydskaan ole elDAS-muutosasetuksessa rajoitettu. Eurooppalaisilla
digitaalisen identiteetin lompakoilla voidaan kuitenkin jo nyt arvioida olevan merkitysta
yleisemmin sahkoisten palveluiden yhteentoimivuuden ja digitaalisen liiketoiminnan
kehityksen nédkdkulmasta ja on mahdollista, ettd tulevaisuudessa siité kehittyy osa digitaalista
perusinfrastruktuuria. Lompakon tarjoaminen valtion toimesta tai sen tarjoamiseen liittyvan
rahoituksen valtion varoista ei siis arvioida muuttavan kaupankaynnin edellytyksia yhteisen
edun kanssa ristiriitaisella tavalla, vaan ennemmin sen voidaan ndhda edistavan muiden
sdhkoisten palveluiden kehittymistd. Ei kuitenkaan ole mahdollista sulkea tdysin
yksiselitteisesti ja lopullisesti pois sitd, ettd lompakon tarjoaminen ei muodostuisi
tulevaisuudessa joltain osin osaksi markkinaehtoista toimintaa.

Kuten edelld on kuvattu, lompakon tarjoaminen Digi- ja vdestttietoviraston toimesta olisi
tarpeen, jotta voidaan varmistaa elDAS-muutosasetuksen mukainen jasenvaltioille kohdistettu
velvollisuus. Esityksen valmistelussa on arvioitu, etta velvoitteen toteutumisen varmistamista
ei tulevaisuudessakaan lahtokohtaisesti voitaisi asettaa yksityisen sektorin palveluntarjoajien
velvollisuudeksi.  Siindkin  tapauksessa, ettd yksityisen sektorin — palveluntarjoajat
tulevaisuudessa tarjoaisivat lompakon, ne voisivat myos paéattaa lopettaa lompakon tarjoamisen
esimerkiksi, jos sen tarjoaminen ei olisi liiketaloudellisesti kannattavaa, tai yksityisen sektorin
palveluntarjoajan toiminta saattaa loppua kokonaan. elDAS-muutosasetuksen mukaisen
velvoitteen toteutuminen tulee kuitenkin varmistaa mahdollisimman jatkuvalla ja
keskeytyksettomalla tavalla. Vaikka siis Digi- ja vaestotietoviraston asema lompakon tarjoajana
olisi tulevaisuudessa markkinaehtoista toimintaa, olisi asiaa kuitenkin arvioitava erityisesti
kilpailulain 30 b &:n mukaisesti valittdmasti lainsdddannostd seuraavana menettelynd tai
rakenteena tai merkittavén kansalaisten hyvinvointiin, turvallisuuteen tai muuhun sellaiseen
yleiseen etuun liittyvan tehtavéan hoitamisena. Koska kyse on taysin uudesta kokonaisuudesta,
voi olla tarkoituksenmukaista arvioida nyt toteutettavien menettelyjen ja toiminnan rakenteen
vaikutuksia ja hyvaksyttavyyttd, kun toiminta on vakiintunut.

Séaantelytaakka ja muut kustannukset
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elIDAS-muutosasetuksessa sdédetadn sek& julkisten ja yksityisten asiointipalveluiden
velvollisuudesta hyvaksyé eurooppalainen digitaalisen identiteetin lompakko, kun kayttéjat
tunnistautuvat niiden palveluihin. Liséksi elDAS-muutosasetus edellyttad, ettd séhkoiset
asiointipalvelut sekd muut lompakon luottavat osapuolet rekisterdityvat siind jasenvaltiossa,
johon ne ovat sijoittuneet. Velvollisuuksien padasiallinen sisalté on selostettu tarkemmin
Jaksossa 2.2.

elDAS-muutosasetuksen taytantéonpanoon liittyvalla ehdotetulla lainsaddannolla on pyritty
vahentdméddn mahdollisia ylimadraisia kustannuksia, joita elDAS-muutosasetuksen
velvollisuus liittyen kéyttdjan tunnistamiseen eurooppalaisen digitaalisen identiteetin
lompakolla saattaisi aiheuttaa. Nykyisin yksityiset sahkdiset asiointipalvelut ostavat
palveluihinsa vahvaa sahkgisté tunnistamista keskitetysti luottamusverkostosta (kts. tarkemmin
jakso 3.1.1). Luottamusverkostoon ja sen ympadrille on siten rakennettu tarvittavat tekniset
rajapinnat ja muut edellytykset tunnistustapahtumien valittdmiseksi asiointipalveluille.
Yksityisten séhkoisten asiointipalvelujen nakokulmasta elDAS-muutosasetuksen mukaisen
velvollisuuden toteuttaminen olisi todennédkdisesti selkeintd ja vaivattominta niin, ettd
lompakkoon perustuva kayttdjan tunnistaminen voisi tapahtua samoja teknisia rajapintoja
kéyttden, kuin kéyttajien tunnistaminen nykyisilla vahvan s&hkdisen tunnistusvalineella.
Esityksen ehdotuksilla on mahdollistettu, ettd tunnistusvélityspalvelun tarjoajat voisivat vélittaa
lompakkoon perustuvaa tunnistamista, vaikka lompakko ei olisikaan osa luottamusverkostoa.

Julkisen sektorin osalta esityksen ehdotuksilla on puolestaan mahdollistettu, ettd luonnollisen
henkildn tunnistuspalvelu (mydhemmin myds Suomi.fi-tunnistus) voisi jatkossa tunnistaa
julkisen hallinnon s&hkoisia palveluja kayttavan luonnollisen henkilén my6s lompakkoa
kéyttden. Luonnollisen henkildn tunnistuspalvelusta saddetddn hallinnon yhteisista sahkoisistéd
tukipalveluista annetun lain (571/2016) (my6hemmin tukipalvelulaki) 3 8:n 4 kohdassa. Sen
mukaan kyseessa on palvelu, joka tunnistaa julkisen hallinnon sahkoisia palveluja kdyttavan
luonnollisen henkilén tunnistuslaissa tarkoitetun tunnistuspalvelun tarjoajan palvelua kayttaen,
hallinnoi tunnistustapahtumaa sekéd luovuttaa vaestotietojarjestelmastd henkilon yksildintia
koskevat tiedot kayttajaorganisaatiolle. Julkisen sektorin asiointipalveluilla on l&htokohtaisesti
velvollisuus kayttad luonnollisen henkildn tunnistuspalvelua niiden palveluissa.

Esityksessa ehdotettujen kansallisen vahvan sahkéisen tunnistamisen turvallisuutta edistavien
muutosten  taloudelliset  vaikutukset  kohdistuisivat  péadasiassa  tunnistusvélineiden
palveluntarjoajiin. Ehdotetuilla muutoksilla ei kuitenkaan arvioida olevan merkittavaa
taloudellista vaikutusta tunnistusvéalineiden palveluntarjoajiin tai kansalaisiin.

Passin tai henkilokortin voimassaolon varmistaminen poliisin tietojarjestelmdsta ei aiheuttaisi
valittémia kustannuksia tunnistusvalineen tarjoajille, silla polisiin tietojarjestelman kaytté on
maksutonta. Paasy poliisin jarjestelmaan voi kuitenkin edellyttada tunnistusvélineen tarjoajalta
kansallisen palveluvaylan liityntdpalvelimen perustamista, miké saattaa aiheuttaa toimijasta
riippuen kertaluontoisia kustannuksia. Tall& hetkelld noin puolet tunnistusvélineiden tarjoajista
on tehnyt integraation poliisin voimassaolopalveluun. Esimerkiksi tunnistusvélineen tarjoajista
pankeilla on rahanpesun estdmiseen liittyvida lakiséateisia tehtavid, jotka edellyttavat
asiakirjojen voimassaolotietojen tarkistamista poliisin rekisteristd jo nykyisellaan.

Esityksessd ehdotetut muutokset edellyttéisivat, ettd tunnistusvalineiden tarjoajat ilmoittavat
ensitunnistamisessa  kadytetystd vahvasta  séhkoisestd tunnistusvélineestd  kyseisen
tunnistusvalineen tarjoajalle esimerkiksi teknisen rajapinnan tai tunnistusvalistyspalvelun
kautta. Liikenne- ja viestintdvirasto on suositellut ensitunnistamisen ketjuttamista koskevan
tiedon valittdmista jo vuodesta 2023 l&htien, jonka vuoksi ehdotuksella ei olisi merkittavaa
vaikutusta tunnistusvélineiden tarjoajiin. Sellaisten toimijoiden osalta, jotka eivét ole ottaneet
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ensitunnistamisen ketjuttamista koskevaa tiedon valittdmista kayttoon, ehdotetut muutokset
edellyttdisivat muutoksia tunnistusvalineiden kayttoliittymiin ja taustajarjestelmiin seka
aiheuttaisivat taloudellisia kustannuksia. Samanaikaisesti ehdotetun muutoksen arvioidaan
kuitenkin tehostavan vaarinkayttétilanteiden selvittdmistd, ja siten hieman vahentévén niihin
kuluvaa aikaa ja resursseja.

Esityksessd ei ehdoteta muutoksia tunnistustapahtumia koskevaan hintasadntelyyn.
Ensitunnistamista koskevan tiedon vélitysvelvollisuuden arvioidaan kuitenkin mahdollistavan
sen, etta tunnistusvélineen tarjoaja, jonka myontdmaa valinettd kdytetddn ensitunnistamisen
ketjuttamiseen, voi halutessaan perid korkeamman maksun tunnistustapahtuman valittamisesta
uuden vélineen tarjoajalta.

Mahdollisuus  rajoittaa  tunnistusvalineen  k&ytt64 ensitunnistamisessa  aiheuttaisi
tunnistusvalineiden tarjoajille rajoituspyynnon kasittelemisestd ja toteuttamisesta johtuvia
kustannuksia.

Innovaatioiden synty ja leviaminen markkinoilla

Eurooppalaisen digitaalisen identiteetin lompakot tarjoavat uusia tapoja henkil6ihin liittyvén
varmennetun tiedon jakamiseen ja siten myds mahdollisuuden uudenlaisiin innovaatioihin
erityisesti teknologisiin ratkaisuihin liittyen. Osittaisena haasteena viela talla hetkell& on, ettd
lompakot rakentuvat uusien ja osittain vield valmistelua ja testausta vaativiin standardeihin.
Uudet teknologiat antavat kuitenkin mahdollisuuksia teknologiatoimittajille kehittdd omia
palvelujaan ja tuotteitaan. Ne voivat esimerkiksi kehittaa palveluja helpottamaan lompakoiden
kayttoonottoja tarjoamalla valmiita osakokonaisuuksia nopeampaan ja helpompaan
kayttoonottoon. Palvelutarjonnan kehittyminen edellyttdd kuitenkin vield, ettd standardien
sisallot vakiintuvat, jotta niihin pohjautuva kehitystyo ei joudu jatkuvasti tekemaén muutoksia
kehitettaviin palveluihinsa. Parhaimmillaan lompakot voivat luoda suomalaisille yrityksille
uusia liiketoimintamahdollisuuksia eurooppalaisilla digitaalisilla sisamarkkinoilla.

elDAS-muutosasetuksen taytantoonpanoon liittyvilla esityksen ehdotuksilla kansallisen
liilkkumavaran kayttdmisestd lompakon lahdekoodin avoimuuden sekd séhkdisen
allekirjoituksen maksuttomuuden osalta pyritddn edistdimédin eurooppalaiseen digitaalisen
identiteetin lompakkoon liittyvien innovaatioiden syntya. Nykyisill& palveluntarjoajilla saattaa
esimerkiksi olla jo tarjolla palveluihinsa liittyvid sovelluksia, joiden kehittdmistd osaksi
lompakkoa voitaisiin olla kiinnostuneita, mutta elDAS-muutosasetuksen vaatimus lompakon
lahdekoodin avoimuudesta hidastaa tai estda tdtd kehitysty6td. Lahdekoodin avoimuuden
vaatimuksella voi olla vastaava vaikutus yleisemmin lompakkoon liittyvaan kehitysty6hon ja
siihen liittyviin innovaatioihin. Esityksen ehdotuksilla pyritdan rajaamaan tallaisia vaikutuksia
mahdollistamalla se, etté taustajarjestelmien osalta lompakon ldhdekoodia ei saisi luovuttaa, jos
sille on olemassa asianmukainen syy.

Eurooppalaisen digitaalisen identiteetin lompakoihin liittyvd voimakas tietoturvaan ja
tietosuojaan liittyva saantely voi myds jossain maarin rajoittaa innovaatioiden syntymista.
Lompakoiden laajan kdyton yleistymisen ndkokulmasta on tarkeéa, ettd lompakoihin liittyvissa
standardeissa pyritddn tasapainottamaan turvallisuutta ja kéytettdvyyttd. Toisena haasteena
innovaatioiden syntymisen kannalta lompakoihin liittyen on EU:n tietynlainen edellakavijyys.
Haaste voi konkretisoitua esimerkiksi niin, ettd EU:ssa priorisoidaan jasenmaiden valista
yhteensopivuutta ja kiinnitetddn vahemmaéan huomiota lompakoihin liittyviin globaalin
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yhteensopivuuden tarpeisiin. Vastaavasti myos sektorikohtaisten sadntelyaloitteiden osalta
tulee huomioida, etta ne parhaimmillaan voivat edistad lompakoiden k&yton yleistymistd, mutta
niiden tulisi kuitenkin tosiasiallisesti rakentua lompakon keskeisten toimintaperiaatteiden
varaan, eikd luoda rinnakkaista, paéllekkaisid, tai pahimmillaan ristiriitaisia vaatimuksia.

Lompakoihin liittyvien innovaatioiden syntymiseen ja levidamiseen markkinoilla on
havaittavissa tietynlainen kysynnén ja tarjonnan tasapainoon liittyva haaste. Jotta kysynt&a
syntyisi lompakkoa hyoddyntavien asiointipalveluiden puolelle, tulisi lompakoiden ensin tarjota
riittavalla tavalla sdhkdisia todistuksia, joilla olisi hyodyntdmispotentiaalia asiointipalveluille.
Sahkoisten todistusten laaja tarjonta edistdisi todennakdisesti myds lompakoiden laajaa
kayttoonottoa kayttajien keskuudessa, mitd pidetddn myds lompakkoon liittyvien
innovaatioiden synnyn ja leviamisen nékokulmasta tarkeéna. Erityisesti esityksen ehdotuksilla
liittyen digitaaliseen henkil6llisyystodistukseen pyritddn edistdmaan lompakon laajaa kéyttoa
alusta alkaen luomalla kayttajille mahdollisuus saada lompakkoon ensimmaéinen sahkdinen
attribuuttitodistus. Lisaksi esityksen ehdotuksilla liittyen Digi- ja vaestdtietoviraston rooliin
toteuttaa toimenpiteitd tietojen tarkistamiseksi virallisista lahteistd pyritadn edistaméaan
séhkaoisten attribuuttitodistusten.

4.2.1.2 Vaikutukset valtion talousarvioon

elDAS-muutosasetuksen taytantdonpanoon liittyvien tdman esityksen mukaisten uusien
tehtdvien hoitamiseen liittyy useita kaytdnnon epavarmuustekijoitd, minkd vuoksi taysin
luotettavaa arviota tulevista vaikutuksista on vaikea antaa. Epadvarmuutta liittyy esimerkiksi
elDAS-muutosasetuksen nojalla annettaviin komission taytantéonpanoasetuksiin ja niiden
sisaltoon. Taytantoonpanoasetusten valmistelu on ollut vielda tdman esityksen valmistelun
aikana kesken ja lisdksi komissio on ilmaissut, ettd sen tarkoituksena on péivittaa jo annettuja
taytantéonpanoasetuksia. Taytantdonpanoasetuksilla ja niihin siséltyvilla standardiviittauksilla
on kuitenkin merkittava vaikutus siihen, miten elDAS-muutosasetuksen mukaiset velvoitteet
tulee teknisesti toteuttaa. Mikéli taytdntéonpanoasetusten sisaltdd muutetaan merkittavasti, on
silla vaikutuksia myds tehtdvien nyt suunniteltuun toteutustapaan.

Epdvarmuutta liittyy lisdksi siihen, kuinka paljon voidaan ennakoida eurooppalaisen
digitaalisen identiteetin lompakkoa seka siihen liittyvia jarjestelmié ja palveluja kehitettavan tai
kaytettdvan tulevaisuudessa. Lompakon kayttoéonotto on kayttdjien nakokulmasta
vapaaehtoista, mutta asiointipalveluilla on tietyissa tilanteissa velvollisuus mahdollistaa
lompakon avulla tapahtuva tunnistaminen. Kayttajamaarill4 on kuitenkin vaikutusta esimerkiksi
lompakon kayttéonotosta tai sen kayttoon liittyvastd neuvonnasta aiheutuviin kustannuksiin.
Lisaksi lompakoiden kehittdmisen ja lompakon avulla kaytettdvien s&hkdisten
attribuuttitodistusten kehittdminen tulee toteutumaan todennakdisesti vaiheittain, milla on
vaikutusta myds naihin palveluihin liittyvien valvontatehtdvien méaarédan. On kuitenkin jo
nahtévissa, etta useissa EU:n lainsaadantohankkeissa pyritadn edistamaan erilaisten sdhkdisten
todisteiden yhteentoimivuutta lompakon kanssa ja sitd kautta vaikuttamaan lompakon laajaan
kayttoon yhteiskunnassa.

Esityksen  valmistelussa ei  ole  katsottu  tarpeelliseksi  esittdd  resursointia
lisimadrarahaesityksilla valtion vuoden 2026 talousarvioon edelld mainituista olosuhteista
johtuen. Resursointia tulisi ensi kadessa ja ensisijaisesti mahdollistaa viranomaisten nykyisié
tehtdvia tehostamalla ja toimintaa sopeuttamalla. elDAS-muutosasetuksen toimeenpanon
edellyttdma kehitystyd rahoitetaan uudistetun elDAS-asetuksen taytantdonpanon hankkeen
toimesta. Suurin osa elDAS-muutosasetukseen liittyvistd uusista tehtdvistd, kuten
eurooppalaisen digitaalisen identiteetin lompakon sekd siihen liittyvien jarjestelmien ja
palvelujen tarjoamisesta sekd valvontatehtavistd alkaa joulukuussa 2026, mutta viranomaisten
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tulee varautua neuvontaan ja ohjaukseen jo tété ennen. Resurssitarpeet nojaavat perusteltuihin
arvioihin tulevista lompakon sekd siihen liittyvien jarjestelmien ja palvelujen tarjoamiseen
liittyvista kustannuksista ja valvontatehtdvien maarasta ja laadusta. Téllaista tarkempaa tietoa
voi kuitenkin kattavammin ja luotettavimmin olla saatavilla vasta, kun eI DAS-muutosasetuksen
edellyttdmien palveluiden tarjoamisesta ja tehtdvien toteuttamisesta on alkanut Kkertyé
kaytannon kokemusta.

4.2.2 Muut ihmisiin kohdistuvat ja yhteiskunnalliset vaikutukset

4.2.2.1 Ihmisryhmat
Yleiset vaikutukset

Eurooppalainen digitaalisen identiteetin lompakko perustuu nk. tietojen itsehallittavuudelle.
Kyse on henkil6tietojen kasittelyn mallista, jossa henkil voi itse hallinnoida joko itseltdan tai
luotettavalta kolmannelta taholta lahtoisin  olevien henkilGtietojensa  osoittamista
asiointipalvelulle, jossa henkil6tietoja tarvitaan. Kaytannossa siis lompakon kayttéja voi keratéd
lompakkoonsa eri tahoilta itsedén koskevia tietoja séhkoisessd muodossa. Taman jélkeen hén
voi erilaisissa asiointitilanteissa osoittaa lompakossaan olevia tietoja itse sen sijaan, ettd
asiointipalvelu hakee tiedon esimerkiksi viranomaisen yllapitdmasta rekisterista. Kéytannossa
itsehallittavuudella tarkoitetaan siis sitd, ettd henkilt paattavat itse omien henkilotietojensa
kaytosta. Lompakoiden kayttd edistdisi siten kayttdjien tiedollista itsemadradmisoikeutta
yhteiskunnassa.

Lompakko olisi my6s asiakkuudesta riippumaton tapa vahvaan sahkdiseen tunnistamiseen ja
tietojen osoittamiseen. Talla tarkoitetaan sitd, ettd kéayttdjan ei tarvitse olla tietyn
palveluntarjoajan asiakas saadakseen lompakon kayttdonsd. Nykyisin vahvan sahkodisen
tunnistamisen vélineend kaytettavien verkkopankkitunnusten saaminen on sidottu siihen, ettd
henkiloll&d on tiliasiakkuus pankissa eiké& verkkopankkitunnuksia tarjota henkil6lle ilman
asiakkuutta. Samoin vahvana sahkgisend tunnistusvalineend kaytettdvan mobiilivarmenteen
saaminen on sidottu matkaviestinliittymé&n asiakkuuteen. Tdma parantaa yleisesti kansalaisten
yhdenvertaisia mahdollisuuksia asioida sahkoisesti yhteiskunnan palveluissa.

Ehdotuksen mukainen digitaalinen henkil6llisyystodistus mahdollistaa henkildille uuden
menetelmén osoittaa henkil6llisyys kéyntiasioinnissa eli asioitaessa kasvokkain jonkin
palveluntarjoajan luona. Esityksessa ehdotetun lainsddddnndn mukaan digitaalista
henkildllisyystodistusta voitaisiin kéyttdd henkildllisyyden osoittamiseen kayntiasioinnissa
samalla tavoin kuin nykyisin kéaytetddn henkilokorttia ja passia. Digitaalinen
henkildllisyystodistus voisi helpottaa esimerkiksi suunnittelematonta pankkiasiointikayntia tai
muuta vastaavaa asiointia, jossa henkil6llisyys tulee osoittaa luotettavasti. Ehdotuksella voi olla
pidemmélla aikavélillda positiivinen vaikutus henkil6llisyyden osoittamisen tapojen
yhdenmukaistumiseen kéyntiasioinnissa ja se voisi esimerkiksi véhentdd henkil6iden
ﬁpéﬂ‘_eltoli(suutta, milloin henkil6llisyystodistukseksi kay ajokortti ja milloin vaaditaan passi tai
enkilokortti.

Liséksi digitaalisen henkil6llisyystodistuksen, samoin kuin muidenkin tulevaisuudessa
mahdollisesti toteuttavien séahkdisten attribuuttitodistusten, positiivisena vaikutuksena voidaan
pitad sitd, ettd pelkk& mobiililaitteen katoaminen ei kaikissa tilanteissa tarkoita automaattisesti
sitd, ettd myos digitaalisen henkildllisyystodistuksen kéytté on vaarantunut. Siind missa fyysista
asiakirjaa on katoamisen tai varastamisen seurauksena mahdollista oikeudettomasti kéytt4 tai
muutoin hyddyntdd véarinkdytoksiin ja rikoksiin tai asiakirjan turvaominaisuuksien
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murtamiseen, vaatii lompakosta késin hallittavan séhkdisen attribuuttitodistuksen kdyttdminen
erilaisia lompakon kayttjan tiedossa olevia salasanoja tai tunnisteita. Lisdksi
attribuuttitodistuksen voimassaolo olisi mahdollista lopettaa valittdmasti mobiililaitteen
kadottua, tultua varastetuksi tai vadrink&ytostilanteen tultua ilmi.

Digitaalisen henkil6llisyystodistuksen toteuttaminen hyvéksyttyna séhkoisena
attribuuttitodistuksena eli lompakon kanssa yhteensopivaksi vie myds henkildllisyyden
osoittamista kohti eri asiointitilanteissa yleistyvad toimintamallia, joissa henkilo ei tarvitse
asiointia varten muuta kuin mobiililaitteen. Ehdotuksen arvioidaan helpottavan ja
yksinkertaistavan kansalaisten asiointia yhteiskunnan erilaisissa palveluissa. Kéaytanndssa
kansalaisten mahdollisuudet kayttaa digitaalista henkil6llisyystodistusta voivat kuitenkin olla
erilaisia johtuen ratkaisun kayttamiseen liittyvistd vaatimuksista seka taloudellisista tai henkildn
fyysisista toimintaedellytyksisté johtuvista syista.

Lapset ja nuoret

elDAS-muutosasetuksen taytantddnpanoon liittyvét lainsdéddéntdehdotukset voivat parantaa
lasten mahdollisuuksia asioida tietyissd palveluissa digitaalisesti seka vanhempien
mahdollisuuksia hoitaa lastensa asioita, mutta vaikutukset kohdistuvat padasiassa yli 13-
vuotiaisiin. Nykyisin lasten mahdollisuudet saada vahva sahkdinen tunnistusvéline kayttdonsa
vaihtelee vélineen myontéjasta riippuen ja on usein sidottu siihen, mitd muita palveluja lapselle
on mahdollista tarjota. Joillakin toimijoilla ei ole ikérajoja palvelujen saamiselle huoltajien
suostumuksella, osalla palveluiden saamiselle on asetettu ikéraja (esimerkiksi 12 vuotta) ja
vaatimus huoltajien suostumuksesta. Ehdotuksen mukaan eurooppalaisen digitaalisen
identiteetin lompakon voisi kuitenkin ottaa k&yttdon itsendisesti 13-vuotias, mikéli se on
mahdollista korkean varmuustason vaatimusten mukaisesti. Tatd nuorempi voisi ottaa
lompakon kayttdon huoltajan suostumuksella.

On kuitenkin huomattava, ettd ehdotuksessa ei esitetd muutoksia siihen, missa tilanteissa ja
milld edellytyksill& lapsi voi asioida itsendisesti. Esityksen ehdotuksilla ei mydskadn ole
vaikutusta erilaisten sahkoisten todistusten mydntamisen edellytyksiin. Talla tarkoitetaan sitd,
ettd vaikka alaikéinen voisi saada lompakon kayttoonsa itsenaisesti, ei hanella talta pohjalta ole
kuitenkaan oikeutta saada sinne séhkoisia todistuksia, joita ei voida myontaa alaikaiselle.
Esityksen keskeisin vaikutus lasten sahkodisen asioinnin nakékulmasta on, ettd todennakdisesti
vahvan sahkoisen tunnistusvélineen saaminen voi helpottua jonkin verran nykyisestd. Kaikilla
digitaalisilla asiointipalveluilla ei kuitenkaan valttdméttd ole kykya ottaa vastaan alaikaisia
itsendisesti asioivia, jos asiointijarjestelmét on lahtokohtaisesti rakennettu vain taysi-ikéisia
varten. Alaikdisen asioinnin mahdollistaminen saattaa edellyttaa asiointipalveluilta esimerkiksi
kykya ja tarvetta tunnistaa, minka ikdiset voivat asioida palvelussa seké ian tarkastamisen
toteuttamista osaksi asiointiprosessia.

Ulkosuomalaiset

Erityisesti asiakkuudesta riippumaton tapa vahvaan sahkdiseen tunnistamiseen voi helpottaa
ulkosuomalaisten  mahdollisuuksia  asioida  suomalaisissa  séhkoisissa  palveluissa.
Ulkosuomalaisten osalta on eri yhteyksissé tuotu esille vaikeus hoitaa asiointia séhkdoisesti
Suomeen, silld usein heilla ei ole vahvaa séhkdista tunnistusvalinettd, silla sellaisen saamisen
edellytyksend on edellda kuvatusti asiakkuus jossakin suomalaisessa pankissa tai
teleoperaattorilla.  Toisaalta  ulkosuomalaisten  osuus  digitaalisten palvelujen
kokonaiskéyttajaméaarasta on suhteellisen pieni.
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Vammaiset henkil6t

elDAS-muutosasetuksen taytantdonpanoon liittyvélla ehdotetulla saantelylld voi olla
vaikutuksia sellaisten henkildiden osalta, jotka tarvitsisivat eurooppalaisen digitaalisen
identiteetin lompakon kayttamiseksi toisen henkilon apua. Ehdotettu sadntely siséltaisi kiellon
luovuttaa valinettd toisen kayttoon, vastaavalla tavalla kuin se on nykyisin kielletty
tunnistuslaissa vahvojen séhkoisten tunnistusvélineiden osalta. Lisdksi ehdotetun s&éntelyn
mukaan henkild vastaisi lompakon kéytostd, jos han olisi itse luovuttanut sen toisen kayttoon.
Nykyisin markkinoilla tarjolla olevien vahvojen sahkdisten tunnistusvélineiden osalta on ollut
haasteita sen suhteen, voiko tunnistusvélineen kaytdssa tukeutua avustajaan. Avustajaa
kaytettédessa tunnistusvaline tai sen kayttoon liittyvid salasanoja tai muita todentamistekijoita
jouduttaisiin todennékdisesti luovuttamaan avustajalle, mik& vaarantaisi tunnistusvalineen
luotettavuuden siten, kun Kkysymystd on perinteisesti arvioitu elDAS-asetuksen ja sen
soveltamisen yhteydessa. Tunnistusvalineen luotettavuuden osalta olennainen asia on erityisesti
tiettyyn tunnistusvalineeseen liitettavan henkildn henkil6dllisyys ja sen varmistaminen, ettd vain
tdma henkild voi kayttaa tunnistusvélinetta.

Ehdotettu sddntely ei kuitenkaan rajoita elDAS-muutosasetuksen sdéntelyd vammaisten
henkildiden mahdollisuudesta kayttad lompakkoa yhdenvertaisesti. eIDAS-muutosasetuksen 5
a artiklan 21 kohdan mukaan eurooppalaisten digitaalisen identiteetin lompakoiden on oltava
esteettémasti vammaisten henkildiden kéaytettavissa yhdenvertaisesti muiden kéyttédjien kanssa
Euroopan parlamentin  ja neuvoston direktiivin  (EU) 2019/882 (mydhemmin
esteettomyysdirektiivi) ~ mukaisesti.  Esteettomyysdirektiivi  asettaa  yhdenmukaisia
esteettomyysvaatimuksia ~ EU-sisdmarkkinoilla  myytéville  pééatelaitteille.  Direktiivin
toimeenpanevien kansallisten lakien soveltaminen on alkanut vuonna 2025. Kokonaisuutena
arvioiden lompakko tulee siis olemaan hyvin laajan kayttajajoukon kayttémahdollisuuksien
piirissa.

On lisdksi huomattava, ettd suurin osa péatelaitteista siséltdd runsaasti erilaisia avustavia
teknologioita (esimerkiksi ndyton siséllon koon muuttaminen, erilaiset kontrastimahdollisuudet,
puheohjaus), jolloin lompakon tallennusalustat ovat péadséantdisesti esteettomid. Lisaksi
eurooppalaisen digitaalisen identiteetin lompakon on tdytettdva digitaalisten palveluiden
tarjoamisesta annetun lain (306/2019) kolmannessa luvussa asetetut saavutettavuusvaatimukset.
Palvelun saavutettavuus arvioidaan verkkosiséllon saavutettavuusohjeiden (Web Content
Accessibility Guidelines, WCAG) 2.1. A- ja AA-tason kriteeriston mukaisesti. Lisaksi
kaytettdvyystestien avulla varmistetaan palvelun kaytettdvyys ja ymmadrrettavyys. Lompakon
kehittdmisessa ja testaamisessa huomioidaan erilaisten ihmisten tarpeet ja kayttotavat.
Lompakon kayttd pyritddn mahdollistamaan myos erilaisilla apuvalineilld. Lompakosta
julkaistaan  saavutettavuusseloste ja  palveluun  sisallytetdan  séhkdinen  kanava
saavutettavuuspalautetta varten.

Ehdotettu s&é&ntely voi siten parantaa vammaisten henkiléiden mahdollisuutta asioida
séhkaisesti. Sellaisten henkildiden, jotka eivat lompakon saavutettavuudesta huolimatta voi
kayttdd sitd, on kuitenkin mahdollista saada asiansa hoidetuksi séhkodisesti esimerkiksi
valtuuttamalla toinen henkil6 asioimaan puolestaan. Talldin valtuutettu henkil6 toimii omissa
nimissaan toisen henkilén puolesta ja osoittaa oman henkil6llisyytensa joko fyysisesti tai
séhkdisesti ja padsee asiointipalvelussa toteuttamaan valtuutuksen piiriin kuuluvat toimet. Myds
eurooppalaisen digitaalisen identiteetin lompakkoa voi tulevaisuudessa mahdollisesti kdytta
puolesta-asioinnin tilanteissa. Valtuutuksissa riski vaarinkaytostilanteiden syntymiselle on
vahdisempi kuin silloin, jos tunnistusvalineen kdytdn mahdollistavia salaisuuksia joudutaan
antamaan toiselle henkil6lle. Vaikka valtuutuksen kayttd ei voi suoraan korvata
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henkilokohtaisen asioinnin mahdollisuutta, se voi kuitenkin tietyissd tilanteissa olla
tarkoituksenmukaisempi vaihtoehto.

4.2.2.2 Vaikutukset viranomaisiin

Digi- ja vaestotietovirasto. Esityksen mukaan Digi- ja véaestétietoviraston tehtdvéané olisi tarjota
eurooppalainen digitaalisen identiteetin lompakko seka siihen liittyvia jarjestelmia ja palveluja.
Tama ei kuitenkaan rajoittaisi muiden palveluntarjoajien mahdollisuuksia tarjota lompakkoa
Digi- ja vaestdtietoviraston lompakon rinnalla. Digi- ja vaestotietoviraston roolia lompakon
tarjoajana on arvioitu edelld kilpailuvaikutusten nékokulmasta jaksossa 4.2.2.1 ja
vaihtoehtoisissa toteutustavoissa jaksossa 5.1. Eurooppalaisen digitaalisen identiteetin
lompakon seka siihen liittyvien jarjestelmien ja palvelujen toteuttamisessa olisi kyse uudesta
tehtavastd. Kyse on laajasta kokonaisuudesta, johon liittyvad toteutusty6td ei ole sen
teknisyyden takia tarkoituksenmukaista kuvata téssé esityksessa tyhjentdvasti. Teht&vén
toteuttaminen edellyttdd kuitenkin ainakin puhelinsovelluksen kehittdmisen ja julkaisun
sovelluskaupassa seké sovelluksen kayttoonoton toteuttamisen. Lompakon olisi myds tarkoitus
mahdollistaa tietojen osoittaminen ja hallinnointi sdhkdisessa asioinnissa ja kdyntiasioinnissa
sekd hyvaksytyn sahkoisen allekirjoituksen tekeminen. Lompakon toteuttaminen elDAS-
asetuksen vaatimusten mukaisesti edellyttdd myds useiden uusien taustajarjestelmien, kuten
rekisterien, toteuttamista. Liséksi Digi- ja véestotietoviraston tulee tarjota lompakon kayttoon
liittyvaa kayttajatukea.

Esityksen mukaan Digi- ja vdestOtietovirasto myontéisi lompakkoon henkiléllisyyden
osoittamisen mahdollistavat luonnollisen henkildn tunnistetiedot véestotietojarjestelméan
perustuen. Tama edellyttdd Digi- ja vdestOtietovirastolta uuden rajapinnan toteuttamista seké
kayttajan tunnistamista siten, ettd korkean varmuustason vaatimukset tayttyvét. Lisaksi tehtavan
toteuttaminen edellyttdd toiminnallisuuksien toteuttamista mm. eurooppalaisen digitaalisen
identiteetin lompakoiden validoimiseksi ja henkildn tunnistetietojen muodostamiseksi. Liséksi
Digi- ja véestttietovirasto toteuttaisi  esityksen mukaan nk. henkil6llisyyden
linkittdmispalvelun, mika edellyttda kdytannossa uudenlaisen toiminnallisuuden kehittamista.
Henkilollisyyden linkittdmispalvelu toteutetaan keskitettynd ratkaisuna julkisen hallinnon
asiointipalveluille. Henkil6llisyyden linkittamisen rekisterini kaytetaan
Vaestotietojarjestelmad, jota vasten henkildllisyyden linkittdminen suoritetaan kayttaen
lompakon tunnistetietojen tai elDAS-asetuksen mukaisesti ilmoitettujen séhkoisten
tunnistusmenetelmien avulla saatuja tietoja.

Esityksen mukaan Digi- ja véestotietovirastolle tulisi myds muita elDAS-muutosasetuksen
velvoitteiden toteuttamiseen liittyvia tehtdvid, kuten toimenpiteiden toteuttaminen sen
varmistamiseksi, ettd hyvéksytyt luottamuspalveluntarjoajat, jotka tarjoavat hyvéksyttyja
sahkoisia attribuuttitodistuksia, voivat tarkistaa elDAS-muutosasetuksen liitteen VI mukaiset
attribuutit niiden virallisesta lahteestd. Liséksi ehdotuksen mukaan Digi- ja vaestotietovirasto
osallistuisi digitaalisen henkil6llisyystodistuksen toteuttamiseen myontamélla digitaalisena
henkildllisyystodistuksena kéytettdvan hyvéksytyn sahkdisen attribuuttitodistuksen. Digi- ja
vdestotietovirasto selvittdd esityksessd sille osoitettujen tehtdvien ja palveluiden ja
osatoiminnallisuuksien toteutusvaihtoehtoja. Tarkoituksena on selvittdd, miltd osin olisi
tarkoituksenmukaista hyddyntaa valmista markkinatarjontaa, avoimen lahdekoodin ratkaisuja,
valmiita mallitoteutuksia tai pilottitoteutuksia ja milt4 osin olisi tarkoituksenmukaista kehittaa
tai yll&pitaa osatoteutuksia Digi- ja véestotietoviraston omana tyona.

Moneen Digi- ja véestotietoviraston esityksen mukaiseen tehtdvaan liittyy komission valtuus
antaa taytantdonpanoasetuksia ja useimmat niistd on jo annettu. Komissio on kuitenkin
ilmaissut aikovansa vield paivittdd taytdntéonpanoasetuksia vield ennen jasenmaiden
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velvollisuuksien méadrdajan umpeutumista. Lisaksi osa taytantdonpanoasetuksista on viel& niin
uusia, ettd kansallisen toteutuksen suunnitteluty® on vield kesken. Kyse on muutoinkin taysin
uudenlaisen kokonaisuuden sééntelystd, joka perustuu uudenlaisiin teknologisiin ratkaisuihin ja
uusiin standardeihin. Digi- ja véaestotietovirasto on tdhdn mennessd kuitenkin arvioinut
eurooppalaisen digitaalisen identiteetin lompakon seka siihen liittyvien jarjestelmien ja
palvelujen kehittdmisen resurssitarpeiksi 6 400 000 euroa vuosille 2025-2026. Lisaksi Digi- ja
véestotietovirasto on arvioinut jatkuvan palvelun resurssitarpeiksi 3 2400 000 euroa vuosille
2027-2028 sekda 2400000 euroa vuodesta 2029 alkaen vuosittain. Jatkuvan palvelun
resurssitarpeet siséltdvdt mm. henkilostoon, asiakastukeen sekd esityksessa ehdotettujen
tehtdvien toteuttamiseen ja yllapitdmiseen liittyvid kuluja. Edellda mainituista syista
resurssitarpeisiin liittyy kuitenkin vield varaumia, ja ne voivat muuttua suuntaan tai toiseen.

Liikenne- ja viestintavirasto. Esityksen mukaan Liikenne- ja viestintaviraston tehtavéna olisi
perustaa ja yllapitdd kansallinen luottavien osapuolten rekisteri, josta kéytdnnossa
eurooppalaisen digitaalisen identiteetin lompakot tarkistavat luottavat osapuolet ja niiden tiedot
ennen  kuin  henkildtietoja  luovutetaan  lompakosta.  Komissio  on  antanut
taytantéonpanoasetuksen (EU) 2025/848 lompakkoon luottavien osapuolten rekisterdinnin
osalta, jossa madritell&an vaatimuksia rekisterille. Liikenne- ja viestintavirasto on k&ynnistanyt
projektin, jossa toteutetaan luottavien osapuolten rekisterid koskeva esiselvitys varsinaisen
toteutuksen toteutustavan, vastuutahojen, sidosryhmien, aikataulutuksen, resurssitarpeiden ja
kustannusten maéarittdmiseksi sekd yllapidon kustannusten madrittamiseksi. Liikenne- ja
viestintavirasto on tahan mennessa kuitenkin alustavasti arvioinut luottavien osapuolten
rekisteriin liittyen resurssitarpeiksi vuosille 2024—-2026 rekisterin perustamiseksi 600 000 euroa
sekd vuodesta 2026 alkaen vuosittain 100 000 euroa rekisterin yllapitdmiseksi. Resurssitarpeet
kuitenkin tarkentuvat esiselvityksen valmistumisen jalkeen.

Liséksi Liikenne ja viestintaviraston tehtdvdna olisi esityksen mukaan toimia elDAS-
muutosasetuksessa tarkoitettuna valvovana viranomaisena seka luottamuspalvelujen tarjoajien
sekd niiden tarjoamien palvelujen ettd eurooppalaisen digitaalisen identiteetin lainsdadannon
osalta. Luottamuspalvelun tarjoajien ja niiden tarjoamien palvelujen osalta kyse olisi olemassa
olevan tehtdvan jatkamisesta, mutta eurooppalaisen digitaalisen identiteetin lainsadadannon
osalta kyse olisi uudesta tehtdvastd. Lisaksi esityksen mukaan Liikenne- ja viestintavirasto
toimisi eIDAS-muutosasetuksessa tarkoitettuna keskitettyna yhteyspisteena ja vastaisi tietyista
Euroopan komissiolle tehtdvista ilmoituksista. Esitykseen sisaltyvissa laeissa saddettaisiin
Liikenne- ja viestintdviraston tehtdvien hoitamiseksi tarvittavista tiedonsaantioikeuksista seka
toimivaltuuksista. Liikenne- ja viestintavirasto voisi esimerkiksi velvoittaa toimija korjaamaan
toimintaansa tai keskeyttdmé&an palvelun tarjoaminen ja asettaa tekemdansd paatoksen
tehosteeksi uhkasakon. Liikenne- ja viestintavirasto voisi myos méaréata luottamuspalvelun
tarjoajalle hallinnollisen seuraamusmaksun, jos se rikkoo asetuksen vaatimuksia. Liikenne- ja
viestintévirasto on arvioinut kasvavista valvontatehtévistd aiheutuviksi resurssikustannuksiksi
vuodesta 2026 alkaen vuosittain 200 000 euroa.

Liikenne- ja viestintaviraston tehtdvéna olisi lisdksi toimia Suomessa tarjottavien digitaalisen
identiteetin lompakoiden sertifiointijarjestelman omistajana ja siten mygs vastata sen sisallén
valmistelusta seké ajantasaisena pitamisestad. Kansallista sertifiointijarjestelmaé valmistellaan
yhteistydssd Pohjoismaiden ja Baltian maiden kanssa ja yhteistyon tuloksena syntyva
sertifiointijérjestelmd on tarkoitus kayttdd Digi- ja véestOtietoviraston tarjoaman lompakon
sertifioinnissa. Mikali Suomessa tultaisiin tarjoamaan myés muita eurooppalaisen digitaalisen
identiteetin lompakoita yksityisen sektorin toimesta, on mahdollista, etté niille tulisi luoda omia
kansallisia sertifiointiprofiileja kansallisen sertifiointijarjestelman yhteyteen.
Sertifiointiprofiilissa otettaisiin huomioon kunkin tarjottavan lompakon tekniset erityispiirteet.
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Liikenne- ja viestintavirasto on arvioinut yksittdisen sertifiointiprofiilin valmistelun ja
yllapitdmisen resurssitarpeiksi 40 000 euroa.

Poliisihallitus. Ehdotuksen mukaan digitaalista henkil6llisyystodistusta haettaisiin poliisilta ja
se toteutettaisiin Digi- ja véesttietoviraston myodntamana hyvaksyttynd séhkdisena
attribuuttitodistuksena ja se olisi siten yhteentoimiva eurooppalaisen digitaalisen identiteetin
lompakon kanssa. Digitaalisen henkilollisyystodistuksen myontaminen ja kdyton edistdminen
edellyttdd  mobiilisovelluksen kehittdmistd kéyntiasioinnissa tarvittavien naytt6- ja
tarkastusominaisuuksien osalta, tarvittavien kyselyrajapintojen toteuttamista poliisin Heko-
Passi-jarjestelmaan sekd sahkdiselle asiointialustalle, tiettyjen jérjestelmien seka sahkoisen
asiointialustan ~ kapasiteetin  ja  palvelutason  laajentamista  sekd  digitaalisen
henkil6llisyystodistuksen  tarkastamisen mahdollistavien ohjelmistojen ja laitteiden
kehittdmistd mm. poliisin lupapisteisiin ja kenttatyontekijoille. Poliisihallitus on arvioinut
digitaalisen henkil6llisyystodistuksen myoéntdmisesta aiheutuviksi jatkuviksi
yllapitokustannuksiksi 300 000 euroa vuosittain. Ainakin osa naista kustannuksista on tarkoitus
kattaa passin ja henkilokortin mydntamisesta perittavista maksuista.

Patentti- ja rekisterihallitus. Esityksen mukaan Patentti- ja rekisterihallitus myontéisi
oikeushenkilon tunnistetiedot lompakkoon. Kyse olisi uudesta tehtdvastd, joka edellyttdisi
uuden teknisen toiminnallisuuden toteuttamista. Kaytannossé kyse olisi omasta itsendisesta
palvelusta, joka hyodyntaa perusrekisterien tietoja rajapintojen kautta. Kaytannossa palvelussa
olisi kyse uudesta rajapinnasta ja kayttoliittymastd, jota kautta oikeushenkilon edustaja voi
pyytad henkilon tunnistetietojen myontamista ja lisdksi edustaja tunnistettaisiin ja
tarkistettaisiin, ettd hanellda on valtuus toimia oikeushenkilon puolesta. Lisdksi palvelun
kehittdminen edellyttéisi toiminnallisuutta, jolla oikeushenkilon tunnistetiedot muodostetaan,
tallennetaan Patentti- ja rekisterihallituksen tietokantaan ja luovutetaan hakijan lompakkoon.
Patentti- ja rekisterihallitus on arvioinut palvelun kehittdmisen resurssikustannuksiksi 540 000
euroa ja jatkuviksi yllapitokustannuksiksi 315 000 euroa vuosittain.

Vaikutukset tiedonhallintaan

elDAS-muutosasetuksen taytantdonpanoon liittyvilld ehdotuksilla on vaikutuksia Digi- ja
vaestotietoviraston tiedonhallintaan. Digi- ja vaestétietovirasto on tehnyt tiedonhallintalain 9
8:n mukaisen lausuntopyynnén valtiovarainministeridlle esityksen valmistelun aikana
helmikuussa 2025. Lausuntopyynndssa ja valtiovarainministerion pyyntoihin laatimissa
lausunnossa on arvioitu suunnitellun muutoksen vaikutuksia tiedonhallintaan.

Ehdotettu séantely aiheuttaisi Digi- ja vaestdtietovirastolle uusia lakisaateisia tehtdvia ja niiden
tuottamiseen liittyvia uusia tietojarjestelmia ja tietovarantoja seka olemassa olevien palvelujen
kehittdmistd. Digi- ja vaestotietovirasto tuottaisi jatkossa eurooppalaisen digitaalisen
identiteetin lompakon seka siihen liittyvid jarjestelmié ja palveluja. Digi- ja véestotietovirasto
toimisi my0s hyvéksyttynd luottamuspalvelun tarjoajana useamman palvelun osalta.
Ehdotuksen mukaan Digi- ja vaestOtietovirasto tuottaisi myds ns. henkil6llisyyden
linkittamispalvelun (kts. tarkemmin velvollisuuden sisalléstda jakso 2.2). Esityksen
lainsaadantéehdotusten mukaan Digi- ja véestotietovirasto tuottaisi palvelun keskitettyna
palveluna julkishallinnon asiointipalveluille.

Eurooppalaisen digitaalisen identiteetin lompakoiden on tarkoitus toimia mobiilisovelluksina.
Niiden avulla kansalaiset voivat vaivatta hallita ja kaytt4d omia tietojaan arjen eri tilanteissa.
elDAS-muutosasetuksen ja sen taytantdonpanoon liittyvan sadntelyn yhteisvaikutuksena syntyy
uusia toimintamalleja, joilla henkil6tietoja sek& sahkoisid attribuuttitodistuksia ja niiden

38



LUONNOS

sisaltdmid tietoja osoitetaan viranomaisasioinnissa ja muutenkin yhteiskunnan palveluissa.
Jatkossa henkild voisi esimerkiksi osoittaa henkilollisyytenséd passiin tai henkilokorttiin
rinnastuvalla tavalla lompakossa olevalla digitaalisella henkil6llisyystodistuksella. Uudessa
toimintamallissa keskeista on, ettd lompakon kayttdja voi itse osoittaa hallussaan olevaa tietoa
toisille viranomaisille ja yksityisen sektorin toimijoille, toiseen lompakkoon tai toiselle
lompakkokayttajalle. Kyse on siten uudenlaisesta toimintamallista tiedon luovuttamisen
tavassa, jossa tiedot tulevat henkildlta itseltdan. Kehityksella voidaan tukea automaattisen
ratkaisumenettelyn hyddyntdmisté tulevaisuudessa. Toimintamallin osalta keskeista on, etta
tieto on digitaalisesti allekirjoitettu tai leimattu ja sen eheys, ajantasaisuus ja voimassaolo on
varmistettu alkuperdisessa lahteessa. Néin tiedon hyddyntdja voi luottaa sen oikeellisuuteen
myo6s saadessaan sen kayttdon suoraan kayttajalta, jota tieto koskee. Téassa uudessa mallissa
tietoa ei ole valttamatonté tarkastaa suoraan tiedon alkuperdisesté lahteestd esimerkiksi lakiin
perustuvan tiedonsaantioikeuden perusteella.

Uuden toimintamallin my6td lompakon kéyttdjalla on enemmadan vastuuta omien
henkildtietojensa tietoturvallisesta kaytdstd sen jalkeen, kun han on saanut tiedot kéyttéon
lompakkoonsa. Tiedonluovutustapahtumien kontrolli siirtyy tiedon alkuperdiseltd lahteeltd
kayttajalle itselleen, jonka vuoksi kayttajalle on mahdollistettava tietda tarkkaan mit tietoja
luovutetaan, kenelle luovutetaan ja milloin luovutus on tapahtunut. Tietoa luovutettaessa
henkilon on lisdksi pystyttdvd varmistumaan, ettd luovutus tapahtuu ainoastaan rajattua
kayttotarkoitusta varten. elDAS-muutosasetuksen vaatimusten mukaisesti Digi- ja
vaestOtietovirasto tuottaa kansalaiselle nakyman omien lokitietojen tarkistamista varten.
Viranomaisen tiedonhallinnan ndkokulmasta tarvittavat lokitiedot mahdollisen jatkokésittelyn
osalta ovat kayttajan hallussa. Tiedon myontdja tai eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja ei voisi jaljittdd lompakon kayttod, vaan lokitiedot tapahtumista ovat
kayttajan itsensa hallussa, seka asiointipalvelukohtaisesti asiointipalvelun tapahtumatiedoissa.

Vaikka eI DAS-muutosasetus ja ehdotettu saantely nojaavat lompakon kéytossé itsehallittavaan
identiteettiin ja henkil® voi entistd paremmin péattda omien tietojensa hallinnasta ja kéytosta,
voi kuitenkin syntyd tilanteita, joissa kayttdjan lompakosta osoittamat tiedot eivat riitd
asiointipalvelussa asioinnin aloittamiseksi. Asioinnin kannalta tarpeellisten tietojen maarittely
on lahtokohtaisesti usein asiointipalveluiden tarjoajien tehtdva. Tallaiset vaatimukset ovatkin
siis usein asiointipalvelukohtaisia ja tulevat ratkaistuksi kunkin asiointipalvelun tarpeista seké
prosesseista kasin. Mikali kayttdjan asiointi ei esimerkiksi jonkin tietyn tiedon puuttuessa etene
asiointipalvelun puolella, antaa lompakko kayttajélle tiedon mahdollisista puuttuvista tiedoista.

Ehdotus sisédltdd uusia Digi- ja véestotietoviraston rekisterinpidon vastuulle tulevia
henkilttietoja  siséltavid  rekistereitd, kuten henkilén tunnistetietojenrekisterin  ja
lompakkoyksikkotodisterekisterin, joka sisaltdisi tiedot kayttéonotetuista lompakoista.
Ehdotettu uudistus ei lahtokohtaisesti muuta henkildtietoja  sisaltdvien rekisterien
rekisterinpitovastuita. Digi- ja véestttietovirasto rekisterinpitdjand vastaisi sille lompakon
tarjoamisesta sekd siihen liittyvistd jarjestelmistd ja palveluista syntyviin rekistereihin
tallennettavien tietojen asianmukaisesta hallinnoinnista ja niiden luovuttamisesta henkilon
itsenséd haltuun. Lompakon kautta tarjottavien tietojen oikeellisuudesta ja késittelysta tiedon
virallisessa lahteessa vastaa puolestaan asianomaisen tietovarannon rekisterinpitaja. Tiedon
vastaanottava viranomainen vastaa tietojen kasittelystd omassa asiankésittelyssaan. Digi- ja
vdestOtietoviraston asemaa rekisterinpitdjadnd ja sen suhdetta lompakon tietojen
itsehallittavuuteen on kuvattu tarkemmin 1. lakiehdotuksen sdanndskohtaisissa perusteluissa.
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4.2.2.3 Sahkoisen asioinnin turvallisuus

Esityksen valmistelussa on arvioitu, ettd elDAS-muutosasetus ja sen taytantdénpano voivat
yhdessa véhentdd henkil6tietojen vaarinkayttod, silla eurooppalaisen digitaalisen identiteetin
lompakkoja koskevat vaatimukset ja toimintaperiaatteet tekevat henkil6tietojen yhdistelysta ja
henkildihin kohdistuvasta profiloinnista vaikeampaa. Lompakot esimerkiksi mahdollistavat
pseudonyymitunnisteiden hyddyntamisen. Talla tarkoitetaan sité, ettd lompakko muodostaisi
henkil6lle esimerkiksi asiointipalvelukohtaisen tunnisteen, johon ei siséltyisi kayttajaan liittyvia
tietoja. Asiointi pseudonyymeilla olisi mahdollista sellaisissa tilanteissa, jotka eivét edellyté
kayttajan tunnistamista. Pseudonyymien avulla voitaisiin vélttaa esimerkiksi sellaisia tilanteilta,
jossa asiointipalvelun padssa tapahtuva tietomurto johtaisi siihen, etta henkilétunnuksia péatyisi
laajamittaisesti vadariin  k&siin. Pseudonyymien k&ytolla voitaisiin siis mahdollisesti
merkittavésti vahentda identiteettivarkauksia ja vahentad verkkorikollisten tekeman tietojen
kalastelun tehokkuutta. Lompakoiden tarjoamien yksityisyydensuojaa parantavien menettelyjen
myo6ta myods vadrinkaytostilanteisiin puuttumisen on arvioitu helpottuvan.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi sekd siihen liittyvien
hyvaksyttyjen sahkoisten luottamuspalvelujen, kuten sahkdisten attribuuttitodistusten ja
sahkaisen allekirjoituksen, vaatimuksenmukaisuuden arvioinnit luovat lahtokohtaisesti erittain
luotettavan ja turvallisen toimintaympériston lompakoille ja niihin liittyville palveluille (kts.
tarkemmin hyvaksyttyjen luottamuspalvelujen vaatimuksista jaksossa 3.1.2). Lompakot
tarjoavat myos itsessaan erittdin turvallisen alustan erilaisille henkil6tiedoille ja séhkoisille
attribuuttitodistuksille  lompakoita  koskevien  sertifiointijarjestelmien  vaatimusten
noudattamisen seka lompakoihin ja niiden tarjoajiin kohdistuvan valvonnan myoté. Esityksessé
ehdotetaankin lahtokohtaisesti erityisté luotettavuutta ja turvallisuutta edellyttavan digitaalisen
henkildllisyystodistuksen tarjoamista lompakkoon hyvaksyttyna sahkdisena
attribuuttitodistuksena. Tama edistaa osaltaan myds muiden erityista turvallisuutta edellyttavien
séhkaisten attribuuttitodistusten tarjoamista lompakkoon tulevaisuudessa.

Lompakoihin ja niihin liittyviin palveluihin voi liittyd myos ei-hyvéksyttyjen luottamuspalvelun
tarjoajia esimerkiksi sdhkoisten attribuuttitodistusten osalta. Vaikka ndit4 toimijoita eivat koske
méaardajoin suoritettavat vaatimuksenmukaisuuden arvioinnit, niitd koskee kuitenkin
luottamuspalvelun tarjoajina tietyt tietoturvaan liittyvat vaatimukset
kyberturvallisuussaantelyyn pohjautuen. Ylipaatddn lompakoiden avulla voidaan saavuttaa
parantunutta tietoturvaa ja sdhkoisen asioinnin luotettavuutta, kun entistd suurempi osa
tunnistamisista perustuu lompakkoon, joka toimii korkealla varmuustasolla ja sahkoiset
allekirjoitukset perustasoisen tai kehittyneen sijaan tapahtuvat hyvéksyttyind sahkoisiné
allekirjoituksina.

Kansallisen vahvan s&hkgisen tunnistamisen turvallisuutta edistdvien muutosten keskeisend
tavoitteena on edistdd sahkoisen tunnistamisen turvallisuutta ja luotettavuutta parantamalla
tunnistuspalvelun tarjoajien mahdollisuuksia reagoida tehokkaasti hairittilanteisiin seké esta
luvattomasti  kéyttdonotettujen  vahvojen  sdhkdisen  tunnistusvélineiden  kaytto.
Ensitunnistamisen  ketjuttamista koskevan ilmoitusvelvollisuuden sd&taminen uuden
tunnistusvalineen tarjoajalle helpottaisi vaarinkaytostilanteiden selvittdmistd, kun luvattomat
ensitunnistamiset voitaisiin jaljittad valittémasti. Ehdotettu ilmoitusvelvollisuuden asettaminen
mahdollistaisi my6s oikean hinnan perimisen ensitunnistustapahtumista sekd selkeyttéisivat
tunnistuslain 17 8:ss& sdadettyd vastuunjakoa virhetilanteissa. Talt4 osin velvollisuus vélittad
tieto ensitunnistamisen ketjuttamisesta selkeyttaisi myds voimassa olevan lain soveltamista.

Esityksessd ehdotettu tunnistusvélineiden tarjoajien velvollisuus varmistaa poliisin
tietojarjestelmasta tieto asiakirjan voimassaolosta parantaisi tunnistusvélineiden myoéntamisen
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turvallisuutta. Kun asiakirjan voimassaolo tarkistettaisiin  jatkossa aina poliisin
tietojarjestelmastd, peruutettua henkil6llisyystodistusta ei voisi enda kéyttaa ensitunnistamisen
yhteydessa.

4.2.2.4 Tietoyhteiskunta ja tietosuoja

Tietoyhteiskunta el DAS-muutosasetuksella ja sen taytantoonpanoon liittyvilla ehdotuksilla voi
olla vaikutusta yhteiskunnan digitaalisen perusinfrastruktuurin kehittymiseen ja eurooppalaisen
digitaalisen identiteetin lompakot voivat tulevaisuudessa muodostaa sen merkittdvan osan.
Lompakot muuttavat tiedon jakamisen tapoja, kun tietoja ei enda lahtokohtaisesti haettaisi
asioinnin yhteydessa rajapintojen kautta rekistereistd, vaan tiedot toimitettaisiin suoraan
kayttajan omasta hallinnasta asiointipalveluille. Keskeistd lompakoiden ympdrille syntyvien
palvelujen ja muun niihin liittyvan toimintaympariston kannalta on, etté erilaisia toimijoita ja
palveluntarjoajia syntyisi riittavasti, jotta roolit eivét jaisi yksittaisten toimijoiden vastuulle.
Tasta syysta esityksessa on ehdotettu vain tiettyjen tehtdvien osoittamista nimetyille tahoille,
kuten lompakoihin liittyvaa valvontatehtavaad Liikenne- ja viestintavirastolle. Esityksessa ei
kuitenkaan ole rajattu muiden toimijoiden mahdollisuutta toimia eurooppalaisen digitaalisen
identiteetin lompakon tarjoajana Digi- ja véestotietoviraston lisdksi eika esityksessa ole
esimerkiksi ehdotettu maériteltdvan tarkemmin sitd, mitk& tahot voivat tarjota erilaisia séhkoisié
todistuksia lompakkoon.

Lompakkoihin perustuva tietojenvaihto ei merkittavalla tavalla muuta tiedon alkuperaisessa
rekisterissa tapahtuvaa rekisteritietojen hallintaa. Tietyisséa tilanteissa voidaan edellyttaa tiedon
elinkaaren hallinnan tehostamista, jotta my6s lompakkoon tarjottavien séhkoisten todistuksen,
kuten esimerkiksi valtuuksien, elinkaaren hallinta olisi tehokasta. Elinkaarenhallintaan liittyvaa
haastetta voidaan kuitenkin hallita myds laskemalla sahkdisia attribuuttitodistuksia liikkeelle
niin, etta niiden voimassaoloajat ovat lyhyita (esim. joitain tunteja). Tama mahdollistaa niiden
hyodyntamisen asiointitilanteessa, mutta ei edellytd monimutkaisten tiedon elinkaaren
hallinnan ratkaisujen toteuttamista tiedon alkuperdisessa rekisteriss.

Lompakot voivat parantaa myos yhteiskunnan kriisinsietokykyd, kun séhkéisen tunnistamisen,
allekirjoittamisen, ja todisteiden késittelyn osalta voidaan nojata ratkaisuihin, jotka eivét ole
riippuvaisia keskitetyistda komponenteista. Lompakoiden hyodyntamiseen liittyy kuitenkin
tiettyja keskitettyja rooleja, kuten luottavien osapuolten rekisteri, joiden osalta tulisi varmistua
palveluiden korkeasta kaytettavyydestd, jotta ndiden palveluiden kéytté mahdollistuu myos
poikkeamatilanteissa.

Lompakon avulla erilaisten tietojen ja todistusten jakaminen voidaan toteuttaa todennakdisesti
nykyista tehokkaammin, kun entista suurempi osa palveluista voitaisiin tuottaa digitaalisesti.
Jatkossa voidaan esimerkiksi vahentdd ruuhkia fyysisissd asiointipisteissa, jos todistukset
voidaan jakaa sahkoisesti tai jos laajemmin kaytossa olevat hyvaksytyn tason sdhkoiset
allekirjoitusvalineet mahdollistavat sen, etté julkishallinnon toimijat olisivat entistd véhemman
riippuvaisia kasin allekirjoitetuista asiakirjoista ja entistd suurempi osa asiakirjoista voitaisiin
allekirjoittaa sdhkoisesti. Esimerkiksi ehdotetun digitaalisen henkil6llisyystodistuksen voidaan
arvioida lyhentavan henkilon tunnistamiseen tarvittavaa aikaa. Verrattuna perinteisiin fyysisiin
asiakirjoihin tarkastustapahtuma voi keskittyd ldhes kokonaisuudessaan sen varmistamiseen,
ettd kyseinen henkilé on se, jonka tiedot valittyvat digitaalista henkil6llisyystodistusta
kéytettdessa. Perinteisten fyysisten asiakirjojen osalta tarkastustilanteessa tulee aina huomioida
mahdollisuus siitd, ettd esitetty asiakirja on vaérennetty tai sen siséltdmié tietoja on muilla
tavoin manipuloitu. Digitaalisen henkil6llisyystodistuksen ollessa kyseessa tallaista vaaraa ei
ole, koska tietoja ei saa luettua onnistuneesti, jos kyse ei ole ajantasaisista ja luotettavista
tiedoista
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Lisaksi jatkossa saatettaisiin tarvita entista vahemmé&n sopimuksia tiedonvaihdon
mahdollistamiseen, kun aiempaa suurempi osa henkil6ihin liittyvista tiedoista voitaisiin jakaa
yksityisen ja julkisen sektorin asiointipalveluiden suuntaan suoraan lompakoista. Lompakot
eivét kuitenkaan tule olemaan ainoa tapa sahkoiseen tunnistamiseen tai henkil6ihin liittyvan
tiedon jakamiseen. Asiointipalveluiden onkin edelleen tarpeen arvioida omasta
nédkdkulmastaan, ettd missd tilanteissa lompakot ovat tarkoituksenmukaisin tapa
tiedonvaihtoon. Joka tapauksessa lompakoiden laaja k&yttaminen tulee todennédkdisesti olemaan
vaiheittaista ja kayttdjien kannalta vapaaehtoista.

Tietosuoja

elDAS-muutosasetuksen ja sen taytantdonpanon voidaan arvioida edistdvéan tietosuojaa
erityisesti eurooppalaisen digitaalisen identiteetin lompakoissa hyddynnettdvan uudenlaisen
teknologian vuoksi. Lompakot mahdollistavat esimerkiksi valikoivan tietojen osoittamisen,
jonka avulla henkil6t voivat itse paremmin paattdd mitéd tietoja jakavat asiointipalveluiden
kanssa. Jos asioiminen vaatii esimerkiksi tietoa henkilén syntymaajasta, voitaisiin tima osoittaa
digitaalisen henkil6llisyystodistuksen avulla niin, ettd asiointitilanteessa valittyy vain tieto
henkilon syntyméajasta seké& henkilon kasvokuva. Nykyisin vastaavissa tilanteissa asioitaessa
esimerkiksi henkilokortilla valittyvét asiointipalvelulle valttdméttda mm. henkilon etunimet,
sukunimi sekd muita asioinnin kannalta tarpeettomia tietoja. Tietojen valikoiva osoittaminen
edistdd yleisen tietosuoja-asetuksen tietojen minimoinnin periaatetta ja edistda sitd, ettd
palveluille vilitetddn vain ne tiedot, joita ne tosiasiallisesti tarvitsevat palveluidensa
tarjoamiseen.

Liséksi pseudonyymitunnisteet parantavat yksityisyydensuojaa niissd tilanteissa, joissa
asiointipalveluilta ei edellytetd kayttdjan vahvaa sahkoista tunnistamista (kts. tarkemmin edell&
jakso 4.2.2.3). Myds lompakoiden hyddyntdmat muut uudet teknologiat kuten ns.
nollatietotodisteet voivat parantaa yksityisyydensuojaa. Niiden hyddyntdminen voisi tapahtua
kéytannossa esimerkiksi sellaisissa tilanteissa, joissa asiointipalvelut eivét tarvitse varsinaisen
séhkdisen todistuksen tietosiséltod, vaan niille riittda attribuutista juonnettu tieto. Kaytannossé
esimerkiksi digitaalisella henkildllisyystodistuksella tapahtuvaan ian osoittamiseen liittyen
tdma voisi tarkoittaa vain sen tiedon vélittamistd, ettd henkild on yli 18-vuotias, mutta ei
valitettaisi tietoa henkilon syntymaajasta tai siitd, minka ikdinen henkil6 on. Lompakot tarjoavat
myo6s sellaisia ominaisuuksia kayttdjille, joilla voidaan entistd paremmin edistdd yleisen
tietosuoja-asetuksen tavoitteiden toteutumista. Lompakon avulla kéyttdja voi kayttad yleisen
tietosuoja-asetuksen mukaista oikeuttaan pyytdd asiointipalvelulta hé&ntd koskevien
henkilGtietojen poistamista. Lisdksi lompakon avulla voi ilmoittaa tietosuojavaltuutetulle
asiointipalveluilta saaduista epéilyttavista tietopyynnoista.

Lompakoiden myéta niiden kayttajat ovat entistd enemméan omien henkil6tietojensa kdyton
keskiossa ja pystyvat paremmin p&attdmaan omien tietojensa kaytosta ja jakamisesta. Toisaalta
tastd syntyy kayttdjille myds enemman vastuuta omien henkildtietojensa kaytdsta. Lompakot
rakentuvat yleisemminkin sellaisen tiedonvaihdon tavan varaan, jossa kayttajat itse antavat
nimenomaisen suostumuksen tietojen antamisesta asiointipalveluille. Tama tekee kayttédjalle
entistd lapinakyvammaksi sen, miten hantd koskevia tietoja kaytetddn kussakin
asiointipalvelussa ja mita tietoja ylipddnsa kukin asiointipalvelu tarvitsee palvelujensa
tarjoamiseksi. Toimintatapa eroaa nykyisestd tiedonvaihdon tavasta, jossa ennemmin
tiedonvaihto tapahtuu rekisterien valilld kayttajélle ndkymattomalla tavalla. Kayttdja ovat
kuitenkin vastuussa omien tietojen osoittamisen osalta myds siiné tilanteessa, ettd lompakoiden
tarjoamat turvallisuusmekanismit kertovat kayttdjélle, ettd tietoja ei tulisi jakaa. Taman
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tyyppiset varoitukset ovat k&yttdjalle vain informatiivisia ja kayttdja voi halutessaan niist4
huolimatta jakaa tiedot omalla paatoksellaan.

Lompakoita ja niihin liittyvia palveluja tarjoavien tai niihin liittyvia tehtévia toteuttavien
toimijoiden edellytetadn arvioivan tietosuojavaikutuksia.

Kansallisen vahvan séhkdisen tunnistamisen turvallisuutta edistavat muutokset parantaisivat
tunnistusvalineiden  kayttajien  mahdollisuuksia ~ mé&&rdtd  vahvojen  sahkdisten
tunnistusvalineidensd kaytdsta ensitunnistamisessa. Mahdollisuus rajoittaa tunnistusvélineen
kayttoa ensitunnistamiseen antaisi kayttajille mahdollisuuden itse parantaa kayttdménsa vahvan
séhkdisen tunnistusvélineen turvallisuutta ja estda tunnistusvalineen joutuminen inhimillisen
erehdyksen tai huolimattomuuden takia vaariin kasiin. Rajoitusmahdollisuuden odotetaan
parantavan kansalaisten tietoturvaa ja luottamusta digitaalisiin palveluihin. Liséksi se
vahvistaisi yksildiden oikeutta hallita omia tietojaan ja suojautua identiteettivarkauksilta.

Tunnistuslain  muutosten  tarkoituksena on erityisesti turvata kayttdjia estdamalla
tunnistusvalineiden joutuminen véariin kasiin ja helpottamalla vaarinkaytdsepdilyjen
selvittamistd. Siten esitetyilld muutoksilla katsotaan olevan henkilétietojen suojaa parantava
vaikutus.

4.2.2.5 Rajat ylittavat vaikutukset

5 Muut toteuttamisvaihtoehdot
5.1 Vaihtoehdot ja niiden vaikutukset
5.1.1 Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen Suomessa

Suomessa vahva séhkoinen tunnistaminen perustuu nykyisin pitkalti yksityisen sektorin
tunnistuspalvelun tarjoajien tarjoamiin tunnistusvélineisiin ja julkisen sektorin rooli
markkinoilla on vahdisempi. elDAS-muutosasetus mahdollistaa, ettd eurooppalaisen
digitaalisen identiteetin lompakko voidaan tarjota julkisen sektorin tai yksityisen sektorin
palveluntarjoajan toimesta. Tasta syysta esityksen valmistelussa pidettiin tarkeana selvittaa ja
arvioida sitd, voisiko joku nykyisistd toimijoista tarjota myos eurooppalaisen digitaalisen
identiteetin  lompakon Suomessa.  Arvioinnin  tueksi  valtiovarainministerio  teetti
markkinatutkimuksen vuodenvaihteessa 2023-2024 Kartoittaakseen nykyisin markkinoilla
toimivien keskeisten luottamus- ja tunnistuspalveluiden tarjoajien kyvykkyyksia tarjota eIDAS-
muutosasetuksen vaatimukset tayttdvdd lompakkoa Suomessa. Markkinatutkimus rajattiin
koskemaan kansallisia toimijoita sekd EU- ja ETA-maita painottuen pohjoiseurooppalaisiin
toimijoihin.

Markkinatutkimukseen osallistuneilla toimijoilla oli yleisesti kiinnostusta lompakoiden
kehittdmiseen pitkalla aikavélilla, mutta tutkimushetkella paatoksia eurooppalaisen digitaalisen
identiteetin lompakon kehitystydn kaynnistamisesta ei ollut tehty. Lompakon tarjoamiseen
néhtiin liittyvdn mahdollisia haasteita erityisesti investointien takaisin saamisen,
liiketoimintamallien ja lompakon teknisten vaatimusten ndkokulmasta. Erityisesti yksityisen
sektorin toimijoilla ei vaikuttanut olevan tarvittavia edellytyksida elDAS-muutosasetuksen
vaatimukset tayttdvan lompakon tuottamiselle asetuksen edellyttdmén maérdajan puitteissa.
Né&in ollen valmistelussa arvioitiin, ett4d parhaat edellytykset lompakon tarjoamiseksi
mé&aréajassa olisi Digi- ja Véestotietovirastolla. Yksityisen sektorin toimijoilla olisi kuitenkin

43



LUONNOS

koko ajan mahdollisuus kehittdd elDAS-asetuksen mukaisia lompakoita ja tarjota niitd
Suomessa Digi- ja véestotietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin
lompakon rinnalla.

5.1.2 eIDAS-muutosasetusta tdydentavé lainsaadanto siséltyisi tunnistuslakiin

Tunnistuslaki on s&adetty vuonna 2009 ja sen sdatamisen tavoitteena on ollut edistad vahvan
séhkoisten tunnistamisen palveluiden tarjontaa ja luoda markkinoille perussadnnokset
palveluiden tarjoamista varten (HE 36/2009 vp). Tunnistuslain séatdmisen tavoitteet ovat siis
liittyneet ensisijaisesti kansallisiin tarpeisiin. Alkuperaista elDAS-asetusta tadydentdva sadntely
on naista lain alkuperaisistad kansallisista tavoitteista huolimatta sopinut lain soveltamisalaan,
sillé asetusta tdydentdvan sdéntelyn méaré on ollut rajallista ja se on ollut asiasisalloltdan
tunnistuslain olemassa olevaa sdéntelya vastaavaa. Myods elIDAS-muutosasetuksen edellyttdma
tdydentdvd kansallinen sdantely voisi sopia asiasisalloltddn tunnistuslakiin. elDAS-
muutosasetus koskee edelleen rajat ylittdvdd séhkoistd tunnistamista sekd sahkoisia
luottamuspalveluja, joihin liittyva kansallinen saantely siséltyy edelld kuvatulla tavalla nykyisin
tunnistuslakiin.

elDAS-muutosasetuksessa saadetddn kuitenkin myds uudenlaisesta kokonaisuudesta eli
eurooppalaisen digitaalisen identiteetin lompakoista. Kyse olisi uuden asian lisdédmisesta myos
tunnistuslain soveltamisalaan. Lompakoita koskevan taydentdavan saéntelyn lisaksi on tarpeen
antaa my6s muuta elDAS-muutosasetusta tdydentavaa saantelya. Esityksen valmistelussa on
arvioitu, ettd kokonaisuudessaan eIDAS-muutosasetuksen edellyttdma kansallinen tadydentava
sdéntely olisi maaraltddn melko suuri suhteessa tunnistuslain olemassa olevaan saantelyyn ja
uuden sééntelyn lisdédminen tekisi laista pidemmén. Taydentévé sdantely olisi luonteeltaan
pistemaistd, silla asioiden keskeinen sisélté on sdénnelty elDAS-muutosasetuksessa.
Taydentdvassa sadntelyssd kaytetdan myods samankaltaista terminologiaa kuin tunnistuslaissa
nykyisin, mutta eI DAS-muutosasetusta koskeva taydentéava saantely koskisi kuitenkin osittain
vain rajat ylittdvaa asiointia tai lompakoihin liittyvid asioita. Esityksen valmistelussa on
arvioitu, ettd ndma seikat yhdessa voisivat tehdd séantelystd lain soveltajan nédkékulmasta
vaikeaselkoista ja palvelujen tarjoajille voisi syntyé epaselvyyttd, mita lain vaatimuksia niiden
tulisi kulloinkin soveltaa.

Vaikka elDAS-asetus ja tunnistuslaki ovat edelleen asiayhteydeltddn lahelld toisiaan, niin
elDAS-asetuksen tavoitteet ja soveltaminen kohdistuvat ennemmin EU:n jasenvaltioiden rajat
ylittdvan sahkodisen asioinnin edistdmiseen, kun taas tunnistuslain tavoitteet ovat ennemmin
kansallisessa vahvan séhkdisen tunnistamisen markkinaehtoisessa kehittymisessa ja turvallisen
séhkoisen asioinnin edistamisessd. elDAS-muutosasetuksen myo6ta rajat ylittaviin tavoitteisiin
liittyva kansallinen tdydentava saantely edelleen lisaantyy. Edella kuvatuista syista esityksen
valmistelussa on arvioitu, ettd lain soveltajan nakokulmasta olisi selkeintd, ettd kansalliset
vahvan séhkdisen tunnistamisen vaatimukset ja elDAS-asetukseen liittyva tdydentava saantely
olisivat jatkossa omissa laeissaan.

5.1.3 Kansallisen liikkumavaran kayttdminen

elDAS-muutosasetus sisaltad kansallista liikkumavaraa koskien lompakon lahdekoodin
avoimuutta sek& lompakolla tapahtuvan sa&hkoisen allekirjoituksen maksuttomuutta
oikeushenkildille. Liikkumavara on kuvattu tarkemmin jaksossa 2.2. Esityksen valmistelussa
on arvioitu kummankin kokonaisuuden osalta vaihtoehtoa, jossa kansallista liikkumavaraa ei
kaytettaisi. Tama vahentéisi elDAS-muutosasetusta tdydentavan kansallisen saantelyn tarvetta
ja edistéisi asetuksen tavoitteita taysiméaaréisesti. Lahdekoodin avoimuuden tavoitteena on
edistdd lompakkoon liittyvadd yhteiskunnallista luottamusta ja lompakon hyvaksymistad
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kéyttajien keskuudessa. Liséksi tarkoituksena on ollut varmistaa, ettd lompakon toiminta olisi
mahdollisimman lapinékyvaa erityisesti henkilGtietojen kasittelyn nédkokulmasta. Lompakon
lahdekoodin avoimuudella halutaan osaltaan varmistaa myds niiden turvallisuutta. Sdhkdisen
allekirjoituksen maksuttomuudella puolestaan tuetaan lompakon yleista tavoitetta siitd, ettd
kayttajat voivat itse hallita heité koskevia tietoja ja paattaé niiden kaytosta.

Valtiovarainministeri6 jarjesti esityksen valmistelun yhteydessd pyorean poydéan keskustelun
vahvan sahkadisen tunnistamisen seké sahkoisten luottamuspalvelujen keskeisille sidosryhmille
sen selvittdmiseksi, tulisiko kansallista liikkumavaraa kayttaa toisaalta lompakon avoimen
lahdekoodin vaatimuksen osalta ja toisaalta séhkdisen allekirjoituksen maksuttomuuden osalta.
Molempien kokonaisuuksien osalta sidosryhmat olivat yksimielisia siitd, ettd kansallista
lilkkumavaraa tulisi kdyttaa taysimaaraisesti.

Lompakon avoimen l&dhdekoodin vaatimuksen rajoittaminen néhtiin tarpeelliseksi erityisesti
liiketoimintaan liittyvien syiden nakdkulmasta, mutta myds turvallisuusnakdkulmat nousivat
esille. Avoimen lahdekoodin vaatimuksen rajaaminen voisi mahdollistaa sen, ettd lompakko
voisi olla osa isompaa sovelluskokonaisuutta. Jo nykyisin toimijat ovat saattaneet panostaa
omien sovellusten kehittdmiseen ja lompakko nahd&an mahdollisesti ndihin muihin palveluihin
liittyvana lisdominaisuutena. Lisdksi avoimen ldhdekoodin vaatimuksen rajaamisen néhtiin
tietyiltd osin kannustavan lompakkoon liittyvadn kehitystyéhon, kun lahdekoodiin tehtyjé
investointeja ei ole valttdamatonta luovuttaa avoimesti. Keskustelussa todettiin kuitenkin, etta
asetuksen vaatimus ei kuitenkaan tarkoita, etta lahdekoodi tulisi luovuttaa vastikkeetta jonkun
toisen tahon kéayttoon. Tastd huolimatta kansallisen liikkumavaran kéyttdminen nahtiin
tarpeellisena ja edistdvan lompakkoon liittyv&d@ kiinnostusta myds yksityisen sektorin
toimijoiden keskuudessa.

Sahkoisen allekirjoituksen maksuttomuuden rajoittamisen nahtiin tarpeelliseksi erityisesti siita
syystd, ettd sahkoisen allekirjoituksen tarjoaminen on nykyisin markkinaehtoista toimintaa ja
olisi tarkedd minimoida elDAS-muutosasetuksen saantelystd mahdollisesti markkinoille
aiheutuvat negatiiviset vaikutukset. Lisdksi nostettiin esiin, ettd hinnoittelun tulisi olla
markkinaehtoista eikéd sééntelyyn perustuvaa. Toisaalta todettiin, ettd sahkoinen allekirjoitus
koostuu monenlaisista erilaisista osa-alueista ja se, ettd palvelu on kayttajalle maksutonta, ei
viela tarkoita sitd, ettd tulovirtoja ei voisi syntyé palvelun tarjoajalle.

Valmistelussa ei ole tullut esiin sellaisia seikkoja, joiden perusteella ei voitaisi edistaa pydrean
poydan keskusteluissa sidosryhmien esittdmid yksimielisid nakemyksida kansallisen
liilkkumavaran kayttamisestd. Nain ollen esitykseen siséltyvat lainsdadéntdehdotukset
kansallisen liikkumavaran kayttamiseksi.

5.1.4 Kansallinen saantely vain Suomessa kéytettéville lompakoille

elDAS-muutosasetuksen keskeinen lahtékohta on, ettd sen mukaisella eurooppalaisella
digitaalisen identiteetin lompakolla on voitava asioida koko EU-alueella. K&ytdnngssa on
mahdollista tarjota myods sellaista lompakkoa, jota voisi kadyttdd esimerkiksi vain yhden
jasenvaltion alueella. Talléin kyseessa ei kuitenkaan olisi asetuksen tarkoittama lompakko.
elDAS-muutosasetus ei estd jasenvaltioita sdantelemasta kansallisesti tallaisia lompakoita, jotka
eivét tayta asetuksen vaatimuksia.

Odotettavissa on, ettd lompakoille tulee olemaan erilaisia kédyttétapauksia, mutta suuri osa
ihmisten asiointitarpeista koskee toistaiseksi Suomessa tapahtuvaa asiointia. Esityksen
valmistelussa on tamdn johdosta arvioitu tarvetta kansalliselle s&éntelylle, joka koskisi
ainoastaan kansallisesti kaytettdvia lompakoita. Tallainen s&éntely voisi tukeutua elDAS-
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muutosasetuksen vaatimuksiin, mutta olla hallinnollisesti kevyempad. Séantelykohteena voisi
olla etenkin kansallisen lompakon vaatimukset ja vaatimustenmukaisuuden arviointi. Tallaisen
saantelyn tarkoitus olisi mahdollistaa lompakon luotettavuuden osoittaminen.

Edelld jaksossa 5.1.2 kuvatuissa pyorean pOydan keskusteluissa selvitettiin sidosryhmien
nakemysté myos kansallisten lompakoiden sééntelyn tarpeesta. Sidosryhmét olivat yksimielisia
siitd, ettd kansallinen s&antely ei ole tarpeellista, koska kyseessd on vasta kehittyvé ala.
Sidosryhmien nékemysten mukaan téssa vaiheessa on tarkedd mahdollistaa innovaatiot ja
erilaisten toimintamallien kehittdminen sekd Suomen sdilyminen avoimena markkinana.
Lompakoiden kehitys voisi nojata alan itsesaantelyyn (kuten sopimuksiin ja saantokirjoihin).
Néin ollen valmistelussa paadyttiin siihen, ettd Suomessa ei tassd vaiheessa valmistella omaa
lompakkosadntelyd vain kansallisesti toimiville lompakoille, mikd vastaa my0s
hallitusohjelman tavoitetta kansallisen lisasaantelyn minimoimisesta.

5.2 Muiden jasenvaltioiden suunnittelemat tai toteuttamat keinot

Esityksen valmistelun aikana selvitettiin tiettyjen jasenvaltioiden osalta sitd, miten nama
suunnittelevat  toteuttavansa tai  ovat  toteuttaneet elDAS-asetukseen liittyvid
tytantéonpanotoimia. Asetus itsessddn on sellaisenaan suoraan sovellettavaa ja velvoittavaa
sdéntelyd, mutta tietyiltd osin asetus mahdollistaa kansallisen liikkumavaran kéayttéa. Muiden
jasenvaltioiden suunnittelemien tai toteuttamien keinojen kuvaamisessa on huomioitu myods
kéaynnissa olevien EU:n Digital Europe (DEP) -rahoitteisten laajamittaisten pilotointien (Large
Scale Pilot, LSP) tyd ja niiden tulokset. Eurooppalaisen digitaalisen identiteetin lompakon
toiminnallisuuksia testataan neljassd eri konsortioissa, joista Suomi on kolmessa mukana.
Konsortiot ovat DC4EU (Suomi mukana erityisesti korkeakoulusektorin opintotodistuksiin
liittyvassa tyOpaketissa), EWC (Suomi mukana erityisesti oikeushenkilon digitaaliseen
identiteettiin  liittyvassa tyOpaketissa) ja Potential (Suomi mukana erityisesti ajo-
oikeustodistukseen liittyvassé tyopaketissa).

Ruotsi

Ruotsissa on laadittu selvitys turvallisesta ja saavutettavasta digitaalisesta identiteetistd, jonka
loppumietintd valmistui kesdkuussa 2024. Selvitys luovutettiin siviiliasioiden ministerille Erik
Slottnerille 17.6.2024: Kompletterande bestammelser till EU:s reviderade foérordning om
elektronisk identifiering
(https://www.regeringen.se/contentassets/9291c089f96948e6828c55b32be55ae6/kompletteran
de-bestammelser-till-eus-reviderade-forordning-om-elektronisk-identifiering-sou-202445.pdf).
Loppumietinngssa otettiin kantaa siihen, miten elDAS-asetuksen mukaiset velvoitteet ja
erityisesti eurooppalaista digitaalisen identiteetin lompakkoa koskeva sdantely tulisi panna
kansallisesti taytantéon. Selvityksen mukaan Ruotsin hallitus suhtautuu my®onteisesti
selvityksen loppumietinndssa tehtyihin esityksiin ja seuraavaksi naiden valmistelua jatketaan
valtioneuvoston kansliassa.

Valmistelun seuraavassa vaiheessa Ruotsin hallitus tulee nimedmé&an viranomaisen, joka tuottaa
kansallisen sertifioidun lompakon seka luonnollisille henkildille ettd oikeushenkiloille.
Selvityksessd arviotiin, ettd Digitaalisen hallinnon viranomainen (Myndigheten for digital
forvaltning, Digg) soveltuisi parhaiten tadh&n tehtdvdan. Kyseinen viranomainen tulisi
vastaamaan  my0s  luonnollisten  henkildiden  henkildllisyyden  linkittdmisesté.
Oikeushenkildiden osalta Ruotsissa ei ole olemassa erityistd viranomaista, jolla olisi
rekisterdintivastuu kaikista oikeushenkildistd. Selvityksessd ehdotettiin, ettd tehokkuuden
varmistamiseksi hallitus tulisi nimedmain yhden viranomaisen, jonka tehtavand olisi
oikeushenkilon tunnistamiseen liittyvat tehtdvat, kuten oikeushenkildn tunnistetietojen
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liikkeelle laskeminen. Yhtitrekisteritoimiston (Bolagsverket) arvioitiin selvityksessa
soveltuvan parhaiten tdhan tehtavaan.

Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi tulee Ruotsissa perustumaan
paaosin kyberturvallisuussaadoksen mukaiseen sertifiointiin. Ruotsissa Puolustusvoimien
materiaalihankintalaitos ~ (FOrsvarets ~ materielverk, FMV)  toimii kansallisena
kyberturvallisuuden sertifiointiviranomaisena. T&std syystd selvityksessd arvioitiin, ettd
Puolustusvoimien materiaalihankintalaitos tulisi soveltumaan parhaiten digitaalisen identiteetin
ja séhkdisen tunnistamisen jarjestelman sertifioinnista vastaavan arviointilaitoksen tehtavaan.

Posti- ja telehallitus (Post- och Telestyrelsen, PTS) tulisi tdmanhetkisen tiedon mukaan
vastaamaan luottavien osapuolten rekisteristd. Lisdksi Posti- ja telehallitus tulisi toimimaan
valvontaviranomaisena, jolloin luottamuspalveluiden tarjoajien valvonta ja niitd koskevien
hallinnollisten sakkojen maaraaminen kuuluisi heidan vastuulleen.

Selvityksessé ehdotettiin, ettd eurooppalaisen digitaalisen identiteetin edellyttamé sadntely seké
hallinnollisten sakkojen madraamistd koskevat vaatimukset sisallytettdisiin padosin EU:n
séhkoisen tunnistamisen asetusta taydentavéaan lakiin. Uusi sadntely tulisi ndilld ndkymin
voimaan aikaisintaan 1.10.2025 alkaen. Eurooppalaisia digitaalisen identiteetin lompakoita
tulisi puolestaan tarjota marras-joulukuussa vuoden 2026 aikana. Ruotsi osallistuu myds EU:n
rahoittamiin lompakkopilotointeihin DC4EU ja EWC-konsortioissa.

Viro

Virossa eurooppalaisen digitaalisen identiteetin lompakon kehittdmisen ohjaamisesta vastaa
Valtion Tietojdrjestelmédviranomainen (Riigi Infosiisteemi Amet, RIA). Varsinaiseen
lompakkoon liittyvasta kehittdmistydstd vastaa RIA:n sopimuskumppani AS Cybernetica.
Virossa on jo kaytdssa kaikilla kansalaisilla digitaalinen identiteetti ja tavoitteena on lompakon
kayttodnoton myota parantaa digitaalisia palveluita viela entisestdan. RIA:n sopimuskumppani
AS Cybernetica on laatinut analyysin lompakon teknisen ratkaisun arkkitehtuurista seka sen
yhteensopivuudesta jo olemassa olevan digitaalisen identiteetin ekosysteemin kanssa. Analyysi
julkaistiin vuoden 2023 loppupuolella: Digikukru-I-etapi-analuus.pdf (ria.ee).

Virossa lompakkosovellusta on kehitetty tammikuusta 2024 1ahtien. Kehittdmistydn pohjana on
kaytetty AS Cybernetican tekeméa edellda mainittua analyysid. Eurooppalaisen digitaalisen
identiteetin lompakon ensimmaéinen versio, vahimmaistuoteratkaisu (minimum viable product,
MVP) on jo valmistunut ja se on luovutettu RIA:lle vuoden 2024 kesakuussa. Lompakon
jatkokehittamistd koskeva paatoksenteko tehdaén poliittisella tasolla ja kehittdmistyta tullaan
jatkamaan ndiden linjausten pohjalta. Viro osallistuu my6s EU:n rahoittamiin
lompakkopilotointeihin EWC ja Potential -konsortioissa.

Saksa

Saksassa toimii eri ministerididen vélinen tyéryhmé& GovLabDE Digital Identities, jossa
edistetdan liittovaltion ministerididen yhteisid hankkeita. Tydryhma kehittdd digitaalisia
identiteettejd ja valtion tarjoamia tunnistautumisen mahdollisuuksia. Saksassa on jo kaytossa
online-henkiltkortti, joka on valtion tuottama tunnistusvéline. Lis&ksi kansalaisten on
mahdollista kayttdd asioinnissa BundID-tunnusta (sdhkdinen henkil6llisyystodistus).
Tunnuksen avulla kansalainen voidaan tunnistaa verkossa luotettavasti. Tulevaisuudessa
elDAS-asetuksen mukainen eurooppalainen digitaalisen identiteetin lompakko tullaan
lisdédmaan uutena ominaisuutena online-henkil6kortin yhteyteen.
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Liittovaltion sisdministerio (Bundesministerium des Innern und fiir Heimat, BMI) kaynnisti
7.6.2023 arkkitehtuuri- ja kuulemisprosessin digitaalisten identiteettien kokonaisjérjestelmén
suunnittelemiseksi elDAS-asetuksen velvoitteiden tayttamisen yhteydessa. Projektin kaytannon
toteutuksesta vastaa SPRIND, BMI:n toimeksiannosta. Tavoitteena on kehittdd lompakon
infrastruktuurin prototyyppi yhdessa kansalaisten, yhdistysten, yliopistojen, yksityisen sektorin
seké julkisen sektorin toimijoiden kanssa. Prosessin aikana syntyvat arkkitehtuuri- ja muut
kuvaukset julkaistaan Open CoDE -portaalissa ja ne ovat kenen tahansa katsottavissa.
Tavoitteena on avoin, osallistava ja lapindkyva kehittamisprosessi lompakon osalta.

Osana arkkitehtuuri- ja kuulemisprosessia toteutetaan innovaatiokilpailu lompakosta.
Innovaatiokilpailuun hyvaksytyt tiimit valittiin tuomariston toimesta Leipzigissé toukokuussa
2024. SPRIND:ilta rahoitusta saavia tiimeja on innovaatiokilpailussa mukana kuusi kappaletta
ja ei-rahoitettavia tiimeja on mukana viisi kappaletta. Innovaatiokilpailu kestdé 13 kuukautta ja
se péaattyy wvuoden 2025 kesdkuussa. Innovaatiokilpailun voittajan suunnittelema
lompakkosovellus tulee toimimaan Saksan tuottamana eurooppalaisen digitaalisen identiteetin
lompakkona, jonka tarjoajana toimii valtio. Saksa osallistuu myds EU:n rahoittamiin
lompakkopilotointeihin DC4EU, EWC, NOBID ja Potential -konsortioissa.

Alankomaat

Alankomaissa eurooppalaisen digitaalisen identiteetin lompakkoon liittyvan asetuksen
mukaisten velvollisuuksien taytantdonpanosta vastaa Sisé- ja yhteistydsuhteiden ministerio
(Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, BZK). Ministerié on perustanut
ohjelman eIDAS-asetuksen taytdntéonpanoa varten. Ohjelman tavoitteena on kehittaa ja tuottaa
referenssilompakko, joka ohjelman lopussa julkaistaan myds tuotantokéyttéon. Kehittdminen
tehddan avoimesti, lapindkyvésti ja kayttdjid osallistavasti. Lompakon ja kansallisen EDI-
systeemin avoin (open source) kehittaminen tapahtuu GitHubia ja Figmaa hyddyntaen.
Tavoitteena on tuottaa lompakko luonnollisten henkil6iden lisédksi myds oikeushenkil6iden
kayttoon. Ensimmaéinen testiversio eosta pilotoidaan vuoden 2024 aikana.

Alankomaiden talous- ja ilmastoministerid tilasi raportin elDAS-asetuksen vaikutuksista
luottamuspalveluihin.  INNOPAY:n tuottama raportti julkaistiin  huhtikuussa 2024
(https://www.innopay.com/en/publications/innopay-delivers-report-dutch-ministry-economic-
affairs-and-climate-impact-eidas). Raportin mukaan uudistettu elDAS-asetus tarjoaa seka
mahdollisuuksia ettd haasteita luottamuspalveluille Alankomaissa. Positiivisena puolena
néhtiin se, ettd asetus luo mahdollisesti uusia, lisdantyvia kayttétapauksia ja uusia tulovirtoja,
mutta samalla se edellyttdd myds tiukempaa sadnndstenmukaisuutta ja voi ndin ollen johtaa
markkinoiden keskittymiseen. Raportissa tuotiin esille myos, ettd Alankomaiden talous- ja
ilmastoministerion aktiivinen osallistuminen on erittéin tirkead asetuksen taytantddnpanoon,
jotta mahdollisuudet sekd kasvupotentiaali pystytddn hyddyntdmaédn luottamuspalvelujen
markkinoiden varmistamisessa digitaalisessa taloudessa taysimaaraisesti. Hollanti osallistuu
my0ds EU:n rahoittamiin lompakkopilotointeihin DC4EU, EWC ja Potential -konsortioissa.

Tanska

Tanskassa Digitalisaatiohallituksen (Digitaliseringsstyrelsen) Sovellukset ja rajat ylittavéat elD-
jaosto vastaa EU-vaatimusten mukaisesta kansallisesta toimeenpanosta ja sen koordinoinnista.
Jaosto vastaa digitaalisten henkilétunnusten (eID) rajat ylittavastd kaytosté seka siihen liittyvien
sovellusten kehittdmisesta ja hallinnoinnista. Lisaksi jaosto hoitaa uudistetun elDAS-asetuksen
mukaisista eurooppalaisen digitaalisen identiteetin lompakon kayttoonottoon liittyvista
tehtavista.
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Tanska osallistuu myds EU:n rahoittamiin lompakkopilotointeihin DC4EU, EWC ja NOBID-
konsortioissa.

6 Lausuntopalaute

Taydennetaan lausuntokierroksen jéalkeen.

7 Sdannoskohtaiset perustelut

7.1 Laki rajat ylittavasta sahkoisesta tunnistamisesta, sahkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista

1. luku Yleiset saannokset

1 §. Soveltamisala. Pykéaldssd sé&adettdisiin eurooppalaisesta digitaalisesta identiteetist,
sdhkaisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annetun lain
(my6hemmin elDAS-laki) soveltamisalasta. Pykaldn 1 momentin mukaan laissa saddettdisiin
sdhkdisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvistd luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun Euroopan parlamentin ja
neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen
(EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta annetun Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183
sdanndsten noudattamisen valvonnasta ja annetaan asetusta tdydentavia saannoksia.

elDAS-asetuksen muuttamisessa ei ollut kyse kokonaisuudistuksesta siten, ettd alkuperdinen
elDAS-asetus olisi kumottu ja annettu sen tilalle uusi asetus. Sen sijaan annettiin muutosasetus
(EU) 2024/1183, jolla osaa eIDAS-asetuksen olemassa olevista artikloista muutettiin ja lisattiin
uusia artikloja. Siten osa elDAS-asetuksen alkuperdisista artikloista on edelleen
muuttumattomina voimassa ja niitd koskeva tdydentava kansallinen sééntely olisi edelleen
tarpeen. elDAS-asetusta tdydentdva kansallinen sadntely on kuitenkin aiemmin siséltynyt
tunnistuslakiin. Tama sdantely ehdotetaan siirrettdvaksi tunnistuslaista tdhén lakiin, jotta
jatkossa kaikki eIDAS-asetusta koskeva kansallinen tdydentdva séantely l6ytyisi yhdesta ja
samasta laista. T&ssa laissa siis sdédettdisiin sekd sellaisista asioista, joista on ollut ja on edelleen
tarpeen antaa kansallista sdantelyd alkuperdisen elDAS-asetuksen soveltamiseksi, ettéd
sellaisista asioista, joista on tarpeen antaa kansallista sadntelyd elDAS-muutosasetuksen
soveltamiseksi.

Pykaldn 2 momentissa sdadettdisiin, ettd Euroopan komissiolle ilmoitettaviin rajat ylittaviin
tunnistamisen jérjestelmiin sovelletaan tunnistuslakia, jollei tasta laista tai elDAS-asetuksesta
muuta johdu. eIDAS-asetuksessa sdédetadn jatkossakin sdhkoisen tunnistamisen jérjestelméan
kolmesta varmuustasosta (matala, korotettu ja korkea) ja sahkdisen tunnistamisen
varmuustasoasetuksessa on yksildity vaatimukset sahkdisen tunnistamisen jarjestelmille eri
varmuustasoilla. S&hkdisen tunnistamisen jarjestelmien on tdytettdva jotakin varmuustasoa
koskevat vaatimukset, jotta kyseiset tunnistamisen jérjestelmat voidaan ilmoittaa Euroopan
komissiolle rajat ylittdvaan kayttoon. IImoittamisesta sdédetdén elDAS-asetuksen 9 artiklassa
ja sen mukaan ilmoittavan jasenvaltion on ilmoitettava esimerkiksi tiedot sovellettavasta
valvontajarjestelmasta ja tiedot vastuuta koskevasta jarjestelmésta.
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Kansallisen vahvan s&hkoisen tunnistamisen tunnistusvalineen vaatimukset on pééatetty
yhdenmukaistaa elDAS-asetuksessa tarkoitetun korotetun varmuustason vaatimusten kanssa.
Talla tarkoitetaan sitd, ettd kansallisilta vahvan sahkdisen tunnistamisen tunnistusvélineilta
edellytetddn vahintddn korotetun varmuustason vaatimusten tayttdmistd. Suomessa tarjotaan
kuitenkin myos korkean varmuustason vaatimukset tayttavia tunnistusvalineitd. Vaatimusten
yhdenmukaistamisen tavoitteena oli helpottaa Suomessa vahvan s&hkdisen tunnistamisen
toimijoita hakemaan omalle tunnistusvélineelleen ns. rajat ylittdvén tunnistusvélineen asemaa
(HE 74/2016 vp. s.12). Néista vaatimuksista saddetéan tunnistuslaissa. Kyse ei kuitenkaan télta
osin ole elDAS-asetusta tdydentavésta saantelystd, jonka pitdisi sisdltya tahan lakiin, vaan
kansallisen vahvan sahkoisen tunnistamisen sdantelystd. Kun vaatimukset on kuitenkin
yhdenmukaistettu elDAS-asetuksen mukaisen korotetun varmuustason vaatimusten kanssa ja
siten tunnistuslain séantely siséltad kaikki ne elementit, joita sahkoiseltd tunnistamisen
jarjestelméltd  edellytetddn  elDAS-asetuksen  mukaisessa  ilmoittamisessa,  tulee
tunnistuspalveluntarjoajan soveltaa tunnistuslain saéntelyd tunnistusvélineensé tarjoamisessa,
jos hén haluaa ilmoittaa kyseisen tunnistusvélineen el DAS-asetuksen mukaisesti.

2 8§ Maaritelmat. Pykaldssa saddettdisiin laissa kaytetyistda keskeisistda madritelmista.
Maédritelmat vastaisivat tietyilt4 osin eIDAS-asetuksen madritelmié.

Pykélan 1 kohdassa maéariteltdisiin eurooppalainen digitaalisen identiteetin lompakko. Sill4
tarkoitettaisiin - eIDAS-muutosasetuksen 3 artiklan 42 kohdan mukaisesti sahkdisen
tunnistamisen menetelméad, jonka avulla kayttaja voi turvallisesti tallentaa, hallinnoida ja
validoida henkilon tunnistetietoja ja sahkoisia attribuuttitodistuksia niiden tarjoamiseksi
luottaville osapuolille ja muille eurooppalaisen digitaalisen identiteetin lompakkojen kayttajille
seka allekirjoittaa hyvaksyttyjen sahkdisten allekirjoitusten ja tai leimata hyvaksyttyjen
sdhkoisten leimojen avulla. Eurooppalaisen digitaalisen identiteetin lompakon mééritelma
rajattaisiin koskemaan vain sellaisia lompakoita, jota tarjotaan Suomessa. Talla tarkoitettaisiin
siis sellaista lompakkoa, jota tarjotaan Suomessa elDAS-muutosasetuksen 5 a artiklan 2 kohdan
mukaisesti. Madritelméan ulkopuolelle jaisivat siten toisten jasenvaltioiden tarjoamat lompakot,
vaikka niill asioitaisiin Suomessa.

Pykélan 2 kohdassa méadriteltdisiin henkilon tunnistetiedot. Niilld tarkoitettaisiin elDAS-
muutosasetuksen 3 artiklan 3 kohdan mukaisesti tietoja, jotka mahdollistavat luonnollisen
henkilon, oikeushenkilon taikka toista luonnollista henkiloa tai oikeushenkilda edustavan
luonnollisen henkildn henkil6llisyyden toteamisen. Henkilon tunnistetiedot on séhkdisten
tunnistusjérjestelmien osalta maaritelty komission taytantdonpanoasetuksen (EU) 2015/1501
liitteessa ja eurooppalaisen digitaalisen identiteetin lompakon osalta komission
taytantéonpanoasetuksen (EU) 2024/2977 liitteessd. Lompakossa luonnollisen henkilén
pakollisia tunnistetietoja ovat henkilén nykyinen etunimi, nykyinen sukunimi, syntymaaika ja -
paikka seka kansallisuus.

Pykélan 3 kohdassa maéadriteltisiin kansallinen solmupiste. Sill4 tarkoitettaisiin komission
taytantéonpanoasetuksen (EU) 2015/1501 mukaisesti yhteyspistettd, joka on osa sahkéisen
tunnistamisen yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden todentamiseen
rajojen yli ja joka pystyy tunnistamaan seka kasittelemddn tai siirtdmddn tietoja muihin
solmupisteisiin  tarjoamalla yhden jasenvaltion kansalliselle sahkdisen tunnistamisen
infrastruktuurille  rajapinnan  muiden  jdsenvaltioiden  s&hkoisen  tunnistamisen
infrastruktuureihin. Kansallisella solmupisteelld tarkoitettaisiin kaytanndssa siis kansallista
rajapintaa, jonka kautta elDAS-asetuksessa saadettyjd tunnistustapahtumia Suomen ja muiden
maiden valilla vélitettdisiin. Kansallista solmupistettd ylldpitdisi tdmdan lain 15 pykalan
mukaisesti Digi- ja vaestttietovirasto.
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Pykélan 4 kohdassa maéariteltdisiin NIS 2-direktiivi eli EU:n kyberturvallisuusdirektiivi.
Direktiivista kdytettaisiin sen vakiintuneeksi lyhennetyksi ilmaisuksi muodostunutta termié NIS
2-direktiivi, jota kdytetadn myos kyberturvallisuuslaissa (124/2025) seké lain esitdissa (HE
57/2024 vp).

Yleisella tietosuoja-asetuksella tarkoitettaisiin pykalan 5 kohdan mukaan Euroopan parlamentin
ja neuvoston asetusta (EU) 2016/679 luonnollisten henkildiden suojelusta henkil6tietojen
késittelyssa seké néiden tietojen vapaasta liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta.
Asetuksesta kaytettdisiin sen vakiintuneeksi lyhennetyksi ilmaisuksi muodostunutta termié
yleinen tietosuoja-asetus.

Pykélan 6 kohdassa maériteltaisiin luottava osapuoli. Silla tarkoitettaisiin eIDAS-asetuksen 3
artiklan 6 kohdan mukaisesti luonnollista henkil4 tai oikeushenkil6d, joka luottaa séhkoiseen
tunnistamiseen, eurooppalaisiin digitaalisen identiteetin lompakoihin tai muihin sahkdisen
tunnistamisen menetelmiin taikka luottamuspalveluun. Luottavia osapuolia voisivat olla
esimerkiksi julkisen tai yksityisen sektorin asiointipalvelut, joissa eurooppalaista digitaalisen
identiteetin lompakkoa voisi hyddyntéa palvelun asiakkaiden tunnistamiseen.

Vaatimustenmukaisuuden arviointilaitoksella tarkoitettaisiin 7 kohdan mukaisesti Liikenne- ja
viestintaviraton hyvaksymaa elintd, joka on akkreditoitu patevaksi arvioimaan hyvéksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman luottamuspalvelun vaatimustenmukaisuus tai
patevéksi sertifioimaan eurooppalaisen digitaalisen identiteetin lompakkoja tai sahkoisen
tunnistamisen menetelmaét.

Tekniselld alustalla tarkoitettaisiin pykélan 8 kohdan mukaisesti eurooppalaisen digitaalisen
identiteetin lompakon k&yttdjan mobiililaitetta tai muuta laitetta, johon lompakko on otettu
kayttoon. Kaytannossa kyse voisi olla esimerkiksi matkapuhelimesta.

2. luku Eurooppalainen digitaalisen identiteetin lompakko ja séhkdisen tunnistamisen
menetelmat

3 8. Luonnollisen henkildn tunnistetietojen mydntaminen. Pykalassa saddettéisiin luonnollisen
henkilén tunnistetietojen myontdmisestd. Pykédlan 1 momentin  mukaan Digi- ja
vaestOtietovirasto myontad Suomessa luonnollisen henkilon tunnistetiedot eurooppalaisiin
digitaalisen identiteetin lompakoihin. Henkildn tunnistetiedot on maéaritelty lain 2 8:n 2
kohdassa. Henkilén tunnistetiedot on eurooppalaisen digitaalisen identiteetin lompakon osalta
komission taytantdonpanoasetuksen (EU) 2024/2977 liitteessd. Lompakossa luonnollisen
henkilon pakollisia tunnistetietoja ovat henkilon nykyinen etunimi, nykyinen sukunimi,
syntymaaika ja -paikka seka kansallisuus. Saantely olisi tarpeen elDAS-muutosasetuksen 5 a
artiklan ja sen nojalla annetussa komission tdytantdonpanoasetuksessa (EU) 2024/2977
asetettujen jasenvaltioiden velvoitteiden toteuttamiseksi. Digi- ja véestotietovirasto olisi
ehdotetun pyk&lan perusteella kyseisessa komission tdytdntdonpanoasetuksessa tarkoitettu
henkildn tunnistetietojen tarjoaja.

Henkilon tunnistetiedoissa on edelld kuvatulla tavalla kéytdnndssa kyse henkilon
henkildllisyyteen liittyvistd perustiedoista. Suomessa véestotietojarjestelméda pidetadn
luonnollisen henkilon perustietojen rekisterind ja vaestotietojarjestelmanrekisterinpitdjana
toimii Digi- ja vaestotietovirasto. N&in ollen olisi tarkoituksenmukaista, ettd lompakkoon
myoénnettavat luonnollisen henkilén tunnistetiedot pohjautuisivat vaestotietojarjestelman
tietoihin. Koska Digi- ja véestotietovirasto toimii véestotietojarjestelméan rekisterinpitdjana,
olisi perusteltua, ettd se toimisi my6s luonnollisten henkildiden osalta henkildn tunnistetietojen
myoéntdjana. Oikeushenkildn tunnistetietojen myontdmisesta sdédettéisiin 4 §:ssé.
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Digi- ja vaestétietovirasto myontaisi luonnollisen henkilon tunnistetiedot lahtokohtaisesti
Suomessa tarjottuihin eurooppalaisiin digitaalisen identiteetin lompakoihin. Suomessa
tarjotuilla eurooppalaisilla digitaalisen identiteetin lompakoilla tarkoitetaan Suomessa
yksityisen tai julkisen sektorin toimesta tarjottuja elDAS-muutosasetuksen mukaisia
lompakoita. Digi- ja vaesttietovirasto ei siis olisi lahtokohtaisesti velvollinen mydntamaan
véestotietojarjestelmadn perustuvia luonnollisen henkilon tunnistetietoja toisessa EU-
jasenmaassa tarjottuun eurooppalaiseen digitaalisen identiteetin lompakkoon.

Pykalan 2 momentin mukaan Digi- ja vaestotietovirasto asettaisi kuitenkin julkisesti saataville
luettelon kaikista eurooppalaisista digitaalisen identiteetin lompakoista, joita se luonnollisen
henkildn tunnistetietojen tarjoajana tukee. Digi- ja vaestOtietovirasto voisi siis myontéa
luonnollisen henkilon tunnistetiedot myds muiden jasenmaiden tarjoamiin eurooppalaisiin
digitaalisen identiteetin lompakoihin, vaikka se ei olisikaan siihen velvoitettu. elDAS-
muutosasetuksen 5 a artiklan nojalla annetun komission tdytdntéonpanoasetuksen EU
(2024/2977) 3 artikla 6 kohdan mukaan jasenvaltioiden on asetettava julkisesti saataville
luettelo lompakaoista, joita kyseisen jasenvaltion sahkodisen tunnistamisen jarjestelmiin kuuluvat
henkildn tunnistetietojen tarjoajat tukevat. Tama velvoite séadettaisiin momentissa Digi- ja
vdestotietoviraston tehtavaksi. Tama tarkoittaisi sitd, ettd Digi- ja véestotietoviraston tulisi
yllapitaé listaa niistd lompakon tarjoajista, jotka se luonnollisen henkildn tunnistetietojen
tarjoajana hyvaksyy.

Pykalan 3 momentin mukaan Digi- ja vaestttietoviraston olisi ilmoitettava Liikenne- ja
viestintavirastolle sen 28 8:n 1 kohdassa asetetun tehtdvan toteuttamiseksi tarvittavat tiedot.
Tehtdvassd olisi kyse elDAS-asetuksen 5 a artiklan 18 kohdassa asetetun j&senvaltion
ilmoitusvelvollisuuden toteuttamisesta. Kyseisen 18 kohdan c¢ alakohdan mukaan komissiolle
on ilmoitettava elimet, jotka ovat vastuussa sen varmistamisesta, ettd henkilon tunnistetiedot
liitetddn eurooppalaiseen digitaalisen identiteetin lompakkoon siten, ettd ne edustavat
yksildivasti luonnollista henkiléa ja liittyvat kyseiseen lompakkoon. limoitettavat tiedot on
lueteltu komission taytantodnpanoasetuksessa (EU) 2024/2980. Momentissa ei kuitenkaan
viitattaisi suoraan kyseiseen asetukseen, silla komissio on ilmaissut, ettd se mahdollisesti
muuttaa asetusta lahivuosien aikana ja tastd syystd momentissa viitattaisiin vain elDAS-
asetukseen ja sen nojalla annettuun séantelyyn.

4 8. Oikeushenkilon tunnistetietojen myontdminen. Pykélassé saddettdisiin oikeushenkilén
tunnistetietojen myontamisestd. Pykdlan 1 momentin mukaan Patentti- ja rekisterihallitus
myoOntdd oikeushenkilon tunnistetiedot kansallisesti tarjottuihin eurooppalaisiin digitaalisen
identiteetin lompakoihin. Né&in ollen PRH:n uusi tehtdva olisi eIDAS-asetuksen 3 artiklan 3
kohdassa tarkoitetun oikeushenkilon tunnistetietojen myodntdminen. PRH noudattaisi
tunnistetietojen sisallon osalta oikeushenkilon tunnistetiedoista komission
taytantoonpanoasetuksessa (EU) 2024/2977 saadettyd. Oikeushenkildn tunnistetiedot on
maadritelty taytantddnpanoasetuksen liitteen 2 kohdassa ja niiden tulee aina sisaltda vahintaan
oikeushenkilon virallinen nimi sek& yksildllinen tunniste. Liséksi tunnistetiedoissa voi olla
valinnaisia elementteja.

Tunnistetietoja  ei  rekisterditdisi  kaupparekisteriin ~ tai  talletettaisi  yritys- ja
yhteisotietojarjestelméaan, eiké tiedot siten olisi saatavilla yleisdjulkisesti edella mainittuja
rekistereitd koskevia tietoja vastaavasti. Toisaalta oikeushenkildn tunnistetietoja ei séadettaisi
salassa pidettaviksi tiedoiksi.

PRH:n tehtavéni ei olisi eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen, eiké
oikeushenkilon osalta lompakon tarjoamisesta muutoinkaan ehdoteta saddettavaksi. T&ma jaisi
yksityisten toimijoiden toteutuksen varaan. Edellytyksend tunnistetietojen mydntamiselle olisi
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kuitenkin, ettd oikeushenkil6lld on lompakko, johon tunnistetiedot ovat yhdistettavissa. PRH:n
velvollisuus tunnistetietojen myontamiseen rajattaisiin - vain sellaisiin eurooppalaisiin
digitaalisen identiteetin lompakkoihin, jotka ovat kansallisesti tarjottuja. Kansallisesti tarjotulla
lompakolla tarkoitetaan samaa kuin luonnollisen henkilon tunnistetietojen myontamista
koskevan 3 §:n perusteluissa on todettu.

Pyké&lan 2 momentissa saddettaisiin tunnistetietojen hakemisesta, méaariteltisiin oikeushenkil6a
koskevat  edellytykset ja  s&adettéisiin  valtioneuvoston  asetuksenantovaltuudesta.
Tunnistetietoja ei mydnnettaisi viran puolesta, vaan niiden saaminen edellyttéisi oikeushenkilén
tekem&a hakemusta. Hakemuksen tekemisen osalta noudatetaan oikeushenkilon edustamista
koskevia sdannoksid, eikd esimerkiksi kaupparekisteri-ilmoituksen tekemisestd yritys- ja
yhteisotietolaissa (244/2001) saadettyd. Hakemukseen annetun padtoksen muutoksenhaun
osalta noudatettaisiin Patentti- ja rekisterihallituksesta annetussa laissa (578/2013) sé&adettya.
Hakemuksen Kasittelystd maarattaisiin  kasittelymaksu Patentti- ja rekisterihallituksen
suoritteista perittavistd maksuista annetun lain (1032/1992) mukaisesti.

Oikeushenkilén tunnistetiedot  voitaisiin - myontdd vain kaupparekisteriin - merkitylle
oikeushenkildlle. Kaupparekisteriin merkityn yrityksen tai yhteison osalta rekisteristd on
saatavilla tietoja muun muassa edustamiseen oikeutetuista samoin kuin téllaisen oikeushenkilon
tilasta, kuten selvitysmenettelystd tai konkurssista. Koska vaatimuksena olisi, ettd kyse on
oikeushenkildsta, kaupparekisteriin merkitylla sivuliikkeelld ei olisi mahdollista saada
tunnistetietoja, koska kyse on ulkomaalaisen oikeushenkilon sivuliikkeestd, joka ei ole
itsendinen oikeushenkild. Mydskaan muille ulkomaisille oikeushenkildille tunnistetietoja ei
my®0nnettdisi. Samoin yksityinen elinkeinonharjoittaja, joka ei ole oikeushenkild, ja4 saéntelyn
ulkopuolelle. Tunnistetietoja ei myonnettdisi mydskaan sellaisille  oikeushenkildiksi
katsottaville yhteisoille, jotka on rekisterdity vain yritys- ja yhteisotietojarjestelmaén ottaen
huomioon talletettujen tietojen rajallisuus. Yritys- ja yhteisotietojarjestelméan ei talleteta
esimerkiksi vastuuhenkil6ita.

Pykaldan 2 momentin asetuksenantovaltuuden nojalla valtioneuvoston asetuksella voitaisiin
saatad oikeushenkilémuodoista, joille Patentti- ja rekisterihallituksen on velvollisuus myodntaa
tunnistetiedot. Asetusta ei olisi valttdméatonta antaa, jos velvollisuudesta ei katsottaisi olevan
tarpeen sadtdd. Taméa olisi tilanne erityisesti silloin, kun myoéntdminen etenee ilman
velvollisuuttakin. On ilmeistd, ettei tunnistetietoja voitaisi aluksi joka tapauksessa mydntaa kuin
keskeiselle tai keskeisille oikeushenkilémuodoille, kuten osakeyhtidlle. Riippumatta asetuksen
antamisesta ja siind séadetysta velvoittavuudesta, Patentti- ja rekisterihallitus voisi myontaa
oikeushenkilon tunnistetiedon kaikille oikeushenkilélle, jotka tayttavat 2 momentissa saddetyt
edellytykset eli kaupparekisteriin rekisterdidylle oikeushenkildlle.

Oikeushenkilén tunnistetietojen peruuttamisesta ei olisi tarpeen saataa erikseen, vaan sen osalta
Patentti- ja rekisterihallitus noudattaisi, mitd elIDAS-asetuksessa ja taytantdonpanoasetuksessa
(EU) 2024/2977, erityisesti sen 5 artiklassa, saadetaan.

Pykéaldan 3 momentissa sadadettdisiin luonnollisen henkilon tunnistetietojen mydntamisté
koskevaa 3 8:4a vastaavasti siitd, ettd Patentti- ja rekisterihallitus asettaa julkisesti saataville
luettelon eurooppalaisista digitaalisen identiteetin lompakoista, joita se oikeushenkildn
tunnistetietojen tarjoajana tukee.

5 8. Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen. Pykaldssa saadettaisiin
Digi- ja vaestotietoviraston tehtévasta tarjota eurooppalaisen digitaalisen identiteetin lompakko.
Pykaldn 1 momentin mukaan Digi- ja véestOtietovirasto tarjoaisi lompakon EU:n elDAS-
asetuksen 5 a artiklassa tarkoitetulla tavalla. Uudistetun elDAS-asetuksen 5 a artiklan 1 kohdan
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mukaan sen varmistamiseksi, ettd kaikilla luonnollisilla ja oikeushenkil6illa unionissa on
turvallinen, luotettava ja saumaton rajat ylittdva paasy julkisiin ja yksityisiin palveluihin ja taysi
maéaardysvalta tietoihinsa, kunkin jasenvaltion on tarjottava vahintdan yksi eurooppalainen
digitaalisen identiteetin lompakko 24 kuukauden kuluessa kyseisen artiklan 23 kohdassa ja 5 ¢
artiklan 6 kohdassa tarkoitettujen taytantdonpanosaadosten voimaantulopdivasta. Kyseisestd
artiklasta johdettava velvoite siis edellyttdd jasenvaltioita tarjoamaan méaaréajassa vahintaan
yhden lompakon. Suomessa asetuksen velvoitteen noudattaminen varmistettaisiin saatamalla
Digi- ja vaestotietovirastolle tehtéva tuottaa eurooppalainen digitaalisen identiteetin lompakko.
Digi- ja vaestdtietovirasto hoitaisi julkista hallintotehtévaa tarjotessaan lompakkoa Suomessa.

Pykaldn 2 momentissa tarkennettaisiin myds muiden toimijoiden mahdollisuuksia tuottaa 1
momentissa tarkoitettua lompakkoa eli elDAS-asetuksen mukaista lompakkoa. Pyk&lan
mukaan mitd 1 momentissa sédédet&dan ei rajoita muiden oikeushenkildiden tai luonnollisten
henkildiden mahdollisuutta tarjota eurooppalaista digitaalisen identiteetin lompakkoa.
Saannoksen tarkoituksena olisi tarkentaa sitd, ettei lompakon tuottaminen olisi Digi- ja
vaestOtietovirastolle saddettdva yksinoikeus, vaan elDAS-asetus mahdollistaa myds muiden
toimijoiden tuottamat lompakot. elDAS-asetus ei mydskaan rajaa jasenvaltioissa tarjottavien
lompakoiden maarad, mutta edellyttdd vahintdén yhden lompakon tarjoamista. Mikéli muut
toimijat tulevaisuudessa tarjoavat lompakkoa, tulisi niiden soveltaa elDAS-asetusta ja tassa
laissa séadettyja velvoitteita.

Pykaldn 3 momentin mukaan eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on
ilmoitettava Liikenne- ja viestintavirastolle sen 28 8:n 1 kohdan mukaisen tehtdvén
toteuttamiseksi tarvittavat tiedot. Tehtavassa olisi kyse elDAS-asetuksen 5 a artiklan 18
kohdassa asetetun jasenvaltion ilmoitusvelvollisuuden toteuttamisesta. Kyseisen 18 kohdan b
alakohdan mukaan komissiolle on ilmoitettava elimet, jotka vastaavat eurooppalaisten
digitaalisen identiteetin lompakoiden tarjoamisesta 5 a artiklan 1 kohdan mukaisesti.
limoitettavat tiedot on lueteltu komission taytantdonpanoasetuksessa (EU) 2024/2980.
Momentissa ei kuitenkaan viitattaisi suoraan kyseiseen asetukseen, silld komissio on ilmaissut,
ettd se mahdollisesti muuttaa asetusta lahivuosien aikana ja t&std syystd momentissa viitattaisiin
vain eIDAS-asetukseen ja sen nojalla annettuun saantelyyn.

6 8. Digi- ja vaestotietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitdja. Pykalassa saadettaisiin, ettd Digi- ja véestotietovirasto on sen ehdotetun 5 &:n
perusteella tarjoaman eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen
liittyvan henkildtietojen kasittelyn osalta rekisterinpitdja. Lompakon tarjoamiseen liittyvan
henkildtietojen késittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta, jonka mukaisessa tilanteessa henkilGtietojen késittely on tarpeen rekisterinpitdjan
lakisééteisen velvollisuuden noudattamiseksi. eIDAS-muutosasetuksen 5 a artiklan 1 kohta
edellyttad, ettd jokainen jasenvaltio tarjoaa lompakon, joka tayttdd asetuksen vaatimukset.
Edelld 5 8§:ss& séadettaisiin  elIDAS-muutosasetusta tdydentdvasti, ettd Digi- ja
vdestdtietoviraston tehtdvand olisi tarjota eurooppalainen digitaalisen identiteetin lompakko
Suomessa. Siten elDAS-muutosasetus ja tdydentdvd kansallinen lainsdddéntd yhdessé
muodostavat Digi- ja vaestotietoviraston lakisaateisen velvollisuuden.

Digi- ja vaestotietovirasto tarjoaisi siis ehdotetun 5 8:n perusteella eIDAS-muutosasetuksen
mukaisen lompakon. Lompakon tarjoamisessa olisi kyse kéyttdjan mobiililaitteeseen
ladattavasta sovelluksesta sekd sovelluksen tarjoamisen edellyttdmien jarjestelmien ja
palvelujen toteuttamisesta. Kaytannéssd Digi- ja vaestOtietovirastolle syntyy lompakon
tarjoamisesta johtuen useita uusia rekistereitd, jotka siséltavat henkilGtietoja ja edellyttavat
niiden kasittelyd. Digi- ja vaestOtietoviraston tulee esimerkiksi yllapitdd lompakkoyksikdiden
rekisterid, joka siséltaa tietoja sen tarjoaman lompakon lompakkoyksikoista.
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Rekisterinpitajastd  sadataminen on  mahdollista  tietosuoja-asetuksen  perusteella.
Rekisterinpitéjalld tarkoitetaan tietosuoja-asetuksen 4 artiklan 7 kohdan mukaan luonnollista
henkilda tai oikeushenkildd, viranomaista, virastoa tai muuta elintd, joka yksin tai yhdessa
toisten kanssa maéérittelee henkil6tietojen késittelyn tarkoitukset ja keinot; jos téllaisen
késittelyn tarkoitukset ja keinot madritelladn unionin tai jasenvaltioiden lainsaddanndssa,
rekisterinpitdja tai tdman nimittdmista koskevat erityiset kriteerit voidaan vahvistaa unionin
oikeuden tai j&senvaltion lainsaddannon mukaisesti. Pykaléssé ehdotetaan nimenomaisesti
séadettavaksi, etta Digi- ja vaestotietovirasto toimii sen tarjoaman eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvien rekisterien rekisterinpitdjand. Saantely olisi
tarpeen, jotta rekisterinpitdjyydestd ei jaa epéselvyyttd, kun otetaan huomioon erityisesti
lompakon toimintaan liittyvat periaatteet ja lompakon kayttdjan oikeudet.

Pykélan toinen lause siséltaisi informatiivisen viittauksen elDAS-asetuksen mukaiseen
sdantelyyn lompakon kayttajan oikeuksista hallita omia tietojaan. Viittaus olisi tarpeen sen
selkiyttamiseksi, ettd Digi- ja véestotietoviraston asema rekisterinpitdjana ei rajoita sitd, mita
EU:n eIDAS-asetuksessa sdadetaan lompakon kéyttéjan oikeudesta hallita hdnen lompakossaan
olevia tietoja. Ehdotetulla saantelylld ei toisaalta ole myoskédéan tarkoitus muuttaa sitd, mita
yleinen tietosuoja-asetus sadntele rekisterinpitdjasta ja sille kuuluvista velvoitteista.
Eurooppalainen digitaalisen identiteetin lompakko perustuu nk. tietojen itsehallittavuudelle.
Kyse on henkilGtietojen ké&sittelyn mallista, jossa henkild voi itse hallinnoida joko itseltéan tai
luotettavalta kolmannelta taholta lahtoisin  olevien henkil&tietojensa  osoittamista
asiointipalvelulle, jossa henkil6tietoja tarvitaan.

Tietojen itsehallittavuus ilmenee eI DAS-muutosasetuksessa useasta kohdasta, kuten 5 a artiklan
4 kohdan a alakohdasta, jonka mukaan lompakkojen avulla kéytt&jédn on voitava turvallisesti
pyytaa, saada, valita, yhdistadd, tallentaa, poistaa, jakaa ja esittdd kayttajan yksinomaisessa
hallinnassa henkildn tunnistetietoja ja muita tietoja. Liséksi 5 a artiklan 14 kohdassa todetaan,
ettd kayttajalla on oltava taysi maaraysvalta lompakkonsa kayttoon ja sen siséltamiin tietoihin.
Lompakon tarjoaja ei saa kerdtd lompakon kaytosta tietoja, jotka eivét ole véalttaméattomia
lompakon palvelujen tarjoamiseksi, eikd yhdistdd henkilon tunnistetietoja eikd muita
henkildtietoja, jotka on tallennettu tai jotka liittyvat lompakon kayttéon, muihin kyseisen
tarjoajan palveluista saatuihin henkildtietoihin, jotka eivéat ole valttdmattdmia lompakon
palvelujen tarjoamiseksi.

Lompakossa olevien tietojen tulee siis olla kayttdjan yksinomaisessa hallinnassa ja taydessa
madrdysvallassa. Kdytannossd lompakossa olevat tiedot olisivat henkilon omia tietoja, miké
tarkoittaisi, etta tietojen toimittajalla ei ole tdmén jalkeen mahdollisuutta maarata tai seurata
missa ja mihin tarkoituksiin henkilé omia tietojaan osoittaa. Tietojen toimittajalla ei mydskaan
olisi paasya henkildlle toimitettuihin tietoihin endd sen jalkeen, kun ne on toimitettu
lompakkoon. Tilanne vastaisi esimerkiksi henkillle luovutettavalle fyysiselle todistukselle
kopioituja viranomaisen rekisterin tietoja, jotka eivat enda todistuksen luovuttamisen jalkeen
ole viranomaisen asiakirjoja, eivatké viranomaisen rekisterinpidon piirissa.

elDAS-muutosasetuksessa sdénnelty eurooppalaisen digitaalisen identiteetin lompakon tietojen
itsehallittavuus vaikuttaa kaytdannossa Digi- ja vaestOtietoviraston rekisterinpitdjyyden
ulottuvuuteen. Esimerkiksi yleisen tietosuoja-asetuksen mukainen vastuu henkil6tietojen
tdsmallisyydestd kuuluu ldhtokohtaisesti rekisterinpitdjélle, eikd vastuuta voida siirtdd muulle
viranomaiselle. T&sta oli kyse Helsingin hallinto-oikeuden p&atoksessa 8.6.2023 3396/2023
Dnro 26393/03.04.04.04.01/2021, jossa tuomioistuinten on tietovarantolain 6 ja 7 8:n mukaan
tallennettava tekeménsa ratkaisu tai tiedot sen lopputuloksesta Oikeusrekisterikeskuksen
yllapitdmadn ratkaisu- ja péaatdsilmoitusjérjestelmddn. Siind yhteydessd tuomioistuinten on
huolehdittava siitd, ettd sen tallentamat tiedot vastaavat sen ratkaisua ja sen omiin
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rekistereihinsa tekemiéd merkint6j4, ettd tietovarantoon on tehty tarpeelliset merkinnét tietojen
oikeaksi valittamiseksi ja ettd merkinndt on tehty rekisterinpitjan asettamien teknisten
vaatimusten mukaisesti. Hallinto-oikeus katsoi apulaistietosuojavaltuutetun tavoin, etta
tuomioistuimille tietovarantolain 7 §:ssd sdédetyt velvoitteet eivat sulje pois rekisterinpitdjan eli
Oikeusrekisterikeskuksen velvollisuutta huolehtia sen yllapitamaan rekisteriin tallennettujen
henkilGtietojen tasméllisyydesté ja toteuttaa kaikki mahdolliset kohtuulliset toimenpiteet ndiden
tietojen oikeellisuuden varmistamiseksi.

Digi- ja vaestdtietoviraston rekisterinpitdjan vastuu tietojen tasmallisyydestad liittyen sen
tarjoamaan lompakkoon ja siihen liittyviin rekistereihin olisi kuitenkin erilainen kuin edella
kuvatussa tapauksessa. Jos jokin toinen taho luovuttaa tietoja kéayttajan lompakkoon, kyse ei
olisi tietojen luovuttamisesta Digi- ja vaestotietoviraston tarjoamaan lompakkoon ja siihen
liittyviin rekistereihin siten, ettd se vastaisi tietojen tdsméllisyydesta. Sen sijaan kyse olisi
tietojen luovuttamisesta lompakon kayttajalle, hanen yksinomaiseen hallintaansa.

Digi- ja vaestdtietovirasto eurooppalaisen digitaalisen identiteetin lompakon tarjoajana ei edella
kuvatulla tavalla olisi osapuolena, kun tietoja luovutetaan lompakkoon, vaan osapuolia olisivat
lompakon kayttaja ja tietoja luovuttava taho. Vastaavalla tavalla on nykyisin rajattu Digi- ja
vdestotietoviraston  rekisterinpitoa ~ Suomi.fi-viestien  yhteydessd.  Suomi.fi-viestien
tietosuojaselosteessa on todettu, ettd Digi- ja véestOtietovirasto ei ole Suomi.fi-viestien
palveluntuottajana sahkdisen viestinnan osapuoli eiké virastolla lahtokohtaisesti ole oikeutta
lukea luonnollisille henkil6ille tai yrityksille saapuneita tai ndiden palvelussa lahettdmia
viestejd. Suomi.fi-viestien asiakasorganisaatiot toimivat rekisterinpitdjind lahettdmiensa
viestien sisdllon  osalta.  Suomi.fi-viestit toimii ainoastaan viestienvalitysalustana
asiakasorganisaatioiden lahettamille viesteille. Lompakon toteuttamisen osalta kyse olisi
samankaltaisesta tilanteesta Digi- ja véestttietoviraston rekisterinpitdjyyden nékokulmasta.
Kun esimerkiksi toinen viranomainen luovuttaa omia rekisteritietojaan lompakkoon, kyse ei
olisi viranomaisten valisesta tietojen luovutuksesta, joissa julkisuuslain 16 §:n 3 momentin
mukaan lompakkoon tietoja luovuttavan tahon tulisi varmistua siitd, ettd Digi- ja
vdestdtietovirastolla on oikeus tallettaa ja kayttda luovutettavia henkil6tietoja. Sen sijaan kyse
olisi ennemmin julkisuuslain 12 8:n mukaisesta tilanteesta, jossa jokaisella on oikeus saada tieto
hénestd itsestddn viranomaisen asiakirjaan siséltyvista tiedoista julkisuuslain 11 8:n 2 ja 3
momentissa saadetyin rajoituksin, jollei laissa toisin sadadeta.

7 8. Eurooppalaisen digitaalisen identiteetin lompakon kayttdonotto alaikdiselle. eIDAS-
muutosasetus ei séantele eurooppalaisen digitaalisen identiteetin lompakon kayttdonotolle
vahimmaisikédd, jolloin asiaa j&& kansallisen lainsdadannoén ja lompakon kayttoonottoa
koskevien yleisten vaatimusten varaan. Pykaldssd s&adettisiin nimenomaisesti alaikdisen
mahdollisuudesta ottaa Suomessa tarjottu lompakko itsendisesti kayttdon. Eurooppalaisen
digitaalisen identiteetin lompakon voisi ottaa kdyttoon ilman huoltajan suostumusta kolmetoista
vuotta tayttanyt. Mikali alle kolmetoistavuotias haluaisi ottaa lompakon kayttoon, tarvittaisiin
siihnen huoltajan suostumus. Lompakon tarjoajan tulisi arvioida, mill4 tavalla huoltajan
suostumus hankittaisiin.

Saantely olisi tarpeen, jotta samanikéiset henkil&t voisivat ottaa lompakon kayttoon itsenaisesti
riippumatta siita, tarjoaako lompakon Digi- ja vaestOtietovirasto vai yksityisen sektorin
palveluntarjoaja. llman ehdotettua saéntelyd Digi- ja véestOtietoviraston tarjoaman lompakon
kayttoonottoon soveltuisi hallintolain 14 §. Sen 1 momentin mukaan vajaavaltaisen puolesta
kéyttdd puhevaltaa hénen edunvalvojansa, huoltajansa tai muu laillinen edustajansa.
Vajaavaltaisella on kuitenkin oikeus kayttda yksindan puhevaltaa asiassa, joka koskee hénen
vallitsemaansa tuloa tai varallisuutta. Pyk&lan 3 momentin mukaan viisitoista vuotta tayttaneella
alaikéiselld ja hanen huoltajallaan tai muulla laillisella edustajallaan on kummallakin oikeus
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erikseen kayttd4 puhevaltaa asiassa, joka koskee alaikdisen henkildd taikka henkildkohtaista
etua tai oikeutta. Alaikdisen olisi siis talla perusteella mahdollista ottaa lompakko kaytt6on
itsendisesti, kun han on tayttanyt viisitoista vuotta.

Yksityisen sektorin palveluntarjoajat eivat lahtokohtaisesti sovella toiminnassaan edella
kuvattua lainsdédantoa. Sen sijaan niiden osalta tulisi sovellettavaksi tietosuojalain (1050/2018)
5 §, jonka mukaan, kun henkildtietoja kasitellddn tietosuoja-asetuksen 6 artiklan 1 kohdan a
alakohdassa tarkoitetun suostumuksen perusteella ja kun kyseessé on tietosuoja-asetuksen 4
artiklan 25 kohdassa tarkoitettujen tietoyhteiskunnan palvelujen tarjoaminen suoraan lapselle,
lapsen henkil6tietojen kasittely on lainmukaista, jos lapsi on vahintdén 13-vuotias. Esimerkki
tietoyhteiskunnan palvelusta on mobiilisovellus tai sosiaalisen median palvelu. Eurooppalainen
digitaalisen identiteetin lompakko olisi l&htokohtaisesti mobiilisovellus, vaikka myos
selainversiot lompakosta olisivat mahdollisia.

Lahtokohtaisesti siis yksityisen sektorin toimijoiden tarjoaman eurooppalaisen digitaalisen
identiteetin  lompakon osalta sen  kéyttdonottoon  sovellettaisiin  tietosuojalain
kolmentoistavuoden ikda. Digi- ja vaestdtietoviraston tarjotessa lompakkoa sovellettaisiin
puolestaan ensisijaisesti edella kuvattua hallinnon yleisséantelyé tietosuojalain saénteleman
kolmentoistavuoden i&n  ollessa sidottuna  suostumuksen perusteella tarjottaviin
tietoyhteiskunnan palveluihin. Digi- ja véestOtietoviraston osalta kyse olisi lompakon
tarjoamisesta lain nojalla ja henkilttietojen késittelyperuste olisi edellda 6 §:n yhteydessa
kuvatulla tavalla tietosuoja-asetuksen 6 artiklan 1 kohdan c¢ alakohta. Mikéli sdantelya
itsendisestd  kayttdonotosta kolmetoistavuotiaille ei ehdotettaisi, kaytanndssd Digi- ja
vaestdtietoviraston tarjoaman lompakon itsendinen kayttéonotto edellyttdisi korkeampaa ikaa
kuin yksityisen sektorin tarjoaman lompakon kéyttdonotto. Koska lompakko olisi kuitenkin
toiminnallisuuksiltaan ja vaatimuksiltaan samanlainen riippumatta lompakon tarjoajasta, ei olisi
perusteltua, ettd itsenainen kayttéonotto olisi mahdollista eri ikdisille riippuen siitd, kuka
lompakon tarjoaja on. Kun Kkyse on lahtokohtaisesti tietosuojalaissa tarkoitetusta
tietoyhteiskunnan palvelusta, olisi lompakon itsendisessa kayttéonotossa perusteltua soveltaa
tietosuojalain mukaista kolmentoistavuoden ikaa.

Pykalassa ehdotettu kolmentoistavuoden ik& koskisi ainoastaan eurooppalaisen digitaalisen
identiteetin lompakon kéyttoonottoa alaikdisen puhelimeen ilman huoltajan suostumusta.
Kéytanndssa kyse olisi siis lompakon sovelluksen lataamisesta ja aktivoinnista. Kunkin
sdhkdisen attribuuttitodistuksen osalta sovellettaisiin kuitenkin kutakin todistusta ja niiden
tarjoajaa koskevaa sadntelyd. Myos lompakon luottavien osapuolten olisi itse arvioitava, voisiko
alaikdinen hoitaa kussakin tapauksessa olevaa asiaa itsendisesti vai tarvitseeko asian
hoitamiseen huoltajan suostumuksen erikseen. Lompakon lataaminen alaikaisen puhelimeen ei
siten tarkoittaisi  vélttamattd mahdollisuutta hoitaa asioita itsendisesti jokaisessa
asiointitilanteessa lompakon avulla, vaan tdimé maardytyisi muun sééntelyn perusteella.

8 8. Eurooppalaisen digitaalisen identiteetin lompakon l&hdekoodin avoimuus. Pyké&ldssa
séadettdisiin kansallisen liikkumavaran kayttamisestd liittyen eurooppalaisen digitaalisen
identiteetin lompakkosovelluksen l&hdekoodin avoimuuteen. Kansallisesta liikkumavarasta on
sdadetty uudistetun elDAS-asetuksen 5 a artiklan 3 kohdassa. Liikkumavaran siséltd on
selostettu tarkemmin jaksossa 2.2. Pykélan mukaan eurooppalaisen digitaalisen identiteetin
lompakon tarjoaja ei saisi luovuttaa lompakon ldhdekoodia sellaisten komponenttien osalta,
joita ei ole asennettu kayttajan laitteeseen silloin, jos sille on asianmukaisesti perusteltu syy.
Lahdekoodin avoimuutta olisi siis mahdollista rajoittaa erilaisten taustajarjestelmien, kuten
kéytettyjen kirjastojen ja viestintakanavien, osalta. Kéyttajan laitteella sdilytettavat lompakkoon
liittyvat komponentit olisivat aina avoimen lahdekoodin vaatimuksen piirissa.
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Lompakon tarjoajan tulisi arvioida, onko olemassa sellainen asianmukaisesti perusteltu syy,
jonka perusteella lompakon ldhdekoodia ei saisi luovuttaa. Digi- ja vaestotietoviraston tulee
noudattaa myds eurooppalaisen digitaalisen identiteetin lompakon tarjoamisessa lakia
viranomaisen toiminnan julkisuudesta (621/1999) (mydhemmin julkisuuslaki). Lompakon
lahdekoodin voidaan katsoa olevan julkisuuslain 5 8:ssd tarkoitettu viranomaisen asiakirja.
Julkisuuslain 24 §:ss& séadetddn salassa pidettavistd viranomaisen asiakirjoista ja pykélan 1
momentissa  luetellaan eri  salassapidon  perusteet.  Julkisuuslaki on  s&&detty
perustuslakivaliokunnan mydétavaikutuksella ja salassapidon perusteiden hyvéksyttavyytta
suhteessa julkisuusolettamaan sekd muihin perusoikeuksiin on arvioitu lain esitoissd (HE
30/1998 vp). Esitetyistd arvioista ei ole tarkoituksenmukaista poiketa tassd yhteydessa ja
ehdotetussa pykalassa tarkoitettuna asianmukaisena syyné voitaisiin siis lahtokohtaisesti pitaa
julkisuuslain 24 §:n mukaisia salassapidon perusteita. Digi- ja véestétietovirasto voisi siten olla
julkaisematta tarjoamansa lompakon lahdekoodia sellaisten komponenttien osalta, joita ei ole
tallennettu kayttajan laitteeseen, silloin kun jokin julkisuuslain 24 §:ssd tarkoitettu salassapidon
peruste tayttyy.

Julkisuuslakia ei sovelleta yksityisten palveluntarjoajien asiakirjoihin. Siten asianmukaista
syyté ei voida vastaavalla tavalla suoraan johtaa julkisuuslain 24 §:n 1 momentin mukaisista
salassapidon perusteista silloin, kun eurooppalaisen digitaalisen identiteetin lompakon tarjoaja
on yksityinen palveluntarjoaja. Asianmukaisen syyn arvioinnissa voisi kuitenkin olla
mahdollista hakea tukea julkisuuslain mukaisista salassapidon perusteista, kuten esimerkiksi 24
8:n 1 momentin 20 kohdan mukaisesta yksityisiin liikesalaisuuksiin liittyvésta salassapidon
perusteesta. Lisdksi arvioinnissa tulisi antaa painoarvoa niille nakdkulmille, joita lompakon
lahdekoodin avoimuudella tavoitellaan. elDAS-muutosasetuksen johdanto-osan 33 mukaan
lahdekoodin avoimuudella on tarkoitus edistdd lompakkoon liittyvdad yhteiskunnallista
luottamusta ja lompakon hyvaksymisté kayttdjien keskuudessa. Lisaksi tarkoituksena on ollut
varmistaa, ettd lompakon toiminta olisi mahdollisimman lapinékyvaa erityisesti henkilGtietojen
kéasittelyn nakodkulmasta. Lompakon lahdekoodin avoimuudella halutaan osaltaan varmistaa
my0s niiden turvallisuutta.

9 8. Eurooppalaisen digitaalisen identiteetin lompakon séhkdisen allekirjoituksen maksullisuus.
Pykalassa séédettdisiin  kansallisen liikkumavaran kayttamisestd liittyen sdhkdisen
allekirjoituksen maksullisuuteen. Kansallisesta liikkumavarasta saddetddn uudistetun elDAS-
asetuksen 5 a artiklan 5 kohdan toisessa osassa. Liikkumavaran siséltd on selostettu tarkemmin
jaksossa 2.2. llman kansallisen liikkumavaran kayttamista luonnollisten henkiléiden séhkdinen
allekirjoittaminen lompakon avulla olisi aina maksutonta.

Pykalan mukaan lompakon tarjoaja voi toteuttaa toimenpiteitd, joiden avulla rajataan
lompakolla tapahtuva hyvéksytyn sahkdisen allekirjoituksen maksuton kaytté muihin kuin
ammatillisiin tarkoituksiin. Toisin sanoen lompakon tarjoaja voisi toteuttaa sellaisia
toimenpiteitd, joilla lompakolla tapahtuvasta allekirjoittamisesta voitaisiin peria maksu silloin,
kun se tapahtuu ammatillisiin tarkoituksiin. Hyvaksytty sahkdinen allekirjoitus on eIDAS-
asetuksen mukainen luottamuspalvelu, jota tarjotaan nykyisin EU:ssa
luottamuspalveluntarjoajien toimesta tyypillisesti maksua vastaan. Myo6s elDAS-
muutosasetuksen 3 artiklan 16 kohdan mukaan luottamuspalvelulla tarkoitetaan sahkoista
palvelua, jota yleensd tarjotaan vastiketta vastaan. Palvelun saatdminen maksuttomaksi
merkitsee siis jo itsessddn poikkeusta palvelun yleensa maksulliseen luonteeseen. Kansallisen
liilkkumavaran kayttdmiselld halutaan vahentaa kielteisid vaikutuksia hyvaksyttya sahkoista
allekirjoitusta tarjoavien luottamuspalvelun tarjoajien toimintaan.

Pykaldn mukaan lompakon tarjoaja voisi toteuttaa toimenpiteitd, joiden avulla sahkdisesta
allekirjoittamisesta voitaisiin perid maksu, kun se tehdd&dn ammatillisiin tarkoituksiin. Mikéli
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lompakon tarjoaja ei toteuta téllaisia toimenpiteitd, voidaan my6s ammatillisiin tarkoituksiin
tehda allekirjoituksia maksutta. Ammattimainen tarkoituksesta voisi olla kyse esimerkiksi
sellaisissa tilanteissa, joissa allekirjoitus tapahtuu osana kayttajan elinkeinotoimintaa. Yleisesti
elinkeinotoiminnan tunnusmerkkeind on nykylainsdadannossé pidetty ammattimaisuutta ja
jatkuvuutta. Ei-ammattimaiseen toimintaan on puolestaan katsottu liittyvén tietty satunnaisuus.
On kuitenkin mahdollista, ettd on myds sellaisia tilanteita, joissa ammattimaisuus on
pienimuotoista, mutta jatkuvaa, kuten sivutoimisessa yrittajyydessa.

10 8. Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa. Pykalassa séadettaisiin eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan velvollisuuksista tilanteissa, joissa lompakkoon, 5 a artiklan 8 kohdassa
tarkoitettuihin validointimekanismeihin tai s&hkdisen tunnistamisen jarjestelméan, jonka
puitteissa lompakkoa tarjotaan, kohdistuu tietoturvaloukkaus tai niiden turvallisuus on osittain
vaarantunut. Sé&antely olisi tarpeen sen selkiyttdmiseksi, mikd taho vastaa elDAS-
muutosasetuksen eurooppalaisten digitaalisen identiteetin lompakoiden tietoturvaloukkauksia
koskevassa 5 e artiklassa jasenvaltioille asetettujen velvollisuuksien toteuttamisesta (kts.
tarkemmin velvollisuuksien sisallgsté jakso 2.2).

Pykaldn 1 momentissa saadettdisiin, ettd eurooppalaisen digitaalisen identiteetin lompakon
tarjoaja vastaa elDAS-muutosasetuksen 5 e artiklassa saddettyjen jasenvaltioiden velvoitteiden
toteuttamisesta. Lompakon tarjoajalla on parhaat edellytykset niiden tarjoamaa lompakkoa
koskevien tietoturvaloukkausten tai vaarantumisen havaitsemiseen ja hallinnointiin sekd 5 e
artiklassa tarkoitettujen toimenpiteiden toteuttamiseen. Tasta syysta olisi tarkoituksenmukaista,
ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa artiklan mukaisista
velvoitteista tarjoamansa lompakon osalta. Jasenvaltioiden velvollisuuksia on tarkennettu
komission taytantdonpanoasetuksessa (EU) 2025/847. Momentissa ei kuitenkaan viitattaisi
suoraan kyseiseen asetukseen, silla komissio on ilmaissut, ettd se mahdollisesti muuttaa asetusta
lahivuosien aikana ja tastd syystd momentissa viitattaisiin vain elDAS-asetukseen ja sen nojalla
annettuun séantelyyn.

Pykalan 2 momentissa saddettdisiin niistd tilanteista, joissa eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja ei voi tayttaa tietoturvaloukkauksista ilmoittamiseen liittyvia
jasenvaltion velvollisuuksia. Talldin ilmoituksen tekisi Liikenne- ja viestintavirasto. Komission
taytantéonpanoasetuksen (EU) 2025/847 10 artiklan mukaan ilmoitukset on tehtdva ENISA:n
yllapitdman CIRAS-jarjestelmén tai jasenvaltioiden ja komission hyvaksymén vastaavan
jarjestelmén kautta. Lahtokohtaisesti CIRAS-jarjestelmén kautta ei ole mahdollista tehd&
ilmoituksia kuin Liikenne- ja viestintaviraston toimesta. Talléin lompakon tarjoajalla ei ole
mahdollisuutta tayttda jasenvaltioiden ilmoittamiseen liittyvid velvollisuuksia 5 e artiklan
tarkoittamissa tilanteissa ja tdstd syysta olisi tarpeen saataa, ettd talloin ilmoituksen tekee
Liikenne- ja viestintavirasto. Lompakon tarjoajalla olisi velvollisuus toimittaa tarvittavat tiedot
Liikenne- ja viestintavirastolle ilman aiheetonta viivytysta. Tietojen toimittamisen osalta olisi
huomioitava komission taytdntéonpanoasetuksessa EU (2025/847) tarkoitetut médréajat
ilmoituksen tekemiselle ja varmistettava, ettd Liikenne- ja viestintdvirastolle j&& kohtuullinen
aika ilmoituksen tekemiseen. .

11 8. Eurooppalaisen digitaalisen identiteetin lompakon kayttajan velvollisuudet. Pykélassa
sdédettaisiin eurooppalaisen digitaalisen identiteetin lompakon kéyttdjan velvollisuuksista
liittyen lompakon sailyttdmiseen ja kayttdmiseen. elDAS-muutosasetus ei sdéntele
eurooppalaisen digitaalisen identiteetin lompakon kayttajan vastuita, jolloin asiasta
séanteleminen jad kansalliseen harkintaan. Pykaldn 1 momentin mukaan eurooppalaisen
digitaalisen identiteetin lompakon kayttdjan olisi sailytettdvd lompakkoa huolellisesti.
Huolellisuusvelvoite kohdistuisi erityisesti niihin yksil6iviin tietoihin, joiden avulla lompakkoa
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on mahdollista ké&yttad, kuten PIN-koodiin tai muuhun vastaavaan tunnuslukuun tai
tunnisteeseen. Arvioitaessa sitd, millaisia varotoimia kéayttajalta voidaan kohtuudella edellyttaa,
on otettava huomioon, ettd lompakko sisaltyy useissa tapauksissa henkilén mobiililaitteeseen,
jota han kéayttdd usein ja jota hén kuljettaa mukanaan. Kohtuullisiin varotoimiin kuuluisi
esimerkiksi se, ettd laitteen, jolla lompakko on, tallella oloa seurataan olosuhteiden
edellyttamalla tavalla. Varotoimien huolellisuutta arvioidaan kokonaisuutena. Lompakon
kayttajan huolellisuusvelvoite alkaa, kun hén on ottanut lompakon kéyttoon.

Pykaldan 1 momentissa saddettdisiin lisaksi Kiellosta luovuttaa eurooppalainen digitaalisen
identiteetin lompakko toisen kayttéon. Lompakko on tarkoitettu ainoastaan siihen liitetyn
henkilon henkildllisyyden ja vahvistettujen tietojen osoittamiseen. S&antely olisi tarpeen
lompakon kayttdjan vastuun ulottuvuuden maéarittamisen nédkokulmasta ja vastaavaa sadnnos
siséltyy tunnistuslain 23 8:n 2 momenttiin. Lompakko mahdollistaa sen kaytt4jalle vahvan
séhkoisen tunnistamisen seka myds muiden henkil66n itseensa liittyvien tietojen kayttamisen.
Jotta asiointipalvelut voisivat luottaa lompakkoon perustuvaan tunnistamiseen ja lompakolla
osoitettaviin tietoihin, on vélttdméatonts, ettd lompakko ja silla tapahtuva asiointi kohdistuu
varmuudella vain yhteen henkiléon. Saantelyn tarkoituksena on liséksi selkiyttaa kayttajalle,
ettd vaikka eurooppalainen digitaalisen identiteetin lompakko on lahtokohtaisesti puhelimessa
toimiva sovellus ja sellaisenaan nykyisin melko arkipdivdinen asia, se on tarkoitettu vain sen
kéyttajan kaytettavaksi. Saantelyn yhdenmukaisuus tunnistuslain sééntelyn kanssa tukisi
ehdotetun séantelyn tavoitetta selkiyttaa kayttajille, ettd eurooppalaisen digitaalisen identiteetin
lompakkoon ja sen kayttdon liittyisi vastaava velvollisuus huolehtia lompakosta, kuin nykyisten
vahvojen sahkgisten tunnistusvalineiden osalta.

Ehdotettu 1 momentti ei siséltaisi nimenomaista s&annosta siitd, ettd kielto luovuttaa
eurooppalaisen digitaalisen identiteetin lompakko toisen k&yttdon ei koskisi niité tilanteita,
joissa lompakon kéayttéja tarvitsee henkilékohtaisen avustajan apua lompakon kayttamiseen.
elDAS-muutosasetuksen 5 a artiklan 21 kohdan mukaan eurooppalaisen digitaalisen identiteetin
lompakoiden on oltava esteettémésti vammaisten henkildiden kaytettavissa yhdenvertaisesti
muiden kayttajien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882
mukaisesti. Ehdotettu s&&nnds kiellosta luovuttaa lompakko toisen kayttéon ei rajoittaisi
elDAS-muutosasetuksessa séédettya vaatimusta siitd, ettd lompakon on oltava esteettdmasti
vammaisten henkildiden kaytettdvissd. Ehdotetun sdantelyn suhdetta yhdenvertaisuuteen on
kasitelty tarkemmin jaksossa 12.3.

Pykalan 2 momentissa saadettdisiin eurooppalaisen digitaalisen identiteetin lompakon kayttajan
velvollisuudesta ilmoittaa, jos joutuu oikeudettomasti toisen haltuun tai lompakkoa kaytetaén
oikeudettomasti. Pyké&lassd tarkoitettaisiin sellaisen teknisen alustan eli mobiililaitteen
katoamista, jossa lompakko on otettu kayttoon. limoitus olisi tehtava lompakon tarjoajalle ilman
aiheetonta viivytysta sen jalkeen, kun lompakon kéyttdja on havainnut asian. Lompakon
kayttdjan vastuu sen oikeudettomasta kaytdsta paattyisi sen jalkeen, kun ilmoitus on tehty. Sité,
onko lompakon kéyttdja tehnyt ilmoituksen ilman aiheetonta viivytystd, arvioidaan
tapauskohtaisesti olosuhteet huomioon ottaen. IImoitukselle ei méaariteltaisi maarattyd muotoa.

12 §. Eurooppalaisen digitaalisen identiteetin lompakon kayttajan vastuu lompakon
oikeudettomasta kaytosta. Pykaldssa sadnneltdisiin eurooppalaisen digitaalisen identiteetin
lompakon kayttajan vastuusta tilanteissa, jossa toinen henkilo k&yttd4d tai on kayttanyt
lompakkoa oikeudettomasti. Pykalaa sovellettaisiin esimerkiksi silloin kun mobiilipdatelaite,
jossa eurooppalainen digitaalisen identiteetin lompakko on otettu kayttéon, on kadonnut tai
varastettu ja sen 10ytanyt tai anastanut henkil® onnistuu kdyttdmaéan lompakkoa ja sen siséltamia
tietoja. Tunnistuslain 27 § siséltdd nykyisin vastaavat sdédnnokset tunnistusvélineen haltijan
vastuusta tunnistusvalineen oikeudettomasta k&ytOstd. Vastaavasti maksupalvelulaissa
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(290/2010) on saannelty maksupalvelun kayttajan vastuusta maksuvalineen oikeudettomasta
kéytostd ja kuluttajansuojalain (38/1978) 7 luvun 40 §:ss& kuluttajan vastuusta luottokortin tai
muun luoton kayttoon oikeuttavan tunnisteen oikeudettomasta kaytosta.

Pykaldan 1 momentissa saddettéisiin tyhjentavasti niistd tilanteista, joissa eurooppalaisen
digitaalisen identiteetin lompakon kéyttéja vastaa lompakon oikeudettomasta kaytosta. Kayttaja
voisi momentin 1 kohdan mukaan joutua vastaamaan sellaisesta oikeudettomasta kéytosta, joka
johtuu siit4, ettd eurooppalaisen digitaalisen identiteetin lompakon kéyttdjé on itse luovuttanut
lompakon toisen kayttoon. Sédannoksessa tarkoitetusta luovutuksesta olisi kyse silloin, kun
lompakon kayttaja tietoisesti ja vapaaehtoisesti luovuttaa lompakon hallinnan toiselle. Sdannds
ei siis koskisi esimerkiksi tilanteita, joissa lompakon kayttaja valiaikaisesti luovuttaa toiselle
séilytettdvaksi mobiilipdatelaitteen, jossa lompakko on otettu kayttdon. Saanndksen
soveltaminen edellytta, ettd jotakin lompakon hallintaan tarvittavia tietoja on luovutettu, kuten
sovelluksen kayttoon tarvittava numerokoodi tai muu tunnus. Arvioitaessa sitd, onko henkild
itse luovuttanut lompakon toisen kayttoon tulisi kuitenkin huomioida el DAS-muutosasetuksen
5 a artiklan 21 kohdan mukainen vaatimus siité, ettd eurooppalaisen digitaalisen identiteetin
lompakoiden on oltava esteettémasti vammaisten henkildiden kaytettavissa yhdenvertaisesti
muiden k&yttajien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU) 2019/882
mukaisesti. Té&mén vaatimuksen edellyttdmien mukautusten tekeminen lompakon
yhdenvertaisen kéyton turvaamiseksi olisi siten huomioitava arvioitaessa kayttjan vastuun
ulottuvuutta lompakon oikeudettomasta kaytosta.

Momentin 2 kohdan mukaan lompakon kéyttdja voisi joutua vastuuseen lompakon
oikeudettomasta kaytostd, jos oikeudeton kéytté johtuu hanen huolimattomuudestaan, joka ei
ole lievdd. Momentin 3 kohdan mukaan lompakon kayttdja voisi liséksi joutua vastuuseen
lompakon oikeudettomasta kaytostd, jos han on laiminlyonyt ehdotetun 11 §:n mukaisen
velvollisuutensa ilmoittaa lompakon tarjoajalle teknisen alustan joutumisesta oikeudettomasti
toisen haltuun tai lompakon oikeudettomasta kdytdstd ilman aiheetonta viivytysta havaittuaan
asian.

Pykalan 2 momentissa séadettdisiin tilanteista, joissa eurooppalaisen digitaalisen identiteetin
lompakon kayttdja ei kuitenkaan olisi vastuussa lompakon oikeudettomasta kaytostd, vaikka
kyse olisi jonkin 1 momentissa sdadetyn vastuun perusteen tayttymisestd. Momentin 1 kohdan
mukaan lompakon kayttéja ei ole vastuussa lompakon oikeudettomasta kaytosta silta osin kuin
sitd on kaytetty sen jalkeen, kun kéyttdja on lompakon tarjoajalle ehdotetun 11 8:n mukaisen
ilmoituksen. Momentin 2 kohdan mukaan lompakon kayttaja ei mydskaan olisi vastuussa
lompakon kéytostd, jos hén ei ole voinut tehda ehdotetun 11 8:n mukaista ilmoitusta sen vuoksi,
ettd lompakon tarjoaja on laiminlyényt velvollisuutensa huolehtia siitd, ettd ilmoitus on
mahdollista tehda.

13 8. Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten rekisteri.
Pykélassa saadettddn Liikenne- ja viestintdviraston tehtdvéksi yllapitdd elDAS-
muutosasetuksen 5 b artiklassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakon
luottavien osapuolten rekisterid. S&antely olisi tarpeen, silld eIDAS-muutosasetus saatéa
velvollisuuden luottaville osapuolille rekisterditya siind jasenvaltiossa, johon ne ovat
sijoittautuneet. Tastd seuraa, ettd jasenvaltioiden on mahdollistettava rekisterdityminen joko
olemassa olevia menettelyja ja rekistereitd hyddyntien tai perustamalla uuden rekisterin.
elDAS-muutosasetuksen 5 b artiklan perusteella ei kuitenkaan olisi selvaa, miké taho Suomessa
tdman velvoitteen toteutumisen varmistaisi ja tasta syysta kansallinen tdydentévéa sadntely olisi
tarpeen.
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Liikenne- ja viestintavirasto toimisi rekisterinpitdjand luottavien osapuolten rekisterdintiin
liittyen. Tastd ei kuitenkaan ehdoteta saddettdvaksi nimenomaisesti, silla Liikenne- ja
viestintaviraston rooli rekisterinpitdjana olisi selva jo sen perusteella, ettd tehtdva on annettu
sille. Luottavat osapuolet ovat lahtokohtaisesti oikeushenkil6itd, mutta ne voivat olla myos
luonnollisia henkil6ita ja luottavien osapuolten rekisteriin voi liittyd henkil6tietojen késittelyéa.
HenkilGtietojen kasittelyn oikeusperuste olisi tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohta, jonka mukaisessa tilanteessa henkilGtietojen késittely on tarpeen rekisterinpitéjan
lakisddteisen velvollisuuden noudattamiseksi. elDAS-muutosasetuksen 5 b artikla edellyttaa
edelld kuvatulla tavalla, ettd jasenvaltiot mahdollistavat luottavien osapuolten
rekisterditymisen, jolloin syntyy myds rekisteri luottavista osapuolista. Pykaldssa saddettaisiin
elDAS-muutosasetusta tdydentavasti, etta Liikenne- ja viestintaviraston tehtavéna olisi yllapitad
luottavien osapuolten rekisterid Suomessa. Siten elDAS-muutosasetus ja tdydentdva
kansallinen lainsd&déntd yhdessa muodostavat Liikenne- ja viestintdviraston lakisadteisen
velvollisuuden.

Tehtava olisi tarkoituksenmukaista osoittaa Liikenne- ja viestintavirastolle, silld se toimii
eurooppalaisen digitaalisen identiteetin lompakoiden valvovana viranomaisena ja elDAS-
muutosasetuksen 46 a artiklan 4 kohdan f alakohdan mukaan Liikenne- ja viestintaviraston
tehtaviin valvovana viranomaisena kuuluu tietyissd tilanteissa luottavien osapuolten
rekisterdinnin tai sisallyttdmisen 5 b artiklan 7 kohdassa tarkoitettuun yhteiseen mekanismiin
sisallyttamisen keskeyttaminen tai peruuttaminen. Jotta Liikenne- ja viestintavirasto voisi
suorittaa my0s nama tehtdvansa tehokkaasti, olisi tarkoituksenmukaista, ettd se yllapitaisi
luottavien osapuolten rekisterid.

14 §. Henkilollisyyden linkittdminen. Pykalassd sé&dettdisiin Digi- ja véestotietoviraston
tehtavaksi rajat ylittavan henkil6llisyyden  linkittdmisen toteuttaminen  Suomessa.
Henkilollisyyden linkittdmista on kuvattu tarkemmin jaksossa 2.2. Séantely olisi tarpeen, silla
elDAS-muutosasetuksen 11 a artiklassa séadetaan yleisesti jasenvaltioiden velvollisuudeksi
varmistaa, etté sellaisten luonnollisten henkildiden henkil6llisyys, jotka kayttavét ilmoitettuja
sdhkdisen tunnistamisen menetelmid tai eurooppalaisia digitaalisen identiteetin lompakoita,
voidaan linkittdd yksiselitteisesti. elDAS-muutosasetuksen sadntelyn perusteella ei siten olisi
selvad, mika taho Suomessa vastaa velvoitteen toteuttamisesta ja tastd syystd kansallinen
taydentavé saantely olisi tarpeen.

elDAS-muutosasetuksen 11 a artiklan liséksi henkilollisyyden linkittdmisesta on saadetty
tarkentavasti komission taytantdonpanoasetuksessa (EU) 2025/846. Saantely mahdollistaa
velvoitteen toteuttamisen hajautetusti niin, ettd yksi taho vastaa velvoitteen toteuttamisesta
kaikkien velvoitteen piiriin kuuluvien luottavien osapuolten puolesta seka niin, ettd kukin
luottava osapuoli huolehtisi velvoitteen toteuttamisesta itse. Ehdotetun saantelyn mukaisesti
Suomessa henkil6llisyyden linkittdminen toteutettaisiin keskitettyna ratkaisuna, jossa Digi- ja
vaestOtietovirasto toteuttaa henkildllisyyden linkittdmisen kaikkien velvoitteen piiriin
kuuluvien asiointipalveluiden puolesta. Esityksen valmistelussa on arvioitu keskitetyn ratkaisun
olevan kustannustehokkain ja tarkoituksenmukaisin ratkaisu henkil6llisyyden linkittdmisen
toteuttamiseen Suomessa.

15 8. Kansallinen solmupiste. Pykélassa saadettaisiin Digi- ja vaestotietoviraston tehtavaksi
yllapitad kansallista solmupistettd. S&&nnos vastaisi aiempaa tunnistuslain 42 c §:84. eIDAS-
muutosasetus ei  merkittdvasti  vaikuttanut  asetuksen 12 artiklassa sd&dettyyn
yhteentoimivuusjarjestelméaan, jonka osa kansallinen solmupiste on. Digi- ja vdest6tietoviraston
tehtavasta yllapitad kansallista solmupistettd olisi siten edelleen tarpeen sadnnell& kansallisessa
tydentavéssa lainsdaddannossa.
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3. luku Luottamuspalveluntarjoajia koskevia saannoksia

Luku vastaisi aiempaa tunnistuslain 4 a lukua. Jatkossa kaikki eIDAS-asetusta taydentava
saantely, mukaan lukien luottamuspalveluja koskeva taydentdva sadntely, siséltyisi nyt
ehdotettuun uuteen elDAS-lakiin. elIDAS-muutosasetuksen johdosta ei ole tarpeen tehda
muutoksia luottamuspalveluja koskevaan taydentdvéan kansalliseen s&éntelyyn néiden
sdénnosten osalta, joten ne siirrettaisiin l1ahes sellaisenaan tunnistuslaista. Sddnnoksiin tehtdisiin
vain véhdisia terminologisia tarkennuksia.

4, luku Vaatimustenmukaisuuden arviointi

19 §. Vaatimukset vaatimustenmukaisuuden arviointilaitokselle. Pykalasséd saddettaisiin
vaatimustenmukaisuuden arviointilaitosten vaatimuksista. Pykala vastaisi pitkalti tunnistuslain
33 8:n sddntelyd, siltd osin kuin kyse on tunnistuslain 28 8:n 1 kohdassa tarkoitetusta
vaatimustenmukaisuuden arviointilaitoksesta. Pykélan 1 momentissa séadettaisiin yleisesti
vaatimustenmukaisuuden arviointilaitoksille asetettavista vaatimuksista. Pykalan 2 momentissa
saadettaisiin, ettd vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1-3
sdédettyjen vaatimusten tayttyminen kansallisen akkreditointiyksikon akkreditoinnilla.

Sédntely olisi tarpeen, silla eIDAS-asetus tai sitd tdydentava sadntely ei talla hetkelld aseta
vaatimustenmukaisuuden arviointilaitoksille tarkempia vaatimuksia. eIDAS-muutosasetuksen
20 artiklan 4  kohdassa annetaan  kuitenkin  komissiolle  valtuus  vahvistaa
taytantéonpanoasetuksin luettelon viitestandardeista ja tarvittaessa eritelmét ja menettelyt
seuraavia varten: a) vaatimustenmukaisuuden arviointilaitosten akkreditoinnista ja
vaatimustenmukaisuuden arviointikertomuksesta; b) tarkastusvaatimuksista, joiden mukaisesti
vaatimustenmukaisuuden arviointilaitokset suorittavat hyvéksyttyjen luottamuspalvelun
tarjoajien vaatimustenmukaisuuden arvioinnin, mukaan lukien yhdistetyn arvioinnin; c)
vaatimustenmukaisuuden arviointijarjestelmistd, joiden mukaisesti vaatimustenmukaisuuden
arviointilaitokset suorittavat hyvaksyttyjen luottamuspalvelujen tarjoajien
vaatimustenmukaisuuden arvioinnin ja antavat vaatimustenmukaisuuden arviointikertomuksen.
Komissio ei kuitenkaan ole vield antanut kyseisté tdytantdonpanoasetusta, mutta on kuitenkin
ilmaissut mahdollisesti aloittavansa tallaisen asetuksen valmistelun. Tastd syystd pykalan 1
momentissa todettaisiin, ettd vaatimustenmukaisuuden arviointilaitosta koskevat momentin
mukaiset vaatimukset, jos elDAS-asetuksesta tai sen nojalla annetuista sdannoksista ei muuta
johdu. Mikali komissio antaisi edelld kuvatun taytantddnpanoasetuksen, sovellettaisiin
vaatimustenmukaisuuden arviointilaitoksiin kyseisen asetuksen vaatimuksia.

20 8. Vaatimustenmukaisuuden arviointilaitoksen hyvaksymista koskeva hakemus. Pykalan 1
momentin mukaan vaatimustenmukaisuuden arviointilaitoksen on haettava Liikenne- ja
viestintavirastolta hyvaksymistd akkreditoinnin jalkeen. Hyvéaksymisen hakeminen olisi
tarpeen, jotta Liikenne- ja viestintdvirasto voi varmistaa, ettd vaatimustenmukaisuuden
arviointilaitos tayttaa sille tassé laissa tai EU:n elDAS-asetuksessa tai sen nojalla annetuissa
s&annoksissé asetetut vaatimukset.

Pykaldn mukaisen menettelyn olisi tarkoitus olla vastaava, kuin mitd tunnistuslain 35 8:ssd
nykyisin séadetadn. Hakemukseen olisi siten vastaavalla tavalla liitettdva kansallisen
akkreditointiyksikén (FINAS-akkreditointipalvelu) akkreditointipd4tds tai sen puuttuessa
FINAS-akkreditointipalvelun antama nyy vastaava selvitys siitd, ettd arviointilaitos tayttaa
hyvéksymisen edellytyksena olevat 19 §:ssd sdadetyt vaatimukset sek& muut sen toimintaa
koskevat tiedot, joiden perustella voidaan arvioida 19 §:ssd tarkoitettujen edellytysten
tayttyminen.
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Liikenne- ja viestintdvirasto voisi pykalan 2 momentin nojalla hankkia hakemusta ké&siteltdessa
lausuntoja seka antaa hakemuksen ja siind esitettyjen tietojen arvioimiseksi toimeksiannostaan
suoritettavia tehtdvia ulkopuolisille asiantuntijoille. Saantelylla olisi tarkoitus varmistaa, ettd
Liikenne- ja viestintdvirastolla on kaytosséaan riittava asiantuntemus hakemuksen kaésittelylle.

21 8§ Vaatimustenmukaisuuden arviointilaitoksen hyvaksyminen ja hyvéaksymisen
peruuttaminen. Pykaldan 1 momentin mukaan Liikenne- ja viestintavirasto hyvéksyy
vaatimustenmukaisuuden arviointilaitoksen ja ilmoittaa arviointilaitoksen Euroopan
komissiolle. Hyvaksymisen edellytyksistd saadettdisiin 19 8:ssda ja Liikenne- ja
viestintavirastolle tehtdvéstd hakemuksesta 20 8:ssd. elDAS-muutosasetus edellyttad, etta
jasenvaltiot ilmoittavat komissiolle vaatimustenmukaisuuden arviointilaitokset seka niihin
liittyvid tietoja. S&antely olisi tarpeen sen méaarittdmiseksi, kuka ilmoituksen Suomen osalta
tekee ja jotta olisi selkedd, ettd ilmoitus tehddan vasta sen jalkeen, kun arviointilaitos on
saantelyn mukaisesti hyvaksytty.

Pykaldn mukaisen menettelyn olisi tarkoitus olla vastaava, kuin mitd tunnistuslain 34 § ja
38:isséd nykyisin sdddetdan vaatimustenmukaisuuden arviointilaitosten osalta. Pykaldn 2
momentissa sdddettéisiin, ettd vaatimustenmukaisuuden arviointilaitos voidaan erityisesta
syystd hyvaksyd myo6s méaérdajaksi. Hyvéaksymisen voimassaoloaika voitaisiin siis sitoa
esimerkiksi vaatimustenmukaisuuden arviointilaitoksen akkreditoinnin voimassaoloaikaan.
Liikenne- ja viestintavirasto voisi sisallyttdd arviointilaitoksen patevyysaluetta ja valvontaa
sekd toimintaa koskevia tarpeellisia rajoituksia ja ehtoja.

Pyké&lan 3 momentissa asetettaisiin vaatimustenmukaisuuden arviointilaitoksille velvollisuus
ilmoittaa Liikenne- ja viestintavirastolle kaikista muutoksista, joilla on vaikutusta
vaatimustenmukaisuuden arviointilaitokselle asetettujen vaatimusten tai
hyvaksymispadtoksessa asetettujen rajoitusten ja ehtojen tayttymiseen. Ilmoitusvelvollisuus
olisi tarpeen, jotta Liikenne- ja viestintavirasto voi tarvittaessa 4 momentissa tarkoitettuja
toimenpiteitd kehottaa vaatimustenmukaisuuden arviointilaitosta korjaamaan toimintaansa tai
peruuttaa antamansa hyvaksynta.

22 §. Vaatimustenmukaisuuden arviointilaitoksen toiminta. Pykéaldn 1 momentissa saadettéisiin,
ettd vaatimustenmukaisuuden arviointilaitoksen on noudatettava hallinnon yleislakien saantelya
ja ettd sen henkildstoon sovelletaan rikosoikeudellista virkavastuuta koskevia saannoksia.
Ehdotetun pykédlan 2 momentin mukaan vaatimustenmukaisuuden arviointilaitos voi
arviointitehtavassaan kayttd4 apunaan laitoksen ulkopuolisia henkil6ita. Ne kuitenkin vastaavat
apunafim kayttdmiensa henkildiden tyostd. Saéntely vastaisi tunnistuslain 37 §:n 1 momentin
saantelyé.

23 8. Hyvaksytyn luottamuspalvelun tarjoajan vaatimustenmukaisuuden arviointi. Pykalassa
sdadettaisiin elDAS-asetuksessa madriteltyjen hyvaksyttyjen luottamuspalveluiden tarjoajaien
seké niiden tarjoamien palvelujen arvioinnista. Pykalan sadntely vastaisi tunnistuslain voimassa
olevaa 32 §:n séantelyd. Jatkossa kaikki elDAS-asetusta tdydentévé séantely kuitenkin siséltyisi
tdhan lakiin ja sdantely ehdotetaan jaljempand tunnistuslakia koskevissa saanngskohtaisissa
perusteluissa selostetulla tavalla poistettavaksi tunnistuslaista.

24 §. Kansallisen solmupisteen vaatimustenmukaisuuden arviointi. Pykaldssa saadettaisiin
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista. Kansallisen solmupisteen
yllapitdminen olisi ehdotetun 15 §:n mukaisesti Digi- ja véestitietoviraston tehtdva. Pykalan
saantely vastaisi sitd, mita kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista on
nykyisin saddetty tunnistuslaissa. Vaatimustenmukaisuuden voisi 1 momentin mukaan osoittaa
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vaatimustenmukaisuuden arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemalla
arvioinnilla.

Pykaldan 2 momentissa séadettdisiin, ettd 1 momentissa tarkoitetun muun ulkoisen
arviointilaitoksen tulisi tayttdd 19 8:n 1 momentissa tarkoitetut vaatimukset. Silté ei kuitenkaan
edellytettéisi kansallisen akkreditointielimen tekema& akkreditointia, vaan arviointilaitoksen
vaatimustenmukaisuus  voitaisiin  osoittaa my0ds muilla tavoilla. Arviointilaitoksen
vaatimustenmukaisuuden osoittaminen olisi Digi- ja vdestttietoviraston vastuulla. Pykélan 3
momentin mukaan Digi- ja vaest6tietoviraston olisi hankittava vaatimustenmukaisuuden
arvioinnista tarkastuskertomus ja toimitettava se Liikenne- ja viestintavirastolle. Saantely
vastaisi tunnistuslain nykyistd 31 §:ssd saddettyd Digi- ja véestotietoviraston velvollisuutta.

Pykélan 3 momentissa sdéadettdisiin Liikenne- ja viestintaviraston valtuudesta antaa tarkempia
madrayksid kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettavista
arviointiperusteista ottaen huomioon, mitd elDAS-asetuksessa ja sen nojalla annetuissa
sdannoksissd saddetdan. Madrayksenantovaltuus vastaisi nykyisin tunnistuslain 30 8&n 2
momentissa tarkoitettua maarayksenantovaltuutta. Jatkossa kaikki elDAS-asetusta tdydentava
sdéntely kuitenkin sisaltyisi tdhan lakiin ja nykyisin voimassa oleva elIDAS-asetusta tdydentava
sdéntely ehdotetaan jaljempéana tunnistuslakia koskevissa s&d&nndskohtaisissa perusteluissa
selostetulla tavalla poistettavaksi tunnistuslaista.

25 8. Sahkoisen tunnistamisen jarjestelman sertifiointi. Pykaldssa saadettdisiin sahkoisen
tunnistamisen jarjestelman sertifioinnista. Pykalan mukaan Euroopan komissiolle ilmoitettavan
séhkdisen tunnistamisen jarjestelmén vaatimustenmukaisuuden sertifioi
vaatimustenmukaisuuden arviointilaitos noudattaen, mitd elIDAS-asetuksessa ja sen nojalla
annetuissa sadnnoksissd saddetddn. Sadntely olisi tarpeen, silla eIDAS-asetus ei talla hetkelld
maéadrittele vaatimustenmukaisuuden arviointilaitoksille tarkempia vaatimuksia. Lisaksi eIDAS-
asetuksen 12 a artiklan 6 kohta edellyttdd, ettd jasenvaltiot ilmoittavat komissiolle
vaatimustenmukaisuuden arviointilaitosten nimet ja osoitteet. Jotta ilmoitus olisi mahdollista
tehdd, tulisi ne ensin hyvaksya Liikenne- ja viestintaviraston toimesta.

26 8. Hyvéksytyn sahkdisen allekirjoituksen ja sahkdisen leiman luontivalineen
sertifiointilaitos. Pykaldssa saadettdisiin  elDAS-asetuksessa madriteltyjen hyvaksyttyjen
sdhkdisen allekirjoituksen ja sahkoisen leiman luontivalineen sertifioinnista. Pykaldn 2
momentin ja 3 momentin saantely vastaisi tunnistuslain voimassa olevan 36 §:n saantelya.
Jatkossa kaikki elDAS-asetusta tdydentava saantely kuitenkin siséltyisi tahan lakiin ja nykyisin
voimassa oleva elDAS-asetusta tdydentdva sddntely ehdotetaan jéljempdnd tunnistuslakia
koskevissa sddnndskohtaisissa perusteluissa selostetulla tavalla poistettavaksi tunnistuslaista.

27 8. Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi. Pykélassa saadettaisiin
eurooppalaisen digitaalisen identiteetin lompakon sertifioinnista. Lompakon sertifioinnista on
sdddetty elDAS-asetuksen 5 ¢ artiklassa sekd sen nojalla annetussa komission
tytantéonpanoasetuksessa (EU) 2024/2981. Pykéldn 1 momentissa ei kuitenkaan viitattaisi
nimenomaisesti voimassa olevaan taytantoonpanoasetukseen, silld komissio on ilmaissut
aikovansa muuttaa asetusta lahivuosien aikana. Pykélan 2 momentissa saddettdisiin, ettd
sertifiointielinten  hyvaksymiseen ja hyvaksymisen peruuttamiseen sovelletaan lain
vaatimustenmukaisuuden arviointilaitoksen hyvéksymistd ja peruuttamista koskevia
sddnnoksia.  Sertifiointielinten  hyvaksymisestd ja niiden vaatimustenmukaisuuden
varmistamisesta vastaisi siten Liikenne- ja viestintdvirasto. Pyk&lan 3 momentissa nimettdisiin
Liikenne- ja viestintavirasto kansallisten sertifiointijarjestelmien omistajaksi Suomessa.
Kansallisen  sertifiointijarjestelman  omistajan  nimedmistd edellytetddn  komission
taytantéonpanoasetuksen (EU) 2024/2981 3 artiklassa.
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5. luku Valvonta

28 8. Liikenne- ja viestintviraston tehtdvat. Pykalassd sd&dettdisiin Liikenne- ja
viestintaviraston elDAS-asetukseen ja sitd tdydentavaan kansalliseen lainsaddantdon liittyvista
tehtavista. Osa tehtavista olisi sellaisia, joista on aiemmin séadetty tunnistuslain 42 a 8:ssé
alkuperdistd eIDAS-asetusta tdydentavésti. Osa tehtdvistd olisi uusia ja niistd séatdminen olisi
tarpeen eIDAS-muutosasetuksen mukaisten velvoitteiden toteuttamiseksi.

Uusia tehtdvia olisivat ehdotetun lain noudattamisen valvonta ja 1 kohdassa tarkoitettujen
tietojen ilmoittaminen Euroopan komissiolle. eIDAS-muutosasetuksen 5 a artiklan 18 kohdassa
edellytetéan, ettd jasenvaltio ilmoittaa Euroopan komissiolle eurooppalaisia digitaalisen
identiteetin lompakoita kéyttavien rekisterdityjen luottavien osapuolten rekisterin laatimisesta
ja yllapitamisestd vastaavan elimen, eurooppalaisten digitaalisen identiteetin lompakoiden
tarjoamisesta vastaavat elimet, henkilon tunnistetietojen liittimisestd lompakkoon vastaavan
elimen seka henkil6n tunnistetietojen ja luottavien osapuolten henkil6llisyyden validoimisen
mahdollistavan mekanismin ja vield lompakoiden aitouden ja voimassaolon validoimisen
mahdollistavan mekanismin. lImoitettavia tietoja tarkennetaan komission
taytantéonpanoasetuksessa (EU) 2024/2980. Pykalassa ei kuitenkaan viitattaisi kyseiseen
tdytantéonpanoasetukseen, silla on mahdollista, ettd tdytantdonpanoasetuksia muutetaan
lahivuosien aikana. Jotta Liikenne- ja viestintdvirasto voi ilmoittaa tarvittavat tiedot,
sdadettaisiin lompakon tarjoajien seka henkilén tunnistetietojen tarjoajan velvollisuudesta
ilmoittaa Liikenne- ja viestintavirastolle kyseiset tiedot. Koska Liikenne- ja viestintdvirasto
toimisi itse luottavien osapuolten rekisterinpitdjand, ei vastaavaa ilmoitusvelvollisuutta
sdadettéaisi luottavien osapuolten rekisterinpitdjan osalta.

Uusista tehtavistd olisi lisdksi kyse 4 kohdan mukaisessa tehtdvassd toimia elDAS-
muutosasetuksen 46 a artiklassa tarkoitettuna valvontaelimend sekd 5 kohdan mukaisessa
tehtdvassa toimia elDAS-muutosasetuksen 46 ¢ artiklassa tarkoitettuna keskitettyna
yhteyspisteend. eIDAS-muutosasetuksen 46 a artiklassa sdédetdan eurooppalaisen digitaalisen
identiteetin kehyksen valvonnasta ja artiklan 1 kohdassa velvoitetaan jasenvaltioita nimedmaén
valvontaelin, joka on sijoittunut niiden alueelle. Eurooppalaisen digitaalisen identiteetin
kehyksen valvonnassa olisi ensisijaisesti kyse lompakon ja niiden tarjoajien valvonnasta.
elDAS-muutosasetuksen 46 ¢ artiklassa sdadetdan keskitetyistd yhteyspisteista ja artiklan 1
kohdassa velvoitetaan jasenvaltioita nimeaméaan sellainen. Keskitettyjen yhteyspisteiden
tehtdvana helpottaa rajat ylittdvaa yhteistyo6ta ja yhteydenpitoa.

Liikenne- ja viestintdviraston tehtdvié ovat jo nykyisin 2—4 kohdissa tarkoitetut tehtavat seka 4
kohdassa tarkoitettu tehtdvd toimia elDAS-muutosasetuksen 46 b artiklassa tarkoitettuna
valvontaelimend. Kyseisessa artiklassa séadetaan luottamuspalveluiden valvonnasta ja artikla
vastaa pitkalti alkuperédisen elDAS-asetuksen 17 artiklaa, johon perustuen Liikenne- ja
viestintaviraston nykyisestd luottamuspalvelujen valvontatehtévéstd on tahdn asti séadetty
tunnistuslain 42 b 8:ssd. Kuten edelld jaksossa 4.1 on kuvattu, jatkossa kaikki elDAS-asetusta
tdydentavé sadntely siséltyisi ehdotettavaan uuteen elDAS-lakiin. Tasta syysta Liikenne- ja
viestintaviraston olemassa olevat elDAS-asetukseen liittyvat tehtdvat siirrettdisiin
tunnistuslaista esityksessa ehdotettavaan uuteen lakiin.

29 8. Tiedonsaantioikeus. Pyk&ldssa saddettéisiin  Liikenne- ja viestintdviraston
tiedonsaantioikeudesta. Pykalan mukaan Liikenne- ja viestintdvirastolla on oikeus
salassapitosédanndsten estamatta saada tassé laissa ja elDAS-asetuksessa seka niiden nojalla
anetuissa s&annoksissa séadettyjd tehtdvid suorittaessaan tehtdviensd suorittamiseksi
valttdmattomat tiedot, selvitykset ja asiakirjat niilté, joiden oikeuksista ja velvollisuuksista tdssa
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laissa tai elDAS-asetuksessa tai niiden nojalla annetuissa saannoksissa saddetdan tai jotka
toimivat ndiden lukuun. Saéntely vastaisi pitkélti tunnistuslaissa nykyisin séadettyé Liikenne-
ja viestintaviraston tiedonsaantioikeutta.

Sadntely olisi tarpeen, jotta Liikenne- ja viestintdvirasto voi toteuttaa sille tdssa laissa seka
elDAS-muutosasetuksen 46 a artiklan 4 kohdan b alakohdassa ja 24 artiklan 2 kohdan toisessa
kappaleessa tarkoitetut toimenpiteet. Saantelyn tarkoituksena olisi myds yleisemmin varmistaa,
ettd valvovalla viranomaisella on eIDAS-muutosasetuksen 46 a ja 46 b artiklan tarkoittamalla
tavalla tarvittavat valtuudet suorittaa tehtdvansa. Liikenne- ja viestintdviraston tehtavaksi
ehdotetaan myds tiettyjen tietojen ilmoittamista komissiolle ja tiedonsaantioikeus liittyisi myos
néihin ilmoitustehtaviin.

Tiedonsaantioikeus koskisi seké eurooppalaisen digitaalisen identiteetin lompakon kehyksen
ettd luottamuspalvelujen tarjoajien valvontaa. Tehtdvien edellyttdmia tietoja, selvityksid ja
asiakirjoja ei ole mahdollista madritella ennalta tai luetteloida tyhjentdvasti, mink& vuoksi
pykalan tiedonsaantioikeus on sidottu oikeuden kohteena olevien tietojen valttamattomyyteen
tehtévien suorittamisen kannalta perustuslakivaliokunnan lausuntokdytannén mukaisesti (mm.
PeVL 13/2023 vp, PeVL 17/2016 vp). Tiedonsaantioikeus koskisi my0ds salassa pidettavié
tietoja, mikéli ne olisivat tehtdvien hoitamisen kannalta valttamattomia.

30 8. Oikeus luovuttaa salassa pidettdvia tietoja. Pykaldssa saddettéisiin Liikenne- ja
viestintavirastolle oikeus salassapitosdadnnosten estamatta luovuttaa tietoja yleisen tietosuoja-
asetuksen mukaiselle toimivalaisille viranomaisille sek& NIS 2 -direktiivin mukaisille
toimivaltaisille viranomaisille ja keskitetyille yhteyspisteille, jotka ovat valttdmé&ttomié niiden
tehtévien suorittamiseksi. Saantely olisi tarpeen, jotta Liikenne- ja viestintévirasto voi toteuttaa
sille eIDAS-muutosasetuksen 20 artiklan 2 kohdassa, 46 a artiklan 4 kohdan ¢ ja g alakohdissa
sekd 46 b artiklan 4 kohdan a ja f alakohdissa tarkoitetut toimenpiteet.

Oikeutta luovuttaa tietoja ei kuitenkaan olisi tarkoituksenmukaista rajata vain elDAS-
muutosasetuksessa kuvattuihin tilanteisiin, vaan viranomaisten vélisen sujuvaa yhteistyon
varmistaminen tietojen luovutuksen muodossa myds muissa tilanteissa olisi tarpeen. Liikenne-
ja viestintavirasto, tietosuojavaltuutettu seka NIS 2 -direktiivin mukaiset toimivaltaiset
viranomaiset valvovat samoja palvelun tarjoajia omien toimivaltojensa puitteissa. Erilaiset
héiri6 ja tietoturvaloukkaustilanteet voivat koskea usean eri viranomaisen valvonnan piirissa
olevia asioita. Hairio- ja tietoturvaloukkaustilanteiden sujuvan ja ripedn hoitamisen
nédkokulmasta olisi tdrkedd, ettd viranomaiset voivat vaihtaa niilla olevia tietoja
salassapitosédanndsten estamatta. Tietojen luovutus olisi kuitenkin rajattu kunkin toimivaltaisen
viranomaisen tehtdvien kannalta valttamattomiin tietoihin.

31 8. Oikeus tehda tarkastuksia. Pykalassa saddettdisiin Liikenne- ja viestintdviraston
tarkastusoikeudesta. Séantely vastaa pitkélti Liikenne- ja viestintaviraston tunnistuslain 46 §:ssé
séadettyd oikeutta tehdd tarkastuksia liittyen tunnistuspalvelun tarjoajien ja luottamuspalvelujen
tarjoajien valvontaan. Saantely olisi tarpeen myds tassa laissa, jotta Liikenne- ja viestintévirasto
Vvoi toteuttaa tarkastuksia elDAS-muutosasetuksen 46 a artiklan 4 kohdan d alakohdan seké 46
b artiklan 4 kohdan e alakohdan tarkoittamalla tavalla.

Pykaldn 1 momentin mukaan Liikenne- ja viestintavirastolla olisi oikeus tehd& toimijaa ja sen
tarjoamaa palvelua koskevat tarkastus tassa laissa tai elDAS-asetuksessa taikka niiden nojalla
annetussa séddnnoksessa asetettujen velvollisuuksien noudattamisen valvomiseksi. eIDAS-
asetuksen nojalla annetulla s&&nnokselld tarkoitettaisiin komission taytdntdonpanoasetuksia.
Tamén lain nojalla annetulla s&&nnokselld tarkoitettaisiin Liikenne- ja viestintaviraston
madrayksié.
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Pykélan 2 momentin mukaan Liikenne- ja viestintavirasto maardisi tarkastajan toimittamaan
tarkastuksen.  Tarkastus voitaisiin  tehdd toimijat tiloissa tai tietojérjestelmassa.
Tietojarjestelmassa tehtdva tarkastus voisi olla esimerkiksi jarjestelmien, tuotteiden tai
ohjelmistojen tietoturvan ja luotettavuuden toteamista. Toimijan tiloissa tapahtuva tarkastus
voisi kohdistua esimerkiksi kirjallisen aineiston perusteella tapahtuvaan tarkastamiseen, kuten
toimijan laatimien ohjeiden, hallinnollisten menettelyjen kuvausten tai tilaturvallisuuteen
liittyvan vaatimustenmukaisuuden tarkastamista. Tarkastuksia ei kuitenkaan saisi suorittaa
pysyvdisluonteiseen asumiseen tarkoitetuissa tiloissa. Saantelyn selkeyden vuoksi momentissa
olisi nimenomainen sdannds siitd, ettd tarkastuksen suorittajalla on oikeus saada
valvontatehtdvan kannalta valttdmattomat tiedot salassapitosadnndsten tai muiden tiedon
luovuttamista  koskevien  rajoitusten  estamattd.  Liikenne-  ja  viestintaviraston
tiedonsaantioikeudesta séadettéisiin nimenomaisesti 29 §:ssa.

Pykdlan 3 momentissa olisi aineellinen viittaus hallintolain tarkastusta koskevan saannéksen
soveltumisesta myos pykalassa tarkoitetussa tarkastuksessa.

32 8. Huomautus ja valvontapaatds. Pykalan 1 momentissa séadettdisiin Liikenne- ja
viestintaviraston toimivallasta antaa huomautus ehdotetun lain tai elDAS-asetuksen tai niiden
nojalla annetuissa sadnnoksissa sdédettyjen velvoitteiden noudattamisessa ja toimivallasta antaa
velvoittava paatds toiminnan korjaamiseksi saéntelyn mukaiseksi. Sadntely vastaa Liikenne- ja
viestintaviraston nykyisia toimivaltuuksia tunnistuslain 45 §:ssd liittyen tunnistuspalvelun
tarjoajien ja luottamuspalvelujen valvontaan. Saantely olisi tarpeen myds tasséd laissa, jotta
varmistetaan, ettd Liikenne- ja viestintdvirasto voi toteuttaa sille eIDAS-asetuksessa séadetyt
valvontatoimenpiteet.

Pyké&lan mukaan Liikenne- ja viestintévirasto voisi huomauttaa toimijaa puutteista tassé laissa
tai eIDAS-asetuksessa tai niiden nojalla annetuissa saannoksissa saadettyjen velvoitteiden
noudattamisessa. Toimijalla tarkoitettaisiin mitd tahansa toimijaa, joka tarjoaa tai toteuttaa
elDAS-lain tai elDAS-asetuksen mukaisia palveluja tai ratkaisuja. Toimijoita olisivat mm.
eurooppalaisen digitaalisen identiteetin lompakon tarjoaja tai hyvaksytyn luottamuspalvelun
tarjoaja. elDAS-asetuksen nojalla annetuilla sd&nnoksilld tarkoitettaisiin asetuksen nojalla
annettuja komission taytantdonpanoasetuksia. Huomautus voitaisiin antaa esimerkiksi
sellaisissa tilanteissa, joissa ei olisi aihetta ryhtya ankarampiin toimenpiteisiin tai jos kyse on
merkitykseltddn sen verran vahaisesta puutteesta velvoitteiden noudattamisessa, ettei toiminnan
korjaamista ole tarpeen jalkikateen valvoa tai puutteen korjaamista ei tarvitse erikseen
jalkikéateen osoittaa Liikenne- ja viestintavirastolle. Huomautuksen antaminen tulisi siis
kyseeseen erityisesti lyhytkestoisissa ja merkitykseltddn vahaisissd séanndsten vastaisen
toiminnan tilanteissa. Liikenne- ja viestintavirasto laatii kuitenkin my6s huomautuksesta
valvontapaatoksen, johon voi hakea muutosta siten kuin lain 44 §:ssa on saddetty.

Huomautuksen lisdksi Liikenne- ja viestintdvirasto voisi paatoksella velvoittaa sité, joka rikkoo
tai laiminlyd pykalassé tarkoitetussa sadntelyssa asetettuja velvollisuuksia korjaamaan
toimintansa kohtuullisessa madréajassa. Saantely olisi tarpeen, jotta Liikenne- ja
viestintavirasto voisi elDAS-muutosasetuksen 46 a artiklan 4 kohdan e alakohdassa tarkoitetulla
tavalla edellyttdd, ettd eurooppalaisen digitaalisen identiteetin lompakon tarjoajat korjaavat
mahdolliset puutteet tdssa asetuksessa saddettyjen vaatimusten tayttdmisessa ja 46 b artiklan 4
kohdan j alakohdassa tarkoitetulla tavalla edellytt&g, ettd luottamuspalvelun tarjoajat korjaavat
mahdolliset puutteet tdssa asetuksessa saddettyjen vaatimusten tayttamisessa. Jos siis Liikenne-
ja viestintdvirasto havaitsee virheitd, laiminlydnteja tai muita puutteita velvoitteiden
noudattamisessa, se voi velvoittaa toimijan maérdajassa korjaamaan toimintaansa. Liikenne- ja
viestintdvirasto voisi velvoittaa toimijaa korjaamaan havaitut puutteet tai laiminlyonnit tai

68



LUONNOS

lopettamaan velvoitteiden vastaisen toiminnan ja pidattaytymaén vastaavasta toiminnasta
jatkossa.

Pykaldan 2 momentissa sdadettaisiin Liikenne- ja viraston toimivallasta méaaratd toimijan
keskeyttamaan tai lopettamaan palvelun tarjoamisen tai hyvaksyttyjen luottamuspalvelun
tarjoajien osalta peruuttaa palvelun tarjoajan tai sen tarjoaman palvelun hyvaksytyn aseman.
Saéntely olisi tarpeen, jotta Liikenne- ja viestintavirasto voisi elDAS-muutosasetuksen 46 a
artiklan 5 kohdassa tarkoitetulla tavalla mé&aratd eurooppalaisen digitaalisen identiteetin
lompakon tarjoajan keskeyttdmaan tai lopettamaan lompakon tarjoamisen ja 46 b artiklan 4
kohdan g alakohdassa tarkoitetulla tavalla peruuttaa hyvaksytyn luottamuspalvelun tarjoajan ja
sen tarjoaman palvelun hyvéksytyn aseman. Ennen momentissa tarkoitettua paatosta Liikenne-
ja viestintaviraston tulisi velvoittaa toimijaa 1 momentin mukaisella p&atoksella korjaaman
toimintansa kohtuullisessa mééaréaajassa ja vain jos palvelun tarjoaja ei noudata kyseista paatosta,
Liikenne ja viestintavirasto voi harkita palvelun tarjoamisen keskeyttdmista tai lopettamista
koskevan maéaardyksen antamista. Liikenne- ja viestintaviraston tulisi huomioida erityisesti
rikkomisen laajuus, kesto ja seuraukset. Maardys palvelun tarjoamisen keskeyttdmisesta tai
lopettamisesta tai hyvaksytyn aseman peruuttamisesta tulisi kyseeseen vain merkitykseltaan
huomattavissa ja pitkakestoisissa saannosten asettamien velvoitteiden noudattamisen
puutteissa.

Pykaldn 3 momentti koskisi vain hyvaksyttyja luottamuspalvelun tarjoajia ja niiden tarjoamia
hyvaksyttyja luottamuspalveluja. Momentissa saddettéisiin Liikenne- ja viestintaviraston
toimivallasta peruuttaa palveluntarjoajan tai sen tarjoaman palvelun hyvaksytty asema, jos, NIS
2 -direktiivin mukaisesti nimetty tai perustettu toimivaltainen viranomainen tai yleisen
tietosuoja-asetuksen nojalla nimetty tai perustettu toimivaltainen viranomainen tekee Liikenne-
ja viestintavirastolle ilmoituksen, ettd palveluntarjoaja tai sen tarjoama palvelu ei tayta sille
NIS2 -direktiivissa tai yleisessa tietosuoja-asetuksessa asetettuja vaatimuksia. Sadntely olisi
tarpeen, jotta Liikenne- ja viestintavirasto voi toteuttaa eIDAS-muutosasetuksen 20 artiklan 3 a
ja 3 b kohdissa tarkoitetut toimenpiteet. Artiklan 3 a kohdan mukaan, hyvéksytyn
luottamuspalvelun tarjoajan tai sen tarjoaman palvelun hyvéksytty asema tulee olla mahdollista
peruuttaa, jos palvelun tarjoaja ei tdytd jotain NIS 2 -direktiivin 21 artiklassa sd&detyisté
vaatimuksista. Artiklan 3 b kohdan mukaan puolestaan hyvaksytyn luottamuspalvelun tarjoajan
tai sen tarjoaman palvelun hyvaksytty asema tulee olla mahdollista peruuttaa, jos palvelun
tarjoaja ei tdyta jotain yleisessa tietosuoja-asetuksessa saadetyista vaatimuksista. Molemmissa
tilanteissa tulisi ottaa huomioon saadettyjen vaatimusten laiminlydnnin laajuus, kesto ja
seuraukset. Hyvaksytyn aseman peruuttaminen tulisi kyseeseen vain merkitykseltdan
huomattavissa ja pitkakestoisissa vaatimusten laiminlydnnissa.

33 8. Valiaikainen paatos. Pykéalassa saadettaisiin Liikenne- ja viestintdviraston toimivallasta
antaa valiaikaisia paatoksid. Saantely vastaisi tunnistuslain 45 a §:n séantelya Liikenne- ja
viestintaviraston toimivallasta antaa véliaikaisia padtoksid. Saantely olisi tarpeen, silla
eurooppalaisen digitaalisen identiteetin lompakon, s&hkdisten tunnistusjérjestelmien ja
luottamuspalveluiden tarjontaan saattaa liittya rikkomuksia ja hairidtilanteita, jotka ovat
vaikutuksiltaan sellaisia, ettd valvovalla viranomaisella on tarve péattaa véliaikaisista toimista.
Kyse olisi vaikutuksiltaan olennaisemmista tai muutoin merkitykseltddn vakavammista
velvoitteiden rikkomisen tilanteista kuin huomautuksen tai 32 §:sséd sdadetyn valvontapaatoksen
kohteena oleva velvoitteiden rikkominen, silla vaéliaikaisena toimena Liikenne- ja
viestintavirasto voisi suoraan Kieltaa tai keskeyttda tietyn palvelun tarjoamisen ilman kehotusta
korjaaviin toimenpiteisiin.

Sédntely olisi tarpeen my6s elDAS-muutosasetuksen 5 e artiklassa ja sen nojalla annetussa
komission taytantéonpanoasetuksessa asetettujen jasenvaltioiden velvoitteiden toteutumisen
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varmistamiseksi. Edelld 10 8:ssd olisi s@adetty, ettd l&htdkohtaisesti eurooppalaisen digitaalisen
identiteetin lompakon tarjoaja vastaa 5 e artiklassa séadetyista jasenvaltion velvoitteista, joita
ovat esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon kéytén ja tarjoamisen
keskeyttaminen. Liikenne- ja viestintavirasto voisi kuitenkin tarvittaessa véliaikaisella
paatoksella varmistaa elDAS-muutosasetuksen 5 e artiklassa ja 10 artiklassa tarkoitettujen
toimenpiteiden toteutumisen, jos lompakon tai sahkdisen tunnistamisen jarjestelman tarjoaja ei
ryhdy asetuksen edellyttdmiin toimenpiteisiin.

34 8. Uhkasakko, teettdmisuhka ja keskeyttdmisuhka. Pykél&ssa saddettéisiin Liikenne- ja
viestintdviraston mahdollisuudesta asettaa antamansa paatdksen tehosteeksi uhkasakko,
teettdmisuhka tai  keskeyttdmisuhka.  Hallinnollisen  tehosteen  asettamisesta ja
taytantoonpanosta saddetédan uhkasakkolaissa (1113/1990).

35 §. Liikenne- ja viestintavirastolle maksettavat maksut. Pykéldssé ehdotetaan saadettavaksi
Liikenne- ja viestintdvirastoille maksettavista maksuista. Pykélan saantely ja siihen liittyvat
perustelut vastaisivat nykyistd tunnistuslain 47 8:n mukaista séantelya ja niihin liittyvia
perusteluja. Saantely olisi tarpeen, silld jatkossa kaikki el DAS-asetusta tdydentava saantely olisi
uudessa elDAS-laissa ja tastd syystd my6ds nykyisen tunnistuslain 47 8:n mukainen
luottamuspalveluihin, niitd arvioiviin vaatimustenmukaisuuden arviointilaitoksiin seké&
sertifiointilaitoksiin liittyvat maksut ehdotetaan siirrettdvéksi uuteen elDAS-lakiin. eIDAS-
laissa ei kuitenkaan saadettdisi kansallisiin tunnistuspalveluihin liittyvistd maksuista, vaan niista
séadettaisiin edelleen tunnistuslain 47 8:ssé.

6. luku Seuraamukset

Esityksen 36-40 §:issd saadettaisiin niistd uudistetun eIDAS-asetuksen velvoitteiden rikkomis-
ja laiminlyontitilanteista, joiden seuraamuksena toimivaltaisella viranomaisella olisi
mahdollista méaaratd seuraamusmaksu luottamuspalveluntarjoajalle. Ehdotuksen 36-40 §:n
sisaltdimat sanktioinnit liittyvat uudistetun elDAS-asetuksen 16 artiklan 2 kohdan
taytantéonpanoon. Artiklassa edellytetddn jasenvaltioita varmistamaan, etta jos hyvaksytyt ja
ei-hyvaksytyt luottamuspalvelun tarjoajat rikkovat t&ta asetusta, niille voidaan mé&drata
hallinnollinen seuraamusmaksu.

Liikenne- ja viestintdviraston toimivalta maarata seuraamusmaksu. Ehdotuksen 36-40
pykalissa saadettéisiin Liikenne- ja viestintdviraston toimivallasta méaratd seuraamusmaksu
luottamuspalvelun tarjoajille kyseisen pykélan nojalla. Liikenne- ja viestintavirasto on ollut ja
on myo6s jatkossa hyvaksyttyja ja ei-hyvaksyttyja luottamuspalveluntarjoajia valvova
viranomainen ja siten silld on luottamuspalveluiden tarjoajiin liittyvad asiantuntemusta ja
osaamista ja siten se on sopivin taho madradmaan seuraamusmaksun. Liikenne- ja
viestintavirastosta annetun lain (935/2018) 7 a §8:n mukaan Liikenne- ja viestintavirastossa on
seuraamuskollegio, jonka tehtdvana on méaarata viraston toimivaltaan kuuluva seuraamusmaksu
silloin, kun se on suuruudeltaan yli 100 000 euroa Ehdotettu saantely Liikenne- ja
viestintaviraston toimivallasta maarata pykaldn mukainen seuraamusmaksu on kuitenkin
tarpeen, silld toimivallasta maaratd seuraamusmaksu ei kuitenkaan s&adetd edelld mainitussa
pykalassd, vaan siité tulee saatda muualla.

36 8  Luottamuspalvelun tarjoajien  seuraamusmaksu. Pykaldssd  saadettdisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistya jokainen
luottamuspalveluntarjoaja. Pykéldn soveltamisen kannalta ei siis olisi merkitystd onko
luottamuspalveluntarjoaja hyvéksytty vai ei-hyvéksytty tai mita luottamuspalvelua se tarjoaa.
Pykaldan 1 kohdassa olisi sanktioitu luottamuspalveluntarjoajan 15 artiklassa saadetty
velvollisuus tarjota palveluaan saataville selkedlld ja ymmarrettavalla kielelld vammaisten
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henkildiden oikeuksia koskevan Yhdistyneiden kansakuntien yleissopimuksen ja direktiivin
(EVU) 2019/882 (esteettomyysdirektiivi) esteettomyysvaatimusten mukaisesti. Kyseessa on
palvelujen kayttdjien kannalta tarkedt velvollisuudet. 15 artiklan mukaisilla esteettdmyyteen
liittyvilla vaatimuksilla edistetddn luottamuspalvelujen laajaa saavutettavuutta, mika osaltaan
edistad erilaisten sdhkoisten prosessien ja menettelyjen kayttamista erilaisissa palveluissa.

Pykalan 2 kohdassa olisi sanktioitu luottamuspalveluntarjoajan 19 artiklan 1 kohdassa sdédetty
velvollisuus toteuttaa tekniset ja organisatoriset toimenpiteet tarjoamiensa luottamuspalvelujen
tietoturvaan kohdistuvien riskien hallitsemiseksi ja 2 kohdassa saddetty velvollisuus ilmoittaa
tietoturvaloukkauksista ja eheyden menetyksisté eri tahoille, kuten valvontaviranomaisele tai
tietyissa tapauksissa ENISA:lle. Kyseessé on palvelujen tietoturvaan liittyvén riskien hallinnan
ja viranomaisten nidkokulmasta tarkeét velvollisuudet. Riskienhallinnan tavoitteena on pyrkié
vastaamaan palveluihin mahdollisesti liittyviin tietoturvauhkiin, ja toimenpiteet riskien
hallitsemiseksi ovat erittdin térkeitd palvelun turvallisuuden ja luotettavuuden ndkékulmasta.
Samoin on tarkeaa, ettd tietoturvaloukkauksista ilmoitetaan tarkoituksenmukaisille tahoille,
jotta he voivat omalla toiminnallaan pyrkia minimoimaan loukkauksen vaikutuksia. IImoituksen
perusteella valvova viranomainen voi myds kohdistaa palveluntarjoajaan valvontatoimenpiteita
varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen vaatimustenmukaisesti ja
mahdollisesti edellyttad korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin valttya
tulevaisuudessa.

37 8. Ei-hyvaksyttyjet luottamuspalvelun tarjoajien seuraamusmaksu. Pykélassd saadettaisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistya ei-
hyvéksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvan selkeésti ja tarkkarajaisesti
muotoiltuja ja jotka ovat uudistetun elDAS-asetuksen tavoitteiden kannalta olennaisia. Ei-
hyvaksyttyja luottamuspalveluntarjoajia koskevista vaatimuksista on s&adetty uudistetun
elDAS-asetuksen 19 a artiklassa ja pykaldssa olisi sanktioitu ei-hyvéksytyn luottamuspalvelun
tarjoajan 19 a artiklan 2 kohdassa saadetty velvollisuus ilmoittaa eri tahoille
tietoturvaloukkauksista tai palvelun tarjoamisen tai 19 a artiklan 1 kohdassa tarkoitettujen
toimenpiteiden hairidistd. Kyseessa ovat palvelujen tarjoamisen ja valvovan viranomaisen
nékokulmasta tarkeat velvollisuudet. Uudistetun elDAS-asetuksen 46 b artiklan 3 kohdan b
alakohdan mukaan valvontaviranomaiset valvovat ei-hyvéksyttyja luottamuspalveluja vain
jalkikateen toteutettavin valvontatoimin, jos niille ilmoitetaan, ettd ei-hyvaksytyt
luottamuspalvelun tarjoajat tai niiden tarjoamat luottamuspalvelut eivat vaitetysti tayta tassa
asetuksessa sdaddettyja vaatimuksia. Velvollisuus ilmoittaa tietoturvaloukkauksista tai
palveluissa tai 19 a artiklan 1 kohdassa tarkoitettujen toimenpiteiden hairidista varmistaa
osaltaan sitd, ettd valvova viranomainen voi kohdistaa palveluntarjoajaan valvontatoimenpiteité
varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen vaatimustenmukaisesti ja
mahdollisesti edellyttad korjaavia toimenpiteitd, jotta tietoturvaloukkauksilta voitaisiin valttya
tulevaisuudessa. Samoin  on  tédrked3, ettd tietoturvaloukkauksista  ilmoitetaan
tarkoituksenmukaisille muille tahoille, jotta he voivat omalla toiminnallaan pyrkia
minimoimaan loukkauksen vaikutuksia.

38 8. Hyvaksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu. Pyké&ldssé saadettdisiin
seuraamusmaksusta niiden artiklakohtien osalta, joiden rikkomiseen voisi syyllistya hyvaksytty
luottamuspalvelun tarjoaja ja jotka ovat riittavan selkeasti ja tarkkarajaisesti muotoiltuja ja jotka
ovat uudistetun elDAS-asetuksen tavoitteiden kannalta olennaisia. Pykalan 1 kohdassa olisi
sanktioitu 20 artiklan 1 kohdassa s&adetty velvollisuus toimittaa vaatimustenmukaisuuden
arviointikertomus valvontaelimelle ja artiklan 1 a kohdassa s&adetty velvollisuus ilmoittaa
valvontaelimelle etukéteen suunnitelluista tarkastuksista. Kyseessé ovat valvovan viranomaisen
nédkokulmasta tdrkedt velvollisuudet. Vaatimustenmukaisuuden arviointikertomuksessa
kuvataan hyvéksytyn luottamuspalvelun vaatimustenmukaisuutta ja se on siten tarkeé asiakirja,
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kun valvova viranomainen myéntaa luottamuspalvelun tarjoajan palvelulle hyvaksyttya asemaa
tai arvioi aseman yllapitamista.

Pykalan 2 kohdassa olisi sanktioitu 21 artiklan 1 kohdassa saadetty velvollisuus ilmoittaa
valvontaelimelle aikeesta aloittaa hyvaksytyn luottamuspalvelun tarjoaminen ja toimittaa
samalla vaatimustenmukaisuuden arviointiraportti. Kyseessd ovat valvovan viranomaisen
nakokulmasta térkeét velvollisuudet. Uudistetun elIDAS-asetuksen 46 b artiklan 3 kohdan a
alakohdan mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jalkikateen
toteutettavin valvontatoimin, ettd hyvéksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat
hyvaksytyt luottamuspalvelut tayttavat tassd asetuksessa sdddetyt vaatimukset. Mikali
luottamuspalveluntarjoajat eivét ilmoittaisi aikeistaan aloittaa palvelun tarjoaminen, ei valvova
viranomaisen voisi kohdistaa siihen asetuksen edellyttdmié ennakollisia valvontatoimenpiteita.

Pykélan 3 kohdassa olisi sanktioitu 23 artiklan 2 kohdassa séédetty velvollisuus varmistaa, etta
sen verkkosivulla on kaytettdvissd linkki asianomaiseen luotettuun luetteloon, kun
luottamuspalvelun tarjoaja kéayttdd EU:n luotettavuusmerkkia. Kyseessa on palvelun
luotettavuuden kannalta térked velvollisuus. Uudistetun eIDAS-asetuksen 23 artiklan 1 kohdan
mukaan hyvéksytyt luottamuspalvelun tarjoajat voivat kayttdd EU:n luotettavuusmerkkia
osoittaakseen yksinkertaisella, tunnistettavalla ja selkedlld tavalla niiden tarjoamat hyvaksytyt
luottamuspalvelut. EU:n luotettavuusmerkkia ei saisi kdyttad tavoin, jotka suoraan tai valillisesti
voivat johtaa késitykseen, ettd luottamuspalvelujen tarjoajan ei-hyvéksytyt luottamuspalvelut
olisivat hyvaksyttyja. Linkki asianomaiseen luotettuun luetteloon osoittaa sen, ettd EU:n
luotettavuusmerkkia kaytetéan oikein eli osoittamaan palvelun hyvéksyttyéd asemaa.

Pyké&lan 4 kohdassa olisi sanktioitu 24 artiklan 2 kohdan a alakohdassa saadetty velvollisuus
ilmoittaa  valvontaelimelle  ennen  kuin se toteuttaa muutoksia hyvéksyttyjen
luottamuspalvelujensa tarjoamiseen tai lopettaa kyseisen toiminnan. Lisaksi olisi sanktioitu
saman kohdan d alakohdassa saadetty velvollisuus ilmoittaa ennen sopimussuhteen aloittamista
hyvaksytyn luottamuspalvelun kéyton tarkoista ehdoista ja edellytyksistd seka f alakohdassa
saddetty velvollisuus kayttad luotettavia jarjestelmid sille annettujen tietojen tallentamiseen.
Kyseessa ovat térkedt velvollisuudet valvovan viranomaisen, palvelujen kayttdjan seka
tietosuojan nékdkulmasta. Uudistetun elDAS-asetuksen 46 b artiklan 3 kohdan a alakohdan
mukaan valvovan viranomaisen roolina on varmistaa ennakkoon ja jalkikateen toteutettavin
valvontatoimin, ettd hyvaksytyt luottamuspalvelun tarjoajat ja niiden tarjoamat hyvéksytyt
luottamuspalvelut tayttavat  tassd  asetuksessa saadetyt  vaatimukset. Jos
luottamuspalveluntarjoajat toteuttavat palveluihinsa muutoksia, silla voi olla vaikutuksia
palvelun vaatimustenmukaisuuteen, mika valvovan viranomaisen tulee varmistaa. Kéyttgjan
nékokulmasta on puolestaan térkead, etti hanelld on palvelua kayttdonottaessaan selked késitys
siitd, mitka ovat palvelun kdytdn ehdot ja edellytykset, jotta han voi toimia niiden tarkoittamalla
tavalla.

Edelleen olisi sanktioitu saman kohdan fb alakohdassa saadetty velvollisuus ilmoittaa
poikkeamista ja fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
tietoturvaloukkauksista tai hairidista valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille sek& valvontaelimen
pyynnosta yleisélle, jos se on yleisen edun mukaista. Kyseessa ovat palvelujen tarjoamisen ja
valvovan viranomaisen nékokulmasta tirkedt velvollisuudet. Velvollisuus ilmoittaa
poikkeamista tai fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
héiriistd varmistaa osaltaan sitd, ettd valvova viranomainen voi kohdistaa palveluntarjoajaan
valvontatoimenpiteitd varmistaakseen, ettd palveluntarjoaja on toiminut sille asetettujen
vaatimustenmukaisesti  ja mahdollisesti  edellytt4dd korjaavia toimenpiteitd, jotta
tietoturvaloukkauksilta voitaisiin  vélttyd tulevaisuudessa. Samoin on tarkedd, ettd
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tietoturvaloukkauksista ilmoitetaan tarkoituksenmukaisille muille tahoille, jotta he voivat
omalla toiminnallaan pyrkid minimoimaan loukkauksen vaikutuksia.

Liséksi olisi sanktioitu saman kohdan h alakohdassa séadetty velvollisuus arkistoida ja pitaa
saatavilla kaikki tarvittavat tiedot hyvaksytyn luottamuspalvelun tarjoajan myodntamista ja
vastaanottamista tiedoista. Lopuksi olisi sanktioitu saman kohdan i alakohdassa saddetty
velvollisuus yll4pitéda ajan tasalla olevaa toiminnan lopettamissuunnitelmaa. Kyseessa ovat
tarkedt velvollisuudet tietosuojan ja palvelun yleisen luotettavuuden nakokulmasta.
Luottamuspalvelun tarjoajalle  kertyneiden tietojen arkistointi on tarkedd, silla
luottamuspalvelut voivat olla luonteeltaan sellaisia, ettd luottamuspalveluilla tehtyja toimita
pitdd pystya todentamaan vield useiden vuosienkin jalkeen ja myds esimerkiksi sellaisissa
tilanteissa, joissa palvelun tarjoaminen olisi paattynyt. Ajan tasainen lopettamissuunnitelma
varmistaa mahdollista luottamuspalvelun tarjoamisen lopettamista hallittuna toimenpiteené.
Luottamuspalvelut voivat olla monien hyddyntdjien kannalta liiketoimintakriittisia, ja tasta
nakokulmasta on tdrkead, ettd hyddyntéjille annetaan mahdollisuus tehda toimenpiteitd, jos
luottamuspalvelun tarjoajan toiminta péattyy.

39 8§ Hyvaksyttyja varmenteita tarjoavan hyvéksytyn luottamuspalvelun tarjoajan
seuraamusmaksu. Pykéldssd sadadettdisiin seuraamusmaksusta niiden artiklakohtien osalta,
joiden rikkomiseen voisi syyllistyd hyvéksyttyjd varmenteita tarjoava hyvéksytty
luottamuspalvelun tarjoaja ja jotka ovat riittavan selkeasti ja tarkkarajaisesti muotoiltuja ja jotka
ovat uudistetun eIDAS-asetuksen tavoitteiden kannalta olennaisia. Pykéléssa olisi sanktioitu 24
artiklan 1 kohdassa séadetty velvollisuus varmistaa luonnollisen henkil6n tai oikeushenkilon
henkil6llisyys ja mahdolliset muut attribuutit, jolle hyvéaksytty varmenne myodnnetdan. Lisaksi
olisi sanktioitu saman artiklan 2 kohdan k alakohdassa saadetty velvollisuus perustaa
varmennetietokanta ja pitdd se ajan tasalla sekd 3 kohdassa sdadetty velvollisuus kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila sekd 4
kohdassa saddetty velvollisuus antaa tietoa hyvaksyttyjen varmenteiden voimassaolo- ja
sulkemistilasta. Kyseessa ovat tarkedt velvollisuudet liittyen hyvéksyttyjen varmenteiden
elinkaaren hallintaan sekd varmenteiden kayttoon. llman oikea-aikaista tietoa varmenteen
voimassaolosta tai sen mahdollisesta sulkemisesta, varmenteen luotettava k&yttdminen
vaarantuu. Toisin sanoen, jos ndité tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta
vaarantaa varmenteen kayttdjan etuja ja oikeuksia ja toisaalta myods varmenteita palveluissaan
hyodyntavien etuja. Samoin varmennetta palveluissaan hyddyntavén tahon tulee voida luottaa,
ettd varmenne on myonnetty juuri sille luonnolliselle henkilélle tai oikeushenkilélle, jonka
tiedot varmenteella valitetdan.

40 8. Hyvaksyttyja sahkoisia attribuuttitodistuksia tarjoavan hyvaksytyn luottamuspalvelun
tarjoajan seuraamusmaksu. Pykaldssa saddettdisiin seuraamusmaksusta niiden artiklakohtien
osalta, joiden rikkomiseen voisi syyllistya hyvaksyttyja sdhkoisia attribuuttitodistuksia tarjoava
hyvaksytty luottamuspalvelun tarjoaja ja jotka ovat riittdvan selkeésti ja tarkkarajaisesti
muotoiltuja ja jotka ovat uudistetun elDAS-asetuksen tavoitteiden kannalta olennaisia.
Pykélassa olisi sanktioitu 24 artiklan 1 kohdassa saddetty velvollisuus varmistaa luonnollisen
henkilon tai oikeushenkilén henkil6llisyys ja mahdolliset muut attribuutit, jolle hyvéksytty
sdahkdinen attribuuttitodistus myonnetdan. Liséksi olisi sanktioitu 24 artiklan 4a kohdassa
sdadetty velvollisuus noudattaa saman artiklan 3 ja 4 kohdan vaatimuksia hyvaksytyn sahkéisen
attribuuttitodistuksen  peruuttamisessa. 4a kohdan nojalla hyvéksytyn sahkodisen
attribuuttitodistuksen tarjoajan tulee kirjata hyvaksytyn sahkdisen attribuuttitodistuksen
peruuttaminen ja julkaista todistuksen peruuttamistila oikea-aikaisesti. Sellaisten sahkoisten
attribuuttitodistusten osalta, jotka ovat voimassa vain tietyn méaaraajan, olisi lahtokohtaisesti
katsottava, ettei artiklassa tarkoitettua peruuttamispddtosta tehtéisi, vaan todistuksen
voimassaolo lakkaisi maéadréajan péatyttyd. 4a kohdan nojalla hyvéksytyn sé&hkoisen
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attribuuttitodistuksen tarjoajan olisi lisdksi annettava kaikille luottaville osapuolille tietoa
niiden myontdmien hyvaksyttyjen sdhkoisten attribuuttitodistusten  voimassaolo- ja
sulkemistilasta.

Kyseessa ovat tarkedt velvollisuudet liittyen hyvaksyttyjen sahkdisten attribuuttitodistusten
elinkaaren hallintaan sek& sahkdisten attribuuttitodistusten k&yttoon. liman oikea-aikaista tietoa
séhkoisen attribuuttitodistuksen voimassaolosta tai sen mahdollisesta peruuttamisesta,
séhkoisen attribuuttitodistuksen luotettava kéyttdminen vaarantuu. Toisin sanoen, jos naitd
tietoja ei ole oikea-aikaisesti saatavilla, voi se toisaalta vaarantaa séhkdisen
attribuuttitodistuksen  kayttajan etuja ja oikeuksia ja toisaalta myds séhkoisid
attribuuttitodistuksia palveluissaan hyddyntavien etuja. Samoin séhkdisia attribuuttitodistuksia
palveluissaan hyodyntavan tahon tulee voida luottaa, ettd todistus on myonnetty juuri sille
luonnolliselle  henkildlle tai oikeushenkil6lle, johon liittyvid tietoja sahkoiselld
attribuuttitodistuksella valitetaan.

41 8. Seuraamusmaksun suuruus. Pykélassa saadettaisiin seuraamusmaksun maaraamisen ja
méaaran arvioinnista yksittaistapauksessa. Pykdldan 1 momentin mukaan seuraamusmaksun
madradminen ja sen madra perustuisi kokonaisarviointiin ja suuruutta arvioitaessa olisi otettava
huomioon kaikki olennaiset olosuhteet. Uudistetun elDAS-asetuksen johdanto-osassa 44
todetaan, ettd seuraamuksia madrdttdessa olisi otettava asianmukaisesti huomioon ainakin
yhteisdjen koko, niiden liiketoimintamallit ja rikkomusten vakavuus. Pykalan mukaan naiden
asioiden liséksi kokonaisarvioinnissa olisi otettava huomioon myods muita seikkoja, kuten
seuraamuksella tavoiteltu yleinen etu, luottamuspalveluntarjoajan toimet rikkomisen
aiheuttaman vahingon lieventamiseksi tai korjaamiseksi sekd mahdolliset aiemmat
rikkomukset. Téllaisten seikkojen huomioiminen on perusteltua, jotta voidaan varmistaa, etta
seuraamusmaksu on oikeassa suhteessa tekoon tai laiminlyontiin nahden. Vastaavien seikkojen
huomioimista on  edellytetty myds muissa EU-asetuksissa, jotka koskevat
luottamuspalveluntarjoajiin tietyssa madrin rinnastettavissa olevia yhteiskunnan palveluja.
Tallaisia asetuksia ovat esimerkiksi Euroopan parlamentin ja neuvoston asetuksessa (EU)
2022/2065, annettu 19 paivana lokakuuta 2022, digitaalisten palvelujen sisdmarkkinoista ja
direktiivin 2000/31/EY muuttamisesta (digipalvelusdadds) ja Euroopan parlamentin ja
neuvoston asetus (EU) 2023/2854, annettu 13 péivand joulukuuta 2023, datan
oikeudenmukaista saatavuutta ja kayttéa koskevista yhdenmukaisista sdannoisté ja asetuksen
(EU) 2017/2394 ja direktiivin (EU) 2020/1828 muuttamisesta (datasdadds). Rikkomuksen tai
laiminlyonnin moitittavuutta olisi arvioitava erityisesti niiden oikeushyvien nakdkulmasta, joita
ehdotetulla lailla ja uudistetulla eIDAS-asetuksella pyritd&n suojaamaan.

Pykalan 2 momentin mukaan luottamuspalveluntarjoajalle méarattdvd seuraamusmaksu olisi
vahintdan 1 000 euroa. Jotta seuraamuksella olisi riittava ennalta estava vaikutus, tulisi maksun
suuruuden olla riittdva. Seuraamusmaksun enimmaismaara olisi matalin sallittu enimmaismaara
uudistetun elDAS-asetuksen 16 artiklan 2 kohdan edellyttdmélla tasolla. Luonnollisten
henkildiden osalta enimmdismaard olisi euromdardinen ja oikeushenkildiden osalta joko
euromadrdinen tai %-osuus liikevaihdosta sen mukaan, kumpi méaaristd on suurempi. Koska
rangaistusluontoiset seuraamusmaksut rinnastuvat ankaruudeltaan sakkorangaistukseen, ei
niille ehdoteta perittavan viivastyskorkoa tai muuta viivéastysseuraamusta.

Pykaldan 3 momentin mukaan liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1
8:ss4 tarkoitettua liikevaihtoa. Vastaavalla liikevaihdolla puolestaan tarkoitettaisiin
liikevaihtoa, joka arvioitaisiin muunlaisen selvityksen perusteella. S&annds koskisi sellaisia
mahdollisia tilanteita, joissa seuraamusmaksua méaaréttdessd tilinpdatds ei olisi vield
valmistunut taikka sita ei olisi vield saatavissa, koska liiketoiminta on vasta aloitettu. Lisaksi
sdédnnos koskisi niitd tilanteita, joissa hallinnollinen seuraamusmaksu mé&aréattaisiin
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viranomaiselle, joka toimii luottamuspalvelujen tarjoajana. Viranomaisilla ei ole
kirjanpitolaissa tarkoitettua liikevaihtoa, jolloin madrattdesséd pykalan enimmaismaéran
mukaista seuraamusmaksua, tulisi yhden prosentin suuruus maérittad liikevaihtoa vastaavan
tuoton perusteella.

42 8. Seuraamusmaksun maaradmatta jattdminen. Pykéldssé sdddettdisiin tilanteista, joissa
luottamuspalveluntarjoajalle ei maarattdisi seuraamusmaksua. Perustuslakivaliokunta on
kaytanndssaan edellyttanyt, etta viranomaisen harkinnan sanktion m&éardamattd jattdmisesta
tulee olla sidottua harkintaa siten, ettd seuraamusmaksu on jatettdva madradmatta laissa
séadettyjen edellytysten tayttyessa.

Pykélan 1 momentin 1 kohdan mukaan seuraamusmaksua ei maaraté, jos velvoitteen rikkomista
tai laiminlyontia on pidettdva véhaisena. Kyse voisi olla vahaisestd rikkomuksesta tai
laiminlyonnistd esimerkiksi silloin, jos toimija on oma-aloitteisesti tai valittomasti
rikkomuksensa tai laiminlydntinsd havaittuaan ryhtynyt menettelynsa vaikutukset oikaiseviin
toimenpiteisiin ja lopulliset vaikutukset ovat siten jaaneet vahaisiksi. Samoin kyse voisi olla
vahdisesta rikkomuksesta tai laiminlydnnistd, jos kyse on saannoksen kertaluonteisesta
rikkomisesta eikd kyse olisi jatkuvasta tai toistuvasta luottamuspalveluntarjoajan
menettelytavasta.

Pykaldn 1 momentin 2 kohdan mukaan seuraamusmaksu jatettéisiin lisaksi maaraamatta, jos
sen madraamista olisi pidettava ilmeisen kohtuuttomana. Kyse olisi kokonaisarvioinnista, jossa
voitaisiin ottaa huomioon esimerkiksi virheellisen menettelyn syyt ja seuraukset seka toimijan
yksildlliset olosuhteet, kuten se, onko toimija luonnollinen henkild.

Pykalan 2 momentissa séédettéisiin tilanteista, joissa asetuksen rikkominen tayttaisi samalla
myo6s rikoksen tunnusmerkistén. Naitd tilanteita varten olisi tarpeen saatad, ettd
seuraamusmaksua ei voida madratd sille, jota epailladn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilla olevassa rikosasiassa tai jolle on samasta teosta
jo annettu lainvoimainen tuomio. S&annds vastaa niin sanottua ne bis in idem -periaatetta,
kieltoa maaratd usea rangaistusluonteinen seuraamus samasta teosta. Saannds olisi tarpeen,
koska seuraamusmaksu voi suuruudeltaan olla rangaistuksenomainen.

Ne bis in idem -periaate eli kaksoisrangaistavuuden Kielto kattaa myds samaa tekoa koskevat
rangaistusluonteiset hallinnolliset seuraamukset. Tastd syystd pykalan 3 momentissa
sdédettéisiin tilanteista, joissa uudistetun elDAS-asetuksen rikkominen olisi samalla myds
yleisen tietosuoja-asetuksen rikkomista tai NIS2 direktiivin rikkomista, josta on myods
mahdollista maard hallinnollinen  seuraamusmaksu, joka voi suuruudeltaan olla
rangaistuksenomainen. Sdanndksen mukaan hallinnollista seuraamusmaksua ei voida maarata
sille, jolle on jo madratty samasta teosta seuraamusmaksu yleisen tietosuoja-asetuksen tai N1S2
direktiivin rikkomisesta.

Pyké&lan 4 momentissa s&&dettdisiin seuraamusmaksun méaéraédmisoikeuden vanhentumisesta.
Oikeus maératd seuraamusmaksu vanhenisi viiden vuoden kuluessa siitd péivastd, jona
asetuksen rikkominen tai asetuksen velvoitteen laiminlyonti tapahtui. Jos rikkomus tai
laiminlyonti on ollut luonteeltaan jatkuvaa, vanhentumisaika lasketaan siitd péivastd, jona
rikkomus tai laiminlyonti péattyi.

43 8. Seuraamusmaksun taytantdonpano. Pyk&lan mukaan seuraamusmaksu pantaisiin
tytantoon siten, kuin sakon taytdntéonpanosta annetussa laissa sdadetdan. Seuraamusmaksun
tdytantoonpano olisi Oikeusrekisterikeskuksen vastuulla. Lisdksi pykalassd saadettdisiin
seuraamusmaksun vanhentumisesta.
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7. luku Erinaiset saannokset

44 §. Muutoksenhaku Liikenne- ja viestintdviraston paatokseen. Pyké&ldssa sé&adettdisiin
muutoksenhausta Liikenne- ja viestintdviraston péaatokseen. Ehdotetun 1 momentin mukaan
oikaisua saa vaatia sellaisiin Liikenne- ja viestintaviraston paatoksiin, jotka koskevat Liikenne-
ja viestintavirastolle maksettavaa maksua. Hallintolain 49 b pykalan mukaan, kun
oikaisuvaatimus on mahdollinen, se on my6s pakollinen ensimmaisen vaiheen
muutoksenhakukeino ja vasta oikaisuvaatimukseen annetusta padtOksesta saa valittaa.
Liikenne- ja viestintaviraston maksupadtokset tehdddn kuulematta asianosaisia laissa
maéariteltyjen maksuperusteiden mukaan. Siten, mikali tallaiseen péaatdkseen jaisi virhe, olisi
oikaisumenettely tarkoituksenmukaisin tapa korjata asia.

Pykélassa ei ehdoteta, ettd Liikenne- ja viestintaviraston muihin pé&toksiin, kuten
huomautukseen tai valvontapddtokseen, saisi hakea oikaisua. Valvontapdatokset ovat usein
monimutkaisia kokonaisuuksia ja vaativat pitkallista selvittelyd. Valvontapaatdsten
valmistelussa asianosaisia kuullaan aina paatdksen valmistelun aikana ja tarvittaessa heille
varataan erikseen mahdollisuus lausua asiasta. Mikéli valvontapaatoksiin asetettaisiin
ensisijaiseksi muutoksenhakukeinoksi  oikaisu, se voisi tarpeettomasti viivastyttda
valvontapéatoksen kohteena olevan tahon oikeusturvan toteutumista, silla paatokseen ei saisi
hakea muutosta valittamalla. Kun valvontaan liittyvien pdatdsten valmistelussa noudatetaan
hallintolakia, erityisesti sen 6 lukua, ja asianosaisille varataan mahdollisuus tulla kuulluksi
ennen paatoksen antamista hallintolain 34 pykalan mukaisesti, on epatodenndkdisempad, etta
paatokseen jaisi sellaisia virheitd, jotka korjaantuvat oikaisuvaatimusmenettelyssa.

Ehdotetun 2 momentin mukaan oikaisuvaatimuksesta annettuun Liikenne- ja viestintaviraston
paatokseen sekd Liikenne- ja viestintviraston muuhun pé&&tokseen saisi hakea muutosta
valittamalla hallinto-oikeuteen siten kuin hallintoprosessilaissa saadetéan.

Ehdotetun 3 momentin mukaan Liikenne- ja viestintavirasto voi valvontapaatksessaan tai
vdliaikaisessa paatoksessadn madrata, ettd paatdstd on noudatettava ennen kuin se on saanut
lainvoiman.

45 8. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja
sertifiointielimen paatokseen. Pykélassa séadettaisiin muutoksenhausta
vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja sertifiointielimen
paatokseen. Ehdotetun 1 momentin mukaan Liikenne- ja viestintavirastolta saa hakea oikaisua
paatokseen, jonka vaatimustenmukaisuuden arviointilaitos, muu arviointilaitos tai
sertifiointielin on tehnyt tdmén lain tai elDAS-asetuksen tai niiden nojalla annettujen
sdannosten nojalla. Pykélassd viitattaisiin  hallintolakiin, jonka 7 a Iluvussa ovat
oikaisuvaatimusmenettelyd  koskevat  yleiset  sddnnokset. Niilti  osin  kuin
vaatimustenmukaisuuden arviointilaitos, muu arviointilaitos ja sertifiointilaitos suorittavat
lakiin perustuvaa vaatimustenmukaisuuden arviointia tai sertifiointia, kyse on perustuslain 124
8:n mukaan julkisesta hallintotehtdvastd. Edelleen perustuslain 124 8:n mukaan, milloin
yksityisoikeudellinen oikeussubjekti hoitaa julkista hallintotehtdvad, on vaatimukset
oikeusturvan takaamisesta pystyttava turvaamaan. Siten edelld mainittujen tahojen tekemiin
padtoksiin tulisi voida hakea muutosta niilt4 osin kuin on kyse hallintop&atoksesta.

Vaatimustenmukaisuuden arviointilaitoksen ja sertifiointilaitoksen tekemét péaatdkset voivat
kéytdnnossa koskea esimerkiksi sertifioinnin peruuttamista, joka puolestaan voisi johtaa
esimerkiksi eurooppalaisen digitaalisen identiteetin lompakon toiminnan keskeyttdmiseen, joka
puolestaan tapahtuisi Liikenne- ja viestintaviraston paatokselld. Siten téllainen asia tulisi
todennakoisesti joka tapauksessa viraston kasiteltavaksi.
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Ehdotetun 2 momentin mukaan oikaisuvaatimukseen annettuun patokseen saisi hakea
muutosta valittamalla hallinto-oikeuteen siten kuin hallintoprosessilaissa saédetadn. Hallinto-
oikeuden péaatdkseen saa hakea muutosta valittamalla vain, jos korkein hallinto-oikeus myéntaa
valitusluvan.

7.2 Laki vahvasta sahkdisesta tunnistamisesta ja sahkoisista luottamuspalveluista annetun
lain muuttamisesta

1 8. Soveltamisala. Tunnistuslain soveltamisalaa muutettaisiin siten, ettd jatkossa laki koskisi
vain kansallisia sahkdisia tunnistuspalvelun tarjoajia ja tunnistuspalveluja. Jatkossa elDAS-
asetusta taydentava sdantely sisaltyisi lakiin rajat ylittdvasta sahkoOisesta tunnistamisesta,
sdhkaisista luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd. Soveltamisalan
muutoksella ei kuitenkaan olisi tarkoitus muuttaa sitd ldhtokohtaa, ettd kansallisten
tunnistuspalveluiden vaatimukset ovat yhdenmukaisia niiden vaatimusten kanssa, joita eIDAS-
asetus asettaa tunnistusmenetelmille korotetulla varmuustasolla.

Pykalan nykyisestd 2 momentista poistettaisiin sadnnds, jonka mukaan laissa sdadetaan eI DAS-
asetuksen valvonnasta ja annetaan asetusta tdydentdvia séannoksid. Momentin jalkimmaisesté
lauseesta poistettaisiin viittaus luottamuspalveluihin ja lause siirrettdisiin muutettuna 1
momenttiin toiseksi lauseeksi. Pykélan nykyinen 3 momentti siirrettéisiin muuttamattomana
uudeksi 2 momentiksi.

Pykaldan 3 momentti sisaltdisi jatkossa informatiivisen viittauksen lakiin rajat ylittdvasta
sahkdisesta tunnistamisesta, sahkoisisté luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetista. Viittaus olisi tarpeen, sill& lain soveltamisalaan tehtdva muutos on merkittava ja

2 8. Madritelmat. Pykalad muutettaisiin siten, ettd 1 momentin 1 ja 2 kohdan maaritelmia
tarkennettaisiin ja lisattaisiin uusi 12 maaritelma. 1 ja 2 kohtien maaritelmén viittaus séhkdisesté
tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen lyhennettaisiin eIDAS-
asetukseksi. Lyhenne vastaisi uutta rajat ylittavastd sahkoisestd tunnistamisesta, sédhkaisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettua lakia, jossa
asetuksesta kaytetddn lyhennettd elDAS-asetus. Uudessa 12 kohdassa madriteltaisiin
eurooppalainen digitaalisen identiteetin lompakko. Lompakko olisi eIDAS-asetuksen 3 artiklan
42 kohdassa tarkoitettu eurooppalaisen digitaalisen identiteetin lompakko, joka on tarjottu
Suomessa.

Pykaldan 2 momenttia muutettaisiin siten, ettd momentista poistettaisiin viittaus séhkaisiin
allekirjoituksiin, luottamuspalveluihin ja kehittyneeseen séhkdiseen allekirjoitukseen. eIDAS-
asetusta tdydentdva séantely ja siten myos luottamuspalveluja koskeva taydentavé saantely
sisdltyisi jatkossa lakiin rajat ylittdvastd sahkoisestd tunnistamisesta, sahkdisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista. Lisdksi momentin viittaus
séhkdisesta tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen muutettaisiin 1
momenttia vastaavasti elDAS-asetukseksi.

7 b 8. Tieto passin tai henkilokortin voimassaolosta. Pykaldan lisattaisiin uusi 2 momentti
tunnistusvalineen tarjoajan velvollisuudesta varmistaa, etta ensitunnistamisessa kaytettava passi
tai henkilokortti on voimassa. Kéytdnnossa velvollisuus koskisi ainoastaan tilanteita, joissa
ensitunnistaminen perustuu suomalaiseen passiin tai henkilokorttiin. Tunnistuslain 17 §:n
mukaan ensitunnistaminen voisi perustua myds erdiden muiden maiden viranomaisten
myontamiin virallisiin henkil6llisyyttd osoittaviin asiakirjoihin, mutta ndiden asiakirjojen
voimassaoloa ei ole mahdollista tarkistaa sdhkdisesti. Velvollisuus varmistaa
ensitunnistamisessa kaytettdvan asiakirjan voimassaolo koskisi vain 17 8:ssd tarkoitettuja
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ensitunnistustilanteita, eli tilanteita, joissa vahvan sdhkdisen tunnistusvélineen hakijan
henkil6llisyys varmennetaan uuden tunnistusvélineen myoéntamisen yhteydessd. VVoimassaolo
olisi tarkistettava ensisijaisesti ennen tunnistusvalineen myontamista ja luovuttamista hakijalle.
Jos voimassaolon tarkistaminen ei kuitenkaan ole mahdollista ensitunnistamisen yhteydessé
esimerkiksi tietoliikennehdirion tai muun kayttékatkon vuoksi, voisi voimassaolotarkistuksen
tehdd myos jalkikateen. Tunnistusvalineen tarjoajan olisi kuitenkin varmistettava, etta
tunnistusvalinetté ei voi kéayttad ennen kuin voimassaolotarkistus on tehty. Tunnistusvalineen
voisi ndin ollen luovuttaa hakijalle ennen kuin voimassaolotarkistus on tehty, mutta t&lloin
valine tulisi aktivoida kayttdon vasta mydhemmin.

Pykaldan 1 momenttiin ei esitettdisi muutoksia. Mahdollisuus tarkastaa ensitunnistamisessa
kaytettdvan passin tai henkilokortin voimassaolo poliisin tietojarjestelmastd on ollut kdytossa
jo vuodesta 2017 saakka, mutta tunnistusvélineiden tarjoajat ovat hyodynténeet sita vain
harvoin. S&antelylld ei siten ole saatu parannettua tunnistusvélineiden myontdmisen
turvallisuutta, vaan voimassaolon tarkastaminen on jaanyt tunnistuspalvelun oman riskiarvion
varaan. Liikenne- ja viestintdvaliokunta on pitdnyt tarkednd, ettd vahvan sahkdisen
tunnistusvalineen uusimiseen ja myontdmiseen liittyvia vaarinkaytoksia pyritddn estaméaan
kaikin kaytossé olevin keinoin ja ettda mahdollisia lainsd4déntotarpeita seurataan (LiVM 6/2021
vp). Tunnistusvélineiden tarjoajille asetettava velvollisuus varmistaa poliisin tietojarjestelméasta
saatava tieto asiakirjan voimassaolosta voisi parantaa tunnistusvélineiden mydntamisen
turvallisuutta, kun voimassaolo tarkistettaisiin jatkossa aina. Passin tai henkildkortin
voimassaolon varmistaminen poliisin tietojarjestelmastd ei ole maksullista, mutta saattaa
edellyttdd tunnistusvalineen tarjoajalta kansallisen palveluvaylan liityntdpalvelimen
perustamista.

12 e 8. Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
valittaminen. Pykala olisi uusi ja se koskisi tunnistusvalityspalvelun tarjoajia. Pykalan mukaan
tunnistusvalityspalvelun tarjoajat voisivat vélittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia sahkdiseen tunnistukseen luottavalle osapuolelle,
vaikka eurooppalaisen digitaalisen identiteetin lompakon tarjoajaan ja lompakon tarjoamiseen
ei sovelleta tunnistuslain sadantelya.

Saantelylla olisi tarkoitus edistdd elIDAS-muutosasetuksen 5 f artiklan 2 kohdassa saddetyn
velvoitteen toteuttamista (kts. velvoitteen sisédllosta tarkemmin jakso 2.2). Nykyisin
asiointipalvelut ostavat palveluihinsa vahvaa sahkdistd tunnistamista keskitetysti
luottamusverkostosta (kts. tarkemmin jakso 3.1.1). Luottamusverkostoon ja sen ymparille on
siten rakennettu tarvittavat tekniset rajapinnat ja muut edellytykset tunnistustapahtumien
valittdmiseksi asiointipalveluille. Yksityisten asiointipalvelujen n&kokulmasta velvoitteen
toteuttaminen olisi todennakdisesti selkeinté ja vaivattominta toteuttaa siten, ettd lompakkoon
perustuva kayttdjien tunnistaminen voisi tapahtua samoja teknisia rajapintoja kdyttaen, kuin
nykyinen vahva sahkdinen tunnistaminen. Saantelylla on lisdksi tarkoitus tukea yleisemmin
lompakon laajaa hyodynnettdvyyttd yhteiskunnan palveluissa myos silloin, kun siihen ei ole
saantelysta tulevaa velvollisuutta.

Saantely olisi tarpeen, silla tunnistuslain 12 a §:ssd saddetyn mukaisesti vain lain 10 8&:n
mukaisen ilmoituksen tehneet tunnistuspalvelun tarjoajat tulevat osaksi luottamusverkostoa.
Siten vain néiden tunnistuspalvelun tarjoajien tunnistusvélineet  tulevat
tunnistusvalityspalveluiden tarjoajien saataville tarjottavaksi edelleen asiointipalveluille.
Tunnistuslakia ei kuitenkaan ehdoteta sovellettavan eurooppalaisiin digitaalisen identiteetin
lompakoihin tai niiden tarjoajiin. Tdmé& johtuu siité, ettd elDAS-muutosasetuksen mukaisille
lompakoille ja niiden tarjoajille ei lahtokohtaisesti voida asettaa kansallisia lisdvaatimuksia,
jollaisia tunnistuslain tunnistuspalvelun tarjoajia ja luottamusverkostoa koskevat sdédnnokset
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olisivat. Kaytanngdssa siis eurooppalaiset digitaalisen identiteetin lompakot ja niiden tarjoajat
jaavat luottamusverkoston ulkopuolelle. Té&std syystd olisi tarpeen sditdd erikseen
tunnistusvalityspalvelun  tarjoajien  oikeudesta  vélittdd  lompakkoon  perustuvia
tunnistustapahtumia.

Saéntely olisi luonteeltaan mahdollistavaa, eika lompakkoon perustuvan tunnistamisen
valittdminen olisi tunnistusvalityspalvelun tarjoajien velvollisuus vastaavalla tavalla kuin
luottamusverkostossa olevien tunnistusvélineiden osalta. Toisaalta s&éntely ei myodskaan
velvoittaisi eurooppalaisen digitaalisen identiteetin lompakon tarjoajaa antamaan tarjoamaansa
lompakkoon perustuvaa tunnistamista valitettdvédksi tunnistusvalityspalvelun tarjoajalle.
Tallainen lompakon tarjoajaa velvoittava sééntely ei olisi mahdollista, silld kansallisten
valall'_[imusten asettaminen elDAS-muutosasetuksen séantelyn lisaksi ei ole lahtokohtaisesti
sallittua.

18 a 8. Tunnistusvélineen kayton kieltdminen ensitunnistamisessa. Lakiin liséttéisiin uusi
pykala tunnistusvalineen kayton kieltdmisestd ensitunnistamisessa. Esitetyn 1 momentin
mukaan tunnistusvélineen tarjoajan on mahdollistettava se, ettd tunnistusvalineen haltija voi
kieltd& tunnistusvalineen kayton ensitunnistamiseen. Tarkoituksena on, ettd tunnistusvélineen
haltija voisi itse rajoittaa tunnistusvélineensa kaytt6a uusien tunnistusvélineiden hankkimiseen.
Néin esimerkiksi anastetulla tunnistusvalineelld, jonka kayttd ensitunnistamiseen on Kielletty,
ei voisi hankkia uutta tunnistusvalinetta luvattomasti.

Pykdldan 2 momentin mukaan tunnistusvalineen tarjoajan tulisi huolehtia siitd, etta
tunnistusvalineen kayton rajoittaminen ensitunnistamisessa on muiden tunnistusvalineiden
tarjoajien tiedossa tai havaittavissa. Tunnistusvélineen tarjoaja voi myds toteuttaa Kiellon
teknisin keinoin. Tiedon tulisi olla helposti saatavilla, jotta toisen palveluntarjoajan
ensitunnistamiseen luottava osapuoli saa kiellosta vélittdmasti tiedon. Tunnistusvalineen kayton
estaminen ensitunnistamiseen tulisi olla tunnistusvalineen myontaneen palveluntarjoajan
vastuulla.

Pykalan 3 momentissa sddettdisiin, ettd tunnistusvélineen kayton Kkielto tehtdisiin
tunnistusvalineen haltijan pyynnostd. Pyyntd tulisi osoittaa tunnistusvalineen myontéjalle.
Tunnistusvélineen kayton rajoitus voitaisiin tehdd madraajaksi tai toistaiseksi voimassa olevana.

Pykaldn 4 momentissa séadettaisiin kiellon peruuttamisesta. Tunnistusvélineen haltijan tulisi
voida milloin tahansa peruuttaa tunnistusvalineen kaytén kielto, riippumatta siitd, olisiko
rajoitus tehty edelld 3 momentin mukaisesti maérdajaksi tai toistaiseksi voimassa olevana.
Tunnistusvélineen haltijan oikeus peruuttaa kielto joustavasti olisi tarpeen, jotta
ensitunnistamisen ketjuttamisen kiellolla ei vaikeutettaisi tunnistusvalineen haltijan
mahdollisuuksia halutessaan  kayttdd vahvaa s&hkdistd tunnistusvalinettd uuden
tunnistusvalineen hankkimiseen.

Kiellon peruuttamisessa tulisi erityisesti huolehtia siitd, ettd peruutusta hakee tunnistusvélineen
haltija. Jos hakemuksen voisi vahvistaa esimerkiksi vaarantuneella tunnistusvalineelld,
tehtaisiin Kkieltomahdollisuuden tarkoitus tyhjéaksi. Peruutusta pyytavan tunnistusvélineen
haltijan tunnistamiseen tulisi noudattaa 17 §:ssd sdadettyd ensitunnistamisen kynnysta.
Peruuttamisen yhteydessa tunnistaminen voitaisiin siis tehda esimerkiksi henkilékohtaisesti.
Tunnistamisen voisi tehdd myos toisen palveluntarjoajan myontamaélla vahvalla sédhkdiselld
tunnistusvalineelld, mutta ei silld tunnistusvélineelld, jolle asetettua kayttokieltoa oltaisiin
peruuttamassa.
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21 a 8. Tunnistusvalineen uudelleenaktivointi. Lakiin esitettéisiin lisattdvan uusi pykald koskien
tunnistusvalineen uudelleenaktivointia. Tunnistusvélineen uudelleenaktivoinnissa tulisi
noudattaa sahkodisen tunnistamisen varmuustasoasetuksen liitteen kohdassa 2.2.3 saadettyja
vaatimuksia.

Nykyisin tunnistuslakiin ei sisélly saantelyd tunnistusvalineen uudelleenaktivoinnista.
Sahkoisen  tunnistamisen  varmuustasoasetuksen liitteen  kohdan 2.2.3  mukaan
uudelleenaktivoinnin ehtona on, ettd ennen voimassaolon keskeyttamista tai peruuttamista
asetetut varmuusvaatimukset tayttyvéat edelleen. Uudelleenaktivointi tulee kyseeseen tilanteissa,
joissa tunnistusvélineen voimassaolo on keskeytetty tai peruutettu joko tunnistusvalineen
tarjoajan tai haltijan aloitteesta. Siten kyse olisi tilanteesta, jossa tunnistusvalineen voimassaolo
on esimerkiksi  turvallisuusriskin ~ tai  vadrink&ytosepdilyn  vuoksi  keskeytetty.
Uudelleenaktivoinniksi voidaan kaytanndssa katsoa esimerkiksi tilanteet, joissa asetetaan uusi
PIN-koodi unohtuneen tilalle tai avataan lukkiutuneet tunnukset. Tallaisissa tilanteissa ei
kuitenkaan edellytetd, ettd palveluntarjoaja keskeyttaisi tunnistusvélineen voimassaolon tai
peruuttaisi  sen  ennen  uudelleenaktivoinnin  toteuttamista.  Laissa  kaytettdisiin
uudelleenaktivoinnin  kasitettd, joka olisi yhdenmukainen sahkoisen tunnistamisen
varmuustasoasetuksen kanssa.

24 8. Tunnistustapahtumaa ja tunnistusvalinettd koskevien tietojen tallentaminen ja kaytto.
Pykaldn 2 momenttiin lisattaisiin tunnistusvalineen tarjoajan velvollisuus viipymatta vélittaa
tieto hakijan ensitunnistamisessa kdytetysta vahvasta sahkdisesta tunnistusvalineesta kyseisen
tunnistusvalineen tarjoajalle. Jos ensitunnistamiseen kaytettdisiin toisen tunnistusvalineen
tarjoajan tunnistusvélinetta, olisi ensitunnistustapahtumasta vélitettdva tieto kyseiselle
tunnistusvalineen tarjoajalle tunnistustapahtuman yhteydessd. Ehdotuksen tarkoituksena on
varmistaa, ettd tieto tunnistusvélineen kaytostd ensitunnistamiseen liikkuu palveluntarjoajien
valill, jolloin myds vaarinkaytostilanteita voidaan selvittaa tehokkaammin.

Tieto ensitunnistamisesta on merkityksellinen myds tunnistuspalvelun kaytosta suoritettavan
korvauksen laskuttamiseksi ja virhetilanteiden vastuunjakotilanteissa. Ensitunnistamisen
enimmaishinnasta on aikaisemmin saddetty mdardaikaisella lainmuutoksella. Mé&aréaikaiset
muutokset paattyivat 31.3.2023. Taman jalkeen ensitunnistamisen enimmaishinnasta ei ole en&a
sdadetty, minka johdosta tunnistusvélineen tarjoajan on mahdollista perid tapahtumasta muuta
tunnistustapahtuman valittamista korkeampi korvaus. Ensitunnistamista koskevien tietojen
valittdmista ~ koskeva  velvollisuus ~ mahdollistaisi ~ oikean  hinnan  perimisen
ensitunnistustapahtumista ja selkeyttdisi tunnistuslain 17 8:n mukaista vastuunjakoa
virhetilanteista. Lisaksi tieto tunnistusvélineen kdytdstd ensitunnistamiseen on tarpeen esitetyn
18 a §:n toteuttamiseksi.

Tieto ensitunnistamisesta olisi valitettdvd tunnistustapahtuman yhteydessa, esimerkiksi
rajapinnan tai tunnistusvalityspalvelun kautta. Muilta osin pykald sdilyisi ennallaan.

29 8. Sahkoisen tunnistuspalvelun vaatimustenmukaisuuden arviointi. Pykaldd muutettaisiin
siten, ettd nykyinen 2 momentti poistettaisiin ja nykyinen 3 momentti siirtyisi uudeksi 2
momentiksi. Poistettavaksi ehdotetun 2 momentin mukaan Euroopan komissiolle ilmoitettavan
sdhkdisen tunnistamisen jarjestelman vaatimustenmukaisuuden arvioinnista s&adetaan
séhkaisestd tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa seké sahkdisen
tunnistamisen varmuustasoasetuksessa. Tunnistuslaissa ei kuitenkaan endd sisaltéisi eIDAS-
asetusta taydentavaa saantelyd, vaan se sisaltyisi jatkossa lakiin rajat ylittavasta sahkoisestéd
tunnistamisesta, sahkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd. Liséksi nykyisessd 3 momentissa oleva viittaus nykyiseen 2 momenttiin
poistettaisiin.
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30 8. Sahkoisen tunnistamisen kansallisen solmupisteen vaatimustenmukaisuuden arviointi.
Pykéla kumottaisiin tunnistuslaista kokonaisuudessaan. Jatkossa sahkdisen tunnistamisen
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnista saddettéisiin laissa rajat
ylittdvasta sahkoisestd tunnistamisesta, séhkoisista luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista.

31 8. Tarkastuskertomus. Pykaldd muutettaisiin siten, ettd 1 momentissa oleva viittaus Digi- ja
véestotietovirastoon poistettaisiin. Viittaus on ollut aiemmin tarpeen Digi- ja véestotietoviraston
kansallisen solmupisteen vaatimustenmukaisuuden arviointiin liittyen. Jatkossa kansallisen
solmupisteen vaatimustenmukaisuuden arvioinnista saadettdisiin kuitenkin laissa rajat
ylittdvasta sahkoisesta tunnistamisesta, séhkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetisté ja tasté syysta viittaus Digi- ja véestotietovirastoon olisi tarpeeton.

32 8. Luottamuspalvelun vaatimustenmukaisuuden vahvistaminen. Pykald kumottaisiin
kokonaan tunnistuslaista. Jatkossa vastaava saantely sisaltyisi lakiin rajat ylittdvasta sahkoisesta
tunnistamisesta, sahkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetista.

36 8. Hyvaksytyn sahkdisen allekirjoituksen ja sahkoisen leiman luontivalineen sertifiointi.
Pykala kumottaisiin kokonaan tunnistuslaista. Jatkossa vastaava séantely sisaltyisi lakiin rajat
ylittdvasta sahkoisesta tunnistamisesta, sahkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista.

37 8. Vaatimustenmukaisuuden arviointilaitoksen toiminta. Pykaldd muutettaisiin siten, ettd
siitd poistettaisiin viittaukset sertifiointilaitoksiin. My0ds pykalan otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silla
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen séataa,
silla kumottavaksi ehdotetun 36 §:n mukaiset luottamuspalvelut on tullut sertifioida.

38 8. Vaatimustenmukaisuuden arviointilaitoksen hyvaksymisen peruuttaminen. Pykalaa
muutettaisiin poistamalla viittaukset sertifiointilaitoksiin. Myos pykalan otsikkoa muutettaisiin
vastaavasti poistamalla maininta sertifiointilaitoksen toiminnasta. Muutos olisi tarpeen, silla
kansallisten tunnistuspalvelujen vaatimustenmukaisuutta ei osoiteta sertifioinneilla vaan
vaatimustenmukaisuuden arvioinnilla. Sertifiointilaitoksista on aiemmin ollut tarpeen séataa,
silla kumottavaksi ehdotetun 36 §:n mukaiset luottamuspalvelut on tullut sertifioida.

4 a luku. Luottamuspalveluja koskevia saannoksié.

Luottamuspalveluja koskeva lain 4 a luku kumottaisiin kokonaan. elDAS-asetusta taydentava
sdantely ja siten myos luottamuspalveluja koskeva taydentdva saantely siséltyisi jatkossa lakiin
rajat  ylittdvastd s@hkoisestd tunnistamisesta, sahkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista.

42 8. Liikenne- ja viestintaviraston maaraykset. Pykaldd muutettaisiin siten, ettd nykyinen
yleista ohjaus- ja kehittdmistehtdvaa koskeva 1 momentti kumottaisiin ja pykaldssa saadettaisiin
jatkossa vain tallad hetkelld 2 momenttiin sisaltyvistd Liikenne- ja viestintiviraston
madrayksistd. Lisdksi nykyisessd 2 momentissa lueteltuja Liikenne- ja viestintaviraston
madrdayksenantovaltuuksia kumottaisiin silt4 osin kuin ne koskevat elDAS-asetusta tdydentavas
séantelyd. Jatkossa kaikki elIDAS-asetusta tdydentdva kansallinen sdantely siséltyisi eIDAS-
lakiin ja vastaavat mairdyksenantovaltuudet olisi tarkoitus siséllyttdd samaan lakiin.
Maéarayksenantovaltuuksiin ehdotettaisiin lisattdvan my6s yksi uusi valtuus. Muilta osin
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nykyisen 2 momentin siséltamat valtuudet pysyisivat ennallaan. Pykélan otsikko ehdotetaan
muutettavaksi vastaamaan pykalan muuttunutta sisélto, eli siitd poistettaisiin viittaus yleiseen
ohjaukseen.

Pykalan 1 momentti kumottaisiin. Esitykseen sisaltyvien lakiehdotusten tultua voimaan vahvan
séhkoisen tunnistamisen lainsaddantovastuu jakautuu liikenne- ja viestintdministerion ja
valtiovarainministerion valille. Siten ei ole endd perusteltua, ettd yleinen ohjaus ja kehittdminen
kuuluisivat ainoastaan liikenne- ja viestintaministeriolle.

Liikenne- ja viestintdministerion yleisen ohjaus- ja kehittdmistehtavén poistolla ei arvioida
olevan kéaytannon vaikutuksia toimintaan. Valtioneuvoston ohjesdédnnon (262/2003) mukaan
ministerion tulee joka tapauksessa valmistella esimerkiksi toimialaansa koskevaa
lainsdadantoasaédntelya ja kasitelld kansainvélisid asioita sekd osallistua EU:n toimielimien
toimintaan.  Liikenne- ja viestintdministerion tyo6jarjestyksestd annetun valtioneuvoston
asetuksen (470/2023) 14 8§:ssa saddetddn ministerion sisdisestd tyOnjaosta muun muassa
sdhkdista tunnistamista koskevissa asioissa. Liikenne- ja viestintaministeriolla ei nykyisin ole
lainsaadannon valmistelun liséksi kuitenkaan kaytdnnossa muita sahkodisen tunnistamisen ja
luottamuspalveluiden ohjaus- ja kehittdmistehtévia, johon lainkohdassa viitataan. Ministerio ei
esimerkiksi ole antanut asiaan liittyvid ohjeita, vaan asiaa koskevasta viranomaisneuvonnasta
ja tarpeen mukaan viranomaisohjeistuksesta vastaa Liikenne- ja viestintdvirasto. Ottaen
huomioon  saantelyvastuun  jakautuminen liikenne- ja  viestintdministerion ja
valtiovarainministerion kesken, voidaan ohjaus- ja kehittdmistehtdavan poiston jopa katsoa
jossain maarin selkeyttavan nykytilaa.

Pykélan  nykyisess& 2 momentissa  sdddetddn  Liikenne- ja  viestintaviraston
méaarayksenantovaltuuksista. elDAS-asetusta tdydentava séantely siséltyisi jatkossa elDAS-
lakiin, minka johdosta nykyisessé 5 kohdassa (uusi 6 kohta) tarkoitettu maarayksenantovaltuus
liittyen luottamuspalvelun ja kansallisen solmupisteen vaatimustenarviointiin kumottaisiin.
Samoin nykyisesta 6 kohdasta (uusi 7 kohta) kumottaisiin velvoite ottaa huomioon, mité
sdhkdisesta tunnistamisesta ja luottamuspalveluista annetussa EU:n asetuksessa saadetdan.
Lisaksi kumottaisiin nykyinen 8 kohta, jonka mukaan Liikenne- ja viestintavirasto voi antaa
madrayksid sertifiointilaitosta koskevista vaatimuksista, sertifioinnissa noudatettavasta
menettelystd seké sahkoisen allekirjoituksen ja leiman luontivalinetta koskevista vaatimuksista
ottaen huomioon, mitd séhkdisesta tunnistamisesta ja luottamuspalveluista annetussa EU:n
asetuksessa sdadetdan. Madrayksenantovaltuus ei olisi enda tarpeen, silla kansallisia
tunnistuspalveluja ei sertifioida.

Maardyksenantovaltuuksiin ehdotettaisiin lisattavan uusi 5 kohta, jolloin 2 momentin nykyinen
5 kohta siirtyisi uudeksi 6 kohdaksi. Vastaavasti nykyiset 6 ja 7 kohdat siirtyisivat uusiksi 7 ja
8 kohdiksi. Uuden 5 kohdan mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia
maéaarayksia 24 §:n 2 momentissa tarkoitetusta hakijan ensitunnistamisesta ja siind kaytetysta
asiakirjasta tai s&hkoisestd tunnistamisesta tallennettavista tarvittavista tiedoista. Et&na
suoritettava hakijan ensitunnistaminen on lisddntynyt merkittavasti. Esimerkiksi passin tai
henkilokortin etdluentaa ja muita luotettavia keinoja tunnistaa hakija etdyhteydell& kehitetaén
edelleen. Tunnistusvalineen tarjoajille voi kertya hyvin erilaisia tietoja ensitunnistamisesta
riippuen siitd, milla tavalla ensitunnistaminen toteutetaan. Tallennettavien tietojen tarkempi
méarittely olisi perusteltua, jotta voidaan varmistaa, ettd virhetilanteiden selvittdmiseksi
valttdméattoméat tiedot olisivat saatavilla. Erityisesti etdyhteyden valitykselld tapahtuva
tunnistaminen lis4é tarvetta tallennettavien tietojen teknisten yksityiskohtien méarittelylle.
Maarayksenantovaltuutus kattaisi sekd tunnistustapahtumasta etta siina kéytetysta asiakirjasta
tai sahkoisesta tunnistamisesta tallennettavien tietojen yksityiskohtaisen madrittelyn.
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42 c 8. Digi- ja vaestotietoviraston tehtavat. Pykald kumottaisiin kokonaan, sillé jatkossa Digi-
ja vaestotietoviraston tehtévéstd yllapitdd kansallista solmupistettd séédettéisiin laissa rajat
ylittdvasta sahkoisesta tunnistamisesta, séhkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista.

45 §. Hallintopakkokeinot. Pykalan 1 momentista poistettaisiin Liikenne- ja viestintdviraston
toimivalta antaa tunnistuslain nojalla huomautuksen sille, joka rikkoo s&hkoisestd
tunnistamisesta ja luottamuspalveluista annettua EU:n asetusta tai sen nojalla annettuja
sdannoksia. Jatkossa kyseisen asetuksen rikkomiseen liittyvistd valvontatoimista saadettaisiin
laissa rajat ylittavasta séhkdisestd tunnistamisesta, sahkdisista luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista.

45 a 8. Valiaikainen paatos. Pykalésta poistettaisiin Liikenne- ja viestintaviraston toimivalta
antaa tunnistuslain nojalla véliaikainen p&atds liittyen sdhkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen saannosta tai maaraystd koskevan virheen tai
laiminlyonnin taikka tietoturvahdirion takia. Pykaldn 1 momentista poistettaisiin viittaus
sdhkdisesta tunnistamisesta ja luottamuspalveluista annettuun EU:n asetukseen. Pykélan
sanamuotoa selkiytettdisiin niin, ettd 1 momentista ilmenisivat suoraan véliaikaiset toimet eli
toiminnan kielto tai keskeytys. Pykaldan 2 momentista poistettaisiin Liikenne- ja
viestintaviraston mahdollisuus tunnistuslain nojalla kieltaa tai keskeyttad véliaikaisena toimena
palvelujen tarjoamisen, joiden tarjoamisesta saddetddn suoraan séhkdisesta tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa. Siten 2 momentin 1-4 kohdat poistettaisiin
kokonaan. Jatkossa Liikenne- ja viestintaviraston oikeudesta antaa valiaikainen paatos kyseisten
toimijoiden ja palvelujen osalta séadettéisiin laissa rajat ylittdvasta sahkoisestd tunnistamisesta,
séhkoisista luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista.

46 8. Tarkastusoikeus. Pykélastd kumottaisiin Liikenne- ja viestintaviraston oikeus tehda
tunnistuslain nojalla tarkastuksia liittyen hyvéksytyn sahkdisen allekirjoituksen ja sahkoisen
leiman luontivélineen sertifiointilaitokseen ja hyvéksyttyjd varmenteita tarjoavaan
varmentajaan sekd& luottamuspalvelun tarjoajaan ja niiden palveluun. Pykaldn 1, 2 ja 3
momentista poistettaisiin viittaukset hyvéksyttyihin varmenteita tarjoavaan varmentajaan ja
luottamuspalvelun tarjoajaan. Jatkossa Liikenne- ja viestintdviraston oikeudesta tehda
tarkastuksia kyseisten toimijoiden osalta séadettaisiin laissa rajat ylittdvasta séhkoisesta
tunnistamisesta, sahkoisista luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetista.

47 §. Liikenne- ja viestintavirastolle maksettavat maksut. Pykalasta kumottaisiin Liikenne- ja
viestintavirastolle annettavat maksut, jotka liittyvat séhkdisestd tunnistamisesta ja
luottamuspalveluista annettuun EU:n asetukseen. Pykalan 2 momentti kumottaisiin kokonaan.
Pykaldn 2 momentissa sdadetaan sahkoisesta tunnistamisesta ja luottamuspalveluista annetun
EU:n asetuksen 21 artiklassa tarkoitetun ilmoituksen tehneen hyvéksytyn luottamuspalvelun
tarjoajan ja hyvaksyttya luottamuspalvelua tarjoavan varmentajan suorittamista maksuista.
Lisaksi kumottaisiin pyk&ldn 4 momentti. Pykaldssa sdédetadn sertifiointilaitoksen suorittamista
valvontamaksuista. Jatkossa vastaavista maksuista saddettéisiin laissa rajat ylittavasta
sdhkdisesta tunnistamisesta, sahkoisistd luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd annetussa laissa.

49 a 8. Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen paatokseen. Pyké&l&sta
poistettaisiin viittaukset muutoksenhausta koskien sertifiointilaitoksen tekemé&a paatosta.
Saantely ei olisi endd tarpeen, silla kansallisia tunnistuspalveluja ei sertifioida. Myds pykélan
otsikosta poistettaisiin muutosta vastaavasti maininta sertifiointilaitoksesta.
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7.3 Laki digitaalisesta henkil6llisyystodistuksesta

1 8. Lain tarkoitus. Pykald madrittdisi lain soveltamisalan ja tavoitteen. Laki koskisi uutta
séhkdista tapaa osoittaa vahvistetut henkilotiedot. Suomen kansalaiset ja Suomessa oleskelevat
ulkomaalaiset voisivat saada tdhan tarkoitukseen digitaalisen henkildllisyystodistuksen
ehdotetun lain sadnndsten mukaisesti.

2 §. Maaritelmat. Pykaldssa maariteltaisiin keskeiset laissa kéytettavat késitteet. Maéritelmien
tdsmallisyys olisi merkityksellistd oikeusvarmuuden, lain johdonmukaisen soveltamisen,
viranomaisten tehtdvien ja EU-sdantelyn soveltuvuuden kannalta. Esimerkiksi vahvistettujen
tietojen, luottavan osapuolen ja teknisen alustan madritelmat selventéisivat digitaalisen
henkildllisyystodistuksen teknista ja oikeudellista toimintaymparist6d. Osaa maaritelmista olisi
vield lausuntokierroksen aikana ja jalkeen taydennettavéd, esimerkiksi s&hkdisen
attribuuttitodistuksen osalta.

3 8 Digitaalinen henkildllisyystodistus.  Pykaldssa  saddettdisiin  digitaalisen
henkildllisyystodistuksen oikeudellisesta luonteesta ja myontdmisen edellytyksista.
Ehdotetussa pykaléssa korostetaan, ettd kyseessé olisi poliisin myéntdma séhkdinen todistus,
joka rinnastuu henkil6llisyyttd osoittavaan asiakirjaan, mutta se ei olisi matkustusasiakirja.
Keskeisend aineellisena s&annoksend pyk&ald siséltdisi 1 momentissa digitaalisen
henkildllisyystodistuksen maaritelman, jonka mukaan se poliisin myontdména loisi oikeuden
saada vahvistettujen henkilGtietojen osoittamiseen tarkoitettu elDAS-asetuksen mukainen
hyvaksytty sahkdinen attribuuttitodistus.

Pykalassa madritettdisiin  myo6s, ettd digitaalinen henkil6llisyystodistus myo6nnettéisiin
sellaiselle Suomen kansalaiselle tai Suomessa pysyvasti oleskelevalle ulkomaalaiselle, jolla on
voimassa oleva passilain 3, 3 c¢ tai 4 8:ssd tarkoitettu passi tai henkilokorttilain 2 8:n 1
momentissa, 17 8:n 3 momentissa tai 14 §:ssa tarkoitettu henkilokortti sekd kayttéon otettu
eurooppalaisen digitaalisen identiteetin lompakko.

4 §. Digitaalisen henkilollisyystodistuksen sisaltaméat tiedot. Pykalassa maédritettaisiin
tyhjentévasti, mita tietoja digitaalinen henkil6llisyystodistus siséltad. Tietosisaltd vastaisi
pitkalti fyysisen passin tai henkilokortin tietoja, mikd mahdollistaa digitaalisen todistuksen
rinnastamisen perinteisiin asiakirjoihin. Erotuksena passiin ja henkilokorttiin digitaalinen
henkildllisyystodistus ei  sisdltdisi sormenjalki- ja allekirjoitustietoja. Digitaalisen
henkil6llisyystodistuksen tiedot olisivat sukunimi, etunimet, voimassa olevaan suomalaiseen
passiin tai henkildkorttiin merkitty sukupuoli, syntymdaaika, henkilétunnus, tieto Suomen
kansalaisuudesta, voimassa olevan suomalaisen passin tai henkilokortin myontanyt
viranomainen, myd&ntdmispéaiva, voimassaoloaika ja numero, digitaalisen
henkildllisyystodistuksen yksiléivd tunnus, passi- tai henkilokorttirekisteriin talletettu
kasvokuva seka ikatodiste. Liséksi tiedot sisaltaisivét sellaisia tarpeellisia teknisia tietoja, jotka
mahdollistavat todistuksen sdhkoisen todentamisen ja validoinnin.

Pykaldan 6 kohdassa tarkoitettu tieto Suomen kansalaisuudesta sisaltyisi digitaaliseen
henkildllisyystodistukseen siind tapauksessa, ettd henkilollda on Suomen kansalaisuus.
Vastaavasti tieto siitd, ettd henkilélla ei ole Suomen kansalaisuutta siséltyisi digitaaliseen
henkildllisyystodistukseen. Sen sijaan tietoa muun valtion kansalaisuudesta ei sisallytettaisi.

Pykélan 11  kohdassa  tarkoitettu  tieto  ik&todisteesta  antaisi  digitaalisen
henkildllisyystodistuksen kayttajalle mahdollisuuden osoittaa luotettavalla tavalla kuuluminen
tiettyyn ikdryhmdin jakamatta tdsméllisempid henkilGtietoja, kuten syntymaaika.
Kéyntiasioinnissa johonkin ik&ryhmaan kuulumisen osoittaminen olisi merkityksellista
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esimerkiksi taysi-ikéisyyden varmentamisessa tai jonkin ikadn perustuvan oikeuden tai edun
toteutumiseksi.

Pykalan 12 kohdan tiedot vastaisivat elDAS-asetuksessa ja sen nojalla Euroopan komission
antamien toimeenpanoasetuksissa tarkoitettuja teknisia tietoja. Siséllytettaviksi ehdotetuista
tiedoista ik&todiste ja kasvokuva olisivat erityisen merkittavié arkipdivaisessa kdyntiasioinnissa,
missd vahvistettujen henkilGtietojen osoittamisessa  kéytettyjen fyysisten passien ja
henkildkorttien kayttd voisi vahentya.

5 8. Digitaalisen henkilollisyystodistuksen  hakeminen.  Pyké&ldssa  s&adettdisiin
hakumenettelystd. Hakeminen tapahtuisi eurooppalaisen digitaalisen identiteetin lompakon
kautta.  Etdlukuvaatimuksella ~ varmistettaisiin, ettd  hakijan  tiedot vastaavat
viranomaisrekistereissa olevia tietoja, minkd voidaan arvioida ehkéisevan véaarinkaytoksiéa.
Pykélaehdotus sisaltdd asetuksenantovaltuuden sisaministeriolle s&atdd asetuksella teknisisté
vaatimuksista, jotka mahdollistavat joustavan ja ajantasaisen sadntelyn teknologian kehittyessa.
Teknisia vaatimuksia olisivat esimerkiksi esitetyn etdlukua koskevan sdadnnoksen
konkretisoiminen silt4 osin, mitd sovelluksia ja laitteita tarkoitukseen voitaisi hyddyntaa.

6 8. Digitaalisen henkilollisyystodistuksen myontdminen ja voimassaolo. Pykaldssa
séédettéisiin todistuksen myontdmisesta ja voimassaolosta. Voimassaoloaika olisi sidottu passin
tai  henkilokortin  voimassaoloon, mikd varmistaisi tietojen ajantasaisuuden ja
paikkansapitavyyden. Poikkeuksen voimassaolon yhtendisyyteen passin tai henkildkortin
voimassaolon kanssa voisi muodostaa ainoastaan erityinen saannos laissa. Poikkeuksesta
séadettaisiin todennakoisimmin passi- tai henkilokorttilaissa.

Ehdotetun  pykédldn 1 momentin  mukaan viranomainen katsoisi  digitaalisen
henkildllisyystodistuksen voimassaolon perusteeksi sen asiakirjan, jolla on pidempi
voimassaolo, jos hakijalla on sek& voimassa oleva passi ettd henkilokortti. Viranomaisella ei
siis olisi asiassa harkintavaltaa. Hakija itse voisi kuitenkin niin halutessaan ilmaista
hakemuksessa toisin. Sd&nnodksen tarkoitus olisi vahentdd hallinnollista taakkaa ja
suoraviivaistaa menettelya kansalaiselle.

Poliisin ja DVV:n valinen sujuva tiedonsiirto olisi keskeinen osa jarjestelmén toimivuutta ja
tietojen luotettavuutta. Pykalan 3 momentin mukaan poliisin tulisi toimittaa DVV:lle tieto
myonnetystd, peruutetusta tai rauenneesta digitaalisesta henkil6llisyystodistuksesta. Tiedon
siirtymisen viranomaiselta toiselle tulisi olla mahdollisimman viiveetontd, jotta niistd johtuvat
toimenpiteet  voidaan  suorittaa  valittdbmasti.  Toimenpiteitd  olisivat  sdhkdisen
attribuuttitodistuksen myodntaminen ja lompakkoon siirtdminen seka peruuttaminen.

Ehdotetun 4 momentin mukaan poliisin tulisi varmentaa DVV:lle annettavat tiedot niiden
oikeellisuuden ja ajantasaisuuden osalta ennen tietojen luovuttamista. Saanndksella pyrittaisiin
minimoimaan virhetilanteet, turhat peruuttamiset ja muut viranomaistoimenpiteet sek&
vaarinkaytokset.

7 8. Digitaalinen henkildllisyystodistus hyvaksyttyna sahkdisend attribuuttitodistuksena.
Pykalassa saadettaisiin DVV:n roolista digitaalisen henkil6llisyystodistuksen teknisessa
toteutuksessa. 1 momentin mukaan DVV myontéisi sahkoisen attribuuttitodistuksen, joka
toimisi digitaalisena henkil6llisyystodistuksena. Ehdotetun pykalan 2 momentin mukaan DVV
vastaisi tietojen aitouden ja eheyden varmistamisesta varmentein ja leimaamalla tiedot, mika
osaltaan varmistaisi jarjestelman luotettavuutta ja tietoturvaa. DVV antaisi 3 momentin mukaan
poliisille tiedon hyvaksytyn sahkoisen attribuuttitodistuksen antamisesta. Liséksi poliisille
annettaisiin yksiloiva tieto lompakosta, johon sahkdinen attribuuttitodistus on annettu kayttajan

85



LUONNOS

hallittavaksi. Ehdotetun 9 8:n mukaan ndma tiedot sisaltyisivét poliisin rekisteriin digitaalisista
henkildllisyystodistuksista.

8 8. Digitaalisena henkil6llisyystodistuksena  kaytettdvan  hyvéksytyn  sdhkdisen
attribuuttitodistuksen myontaminen ja voimassaolo. Pykélassd saadettaisiin  sahkoisen
attribuuttitodistuksen myontdmisestd ja sen voimassaolosta. Todistus myonnettéisiin 1
momentin mukaan vain henkil6lle, jolle on myonnetty digitaalinen henkil6llisyystodistus, ja se
liitettdisiin eurooppalaisen digitaalisen identiteetin lompakkoon. 2 momentissa sdadettaisiin
myontdmisesta tarkemmin. DVV myontdisi  digitaalisena henkil6llisyystodistuksena
kaytettavan sahkoisen attribuuttitodistuksen ilman erityistd hakemusta tai harkintaa sen jalkeen,
kun poliisi olisi antanut sille ehdotetun 6 §n 2 momentissa tarkoitetut myontamiseksi
tarpeelliset tiedot. 3 momentissa séadettéisiin sdhkoisen attribuuttitodistuksen voimassaolosta.
Ehdotetun mukaisesti attribuuttitodistuksen voimassaoloaika voisi olla lyhyempi kuin passin tai
henkilokortin. Tama mahdollistaisi erityisesti tietojen ajantasaisuuden ja jatkuvan eiDAS-
asetuksen sadntelyn mukaisuuden varmistamisen. Digitaalisen henkil6llisyystodistuksen
voimassaolon aikana useiden attribuuttitodistusten mydéntdminen olisi siis mahdollista,
kuitenkin ainoastaan siten, ettei niiden voimassaolo olisi kesken&én paallekkaista.

9 8. Rekisteri digitaalisista henkildllisyystodistuksista. Pykalassa sédettaisiin rekisterista, joka
sisaltdd tiedot digitaalisista henkildllisyystodistuksista ja niihin liittyvistd hakemuksista.
Poliisihallitus pitaisi rekisteria ja toimisi sen rekisterinpitajana. Pykalan 2 momentin mukaan
rekisteri sisaltdisi 6 8:ssd tarkoitetut tiedot digitaalista henkil6llisyystodistusta hakevista
henkilQist4, heidan poliisille tekemistddn hakemuksista sek& hakemusten késittelysta.

Liséksi rekisteriin tallennettaisiin tiedot digitaalisena henkilollisyystodistuksena kéytettavista
séhkoisista attribuuttitodistuksista ja niiden kohdelompakoista. Pykaldan 3 momentin mukaan
rekisterin tietojen kaésittelyssa noudatettaisiin henkil6tietojen kasittelysta poliisitoimessa
annetun lain sdannoksié.

10 8. Digitaalisen henkil6llisyystodistuksen peruuttaminen. Pykal&ssa sdédettdisiin digitaalisen
henkil6llisyystodistuksen peruuttamisesta. Pykaldn 1 momentin mukaan poliisin tulisi
ensinnadkin peruuttaa digitaalinen henkildllisyystodistus henkilon omasta pyynnosta. Pyk&lan 2
momentin mukaan digitaalinen henkildllisyystodistus tulisi peruuttaa myos silloin, jos sita
kayttaa joku muu kuin henkil6, jolle se on mydnnetty. Lisaksi saman momentin mukaan poliisin
tulisi peruuttaa digitaalinen henkil6llisyystodistus, jos sen kayton turvallisuus on vaarantunut.
Kynnys digitaalisen henkil6llisyystodistuksen peruuttamiseen talld perusteella tulisi olla
korkea, silld sen peruuttaminen johtaisi tilanteeseen, jossa edellytystd saada sahkoista
attribuuttitodistusta ei enad ole. Lisaksi 3 momentin mukaan kerran peruutettua digitaalista
henkildllisyystodistusta ei voisi uudelleen saattaa voimaan ja henkilén tulisi hakea digitaalista
henkil6llisyystodistusta uudelleen.

Ehdotetuilla 2 momentin sddnnoksilla olisi kuitenkin merkitystd niin digitaalisen
henkildllisyystodistuksen luotettavuuden, kéytettdvyyden ja turvallisuuden kuin yleisen
lainkuuliaisuuden kannalta. Vaarink&ytostilanteiden puuttumisen mahdollistaminen olisi
omiaan ehkaiseméaan ja vahentdmadn muun muassa riskia oikeustoimien tekemiseen toisen
henkilon henkil6tiedoilla, oikeudettomien etujen lunastamiseen sekd suojaavien ikérajojen
sivuuttamiseen.

11 8. Digitaalisena henkil6llisyystodistuksena kaytettavan hyvéksytyn  sahkdisen
attribuuttitodistuksen peruuttaminen. Pyk&l&ssé saadettéisiin Digi- ja vdestotietoviraston
toimivallasta peruuttaa séhkdinen attribuuttitodistus. Pykalan 1 momentin mukaan ilmeinen
virheellisyys sédhkoisessa attribuuttitodistuksessa olisi peruuttamisperuste. Tama mahdollistaisi
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viranomaisen nopean reagoinnin tilanteisiin, joissa tietojen luotettavuus on kyseenalainen tai
tiedot ovat vaaraksi tiedettyja. Pykalan 2 momentin mukaan kerran peruutettua todistusta ei
elDAS-asetuksen sadntelyn mukaisesti voisi endd palauttaa voimaan, mik& edelleen tukisi
jarjestelmén eheyttd ja estaisi virheellisten tietojen uudelleenkaytén. 8 §:n 4 momentin
mukaisesti DVV voisi kuitenkin digitaalisen henkil6llisyystodistuksen voimassaoloaikana ja
myontamisedellytysten tayttyessd myontad uusia sahkagisia attribuuttitodistuksia.

12 8. Digitaalisen henkil6llisyystodistuksen raukeaminen. Pykéaldssa méaaritellaan tyhjentavasti
tilanteet, joissa digitaalinen henkil6llisyystodistus raukeaisi automaattisesti. Naita olisivat
uuden digitaalisen henkil6llisyystodistuksen myontaminen, sen perustana olevan asiakirjan eli
passin tai henkil6kortin peruuttaminen seké ristiriita sahkoisen attribuuttitodistuksen ja
eurooppalaisen digitaalisen identiteetin lompakon henkilGtietojen valilla. Saanndksell
pyrittaisiin varmistamanaan, ettd k&ytdssa oleva todistus on aina ajantasainen ja perustuu
voimassa oleviin asiakirjoihin, mika on keskeista vahvistettujen henkil6tietojen luotettavassa
osoittamisessa.

13 8. Digitaalisena henkil6llisyystodistuksena kaytettavan hyvaksytyn  sahkdisen
attribuuttitodistuksen raukeaminen. Pykél&ssd sdaddettdisiin sahkdisen attribuuttitodistuksen
raukeamisesta, kun kayttaja poistaa eurooppalaisen digitaalisen identiteetin lompakon k&ytostéa.
Raukeaminen lompakon kéytostd poistamisen johdosta olisi looginen seuraus, silld ilman
lompakkoa ei ole teknistd valinetta sahkoisen attribuuttitodistuksen kéyttdmiseen. Pykélan
nojalla olisi selvéa, ettd viranomaisen ei tarvitse téllaisessa tapauksessa tehda asiasta erillista
paatostad. Saannos tukisi myds koko jarjestelmén eheyttd, turvallisuutta ja ajantasaisuutta, kun
tieto séhkoisen attribuuttitodistuksen voimassaolon paattymisesté olisi viranomaisten kaytdssa,
eiké sen tiedoilla voisi osoittaa henkilétietoja.

14 8. Hallintolain menettelysaannoksista poikkeaminen. Pykéldssa séadettaisiin poikkeuksista
hallintolain menettelysadnnoksiin. Digitaalisen henkildllisyystodistuksen myontaminen ja
peruuttaminen 10 §&:n 1 momentin nojalla (henkildon omasta pyynndstd) tapahtuisi ilman
hallintop&atosta tai valitusosoitusta, eikd viranomaisen tarvitsisi kuulla asianosaista asiassa.
Pykaldn 2 momentin mukaan digitaalisena henkil6llisyystodistuksena kéytettavan hyvéksytyn
séhkoisen attribuuttitodistuksen peruuttaminen ilmeisen virheellisyyden johdosta ei myoskaan
edellyttdisi kayttdjan kuulemista. Saannokselld tavoiteltaisiin viranomaisen mahdollisuutta
ryhtya vélittdmasti korjaaviin toimenpiteisiin tilanteessa, jossa sahkdisen attribuuttitodistuksen
tiedoissa olisi ilmeinen virhe ja ndin ollen sen kadyttdminen voisi johtaa virhetilanteisiin,
vadrinkaytoksiin tai todistuksen kayttdjan oikeuksien ja etujen toteutumatta vaarantumiseen.
Saannos ei estdisi kayttdjdd valittamasta tehdystd péatoksestd. Kuulemisvelvollisuudesta
poikkeaminen ja siitd johtuva lyhyempi reagointiaika virhetilanteisiin palvelisi myds koko
jarjestelmén luotettavuuden takaamista.

15 8. Vahvistettujen tietojen osoittaminen. Pykalassd saddettdisiin vahvistettujen tietojen
osoittamisesta ja korostettaisiin eIDAS-asetuksen mukaisesti kayttajan oikeutta hallita omia
tietojaan. Pykélan 1 momentin mukaan kayttaja valitsisi aina itse, mitd vahvistettuja tietoja
haluaa luottavalle osapuolelle osoittaa, jollei muusta lainsdéddanndsta muuta johdu. Ehdotetun
lain ainoa tasta poikkeava pakottava saannds olisi 1 momenttiin sisaltyva velvollisuus osoittaa
kéyntiasioinnin yhteydessa kasvokuva. Saanndkselld annettaisiin kayntiasioinnissa varmuus
siitd, ettd henkilotiedot tosiasiassa kuuluvat niité luottavalle osapuolelle esittavélle henkildlle.

Pykélan 2 momentin mukaan luottavalla osapuolella olisi oikeus tarkistaa todistuksen

voimassaolo 16 §:ssé sdadettavéksi esitetyn sulkulistan avulla, mik& liséisi todistukseen
kohdistuvaa luottamusta ja olisi omiaan ehkaisem&én vaarinkaytoksia.
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16 8. Sulkulista. Pyké&lassa saadettéisiin DVV:n yllapitamasté sulkulistasta, johon merkittéisiin
peruutetut ja rauenneet sahkoiset attribuuttitodistukset. Sulkulistalla olisi keskeinen osa
jarjestelmén turvallisuutta ja luotettavuutta, silla sen avulla luottavat osapuolet voisivat milloin
hyvansd tarkistaa heille esitettdvan tiedon perusteena olevan todistuksen voimassaolon.
Saannokselld ehkdistéisiin  vaarinkaytostilanteita ja mahdollistettaisiin  nopea reagointi
tilanteissa, joissa pyrittéisiin hyodyntdmaén todistusta, joka ei enad ole voimassa.

17 8. Valituskielto. Pykalassa sdadettéisiin, ettd tiettyihin p&atoksiin ei saisi hakea muutosta
valittamalla. Naitd olisivat paatokset digitaalisen henkil6llisyystodistuksen tai sahkoisen
attribuuttitodistuksen  myontdmisestd tai raukeamisesta sekd paatds digitaalisen
henkildllisyystodistuksen peruuttamisesta henkilén omasta pyynnosta. Valituskiellon kohteena
olisivat lakiin perustuvat ja osin teknisluonteiset ja automatisoidut hallintotoimet, joissa
viranomaisella ei olisi harkintavaltaa. Pykalan 1 ja 3 kohtien osalta kyse olisi liséksi henkilon
oman tahdonilmaisun toteuttamisesta.

18 §&. Muutoksenhaku. Pykaldssa viitattaisiin oikeudenkaynnistd hallintoasioissa annettuun
lakiin. S&anndos taydentadisi valituskieltoa koskevaa 17 8:44 ja varmistaisi, ettd niissa tilanteissa,
joissa muutoksenhaku on sallittua, se tapahtuu asianmukaisessa oikeudellisessa menettelyssa.
Viittaus yleislakiin siséltyisi sdddokseen selkeyden vuoksi.

19 8. Voimaantulo. Ehdotetulla voimaantulosaannoksella maaritettaisiin, milloin laki tulee
voimaan. Viranomaisille ja muille toimijoille annettaisiin saannokselld aikaa valmistautua
tarvittavien jarjestelmien kayttéonottoon, mukaan lukien tietojarjestelmat. Joustava
voimaantulo mahdollistaisi myds sen, ettd sen sddnndsten mukaiset toimet voidaan sovittaa
yhteen elDAS-asetuksen toimeenpanoon siséltyvien muiden digitaalisen identiteetin
saantelykokonaisuuksien kanssa.

7.4 Laki digitaalisten palvelujen tarjoamisesta annetun lain 6 8:n muuttamisesta

6 8. Palvelun kayttdjan sahkdinen tunnistaminen. Pyk&ld&& muutettaisiin siten, ettd nykyisin
voimassa olevaan saantelyyn lisattaisiin julkisen sektorin velvollisuudeksi hyvaksya vahvaksi
tunnistustavaksi myos eurooppalainen digitaalisen identiteetin lompakko. Pykaldn mukaan jos
digitaalisesta palvelusta on mahdollista saada salassa pidettavia tietosisaltdja nahtavaksi ja
kéytettdvaksi, palvelun kéyttdja on tunnistettava hallinnon yhteisistd sahkdisen asioinnin
tukipalveluista annetun lain 3 §8:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilén
tunnistuspalvelua, vahvasta séhkdisestd tunnistamisesta ja séhkoisista luottamuspalveluista
annetun lain 2 8:n 1 momentin 1 kohdassa tarkoitettua vahvaa sahkoistéa tunnistamista, elIDAS-
laissa tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa tai painavasta perustellusta
syystd muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalla.

Séadntely olisi tarpeen eIDAS-muutosasetuksen 5 f artiklan 1 kohdan velvoitteiden kansalliseksi
toteuttamiseksi. Artiklan mukaan, kun jasenvaltio edellyttdd séhkdistd tunnistamista ja
todentamista julkisen sektorin elimen tarjoaman verkkopalvelun kayttamiseksi, sen on
hyvaksyttdva my0s asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin
lompakot. Julkisen sektorin olisi siis hyvaksyttava myos lompakko tunnistustavaksi tilanteessa,
jossa edellytetddn vahvaa sahkoisté tunnistamista.
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7.5 Laki hallinnon yhteisista séhkoisen asioinnin tukipalveluista annetun lain 3 §:n
muuttamisesta

3 8. Tukipalvelut. Pykaldn 1 momentin 4 kohtaa muutettaisiin siten, ett luonnollisen henkilén
tunnistuspalvelu voisi jatkossa tunnistaa julkisen hallinnon sahkoisia palveluja kayttavan
luonnollisen henkilon myos elDAS-laissa tarkoitettua eurooppalaista digitaalisen identiteetin
lompakkoa kayttden. elDAS-muutosasetuksen 5 g artiklanl kohta edellyttda, etta kun
jasenvaltio edellyttaa sahkoisté tunnistamista ja todentamista julkisen sektorin elimen tarjoaman
verkkopalvelun kayttamiseksi, sen on hyvaksyttdvd myos asetuksen mukaisesti tarjotut
eurooppalaiset digitaalisen identiteetin lompakot. Ehdotetun saantelyn avulla pyrittaisiin
edistimaan sitd, ettd julkisen sektorin asiointipalvelut voisivat tayttad elDAS-asetuksen
velvoitteen luonnollisen henkilon tunnistuspalvelun avulla, jonka kaytt6on useilla julkisen
sektorin asiointipalveluilla on velvollisuus.

7.6 Laki sakon taytantéonpanosta annetun lain 1 8:n muuttamisesta

1 8. Soveltamisala. Pykélan 1 momenttiin liséttéisiin uusi 56 kohta siten, etta rajat ylittavasta
séhkdisesta tunnistamisesta, sahkoisisté luottamuspalveluista ja eurooppalaisesta digitaalisesta
identiteetistd annetun lain mukaiset hallinnolliset seuraamusmaksut lisattdisiin lain
soveltamisalaan. Kyse olisi eIDAS-lain 36-40 § mukaisista luottamuspalveluntarjoajille, ei-
hyvaksyttyjen luottamuspalvelun tarjoajille, hyvaksyttyjen luottamuspalvelun tarjoajille,
hyvaksyttyja varmenteita tarjoavan hyvaksytyn luottamuspalvelun tarjoajille seké hyvaksyttyja
sahkoisia  attribuuttitodistuksia  tarjoavan  hyvéksytyn luottamuspalvelun tarjoajille
kohdistuvista seuraamusmaksuista.

8 Lakia alemman asteinen sdantely
8.1 Valtuudet antaa valtioneuvoston asetuksia

Esitykseen sisaltyy yksi uusi asetuksenantovaltuus valtioneuvostolle. Ehdotetun eIDAS-lain 4
8:n 2 momentin mukaan valtioneuvoston asetuksella voitaisiin sd4tad oikeushenkildmuodoista,
joille Patentti- ja rekisterihallituksella on velvollisuus tarjota tunnistetiedot. Lain 4 §:ss& olisi
sdadetty yksilon oikeuksien ja velvollisuuksien perusteista eli siitd, ettd Patentti ja
rekisterihallitus myontdisi oikeushenkilon tunnistetiedot lahtokohtaisesti kaupparekisteriin
rekisterdidylle oikeushenkilolle. Asetuksella saadettaisiin tarkemmin oikeushenkilémuodoista,
joille tunnistetiedot olisi velvollisuus tarjota. On ilmeistd, ettei tunnistetietoja voitaisi aluksi
tarjota kuin keskeisille oikeushenkilémuodoille, kuten osakeyhtidlle. Riippumatta asetuksen
antamisesta ja siind sdddetystd velvoittavuudesta, Patentti- ja rekisterihallitus voisi tarjota
oikeushenkilon tunnistetiedon kaikille oikeushenkil6lle, jotka on merkitty kaupparekisteriin eli
kaikille, jotka tayttavat 2 momentissa séadetyt edellytykset kaupparekisteriin rekisterdimisesta

8.2 Valtuudet antaa sisaministerion asetuksia

Esitykseen siséltyy yksi uusi asetuksenantovaltuus sisaministeriélle. Ehdotetun lain
digitaalisesta henkildllisyystodistuksen 5 8:n 3 momentin mukaan sisdministerion asetuksella
sdadettaisiin lakiehdotuksen 5 8&:n 1 momenttia tarkemmalla tasolla digitaalisen
henkil6llisyystodistuksen hakemuksen vireillepanosta sekd 5 8§:n 2 momentissa tarkoitetusta
passin tai henkilokortin teknisen osan etédlukemisesta. Asetuksenantovaltuuden tarkoituksena
olisi varmistaa ajantasainen, suhteellinen, tarkkarajainen ja ymmarrettdvd saéntelyn
yksityiskohtaisesmman teknisten vaatimusten ja edellytysten osalta. Asetuksella teknisisté
yksityiskohdista s@adettdessa tulisi huomioida teknologian kehitys ja kustannustehokkuus.
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Teknisida vaatimuksia olisivat esimerkiksi esitetyn etdlukua koskevan sddnndksen
konkretisoiminen siltd osin, mité sovelluksia ja laitteita tarkoitukseen voitaisi hyodyntaa.

8.3 Maarayksenantovaltuudet

Esitykseen  sisaltyy useita ehdotuksia maé&aréyksenantovaltuudesta  Liikenne- ja
viestintavirastolle. Kyse on padsaantdisesti olemassa olevien maérdystenantovaltuuksien
sdilyttdmisestd siten, ettd niisti osa siirrettdisiin tunnistuslaista ehdotettavaan uuteen elIDAS-
lakiin. Liséksi Liikenne- ja viestintavirastolle ehdotetaan yhta uutta maarayksenantovaltuutta.

Ehdotetun elDAS-lain 23 8:n 2 momentin mukaan Liikenne- ja viestintdvirasto voi antaa
tarkempia maardyksid hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman palvelun
vaatimustenmukaisuuden arvioinnissa kaytettavista arviointiperusteista. Vastaava saanngs
sisaltyy voimassa olevan tunnistuslain 42 §:n 2 momentin 5 kohtaan. Ehdotetun eIDAS-lain 24
8&:n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia maarayksia
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettavista
arviointiperusteista. Vastaava saannds siséltyy voimassa olevan tunnistuslain 42 8:n 2
momentin 5 kohtaan. Liséksi ehdotetun eIDAS-lain 26 §:n 4 momentin mukaan Liikenne- ja
viestintavirasto voisi antaa tarkempia maérayksia sertifiointilaitosta koskevista vaatimuksista,
sertifioinnissa noudatettavasta menettelystd sek& sahkoisen allekirjoituksen ja leiman
luontivalinettd koskevista vaatimuksista. Vastaava s&dnnds sisdltyy voimassa olevan
tunnistuslain 42 §:n 2 momentin 5 kohtaan.

Liséksi tunnistuslain muutettavaksi ehdotettu 42 § siséltaisi maédrdyksenantovaltuuksia, jotka
yhtd lukuun ottamatta sisdltyvdt jo voimassa olevaan lakiin. Tunnistuslain 42 8§:n
madrdayksenantovaltuuksista poistettaisiin voimassa olevan lain 42 §:n 2 momentin 5 ja 8 kohta
sekd 6 kohdasta velvollisuus ottaa huomioon, mitd séhkdisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n asetuksessa saddetdan. Mainitut kohdat koskevat eIDAS-
asetusta taydentavaa saantelya. Jatkossa kaikki eI DAS-asetusta tdydentava kansallinen séantely
siséltyisi elDAS-lakiin ja tunnistuslaista poistettavia kohtia vastaavat maarayksenantovaltuudet
on tarkoitus siséllyttda edelld kuvatulla tavalla eIDAS-lain 23, 24 ja 26 8:4an.

Tunnistuslain 42 8:4an lisattaisiin yksi uusi maarayksenantovaltuus eli 5 kohta, jonka mukaan
Liikenne- ja viestintavirasto voisi antaa tarkempia maarayksia 24 §:n 2 momentissa tarkoitetusta
hakijan ensitunnistamisesta ja siind kaytetysta asiakirjasta seka sahkoisesta tunnistamisesta
tallennettavista tarvittavista tiedoista. Et4n& suoritettava hakijan ensitunnistaminen on
lisd&ntynyt merkittavasti. Esimerkiksi passin tai henkilokortin etdluentaa ja muita luotettavia
keinoja tunnistaa hakija etdyhteydelld kehitetddn edelleen. Tunnistusvélineen tarjoajille voi
ensitunnistamisesta kertya hyvin erilaisia tietoja riippuen siitd, milla tavalla ensitunnistaminen
toteutetaan. Tallennettavien tietojen tarkempi madrittely olisi perusteltua, jotta voidaan
varmistaa, ettd virhetilanteiden selvittamiseksi valttdmattomat tiedot ovat saatavilla. Erityisesti
etdyhteyden valitykselld tapahtuva tunnistaminen lisaa tarvetta tallennettavien tietojen teknisten
yksityiskohtien méaarittelylle.

Tunnistuslaissa saddettavien Liikenne- ja viestintaviraston madrayksenantovaltuuksien
perusteella annettavat madraykset tulee mahdollisesti ilmoittaa Euroopan komissiolle teknisia
méarayksid ja tietoyhteiskunnan palveluja koskevia méaardyksid koskevien tietojen
toimittamisessa noudatettavasta menettelystd annetun direktiivin (EU) 2015/1535 mukaisesti.
limoitusvelvollisuus koskee kansallisia lakimuutoksia tai muita méarayksia, jotka sisaltavat
tuotteille tai tietoyhteiskunnan palveluille asetettavia teknisia eritelmid tai muita vaatimuksia.
lImoituksen jalkeen alkaa direktiivin mukainen kolmen kuukauden odotusaika, jota ennen
ehdotusta maadraykseksi ei voida hyvéksyé. Jasenvaltioiden on toimitettava teknistd maaraysté
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koskeva ehdotus uudelleen komissiolle, jos ehdotukseen tehd&éan sellaisia huomattavia
muutoksia, jotka muuttavat sen soveltamisalaa, lyhentavat alun perin suunniteltua
soveltamisaikataulua, lisdavat eritelmid tai vaatimuksia taikka tiukentavat niitd. Tarvetta
méaraysten ilmoittamiselle arvioidaan tarkemmin sitten kun niiden sisélto tarkentuu.

9 Voimaantulo

Lakien ehdotetaan tulevan voimaan mahdollisimman pian vuoden 2026 aikana. elDAS-
muutosasetuksen mukainen eurooppalainen digitaalisen identiteetin lompakko tulee tarjota 24
kuukauden kuluessa eIDAS-muutosasetuksen 5 a artiklan 23 kohdassa ja 5 ¢ artiklan 6 kohdassa
tarkoitettujen taytantdonpanosdadosten voimaantulopdivasta. Kyseiset tdytdntdonpanoasteukset
ovat tulleet voimaan 24.12.2024, joten véhintdan yksi elDAS-muutosasetuksen tarkoittama
lompakko tulee tarjota viimeistaan 24.12.2026.

Digi- ja véestotietovirasto, Liikenne- ja viestintavirasto, Poliisi ja Patentti- ja rekisterihallitus
voivat ennen lain voimaantuloa ryhtyd elDAS-muutosasetuksen ja kansallisen lain
taytantéonpanon edellyttdmiin toimiin.

10 Toimeenpano ja seuranta

elDAS-muutosasetuksen 46 e artiklan mukaan komissio perustaa Eurooppalaisen digitaalisen
identiteetin yhteistydryhman, joka koostuu jasenvaltioiden ja komission nimedmista edustajista.
Ryhman tarkoituksena on tukea ja helpottaa jasenvaltioiden rajatylittdvad yhteistyota ja
tietojenvaihtoa luottamuspalveluja, eurooppalaisia digitaalisen identiteetin lompakoita ja
ilmoitettuja s&hkdisen tunnistamisen jarjestelmid koskien. Yhteistyoryhma tekee strategista
ty6td mm. vaihtamalla neuvoja ja tekemalld yhteisty6td komission kanssa kehitteilld olevien
toimintapoliittisiin aloitteisiin liittyen seké arvioimalla digitaalisen identiteetin lompakon alan
kehitysta. Ryhmalla on kuitenkin myds syvempaa ja teknisempad osaamista vaativia tehtavia,
kuten asetuksen soveltamisalaan kuuluvien ilmoitettavien s&hkdisen tunnistamisen
jarjestelmien vertaisarviointien jarjestaminen. Digi- ja véestotietovirasto osallistuisi
yhteistyoryhmén tyohon ja lisaksi Digi- ja vaestotietoviraston ja Liikenne- ja viestintavirasto
osallistuisi  yhteistyéryhman alaisuuteen perustetun tyéryhman tyohon. Tatd Kkautta
yhteistydryhman tyohon voidaan vaikuttaa ja tydstd saadaan tietoa.

elDAS-muutosasetuksen 49 artikla sisaltdd niin sanotun uudelleentarkastelulausekkeen.
Komission tulee tarkastella uudelleen asetuksen soveltamista ja antaa viimeistdan 21 péivana
toukokuuta 2026 Euroopan parlamentille ja neuvostolle kertomus. Kertomuksessa komission
tulee arvioida erityisesti, olisiko asetuksen tai sen tiettyjen sddnndsten, mukaan lukien erityisesti
5 ¢ artiklan 5 kohdan saanndsten, soveltamisalaa asianmukaista muuttaa, ottaen huomioon
tdmén asetuksen soveltamisesta saatu kokemus sekd tekninen, markkinoihin liittyva ja
oikeudellinen kehitys. Komission tulee liittdd kertomukseen tarvittaessa elDAS-
muutosasetuksen muuttamista koskeva ehdotus.

Liséksi eIDAS-muutosasetus edellyttad, ettd jasenvaltiot kerddvat eurooppalaisten digitaalisen
identiteetin lompakoiden ja hyvaksyttyjen luottamuspalvelujen toiminnasta tilastotietoja.
elDAS-muutosasetuksen 48 a artiklassa edellytetéan, ettd jasenvaltiot raportoivat artiklassa
tarkemmin maaritellyista tiedoista komissiolle vuosittain.
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11 Suhde muihin esityksiin
11.1 Esityksen riippuvuus muista esityksista

Esityksen valmistelussa ei ole tall& hetkell& tunnistettu riippuvuuksia muista esityksista.

12 Suhde perustuslakiin ja saddtamisjarjestys
12.1 Yhdenvertaisuus

Hallituksen esityksen 1. lakiehdotuksella on vaikutuksia perustuslaissa turvatun
yhdenvertaisuuden nékokulmasta. Perustuslain 6 &:n 1 momentin mukaan ihmiset ovat
yhdenvertaisia lain edessd. Sddnnds ilmaisee paitsi vaatimuksen oikeudellisesta
yhdenvertaisuudesta myds ajatuksen tosiasiallisesta tasa-arvosta. Siihen sisaltyy mielivallan
kielto ja vaatimus samanlaisesta kohtelusta samanlaisissa tapauksissa. Yleistd
yhdenvertaisuussaanngsta tadydentdd perustuslain 6 8:n 2 momentin sisaltdma syrjintékielto,
jonka mukaan ketdan ei saa ilman hyvaksyttavaa perustetta asettaa eri asemaan sukupuolen, ién,
alkuperén, kielen, uskonnon, vakaumuksen, mielipiteen, terveydentilan, vammaisuuden tai
muun henkildon liittyvan syyn perusteella. Tallainen muu syy voi olla esimerkiksi asuinpaikka
(ks. HE 309/1993 vp, s. 42-44; ks. esim. PeVL 15/2018 vp, s. 67, PeVL 26/2017 vp, s. 36-41
ja44-45 ja PeVL 67/2014 vp, s. 3).

Yhdenvertaisuudesta ja syrjinndn Kkiellosta s&adetddn tarkemmin yhdenvertaisuuslaissa
(1325/2014), jonka 2 luvussa kielletdan seka valiton etta vélillinen syrjinté. Lain 13 §:n mukaan
syrjinta on valillista, jos ndenndisesti yhdenvertainen saanto, peruste tai kdytanto saattaa jonkun
muita epéedullisempaan asemaan henkiléon liittyvan syyn perusteella, paitsi jos saannollé,
perusteella tai kdytannolla on hyvaksyttava tavoite ja tavoitteen saavuttamiseksi kaytetyt keinot
ovat asianmukaisia ja tarpeellisia. My0s perustuslakivaliokunta on korostanut, ettd
syrjintékielto koskee myo6s toimenpiteitd, jotka vélillisesti johtavat syrjivain lopputulokseen
(PeVL 31/2014 vp, s. 3).

Syrjinta kielletadn nimenomaisesti myds Euroopan ihmisoikeussopimuksessa ja EU:n perus-
oikeuskirjassa. Euroopan ihmisoikeussopimuksen 14 artiklan mukaan tassa yleissopimuksessa
tunnustetuista oikeuksista ja vapauksista nauttiminen taataan ilman minkaanlaista sukupuoleen,
rotuun, ihonvariin, kieleen, uskontoon, poliittisiin tai muihin mielipiteisiin, kansalliseen tai
yhteiskunnalliseen alkuperdaén, kansalliseen vadhemmistoon kuulumiseen, varallisuuteen,
syntyperaan tai muuhun asemaan perustuvaa syrjintad. EU-oikeudessa yhdenvertaisuusperiaate
on vahvistettu Euroopan unionin perusoikeuskirjan 20 artiklassa, jonka mukaan kaikki ihmiset
ovat yhdenvertaisia lain edessa. Syrjintékielto sisédltyy 21 artiklan 1 kohtaan, jossa kielletaan
kaiken-lainen syrjint4, joka perustuu sukupuoleen, rotuun, ihonvariin tai etniseen taikka
yhteiskunnalliseen alkuper&é&n, geneettisiin  ominaisuuksiin, kieleen, uskontoon tai
vakaumukseen, poliittisiin tai muihin mielipiteisiin, kansalliseen vahemmist6on kuulumiseen,
varallisuuteen, syntyperddn, vammaisuuteen, ikaan tai sukupuoliseen suuntautumiseen tai
muuhun sellaiseen seikkaan. Artiklan 2 kohdassa kielletddn lisaksi syrjintd kansalaisuuden
perusteella.

Taman hallituksen esityksen 1. lakiehdotuksen 11 § siséltad s&annoksen, jonka mukaan
eurooppalaisen digitaalisen identiteetin lompakon kéayttdjan on kaytettdva sovellusta
huolellisesti eikd hén saa luovuttaa sité toisen kayttoon. Lisaksi ehdotetun 12 §:n 1 momentin 1
kohdan mukaan lompakon kayttaja vastaa sovelluksen oikeudettomasta ké&ytosta vain, jos han
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on luovuttanut sovelluksen kayttoon oikeudettomalle. Perustuslakivaliokunta on pitanyt
vastaavaa saantelyd aiemmin ongelmallisena YK:n vammaisyleissopimuksen seké perustuslain
6.2 §8: momentin kannalta (PeVL 83/2022 vp). Perustuslakivaliokunta totesi lausunnossaan, etté
EU-oikeuden sen mahdollistaessa olisi saanndsperusteisesti sallittava vammaisen henkilon
avustajan mahdollisuus avustaa vammaista henkil6d tdmén pyynndstd tunnistusvalineen
kéytossé ja, ettd laista tulisi selvasti kdyda ilmi, ettei kyse ole tdssd tapauksessa valineen
oikeudettomasta kaytostd eik& luovuttamisesta toisen henkilon kayttoon. Vaikka téssé
esityksesséd ehdotetaan vastaavaa sdéntelyd kuin edelld mainitun perustuslakivaliokunnan
lausunnon kohteena olleessa esityksessa (HE 133/2022 vp), on tdmén ehdotuksen valmistelussa
kuitenkin arvioitu olevan oikeudellisesti kyse erilaisesta tilanteesta. Ehdotetun saantelyn
valmistelussa on kuitenkin huomioitu EU-oikeuden mahdollistamissa rajoissa PeVL 89/2022
vp:ssé esitetyt kannanotot.

Suomi on sitoutunut toteuttamaan vammaisyleissopimuksen vaatimukset. Seké EU etté kaikKki
sen jasenvaltiot ovat vammaisyleissopimuksen osapuolia. Yleissopimus velvoittaa
sopimuspuolet toteuttamaan asianmukaiset toimet varmistaakseen vammaisille henkildille
muiden kanssa yhdenvertaisen paasyn muun muassa tieto- ja viestintateknologiaan ja -
jarjestelmiin. Yhtend eurooppalaisen digitaalisen identiteetin lompakon séantelyn tavoitteena
on edistdd mahdollisuutta s&hkoiseen tunnistautumiseen. Vammaisten henkiltiden
yhdenvertainen kohtelu lompakon kéytdssa on nimenomaisesti turvattu elDAS-
muutosasetuksen 5 a artiklan 21 kohdassa, jonka mukaan eurooppalaisten digitaalisen
identiteetin lompakoiden on oltava esteettdmasti vammaisten henkildiden kéytettavissa
yhdenvertaisesti muiden kayttajien kanssa Euroopan parlamentin ja neuvoston direktiivin (EU)
2019/882 mukaisesti (mydhemmin esteettomyysdirektiivi).

Esityksen 1. lakiehdotuksen 11 §:n sd&nnds on ensisijaisesti kayttdjan huolellisuusvelvoitteen
ulottuvuutta madrittava ja eurooppalaisen digitaalisen identiteetin lompakon henkilokohtaista
luonnetta alleviivaava saannds. elDAS-muutosasetus ei saantele kayttajan velvollisuuksia tai
vastuutilanteita, vaan ne kuuluvat kansallisen liikkumavaran piiriin. Ehdotetun 11 §:n
sdénnoskohtaisissa perusteluissa on kuitenkin nimenomaisesti mainittu, ettd saannds ei rajoita
elIDAS-muutosasetuksen mukaista l&htokohtaa, jonka mukaan lompakon tulee olla
yhdenvertaisesti vammaisten henkildiden kéytettavissa. Séantelyn tarkoituksena ei siten olisi
ottaa kantaa siihen, millaisia esteettomyysdirektiivin mukaisia mukautuksia lompakon kayttoon
voitaisiin tai ei voitaisi tehdad. Samoin ehdotetun 12 §:n sdanndskohtaisissa perusteluissa on
todettu, ettd arvioitaessa lompakon kayttdjan vastuuta lompakon oikeudettomasta kaytosta
niissa tilanteissa, joissa henkilo on itse antanut lompakon toisen kayttéon, tulisi ottaa huomioon
lompakon elDAS-muutosasetuksen edellyttdmien mukautusten tekeminen lompakon
yhdenvertaisen kdytdn turvaamiseksi.

Esityksen valmistelussa ei kuitenkaan ole nahty EU-oikeuden nakdkulmasta mahdolliseksi
sdatad nimenomaisesti siitd, ettd henkilokohtaisen avustajan kayttd olisi mahdollista
eurooppalaisen digitaalisen identiteetti lompakon kayttdmiseksi. eIDAS-muutosasetuksessa ja
sitd taydentavissa Euroopan komission taytantddnpanoasetuksissa saddetdan kaikille EU:ssa
tarjottaville lompakoille yhteisistd  vaatimuksista. Séhkoisen tunnistamisen
varmuustasoasetuksen kohdassa 2.2 séadetdén sahkoisen tunnistamisen menetelman hallinnan
vaatimuksista, joita my®s lompakon tulee noudattaa. Sen mukaan korotetulla varmuustasolla
sghkdisen tunnistamisen menetelmé tulee olla suunniteltu siten, ettd sitd voidaan olettaa
kaytettdvan vain, jos se on sen henkilon hallinnassa tai hallussa, jolle se kuuluu. Té&t4 vaatimusta
sovelletaan my0ds korkealla varmuustasolla. Jasenvaltioilla ei ole kansallista liilkkumavaraa
s&4tad vaatimuksista tarkemmin.
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Nimenomainen sadnnds siitd, ettd henkilokohtainen avustaja voisi auttaa vammaista henkil6a
kayttamaan eurooppalaisen digitaalisen identiteetin lompakkoa on esityksen valmistelussa
arvioitu olevan sisélloltdan sellaista tarkentavaa sadntelyd, johon jasenvaltioilla ei ole
kansallista liikkumavaraa elDAS-muutosasetuksen tai sitd taydentdvdn komission
taytantoonpanosaantelyn perusteella. Saannds olisi paallekkaista sahkodisen tunnistamisen
varmuustasoasetuksen 2.2 kohdan sdéntelyn kanssa. Perustuslakivaliokunta on
lausuntokdytdnnossédan todennut olevan selvad, ettd Euroopan unionin tuomioistuimen
vakiintuneen oikeuskaytdannon mukaan unionin lainsd&déntd on ensisijaista suhteessa
kansallisiin saannoksiin oikeuskéytanndssa madriteltyjen edellytysten mukaisesti (ks. esim.
PeVL 14/2018 vp, s. 13 ja PeVL 20/2017 vp, s. 6), eikd suomalaisessa lainsaadanndssa tule
pyrkida EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin (PeVL 15/2018 vp, s. 49, PeVL
14/2018 vp, s. 13, PeVL 26/2017 vp, s. 42).

Vammaisten yhdenvertaiset mahdollisuudet kdyttdd eurooppalaisen digitaalisen identiteetin
lompakkoa olisi henkilékohtaisen avustajan kéyttdmisen mahdollistavan nimenomaisen
sdannoksen puuttumisesta huolimatta asianmukaisesti turvattu sédanndsperusteisesti eIDAS-
muutosasetuksen vaatimuksissa. Lisdksi esteettdmyysvaatimukset on huomioitu 1.
lakiehdotuksen sd&nndskohtaisissa perusteluissa. Ottaen huomioon edellé kuvattu EU-oikeus ja
ehdotettu lains&adantd séanndskohtaisine perusteluineen voidaan arvioida, ettd ehdotettu
lainsaadanto ei olisi perustuslaissa saadetyn yhdenvertaisuuden tai vammaisyleissopimuksen
vastainen.

12.2 Henkil6tietojen suoja

Ehdotuksen 1. lakiehdotuksen sdantely on merkityksellisid perustuslain 10 8:ssd turvatun
yksityiseldméan ja henkilGtietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan
henkildtietojen suojasta on saddettdva tarkemmin lailla. Perustuslakivaliokunta on pitanyt
aiemmin henkil6tietojen suojan kannalta tarkeind sadntelykohteina ainakin rekisteréinnin
tavoitetta, rekisterditavien henkildtietojen siséltod, niiden sallittuja kayttotarkoituksia mukaan
luettuna tietojen luovutettavuus seké tietojen sdilytysaikaa henkiltrekisterissa ja rekisterdidyn
oikeusturvaa (PeVL 25/1998 vp). Naiden seikkojen saantelyn lain tasolla on tullut liséksi olla
kattavaa ja yksityiskohtaista.

Perustuslain 10 8:n mukaista suojaa tdydentdvat ihmisoikeuksien ja perusvapauksien
suojaamiseksi tehdyn yleissopimuksen (Euroopan ihmisoikeussopimus) 8 artiklan mukainen
yksityiseldman suoja sekd EU:n perusoikeuskirjan 7 artiklassa turvattu yksityiselamén suoja ja
8 artiklassa turvattu henkildtietojen suoja. Perusoikeuskirjan 52 artiklan 1 kohdan mukaan
perusoikeuskirjassa tunnustettujen oikeuksien ja vapauksien kéyttdmistd voidaan rajoittaa
ainoastaan lailla sekd kyseisten oikeuksien ja vapauksien keskeistd sisaltvd kunnioittaen.
Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan saatdd ainoastaan, jos ne ovat
valttdmattomid ja vastaavat tosiasiallisesti unionin tunnustamia yleisen edun mukaisia
tavoitteita tai tarvetta suojella muiden henkil6iden oikeuksia ja vapauksia. Perusoikeuskirjan 52
artiklan 3 kohdan mukaan, siltd osin kuin perusoikeuskirjan oikeudet vastaavat Euroopan
ihmisoikeussopimuksessa taattuja oikeuksia, niiden merkitys ja ulottuvuus ovat samat. EU:n
tuomioistuimen antamat tuomiot maédrittdvat nailtd osin yksityiselamén ja henkilGtietojen
suojan keskeisté siséltod. Samoin Euroopan ihmisoikeussopimuksen 8 artiklan on Euroopan
ihmisoikeustuomioistuimen oikeuskaytannossé katsottu kattavan myés henkilétietojen suojan.

Kansallinen liikkumavara

Yleinen tietosuoja-asetus on EU:n sdados, joka on Kaikilta osiltaan velvoittava ja jota
sovelletaan sellaisenaan kaikissa jasenvaltioissa. EU:n tuomioistuimen vakiintuneen
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oikeuskaytannon mukaan unionin lainsd&ddantd on ensisijaista suhteessa kansallisiin
séannoksiin oikeuskaytannossé maériteltyjen edellytysten mukaisesti (ks. esim. PeVL 1/2018
vp). Perustuslakivaliokunta on todennut, ettd sen valtiosaantdisiin tehtaviin ei kuulu kansallisen
taytantéonpanosaantelyn arviointi EU:n aineellisen lainsdadanndn kannalta (ks. esim. PeVL
31/2017 vp, s. 4). Perustuslakivaliokunta on kuitenkin esittdnyt huomioita EU:n lainsaadannén
ja kansallisen lainsd&ddénnon suhteesta. Valiokunta on tulkintakdytanndsséén pitanyt tarkeéna,
etté silta osin kuin EU:n lainsaddanto edellyttadé kansallista sdantelya tai mahdollistaa sen, tété
kansallista lilkkumavaraa kaytettadessa otetaan huomioon perus- ja ihmisoikeuksista seuraavat
vaatimukset (ks. PeVL 25/2005 vp).

Perustuslakivaliokunta on yleistd tietosuoja-asetusta taydentdvaa lainsdddantda koskevassa
lausunnossaan pitényt perusteltuna tarkistaa aiempaa kantaansa henkil6tietojen suojan kannalta
tarkeistd sadntelykohteista. Valiokunnan mielestd tietosuoja-asetuksen yksityiskohtainen
sdéantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien
mukaisesti, muodostaa yleensa riittdvan saanndspohjan myds perustuslain 10 8:ssd turvatun
yksityiselaman ja henkil6tietojen suojan kannalta. Valiokunnan kasityksen mukaan yleisen
tietosuoja-asetuksen saantely vastaa asianmukaisesti tulkittuna ja sovellettuna myés Euroopan
ihmisoikeussopimuksen mukaan maadrdytyvdd henkildtietojen suojan tasoa. Na&in ollen
erityislainsdadantoon ei ole yleisen tietosuoja-asetuksen soveltamisalalla endé valtiosdéntoisista
syistd valttamatonta sisallyttdd kattavaa ja yksityiskohtaista sadntelyd henkilGtietojen
kéasittelystd. Perustuslakivaliokunnan mielestd henkil6tietojen suoja tulee jatkossa turvata
ensisijaisesti yleisen tietosuoja-asetuksen ja saddettavan kansallisen yleislainsdadannon nojalla.
(PeVL 14/2018 vp, s. 4)

Lakiehdotuksella tdydennetdan rekisterinpitdjad koskevaa saantelyd tietosuoja-asetuksen 4
artiklan 7 kohdan mukaisesti. Rekisterinpitdjélla tarkoitetaan tietosuoja-asetuksen 4 artiklan 7
kohdassa luonnollista henkil®a tai oikeushenkil6d, viranomaista, virastoa tai muuta elinté, joka
yksin tai yhdessa toisten kanssa maarittelee henkil6tietojen kasittelyn tarkoitukset ja keinot; jos
tallaisen kasittelyn tarkoitukset ja keinot madritelladn unionin tai jdsenvaltioiden
lainsdadannossd, rekisterinpitdja tai tdmén nimittdmista koskevat erityiset kriteerit voidaan
vahvistaa unionin oikeuden tai jasenvaltion lainsddddnndn mukaisesti. Laissa ehdotetaan
nimenomaisesti saadettavaksi siitd, ettd Digi- ja vdestotietovirasto toimii sen tarjoaman
eurooppalaisen digitaalisen identiteetin lompakon ja sen tarjoamiseen liittyvien rekisterien
rekisterinpitajand. Lompakko perustuu nk. tietojen itsehallittavuuden periaatteelle, joka antaa
kayttajalle mahdollisuuden paattaa lompakossaan olevien tietojen kaytosta. Itsehallittavuuteen
liittyvad elDAS-muutosasetuksen saantelyd on kuvattu tarkemmin 1. lakiehdotuksen 6 §:n
sdénnoskohtaisissa perusteluissa. Rekisterinpitdjaan liittyva saantely olisi kuitenkin tarpeen sen
selkiyttdmiseksi, ettd Digi- ja vaestotietovirasto olisi sen tarjoaman lompakon rekisterinpitdjé
siltd osin kuin kyse ei ole kayttajan tietojen itsehallittavuuden piiriin kuuluvasta tietojen
kéytosta.

Digitaalinen henkil6llisyystodistus, k&siteltavat henkildtiedot ja niiden suoja

Lakiehdotuksissa s&&dettaisiin uudesta digitaalisen henkildllisyystodistuksen tuottamiseen
liittyvasta rekisteristd. Rekistereissa kasiteltdisiin padosin jo olemassa olevissa viranomaisten
rekistereissd olevia henkil6tietoja, kuten vaestotietojarjestelméaédn henkildista tallennettuja
tietoja sekd henkildkorttilain 31 8:n mukaiseen henkilokorttirekisteriin seké passilain 29 §:n
mukaiseen passirekisteriin sisaltyvia rekisteritietoja. Kasiteltavia henkil6tietoja olisivat muun
muassa henkilon téydellinen nimi ja henkil6tunnus. Muita ké&siteltavid henkil6tietoja olisivat
muun muassa henkilokortti- ja passirekisteriin talletetut henkilGtietojen késittelysta
poliisitoimessa annetun lain 4 §:ss@ tarkoitetut tarpeelliset henkilon perustiedot, kuten
syntymaaika, tieto Suomen kansalaisuudesta, sukupuoli sek& henkilon valokuva, jonka hén on

95



LUONNOS

luovuttanut henkilokortti- tai passiviranomaiselle henkilOkorttia tai passia hakiessaan. Taysin
uusia henkil6tietoja olisivat digitaalisen henkil6llisyystodistuksen yksil6iva tunnistetieto seké
sdhkdisen attribuuttitodistuksen todentamiseen ja validoimiseen liittyvat ja muut tarvittavat
tekniset tiedot. Tietojen kerdadmisen valttamattomyyden kannalta merkitysta on silla, ettd
digitaalisen henkil6llisyystodistuksen kayttoonotto on vapaaehtoista. Nama uudet tiedot
kerattéisiin siis ainoastaan henkil6ilta, jotka hakevat digitaalista henkil6llisyystodistusta.

Esityksessd on huomioitu tietosuoja-asetuksessa biometristen tietojen ja erityisiin
henkildtietoryhmiin kuuluvien tietojen késittelylle asetetut edellytykset. Tietosuoja-asetuksen 4
artiklan 14 kohdan mukaan biometrisilla tiedoilla tarkoitetaan kaikkia luonnollisen henkilon
fyysisiin ja fysiologisiin ominaisuuksiin tai kayttaytymiseen liittyvalla tekniselld késittelylla
saatuja henkilGtietoja, kuten kasvokuvia tai sormenjélkitietoja, joiden perusteella kyseinen
luonnollinen henkild voidaan tunnistaa tai kyseisen henkilon tunnistaminen voidaan varmistaa.
Tietosuoja-asetuksen 9 artiklan mukaan erityisid henkil6tietoryhmid koskevaan késittelyyn
kuuluu muun muassa biometristen tietojen késittely henkilon yksiselitteista tunnistamista
varten. Tietosuoja-asetuksen 51 johdantokappaleessa kuitenkin nimenomaisesti todetaan, ettéd
valokuvien Kkasittelyd ei olisi automaattisesti katsottava henkilGtietojen erityisryhmien
kasittelyksi, koska valokuvat kuuluvat biometristen tietojen maaritelm&én ainoastaan siiné
tapauksessa, ettd niitd kasitellddn erityisin teknisin menetelmin, jotka mahdollistavat
luonnollisen  henkilon  yksilollisen  tunnistamisen  tai  todentamisen.  Erityisiin
henkildtietoryhmiin kuuluvia henkil6tietoja ei pitdisi kasitella, ellei késittelya sallita tietosuoja-
asetuksessa vahvistetuissa erityistapauksissa tai esimerkiksi lakisdateisen velvoitteen
noudattamista varten. Tallaista kasittelya koskevien erityisvaatimusten liséksi olisi sovellettava
tietosuoja-asetuksen yleisid periaatteita ja muita s&éntdja erityisesti lainmukaisen
tietojenkasittelyn osalta.

Digitaalisena  henkil6llisyystodistuksena  kéytettdvassa  hyvaksytyssd  séhkoisessa
attribuuttitodistuksessa kayttdjan kasvokuva luovutetaan digitaalisessa muodossa kayttajan
itsensé kaytettavaksi eurooppalaisen digitaalisen identiteetin lompakkoon. Kuvaa kéytettéisiin
kéyttajan tunnistamiseen kayntiasioinnin yhteydessd. Kayttdjan tunnistaminen tapahtuisi
luottavan osapuolen silmédmaéardisen arvion perusteella vastaavalla tavalla kuin perinteisten
henkil6llisyystodistusten passin ja henkilokortin osalta. Tunnistamisessa ei kaytettéisi teknisié
menetelmia, vaan se perustuisi aina luonnollisen henkildn aistinvaraisesti tekemien havaintojen
pohjalta tekemaén punnintaan. Digitaalinen henkildllisyystodistus ei mahdollistaisi erityisten
teknisten menetelmien kayttéa henkilon tunnistamisessa. Digitaalista henkil6llisyystodistusta
koskevassa ehdotuksessa valokuvien kasittelyn ei siten katsota olevan tietosuoja-asetuksen 9
artiklassa tarkoitettua biometristen tietojen kasittelyd henkilon yksiselitteistd tunnistamista
varten.

Perustuslakivaliokunta on lisaksi korostanut erityisesti arkaluonteisten tietojen késittelyn
kayttotarkoitussidonnaisuuden vaatimusta. Tietojen kéyttdmiseen varsinaisen kerédamis- ja
tallettamistarkoituksen ulkopuolelle jadviin tarkoituksiin on perustuslakivaliokunnan mukaan
ollut syytd suhtautua kielteisesti esimerkiksi laajojen biometrisid tunnisteita sisaltdvien
rekisterien yhteydessa (PeVL 14/2009 vp, s. 4/11). Kayttotarkoitussidonnaisuudesta on voitu
talloin tehda vain tasmallisia ja vahaisiksi luonnehdittavia poikkeuksia. Saantely ei ole saanut
johtaa siihen, ettd muu kuin alkuperdiseen kayttétarkoitukseen liittyva toiminta muodostuu
rekisterin paaasialliseksi tai edes merkittdvaksi kayttotavaksi (ks. myos esim. PeVL 14/2017
vp, S. 5-6). Perustuslakivaliokunnan myd&tévaikutuksella saadettyyn henkilotietojen kaytosta
poliisitoimessa annettuun lakiin sisaltyy sdanndkset henkilGkorttirekisterin ja passirekisterin
tietojen kasittelystd muuhun kuin niiden alkuperéiseen kasittelytarkoitukseen. Mainitun lain 13
8:n 3 momentin mukaan henkilon valokuvaa ja nimikirjoitusndytettd saadaan asianomaisen
henkilon suostumuksella kayttdd muunkin h&nen hakemansa hallintoluvan tai p&atoksen
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valmistamiseen kuin sen asiakirjan valmistamiseen, johon henkilon valokuva ja
nimikirjoitusndyte on luovutettu.

Valiokunta on painottanut erityisesti, ettd esimerkiksi potilastietorekisterin kaltaisen
arkaluonteisia tietoja siséltavdn hajautetun rekisterin ollessa kyseessd on erityisen tarkeéda
varmistua siité, ettd vadrink&yton estavat tietoturvajarjestelyt ovat toimivia ja kdytettavissa heti,
kun jarjestelmé otetaan kayttoon (PeVL 41/2010 vp, s. 3/11). Siitd huolimatta, ettd passi- ja
henkilokorttinakemustietoihin sisaltyvat kasvokuvat eivat ole sellaisenaan biometrisia tietoja,
tulisi niiden kasittelyssd noudattaa erityista varovaisuutta niiden erityisen luonteen vuoksi.
elDAS-muutosasetus edellyttad, ettd eurooppalaisen digitaalisen identiteetin lompakko tayttaa
korkean varmuustason vaatimukset. Siltd edellytetdadn siis lahtokohtaisesti mahdollisimman
korkeaa luotettavuuden ja tietoturvallisuuden tasoa. Lisdksi lompakko sertifioidaan eIDAS-
muutosasetuksen mukaisesti ja sen vaatimustenmukaisuutta valvotaan.

Tiedonsaantioikeudet

Perustuslakivaliokunta on arvioinut viranomaisten tietojen saamista ja luovuttamista
salassapitovelvollisuuden estdméttd koskevaa sadantelyd perustuslain 10 §:n 1 momentissa
sdédetyn yksityiseldman ja henkil6tietojen suojan kannalta ja kiinnittdnyt huomiota muun
muassa siihen, mihin ja ketd koskeviin tietoihin tiedonsaantioikeus ulottuu ja miten
tiedonsaantioikeus sidotaan tietojen vélttaméattdmyyteen (PeVL 15/2018 vp). Viranomaisen
tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat voineet liittyé jonkin tarkoituksen
kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisallét on pyritty luettelemaan laissa
tyhjentévasti. Jos taas tietosisalt0ja ei ole samalla tavoin luetteloitu, sdintelyyn on pitanyt
sisallyttdd vaatimus "tietojen vélttaméattdmyydestd” jonkin tarkoituksen kannalta (ks. esim.
PeVL 17/2016 vp, s. 2-3). Valiokunta ei toisaalta ole pitanyt hyvin véljia ja yksiloiméattomia
tietojensaantioikeuksia perustuslain kannalta mahdollisina edes silloin, kun ne on sidottu
valttamattomyyskriteeriin (PeVL 59/2010 vp, s. 4).

Perustuslakivaliokunta on painottanut, ettd erottelussa tietojen saamisen tai luovuttamisen
tarpeellisuuden ja valttamattémyyden vélill& on kyse tietosisaltdjen laajuuden ohella myds siité,
ettd salassapitosédannosten edelle menevéssd tietojensaantioikeudessa on viime kédessa
kysymys siitd, etta tietoihin oikeutettu viranomainen omine tarpeineen syrjayttaa ne perusteet
ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan salassapidon avulla suojataan
(PeVL 15/2018 vp). Mitd yleisluonteisempi tietojensaantiin oikeuttava sadntely on, sitd
suurempi on vaara, ettd tallaiset intressit voivat syrjaytyd hyvin automaattisesti. Mité
tydellisemmin tietojensaantioikeus kytketddn sadnnoksissa asiallisiin edellytyksiin, sité
todennakdisemmin yksittdistd tietojensaantipyyntéd joudutaan kaytdnndssa perustelemaan.
Myds tietojen luovuttajan on télléin mahdollista arvioida pyyntda luovuttamisen laillisten
edellytysten kannalta. Tietojen luovuttaja voi lisaksi Kieltaytymalla tosiasiallisesti tietojen
antamisesta saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sadnndsten tulkinta
saattaa tulla ulkopuolisen viranomaisen tutkittavaksi. Tam& mahdollisuus on tarkeé
tiedonsaannin ja salassapitointressin yhteensovittamiseksi (PeVL 17/2016 vp, s. 6).

Esityksessa on  huomioitu tiedonsaantioikeuksia koskeva  perustuslakivaliokunnan
lausuntokaytantd. Liikenne- ja viestintaviraston tiedonsaantioikeudesta on séadetty elIDAS-lain
29 §:ssd, jonka mukaan Liikenne- ja viestintévirastolla olisi eIDAS-laissa ja eI DAS-asetuksessa
sekda niiden nojalla annetuissa s&&nnoksissa séédettyja tehtdvida suorittaessaan oikeus
salassapitoséddnnosten estamétta saada tehtiviensd suorittamiseksi valttdméattomat tiedot,
selvitykset ja asiakirjat niiltd, joiden oikeuksista ja velvollisuuksista tdssa laissa tai eIDAS-
asetuksessa tai niiden nojalla annetuissa sddnnoksissé sdadetadn ja jotka toimivat naiden lukuun.
Liikenne- ja viestintaviraston tiedonsaantioikeus kohdistuu siten vain sen tehtdvien kannalta
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valttdmattémiin tietoihin. Sahkdiset tunnistusmenetelmét, séhkoiset luottamuspalvelut ja
eurooppalainen digitaalisen identiteetin lompakko ovat merkittavia digitaalisen yhteiskunnan
palveluja ja niiden avulla kasitelldén paljon erilaisia henkil6tietoja ja luodaan luottamusta
sdhkdisiin prosesseihin. On erittdin tarkeda, ettd ne tayttdvat saantelyn niille asettamat
vaatimukset ja ettd niiden tarjoamisesta saadaan ajantasaista tietoa. Liikenne- ja viestintavirasto
toimii ndiden palvelujen osalta valvovana viranomaisena Suomessa ja t&std syystd on
perusteltua, ettd silld on mahdollisuus saada salassapitosddnndsten estdmattd sen tehtévien
hoitamiseksi tarvittavat tiedot. Ehdotetun séantelyn katsotaan talta osin olevan yhdenmukaista
perustuslakivaliokunnan tiedonsaantioikeuksia koskevan lausuntokéytanndn kanssa.

12.3 Seuraamussaantely
Kansallinen liikkumavara

Uudistetun elDAS-asetuksen 16 artiklan 1 kohdassa edellytetddn, ettd jasenvaltiot saatavat
sdannoistd, jotka koskevat asetuksen rikkomiseen sovellettavia seuraamuksia. Naiden
seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Tama séantely ei kuitenkaan
rajoita Euroopan parlamentin ja direktiivin (EU) 2022/2555 (my6hemmin NIS2 direktiivi) 31
artiklan soveltamista, jossa sdddetddn kyseisen direktiivin valvonnan ja taytdntéonpanon
yleisistd ndkokohdista. Asetus jatta4 jasenvaltioille kansallista litkkkumavaraa sen suhteen, miten
seuraamukset jasenvaltioissa toteutetaan. Jasenvaltiot voivat nain ollen lahtokohtaisesti itse
paattdaa toteutetaanko seuraamukset hallinnollisina seuraamuksina vai rikosoikeudellisina
rangaistuksina.

Kansallista lilkkumavaraa kaventaa kuitenkin 16 artiklan 2 kohta, joka velvoittaa jasenvaltiot
varmistamaan, ettd hyvéksyttyjen ja ei-hyvaksyttyjen luottamuspalvelun tarjoajien osalta
asetuksen velvoitteiden rikkomisesta seuraamuksena on hallinnollinen seuraamusmaksu.
Asetuksessa ei ole yksiloity, minka asetuksen velvoitteiden rikkomiseen tulisi liittad
mahdollinen seuraamusmaksu, mutta asetuksen lahtokohtana on, ettd kaikkien asetuksen
velvoitteiden noudattamatta jattdmiseen tulisi luottamuspalveluntarjoajien osalta liittaa
seuraamusmaksu. Asetuksen voidaan kuitenkin katsoa jattavan kansallista liikkumavaraa siten,
ettd jasenvaltion on yksil6itava, mihin asetuksen velvoitteisiin liitetddn viranomaisen toimivalta
maarata seuraamusmaksu. Asetuksen kansallista lilkkumavaraa seuraamusmaksuihin liittyen
kaytettaisiin, jotta voitaisiin tayttdd perustuslaista tulevat reunaehdot. Osaa asetuksessa
sdadetyista luottamuspalvelujen tarjoajien velvollisuuksista ei ole ilmaistu riittdvan tarkasti tai
ne sisaltavat laadullisia tai avoimia kriteereitéa.

Asetuksen 16 artiklan 2 kohdassa madritellddn hallinnollisten seuraamusmaksujen
vahimmaisenimmaismaarat, joihin ei sisélly kansallista liikkumavaraa. 16 artiklan 2 kohdan a
alakohdan mukaan véhimmaéisenimmaismaara on viisi miljoonaa euroa, jos
luottamuspalveluntarjoaja on luonnollinen henkil6 ja b alakohdan mukaan viisi miljoonaa euroa
tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta, johon
luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltdvéan tilikautena, sen mukaan, kumpi
néistd maaristd on suurempi, jos luottamuspalvelun tarjoaja on oikeushenkil®. 1 lakiehdotuksen
41 §:ssd seuraamusmaksun enimmaismaéra vastaa asetuksen 16 artiklaa.

Hallinnollisia seuraamuksia koskevat edellytykset

Perustuslakivaliokunnan kéytanndssa seuraamusmaksuja on pidetty lainvastaisesta teosta tai
laiminlyonnistd maarattavina sanktioluonteisina hallinnollisina seuraamuksina. Valiokunta on
asiallisesti rinnastanut rangaistusluonteisen taloudellisen seuraamuksen rikosoikeudelliseen
seuraamukseen (PeVL 14/2013 vp, PeVL 17/2012 vp, PeVL 9/2012 vp).
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Esityksessd  sé&adettdisiin  uudistetun  elDAS-asetuksen  rikkomisesta  aiheutuvista
valvontatoimenpiteistd, seuraamusmaksuista luottamuspalvelujen tarjoajille seké uhkasakosta,
keskeyttamisuhasta ja teettdmisuhasta, joiden avulla valvova viranomainen voi tehostaa
antamaansa valvontapaatosta. Kyseiset seuraamukset ovat merkityksellisia perustuslain 15 §:n
1 momentissa turvatun omaisuuden suojan ja 18 8:ss& turvatun elinkeinovapauden kannalta.
Valvontatoimenpiteiden soveltaminen luottamuspalvelujen tarjoajaan tai eurooppalaisen
digitaalisen identiteetin lompakon tarjoajaan merkitsisi muun muassa sitd, ettd valvovalla
viranomaisella olisi oikeus kehottaa toimijaa korjaamaan sadntelyn vastainen toiminta tai
keskeyttamaan palvelun tarjoamisen. Vakavammissa asetuksen velvoitteiden rikkomisen
tilanteissa valvova viranomainen voisi myds esimerkiksi peruuttaa hyvaksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman palvelun hyvaksytyn aseman.

Asetuksen rikkomisesta méaarattavat rahamaéraiset seuraamusmaksut merkitsisivat puuttumista
omaisuudensuojaan. Esityksessd ehdotettavia valvontatoimenpiteitd, uhkasakkoa ja
teettdmisuhkaa olisi pidettavéa hallinnollisina seuraamuksina ja seuraamusmaksua puolestaan
rangaistuluontoisena hallinnollisena seuraamuksena. Koska hallinnolliset seuraamusmaksut
rinnastuvat asiallisesti rikosoikeudellisiin seuraamuksiin, niiden on taytettdvad kyseisia
seuraamuksia  koskevat  sdantelyedellytykset. Seuraavassa on arvioitu esitettyd
seuraamussaantelya hallinnollisina seuraamuksia koskevien saantelyedellytysten kannalta.

Hyvaksyttavyys. elDAS-asetuksen tavoitteena on lisata luottamusta séhkdisiin toimintoihin
sisamarkkinoilla sekd parantaa julkisten ja yksityisten verkkopalvelujen, sahkoisen
liiketoiminnan ja séhkdisen kaupankdynnin toimivuutta unionissa. Uudistetun elDAS-
asetuksen tavoitteena on lisaksi edistda kansalaisten oikeutta digitaaliseen identiteettiin, joka on
heiddn yksinomaisessa méaraysvallassaan ja jonka avulla he voivat kayttdd oikeuksiaan
digitaalisessa ympéristdssa ja osallistua digitaalitalouteen. Nama tavoitteet kytkeytyvat ainakin
perustuslaissa turvattuun yhdenvertaisuuteen (6 8), yksityiselaméan suojaan (10 8) ja hyvan
hallinnon takeisiin (21 §). Seuraamuksia koskevalla saantelylla pyritddn varmistamaan, etta
toimijat noudattavat asetuksen vaatimuksia. Erityisesti seuraamusmaksusaantelylla on
yleisestavaa vaikutusta. Lisaksi niilla pyritdan estdmaén jo tapahtuneen asetusten vaatimusten
vastaisen toiminnan jatkaminen tai toistuminen ja sen mahdollisesti aiheuttamat negatiiviset
vaikutukset perusoikeuksille. Voidaan arvioida, ettd tulevaisuudessa asetuksen mukaisten
luottamuspalvelujen asema tulee kasvamaan yhteiskunnan eri palveluissa EU:n laajuisesti. Nain
ollen seuraamuksia koskevaa saéntelya voidaan pitéa tavoitteiltaan hyvaksyttavina.

Tasmallisyys. Perustuslakivaliokunnan kdytanngssé on katsottu, ettd vaikka perustuslain 8 §:n
rikosoikeudellisen laillisuusperiaatteen tasmaéllisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten sadntelyyn, ei tarkkuuden yleistd vaatimusta kuitenkaan voida
tallaisen sadntelyn yhteydessa sivuuttaa (esim. PeVL 9/2018 vp, s. 3, PeVL 39/2017 vp, s. 3,
PeVL 2/2017 vp, s. 5, PeVL 15/2016 vp, s. 5, PeVL 10/2016 vp, s. 7 ja PeVL 57/2010 vp, s.
2/11). Lisaksi valiokunta on kaytdnnossaan ulottanut blankorangaistussaantelyd koskevan
kéytantonsd koskemaan myds hallinnollisia seuraamuksia koskevaa saantelyd. Valiokunnan
lausuntokdytanndn mukaan blankosaantelyn tavoitteena tulee olla, ettd niiden edellyttamat
valtuutusketjut ovat tdsmallisig, rangaistavuuden edellytykset ilmaisevat aineelliset sdannokset
ovat Kirjoitetut rikossaannoksilta vaaditulla tarkkuudella ja ndma sdannokset kasittavasta
normistosta kdy ilmi myds niiden rikkomisen rangaistavuus seké kriminalisoinnin sisaltavassa
sdénnoksessa on jonkinlainen asiallinen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta
(PeVL 21/2020 vp, s. 2 viittauksineen).

Esityksen 1. lakiehdotuksessa olisi tdsmennetty, mistd uudistetun elDAS-asetuksen sadnndksen
rikkomisesta voidaan maarata luottamuspalvelun tarjoajalle seuraamusmaksu. Liséksi ehdotetut
pykalat siséltaisivat asiallisen luonnehdinnan sanktioitavasta teosta. Esityksessd ei ehdoteta
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seuraamusmaksua mahdolliseksi sellaisten uudistetun elDAS-asetuksen luottamuspalvelun
tarjoajille asetettujen velvoitteiden osalta, joita ei ole asetuksessa ilmaistu riittdvan tarkasti tai
jotka sisaltavat laadullisia tai avoimia kriteereitd menettelylle. Seuraamusmaksun voisi siten
méaaratd vain sellaisten luottamuspalvelujen tarjoajien velvoitteiden osalta, jotka on ilmaistu
riittdvan tarkasti uudistetussa elDAS-asetuksessa. Néain ollen ehdotettu séantely tayttisi
blankosééntelylle asetettavat kriteerit.

Koska seuraamusmaksut voivat olla maaraltdan huomattavia, perustuslakivaliokunnan mukaan
on Kiinnitettdva erityistd huomiota oikeusturvalle asetettaviin vaatimuksiin (PeVL 14/2018
vp,s.18). Esityksen 1 lakiehdotuksen 44 8:ss& olisi saddetty luottamuspalvelun tarjoajan, johon
seuraamusmaksu on  kohdistettu, mahdollisuudesta hakea muutosta valittamalla
seuraamusmaksun maadradmistd koskevaan péatokseen oikeudenkdynnistd hallintoasioissa
annetussa laissa sdddetyssd jarjestyksessd, mika turvaisi maksuvelvollisen oikeusturvan.
Seuraamusmaksua koskeva péatos olisi taytdntdonpanokelpoinen vasta lainvoimaisena, minké
on arvioitu turvaavan oikeusturvajarjestelyiden asianmukaisuutta (PeVVL 4/2004 vp, s.7-8).

Oikeasuhtaisuus. Sanktioluonteisten hallinnollisten seuraamusten tulee
perustuslakivaliokunnan vakiintuneen kdytdnnon mukaan tdyttdd myos sanktioiden
oikeasuhtaisuuteen liittyvat vaatimukset (esim. PeVL 39/2017 vp, s. 3, PeVL 2/2017 vp, s. 5,
PeVL 15/2016 vp, s. 5 ja PeVL 28/2014 vp, s. 2/11). Oikeasuhtaisuuden kannalta merkittévia
ovat paitsi sadnndkset sanktioiden suuruudesta myos sadnndkset seuraamuksen suuruuden
maéaaraytymisessa huomioon otettavista seikoista ja seuraamusmaksun maaradmatta jattamisesta
(PeVL 12/2019 vp, s. 7). Valiokunta on myos kaytanndssaan edellyttanyt, ettd viranomaisen
harkinnan sanktion méaardaméttd jattdmisestd tulee olla sidottua harkintaa siten, ettd
seuraamusmaksu on jatettdva maaradmatta laissa saddettyjen edellytysten téyttyessd (PeVL
46/2021 vp, 17 kohta viittauksineen.). Lausunnoissaan perustuslakivaliokunta on antanut
seuraamusmaksujen oikeasuhtaisuuden arvioinnissa merkitysta sille, kohdistuvatko maksut
luonnolliseen henkil6on (ks. tekodlyasetusehdotuksen osalta PeVL 37/2021 vp, PeVL 15/2016
vp, S. 5).

Ehdotettavassa laissa sdadettdisiin seuraamusmaksun enimmadis- ja vahimmaismaarasta.
Uudistetussa elDAS-asetuksessa saddetdan edelld kuvatulla tavalla seuraamusmaksun
vahimmaisenimmaismaarat, joihin ei sisdlly kansallista liikkumavaraa. Luonnollinen henkil®
voi toimia luottamuspalvelun tarjoajana laskien liikkeelle esimerkiksi séhkoisia
attribuuttitodistuksia, jolloin héneen voidaan soveltaa laissa maéariteltyja seuraamuksia
asetuksen rikkomisen perusteella. Luottamuspalveluja voivat tarjota myo6s yksityiset
elinkeinonharjoittajat, jotka ovat luonnollisia henkilditd. Ehdotettavassa laissa saadettaisiin
luonnollisille henkildille eri seuraamusmaksun vahimmaisméaaraa kuin oikeushenkildille. Tama
olisi perusteltua, koska seuraamusmaksun taloudelliset vaikutukset ovat yleensa suhteellisesti
raskaammat luonnolliselle henkildlle.

Seuraamusmaksujen vahimmaisméaarat sekéd luonnollisten henkildiden ettd oikeushenkildiden
osalta olisivat suhteellisen matalia verrattuna enimmadismaéariin. Uudistetussa elDAS-
asetuksessa sdddetyt vahimmaisenimmaismaarat voivat kohota miljooniin euroihin. Korkean
seuraamusmaksun vahimmaisenimmaismaaran tarkoituksena on ennaltaehkdistd erityisesti
suurten ja monikansallisten toimijoiden tekemia rikkomuksia. Luottamuspalvelujen tarjoajat
voivat kuitenkin olla suuruudeltaan my6s pienempid toimijoita ja luonnollisia henkilita.
Oikeasuhtaisuuden kannalta olisi perusteltua, ettd toimivaltaisella viranomaisella olisi
liilkkumavaraa seuraamusmaksun suuruuden maarittdmisessa tapauskohtaisesti.

Ehdotetun s&antelyn mukaan seuraamusmaksun madrddminen ja maard perustuisivat
kokonaisarviointiin. Endotuksen 1. lakiehdotuksen 41 §:n 1 momentissa on lueteltu tekijat, jotka
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toimivaltaisen viranomaisen tulee ottaa huomioon kokonaisharkinnassa. Seuraamusmaksun
madradmatta  jattdmisen edellytyksistd olisi s&ddetty lain 42 8:ssa. Liikenne- ja
viestintavirastolla olisi kaytettavissaan myos lievempia seuraamuksia kuin seuraamusmaksu (1.
lakiehdotuksen 32 &:n mukainen huomautus ja valvontapaatos ja 34 §:n mukainen uhkasakko).
Toisaalta Liikenne- ja viestintdviraston kaytdssa olisi myds seuraamusmaksua ankarampia
seuraamuksia, kuten vaatia luottamuspalvelun tarjoamisen lopettamista uudistetun elDAS-
asetuksen nojalla. Edella esitettyjen perusteiden vuoksi esitetyn seuraamussadntelyn voidaan
katsoa olevan oikeasuhtaista.

Syyttdémyysolettama ja  kaksoisrangaistavuuden  kielto.  Esitys olisi  ongelmaton
syyttdmyysolettaman kannalta, koska siind ei sdadetd tuottamuksesta riippumattomasta
vastuusta (ks. PeVL 9/2018 vp, s. 4). Ehdotettavassa laissa seuraamusmaksun maaradamisen
edellytyksend olisi aina luottamuspalvelun tarjoajan tahallisen tai huolimattoman toiminnan
myota aiheutunut uudistetun elDAS-asetuksen rikkominen.

Kaksoisrangaistavuuden kiellon eli niin kutsuttu ne bis in dem —periaatteen mukaan ketaan ei
saa saman valtion tuomiovallan nojalla tutkia uudelleen tai rangaista oikeudenkaynnissa
rikoksesta, josta hanet on jo lopullisesti vapautettu tai tuomittu syylliseksi kyseisen valtion
lakien ja oikeudenk&yntimenettelyn mukaisesti (PeVVL 9/2012 vp, s.3, PeVL 14/2013 vp, s.2).
Kiellon soveltamisala ulottuu Euroopan ihmisoikeustuomioistuimen ratkaisukaytanngssa myos
rangaistusluonteisiin hallinnollisiin seuraamuksiin (PeVL 9/2012 vp, s.3). Esityksen 1.
lakiehdotuksessa periaate on huomioitu 42 §:n 2 ja 3 momentissa. Pykaldn 2 momentissa asia
olisi huomioitu siten, etté hallinnollista seuraamusmaksua ei voitaisi maaraté sille, jota epéillaan
samasta teosta esitutkinnassa, syyteharkinnassa tai tuomioistuimessa vireilld olevassa
rikosasiassa. Seuraamusmaksua ei voitaisi maaratd myodskaan sille, jolle on samasta teosta
annettu lainvoimainen tuomio. Pykéaldn 3 momentissa asia olisi puolestaan huomioitu siten, etté
uudistetun elDAS-asetuksen rikkomuksista ei voitaisi méaarata seuraamusmaksua, jos samasta
teosta olisi jo madratty seuraamusmaksu yleisen tietosuoja-asetuksen 83 artiklan mukaisesti tai
kyberturvallisuuslain 35 8§:n nojalla. Ehdotettu saantely ei siten olisi ongelmallinen
kaksoisrangaistavuuden kiellon kannalta.

Viranomaisia koskevat seuraamukset.  Perustuslakivaliokunta on  katsonut, ettd
seuraamusmaksusaantelyn ulottaminen viranomaistoimintaan ei ole valtiosdantoisesti
ongelmatonta (ks. PeVL 14/2018 vp, PeVL 13/2023 vp). Valiokunta viittasi tuolloisessa
hallituksen esityksessda omaksuttuun kantaan, jonka mukaan viranomaiselle madrattava
hallinnollinen seuraamusmaksu on yleisen oikeusjarjestyksemme kannalta vieras menettely.
Viranomaisia sitoo hallinnon lainmukaisuusperiaate, ja viranomaisten on noudatettava
hallinnon yleislakeja. Virkamiehen asemaan kuuluu virkavastuu tydssé tehdyistd virheista.
Viranomaisen toiminnasta voidaan tehdd myds hallintokantelu ylemmalle viranomaiselle.
Viranomaisten toiminta on budjettisidonnaista, jolloin rahaméaraisen seuraamuksen vaikutus ei
ole samanlainen kuin yksityisella sektorilla. Viranomaisen on kaikissa tilanteissa hoidettava
lakisaateiset tehtdvansa (PeVL 14/2018 vp, s. 20). Uudistetun elDAS-asetuksen valmistelun
aikana asetukseen ei saatu sisallytettyd saanngstd, jonka mukaan jasenvaltio voi kansallisesti
saatad siitd, ettei seuraamusmaksuja voida maaratd viranomaiselle. Tastd syystd tassa
esityksessd ei ole arvioitu olevan mahdollista séatdd poikkeusta viranomaisille
seuraamusmaksun maéraédmiseen liittyen.

12.4 Hallintotehtavan antaminen muulle kuin viranomaiselle

Hallituksen esitykseen siséltyvéa 1. lakiehdotusta on sen sisaltdmien vaatimustenmukaisuuden
arviointia ja sertifiointia suorittavia tahoja koskevien sdédnndésten vuoksi arvioitava perustuslain
124 §:n ndkokulmasta. Perustuslain 124 §:n mukaan julkinen hallintotehtdva voidaan antaa
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muulle kuin viranomaiselle vain lailla tai lain nojalla, jos se on tarpeen tehtdvéan
tarkoituksenmukaiseksi hoitamiseksi eiké se vaaranna perusoikeuksia, oikeusturvaa tai muita
hyvan hallinnon vaatimuksia. Merkittavaa julkisen vallan kayttda siséltavia tehtavia voidaan
kuitenkin antaa vain viranomaiselle.

Julkisen hallintotehtdvan antamisen yksityiselle tulee taytt&a tarkoituksenmukaisuusvaatimus,
joka on oikeudellinen edellytys, jonka tdyttymistd tulee arvioida tapauskohtaisesti kunkin
viranomaisorganisaation ulkopuolelle annettavaksi ehdotetun julkisen hallintotehtdvéan
kohdalla erikseen. Tarkoituksenmukaisuusarvioinnissa tulee perustuslain esitdiden mukaan
kiinnittdd huomiota hallinnon tehokkuuden ja muiden hallinnon sisdisiksi luonnehdittavien
tarpeiden ohella myds yksityisten henkildiden ja yhteis6jen tarpeisiin (HE 1/1998 vp, s. 179).
Perustuslakivaliokunta on k&ytannossadn katsonut, ettd tarkastus voi esimerkiksi valvonnan
kohteina oleviin seikkoihin liittyvien ammatillisten ja teknisten erityispiirteiden vuoksi olla
joissakin tilanteissa tarkoituksenmukaista suorittaa viranomaisen siihen valtuuttaman
asiantuntijan toimesta (PeVL 40/2002 vp, s. 3). Perustuslakivaliokunnan mukaan
tarpeellisuusvaatimus voi tayttyd myds esimerkiksi silloin, kun tarkastuksen tekeminen
edellyttd4 osaamista tai resursseja, joita viranomaisella ei ole (PeVL 29/2013 vp, s. 2).

Perustuslakivaliokunnan kdytanndssd on katsottu, ettd oikeusturvan ja hyvan hallinnon
vaatimusten toteutumisen varmistaminen perustuslain 124 §:n tarkoittamassa merkityksessa
edellyttad, ettd asian kasittelyssd noudatetaan hallinnon yleislakeja ja ettd asioita kasittelevat
toimivat virkavastuulla (PeVL 33/2004 vp, s. 7, PeVL 46/2002 vp, s. 10).
Perustuslakivaliokunnan mukaan lakiin ei ole perustuslain 124 §:n takia valttamatonta yleensa
siséllyttdd viittausta hallinnon yleislakeihin, silla hallinnon yleislakeja sovelletaan niiden
sisdltdimien  soveltamisalaa, viranomaisten —maédritelmad tai  yksityisen Kielellista
palveluvelvollisuutta koskevien sadanndsten nojalla myds yksityisiin niiden hoitaessa julkisia
hallintotehtavia (PeVL 42/2005 vp, s. 3). Jos sellaista saantelyn selkeyden vuoksi kuitenkin
pidetddn tarpeellisena, on viittauksen oltava vastakohtaispaatelmén vuoksi kattava (PeVL
11/2006 vp, s. 3, PeVL 42/2005 vp, s. 3). Perustuslakivaliokunta on kuitenkin edellyttanyt
séadettavaksi julkisen hallintotehtdvan hoitoon liittyen virkavastuusta laissa (PeVVL 50/2017 vp,
3, PeVL 26/2017 vp, s. 49—50, PeVL 16/2016 vp, s. 2—3, PeVL 8/2014 vp, s. 5). Perustuslain
124 §:n mukaan merkittava julkisen vallan kayttoon liittyva julkinen hallintotehtavé voidaan
antaa vain viranomaiselle. Merkittavana julkisen vallan kdyttamisena on pidettava esimerkiksi
itsendiseen harkintaan perustuvaa oikeutta kayttdd voimakeinoja tai puuttua muuten
merkittavalla tavalla yksilon perusoikeuksiin (HE 1/1998 vp, s. 179 ja PeVL 28/2001 vp, 5. 5—
6, PeVVL 5/2014 vp, s. 3).

elDAS-asetuksessa sekd 1. lakiehdotuksessa séadetaén usean eri palvelun ja palveluntarjoajan
vaatimustenmukaisuuden arvioinnista ja sertifioinnista. Hyvaksyttyjen luottamuspalvelun
tarjoajien ja niiden tarjoamien hyvaksyttyjen palvelujen sekd kansallisen solmupisteen osalta
sdadetdan vaatimustenmukaisuuden arvioinnista. Sahkoisen tunnistamisen jarjestelman,
hyvaksytyn sahkoisen allekirjoituksen ja sdhkoisen leiman luontivélineen seké eurooppalaisen
digitaalisen identiteetin lompakon osalta s&adet&én sertifioinnista. Liséksi 1. lakiehdotuksessa
sdadetdan Liikenne- ja viestintaviraston toimivallasta nimeté 26 §:ssd tarkoitettu sertifiointielin
tai hyvaksya vaatimustenmukaisuuden arviointilaitos 20 ja 21 8:issd tarkoitetulla tavalla.
Vaatimustenmukaisuuden arvioinnin tai sertifioinnin voisi siis tehdd Liikenne- ja
viestintaviraston nimedma tai hyvéksyma yksityisen sektorin vaatimustenmukaisuuden
arviointilaitos tai sertifiointielin.

Ensimmadiseksi on tarkasteltava, onko kyseessé julkinen hallintotehtavé. Vaikka Liikenne- ja
viestintavirasto valvoo elDAS-asetuksen mukaisesti tarjottujen palvelujen tayttavan niille
elDAS-asetuksessa asetetut vaatimukset, on vaatimustenmukaisuuden arviointilaitoksen
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tekemalld arvioinnilla tai sertifiointielimen suorittamalla sertifioinnilla ratkaiseva merkitys
palvelujen tarjoamisen kannalta. Ndiden tahojen tekemadt arvioinnit toimivat perustana
Liikenne- ja  viestintdviraston tekemélle arvioinnille ja valvonnalle.  llman
vaatimustenmukaisuuden  arviointia  tai  sertifiointia  palvelun  tarjoaminen  tai
luottamuspalvelujen osalta hyvaksytyn aseman saaminen ei olisi mahdollista. Nain ollen
vaatimustenmukaisuuden arviointilaitoksen ja sertifiointielimen tehtdv&d& voidaan pitéa
perustuslain 124 §:ssé tarkoitettuna julkisena hallintotehtavana.

Vaatimustenmukaisuuden arviointi- tai sertifiointitehtdvén osoittaminen muulle kuin
viranomaiselle ei ole ongelmallista perustuslain kannalta ottaen huomioon tehtévén sisalto.
elDAS-asetuksen mukaisten palvelujen vaatimustenmukaisuuden arvioinnissa ja sertifioinnissa
on kyse hyvin teknistd ja syvallistd erityisosaamista vaativista tehtdvistd. Tehtdvien
suorittamiseen ei kuulu merkittdvana julkisen vallan kayttona pidettavid toimivaltuuksia.
Vaatimustenmukaisuuden arviointi- ja sertifiointitehtdvat ovat sen laatuisia teknistd
erityisosaamista vaativia arviointitehtdvia, joiden antamista viranomaiskoneiston ulkopuoliselle
perustuslakivaliokunta on eri yhteyksissa pitanyt perustuslain 124 8:n kannalta
tarkoituksenmukaisena (esim. PeVL 43/2000 vp, PeVL 16/2002 vp ja PeVL 180/2000vp).

Ensimmdisessd lakiehdotuksessa on myo6s huolehdittu oikeusturvan ja hyvan hallinnon
vaatimusten toteutumisesta. Ehdotuksen 22 8:ssé siséltaisi tdsmallisen sdannoksen siita, etta
vaatimustenmukaisuuden  arviointilaitoksen toimintaan sovelletaan  rikosoikeudellista
virkavastuuta. Vastaava sdéannos on myos ulotettu koskemaan sertifiointielimia 26 ja 27 8:issa.
Ehdotetun 22 &:n mukaan vaatimustenmukaisuuden arviointilaitos voisi tehtavassaan kayttaa
apunaan organisaation ulkopuolisia henkil6itd. Vaatimustenmukaisuuden arviointilaitos
vastaisi my0s apunaan kayttdmiens&d henkildiden tyostd. Vaatimustenmukaisuuden
arviointilaitoksen seka sertifiointielimen olisi sovellettava hallinnon yleislakeja toiminnassaan
ja 22 § sisaltéisi lakeihin nimenomaisen viittauksen. Viittausta hallinnon yleislakeihin on
pidetty tarpeellisena informatiivisuuden ja sdantelyn selkeyden takia. Liséksi 1. lakiehdotuksen
45 §:.ssd  on esitetty oikeusturvan varmistamiseksi, ettd vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointielimen 1. lakiehdotuksen tai elDAS-asetuksen tai sen nojalla
sdddetyn nojalla tekemiin paatoksiin voi hakea oikaisua Liikenne- ja viestintavirastolta.
Liikenne- ja viestintdvirasto valvoisi vaatimustenmukaisuuden arviointilaitosten ja
sertifiointielinten toimintaa ja hyvéaksymisen edellytykseksi saddettyjen vaatimusten tayttymista
28 §:n nojalla.

Perustuslain 124 §:n valossa on myos tarkasteltava ehdotetun 24 8:ssd tarkoitetun muun
ulkoisen arviointilaitoksen asemaa. Vaatimustenmukaisuuden arviointilaitoksen lisaksi myds
muu ulkoinen arviointilaitos voisi arvioida 24 §:ssi tarkoitetulla tavalla kansallisen
solmupisteen  toimintaa. Solmupisteen tarjoajan tulisi toimittaa muun ulkoisen
arviointilaitoksen laatima tarkastuskertomus Liikenne- ja viestintdvirastolle. Tarkastuskertomus
auttaa Liikenne- ja viestintdvirastoa arvioimaan kansallisen solmupisteen toiminnan
lainmukaisuutta, mutta tarkastuskertomuksella ei olisi vastaavanlaista ratkaisevaa merkitysta
kuin vaatimustenmukaisuuden arvioinnilla tai sertifioinnilla - eikd muun ulkoisen
arviointilaitoksen toimintaa siten ole pidettava julkisena hallintotehtavana.

12.5 Valtion verot ja maksut

Ehdotetussa 35 8:ssé olevia sadnndksia Liikenne- ja viestintavirastolle maksettavista maksuista
on tarkasteltava perustuslain 81 §:n valtion veroja ja maksuja koskevan saantelyn nakdkulmasta.
Valtion verosta saddetdan perustuslain 81 8&n 1 momentin mukaan lailla, joka siséltaa
sdédnnokset verovelvollisuuden ja veron suuruuden perusteista sekd verovelvollisen
oikeusturvasta. Verolaista tulee yksiselitteisesti ilmetd verovelvollisuuden piiri. Lain
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sdanndsten tulee olla myas silla tavoin tarkkoja, etta lain soveltamisen viranomaisten harkinta
veroa madrattéessé on sidottua.

Voimassa olevassa tunnistuslain 47 §:ssd on nykyisin séadetty vastaavista maksuista, joita nyt
ehdotetaan siirrettdvéksi muuttamattomina uuteen elDAS-lakiin. Tunnistuslain 47 §:sséd
séadettyjen maksujen luonnetta on pidetty ennemminkin verona kuin maksuina (HE 74/2016 ja
HE 36/2009). Tasta syysté ehdotettu eIDAS-lain 35 §:n s@dnndkset on laadittu tunnistuslain 47
8:44 vastaavasti siten, ettd niissa ilmenevét vahintdén verovelvollisuuden ja veron suuruuden
perusteet, verovelvollisten oikeusturva ja verovelvollisten piiri perustuslain 81 §:ssé
edellytetylld tavalla. Ehdotettu s@éntely ei siten ole ristiriidassa perustuslain 81 8:n kanssa.

12.6 Valtuudet antaa asetuksia ja maarayksia
12.6.1 Asetuksenantovaltuudet

Ehdotetun eIDAS-lain 4 8:n 2 momentin mukaan valtioneuvoston asetuksella voitaisiin saitaa
oikeushenkildmuodoista, joille Patentti- ja rekisterihallituksella on velvollisuus tarjota
tunnistetiedot. Lain 4 8:ss& olisi sdadetty yksilon oikeuksien ja velvollisuuksien perusteista eli
siitd, ettd Patentti ja rekisterihallitus myontdisi oikeushenkilon tunnistetiedot Idhtokohtaisesti
kaupparekisteriin rekisterdidylle oikeushenkilolle. Asetuksella s&adettaisiin tarkemmin
oikeushenkildmuodoista, joille tunnistetiedot olisi velvollisuus tarjota. On ilmeistd, ettei
tunnistetietoja voitaisi aluksi joka tapauksessa tarjota kuin keskeisille oikeushenkilémuodoille,
kuten osakeyhti6lle. Riippumatta asetuksen antamisesta ja siina saadetysta velvoittavuudesta,
Patentti- ja rekisterihallitus voisi tarjota oikeushenkilon tunnistetiedon Kaikille
oikeushenkil6lle, jotka on merkitty kaupparekisteriin.

Ehdotetun eIDAS-lain 4 §8:n 2 momentin asetuksenantovaltuus on merkityksellinen perustuslain
80 §:n kannalta. Perustuslain 80 §:n mukaan valtioneuvosto ja ministerio voivat antaa asetuksia
perustuslaissa tai muussa laissa séadetyn valtuuden nojalla. Lailla on Kkuitenkin sééddettava
yksilon oikeuksien ja velvollisuuksien perusteista sekd asioista, jotka perustuslain mukaan
muuten kuuluvat lainsdaddannon alaan. Asetuksenantovaltuuksiin on perustuslakivaliokunnan
kéytanndssa kohdistettu vaatimuksia saantelyn tdsmallisyydesté ja tarkkarajaisuudesta ja siité,
ettd laissa on oltava riittdvan tasmaélliset saannokset esimerkiksi yksilon velvollisuuksien
perusteista (esim. PeVVL 1/2004 vp ja PeVL 45/2016 vp, s. 4-6).

Ehdotettu asetuksenantovaltuus on perustuslakivaliokunnan kaytdnnossé edellytetylla tavalla
tdsmallinen ja tarkkarajainen, koska lain tasolla saadettdisiin oikeuksien ja velvollisuuksien
perusteista, eli siitd, ettd lahtokohtaisesti Patentti- ja rekisterihallitus voi myontéa tunnistetiedot
kaupparekisteriin  rekisterdidylle oikeushenkillle. Ehdotetun 4 8n 2 momentin
asetuksenantovaltuuden osoittamisen valtioneuvostolle ei voida edelld kuvatuilla perusteilla
voida katsoa olevan vastoin perustuslain 80 §:ssd séadettya.

12.6.2 Méaarayksenantovaltuudet

Esitykseen  sisédltyy useita ehdotuksia  maardyksenantovaltuudesta Liikenne- ja
viestintavirastolle. Kyse on paasaantdisesti olemassa olevien maardystenantovaltuuksien
sdilyttdmisestd siten, ettd niisti osa siirrettaisiin tunnistuslaista ehdotettavaan uuteen elDAS-
lakiin. Liséksi Liikenne- ja viestintévirastolle ehdotetaan yhta uutta maarayksenantovaltuutta.

Perustuslain 80 §:n 2 momentin mukaan muu viranomainen voidaan lailla valtuuttaa antamaan
oikeussdantdja maéaratyista asioista, jos siihen on sééntelyn kohteeseen liittyvié erityisié syitéd
eikd sdantelyn asiallinen merkitys edellyta, etté asiasta sdddetdén lailla tai asetuksella. Téllaisen
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valtuuden tulee olla soveltamisalaltaan tdsméllisesti rajattu eli valtuuden kattamat asiat on
médriteltdva tarkasti laissa. Perustuslain 80 &:n 1 momentin mukaan lailla on kuitenkin
sdadettava yksilon oikeuksien ja velvollisuuksien perusteista seka asioista, jotka perustuslain
mukaan muuten kuuluvat lain alaan.

Perustuslain 80 8§:n 2 momentti edellyttdd maarayksenantovaltuuteen liittyvan erityisia syita.
Erityinen syy olisi hallituksen esityksen (HE 1/1998 vp, s.133/I1) mukaan kasill& l&hinnd silloin,
kun kysymyksessa on tekninen ja véhaisia yksityiskohtia koskeva sadntely, johon ei liity
merkittavaa harkintavallan kayttod. Perustuslakivaliokunta on liséksi pitanyt saddeltavan
toiminnan ammatillisia erityispiirteitd perustuslain 80 8:n 2 momentin mukaisina erityisin
syiné (PeVL 17/2004 vp, s.3, PeVL 16/2003 vp, s.3, PeVL 24/2002, s.3).

Perustuslakivaliokunta ei ole pitdnyt viranomaiselle kohdistettua valtuutta jérjestaa
teknisluonteiset yksityiskohdat perustuslain kannalta ongelmallisena (PeVL 17/2004 vp, s.4,
PeVL 16/2003 vp, s.3). Asetuksenantovaltuuksiin verrattuna maardayksenantovaltuuksiin
kohdistuu yleista tarkkarajaisuutta koskeva pidemmaélle meneva vaatimus, jonka mukaan
valtuuden kattamat asiat on madariteltdva tarkasti laissa (HE 1/1998 vp, s. 133, PeVL 43/2000
vp, s. 3/l ja PeVL 46/2001 vp, s. 2-3). Esimerkiksi lausunnossa PeVL 10/2014 vp (s. 3-4)
painotetaan tarkkarajaisuuden ja tasmallisyyden vaatimuksia. Samassa lausunnossa
perustuslakivaliokunta toteaa ymparistolainsdéddannon osalta tyypilliseksi sen, ettd huomattava
osa yksityiskohtaisesta séantelyd jaa lakia alemman asteisiin saadoksiin. Tama johtuu
valiokunnan mukaan pitkélti siitd, ettd sadntelyn on tarpeen olla varsin yksityiskohtaista ja
teknisluonteista. Tama péatee myds ehdotettavaan rajat ylittdvad sahkoista tunnistamista,
sdhkoisia luottamuspalveluja ja eurooppalaista digitaalista identiteettida koskevaan
lainsd&dantoon. Perustuslakivaliokunta on liséksi lausunnossaan pitdnyt esimerkiksi
Viestintavirastoa sellaisena viranomaisena, jolle méarayksenantovaltaa on mahdollista antaa
(mm. PeVL 9/2004 vp, s. 8).

Ehdotetun elDAS-lain 23 §:n 2 momentin mukaan Liikenne- ja viestintavirasto voi antaa
tarkempia maarayksia hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman palvelun
vaatimustenmukaisuuden arvioinnissa kaytettavistd arviointiperusteista. Vastaava s&annos
sisaltyy voimassa olevan tunnistuslain 42 §:n 2 momentin 5 kohtaan. Ehdotetun eIDAS-lain 24
8:n 4 momentin mukaan Liikenne- ja viestintdvirasto voisi antaa tarkempia maarayksia
kansallisen solmupisteen vaatimustenmukaisuuden arvioinnissa kaytettavista
arviointiperusteista. Vastaava saannds siséltyy voimassa olevan tunnistuslain 42 8:n 2
momentin 5 kohtaan. Lisaksi ehdotetun elIDAS-lain 26 §:n 4 momentin mukaan Liikenne- ja
viestintavirasto voisi antaa tarkempia maérayksia sertifiointilaitosta koskevista vaatimuksista,
sertifioinnissa noudatettavasta menettelystd sek& sahkoisen allekirjoituksen ja leiman
luontivalinettd koskevista vaatimuksista. Vastaava séannds sisdltyy voimassa olevan
tunnistuslain 42 §:n 2 momentin 5 kohtaan.

Ehdotetun elDAS-lain mukaisissa Liikenne- ja viestintviraston maérayksissa olisi kyse
yksiloidyistd ja laissa séadettyyn vaatimustenmukaisuuden arvioinnin arviointiperusteisiin,
sertifiointimenettelyyn ja muihin hyvéksymista koskeviin vaatimuksiin liittyvistd teknisista
yksityiskohdista sekd niiden yhdenmukaistamisesta komission taytantdonpanosaadosten
kanssa. Ehdotuksessa perustuslain vaatimus on huomioitu yksiloiméalla tyhjentdvasti ja
tdsmallisesti toimialakohtaiset tekniset seikat, joista Liikenne- ja viestintavirasto voisi antaa
tarkempia ma&rayksid. Esitykseen siséltyvat madrdyksenantovaltuudet on laadittu
tarkkarajaisiksi ja tasmallisiksi ja ne koskevat sdantelyn kokonaisuuden kannalta vahaisia
yksityiskohtia.  Mé&aréyksenantovaltuus  teknisistd  seikoista ~mahdollistaa toimialan
erityispiirteiden huomioimista sekd sadntelyn yhteensovittamista elDAS-asetuksen nojalla
annettuihin ja tulevaisuudessa annettaviin komission taytantdénpanosaadoksiin. Késilla ovat
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perustuslain 80 8:n 2 momentissa tarkoitetut erityiset syyt. elDAS-laissa saddettavien
méarayksenantovaltuuksien katsotaan olevan edelld kuvattujen reunaehtojen ja perustuslain 80
§:n mukaisia.

Lisdksi  tunnistuslakiin ~ ehdotettaisiin ~ Liikenne-  ja  viestintavirastolle  uutta
madrayksenantovaltuutta, joka koskisi hakijan ensitunnistamisesta ja siind kaytetysta
asiakirjasta seka sahkoisestd tunnistamisesta tallennettavista tarvittavia tietoja.
Valtuutussdénnos on asiallisesti kytketty sadnneltdvaé asiaa koskevaan pykaléan (tunnistuslain
24 8:n 2 momentti). Maardyksenantovaltuuteen ei sisélly merkittdvaa harkintavallan kéayttoa,
eikd se sisalla valtuuksia asioista, joista tulee sdatdd lailla. Kyse olisi teknisluonteisesta
saantelystd, jonka tarkoituksena olisi tdsmentéé lain tasolla asetettua velvollisuutta tallentaa
tarvittavat tiedot tunnistusvélineen hakijan ensitunnistamisesta ja siind kdytetysté asiakirjasta
tai sdhkoisestd tunnistamisesta. Kyse olisi kdytdnndssd varsin  yksityiskohtaisesta
tallennettavien tietosisaltdjen maéarittelysta. Liikenne- ja viestintdvirastolla voidaan katsoa
olevan asiassa erityinen ja vakiintunut asiantuntemus. Virasto on pitkddn toiminut
tunnistuslakia valvovana viranomaisena, ja antanut maardyksid muista laissa saadetyistéd
teknisluonteisista asioista. Siten valtuutus olisi soveltamisajaltaan tasmallisesti rajattu. Siten
tunnistuslaissa sdadettdvan uuden méadrayksenantovaltuuden katsotaan olevan edelld kuvattujen
reunaehtojen ja perustuslain 80 &:n mukainen.

Ponsi

Koska .... asetuksessa on sddnndksid, joita ehdotetaan tdydennettdviksi lailla, annetaan
eduskunnan hyvéksyttavéksi seuraava lakiehdotus / hyvaksyttaviksi seuraavat lakiehdotukset:

106



LUONNOS

Lakiehdotukset

Laki

rajat ylittavasta sahkoisesta tunnistamisesta, séhkdisista luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetista

Eduskunnan péatoksen mukaisesti sdédetéan:
1. luku
Yleiset sddnnokset
18
Soveltamisala

Tassa laissa saadetddn sdhkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista
luottamuspalveluista sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annetun
Euroopan parlamentin ja neuvoston asetuksen (EU) N:o 910/2014, sellaisena kuin se on
viimeksi muutettuna asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen wvahvistamisen osalta annetun Euroopan parlamentin ja neuvoston
asetuksella (EU) 2024/1183, jaljempana elDAS-asetus, sadnnodsten noudattamisen valvonnasta
ja annetaan asetusta taydentavia sadnnoksia.

Euroopan komissiolle ilmoitettaviin rajat ylittaviin tunnistamisen jarjestelmiin sovelletaan
vahvasta séhkoisestd tunnistamisesta annettua lakia (617/2009), jollei tasta laista tai eIDAS-
asetuksesta muuta johdu.

28
Maaritelmat

Tassa laissa tarkoitetaan:

1) eurooppalaisen digitaalisen identiteetin lompakolla elDAS-asetuksen 3 artiklan 42
kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, jota tarjotaan
Suomessa;

2) henkilon tunnistetiedoilla eIDAS-asetuksen 3 artiklan 3 kohdassa tarkoitettuja henkildn
tunnistetietoja;

3) kansallisella solmupisteellda yhteyspistettd, joka on osa s&hkdisen tunnistamisen
yhteentoimivuusarkkitehtuuria ja joka osallistuu henkildiden todentamiseen rajojen yli ja joka
pystyy tunnistamaan seka kasittelemaan tai siirtiméaan tietoja muihin solmupisteisiin
tarjoamalla yhden jasenvaltion kansalliselle séhkdisen tunnistamisen infrastruktuurille
rajapinnan muiden jasenvaltioiden sdhkdisen tunnistamisen infrastruktuureihin;

4) NIS 2-direktiivilla Euroopan parlamentin ja neuvoston direktiivid (EU) 2022/2555
toimenpiteistd kyberturvallisuuden yhteisen korkean tason varmistamiseksi kaikkialla
unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU)2018/1972 muuttamisesta seka
direktiivin (EU) 2016/1148 kumoamisesta (NIS 2-direktiivi);
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5) yleisell& tietosuoja-asetuksella Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679
luonnollisten henkildiden suojelusta henkilGtietojen kasittelyssa sekd néiden tietojen vapaasta
liikkuvuudesta ja direktiivin 95/46/EY kumoamisesta (yleinen tietosuoja-asetus);

6) luottavalla osapuolella elDAS-asetuksen 3 artiklan 6 kohdassa tarkoitettua luottavaa
osapuolta

7) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintaviraston hyvaksymé&a
tuotteiden kaupan pitamiseen liittyvadd akkreditointia ja akkreditoinnin vaatimusten
vahvistamisesta ja asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua elinté, joka on
akkreditoitu ~ mainitun  asetuksen  mukaisesti  patevaksi  arvioimaan  hyvaksytyn
luottamuspalvelun tarjoajan ja sen tarjoaman luottamuspalvelun vaatimustenmukaisuus tai
patevéksi sertifioimaan eurooppalaisia lompakkoja tai sahkdisen tunnistamisen menetelmét;

8) teknisella alustalla eurooppalaisen digitaalisen identiteetin lompakon kayttajan
mobiilipaatelaitetta tai muuta laitetta, johon lompakko on otettu kayttoon.

2. luku

Eurooppalaisen digitaalisen identiteetin lompakko ja séhkdisen tunnistamisen
menetelmat

38
Luonnollisen henkil6n tunnistetietojen myéntaminen

Luonnollisen henkildn tunnistetiedot eurooppalaisiin digitaalisen identiteetin lompakoihin
myo6ntad Suomessa Digi- ja vaestétietovirasto.

Digi- ja véestotietovirasto asettaa julkisesti saataville luettelon kaikista elDAS-asetuksen
mukaisesti tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontaa
luonnollisen henkilon tunnistetiedot.

Digi- ja vdestotietoviraston on ilmoitettava Liikenne- ja viestintavirastolle sen 28 §:n 1
kohdassa asetetun tehtavén toteuttamiseksi tarvittavat tiedot. limoitettavista tiedoista sdadetéan
elDAS-asetuksessa ja sen nojalla annetuissa sadnnoksissa.

48
Oikeushenkilon tunnistetietojen myontaminen

Patentti- ja rekisterihallitus myontdd oikeushenkilon tunnistetiedot eurooppalaisiin
digitaalisen identiteetin lompakoihin.

Oikeushenkilon tunnistetiedot myonnetddn hakemuksesta ja ne voidaan tarjota vain
kaupparekisteriin rekisterdidylle oikeushenkil6lle. Valtioneuvoston asetuksella voidaan séataa
oikeushenkildmuodoista, joille Patentti- ja rekisterihallituksen on velvollisuus tarjota
tunnistetiedot.

Patentti- ja rekisterihallitus asettaa julkisesti saataville luettelon kaikista elDAS-asetuksen
mukaisesti tarjotuista eurooppalaisista digitaalisen identiteetin lompakoista, joihin se myontaa
oikeushenkilon tunnistetiedot.

58§

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaminen

108



LUONNOS

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaa Digi- ja vdestétietovirasto,
noudattaen sitd mita elDAS-asetuksen 5 a artiklassa sdadetaan.

Mitd 1 momentissa sdddetdan ei rajoita muiden oikeushenkildiden tai luonnollisten
henkildiden mahdollisuutta tarjota eurooppalaista digitaalisen identiteetin lompakkoa
Suomessa.

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan on ilmoitettava Liikenne- ja
viestintavirastolle sen 28 8:n 1 kohdan mukaisen tehtdvén toteuttamiseksi tarvittavat tiedot.
lImoitettavista tiedoista saddetdén elDAS-asetuksessa ja sen nojalla annetuissa saannoksissa.

68

Digi- ja véestétietoviraston tarjoaman eurooppalaisen digitaalisen identiteetin lompakon
rekisterinpitaja

Digi- ja vaestotietovirasto on sen 5 8:n perusteella tarjoaman eurooppalaisen digitaalisen
identiteetin lompakon ja sen tarjoamiseen liittyvan henkil6tietojen késittelyn rekisterinpitaja
ottaen kuitenkin huomioon, mitd elDAS-asetuksessa sdadetadn eurooppalaisen digitaalisen
identiteetin lompakon kayttajan oikeudesta hallita lompakossa olevia tietoja.

78
Eurooppalaisen digitaalisen identiteetin lompakon kayttdénotto alaikaiselle

Eurooppalaisen digitaalisen identiteetin lompakon voi ottaa itsenéisesti kdyttoon kolmetoista
vuotta tayttanyt. Tat& nuorempi henkil® voi ottaa lompakon kayttdon huoltajan suostumuksella.

88§
Eurooppalaisen digitaalisen identiteetin lompakon l&hdekoodin avoimuus
Eurooppalaisen digitaalisen identiteetin lompakon komponenttien l&hdekoodin avoimuudesta
séadetdén elDAS-asetuksen 5 a artiklassa.
Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei kuitenkaan saa luovuttaa

lompakon lahdekoodia komponenteista, joita ei ole asennettu kayttajan laitteeseen, jos sille on
olemassa asianmukaisesti perusteltu syy.

98§
Eurooppalaisen digitaalisen identiteetin lompakon sahkdisen allekirjoituksen maksullisuus
Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja voi toteuttaa toimenpiteitd, joiden
avulla rajataan lompakon avulla luodun hyvaksytyn sahkdisen allekirjoituksen maksuttomuus
muihin kuin ammatillisiin tarkoituksiin.

108

Eurooppalaisen digitaalisen identiteetin lompakon tarjoajan velvollisuudet
tietoturvaloukkaustilanteissa

Eurooppalaisen digitaalisen identiteetin lompakon tarjoaja vastaa tarjoamansa lompakon
kayton keskeyttdmiseen, kéytostd poistamiseen ja tietoturvaloukkauksista ilmoittamiseen
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liittyvista jasenvaltion velvollisuuksista siten kuin eIDAS-asetuksen 5 e artiklassa ja sen nojalla
annetuissa saannoksisséa saddetaan.

Jos eurooppalaisen digitaalisen identiteetin lompakon tarjoaja ei voi tayttada
tietoturvaloukkauksista ilmoittamiseen liittyvia jasenvaltion velvollisuuksia, ilmoitukset tekee
Liikenne- ja viestintavirasto. Lompakon tarjoajan on ilman aiheetonta viivytysta ilmoitettava
Liikenne- ja viestintavirastolle ilmoitusten tekemiseen tarvittavat tiedot. llmoitettavista
tiedoista saddetdén elDAS-asetuksen 5 e artiklan nojalla annetuissa s&ddnnoksissé.

118§
Eurooppalaisen digitaalisen identiteetin lompakon kayttajan velvollisuudet

Eurooppalaisen digitaalisen identiteetin lompakon kayttajan on kéytettavda lompakkoa
huolellisesti eikd han saa luovuttaa sitd toisen kayttoon. Kayttajan velvollisuus alkaa, kun hén
on ottanut lompakon kéyttéon.

Eurooppalaisen digitaalisen identiteetin lompakon kayttajan on ilmoitettava lompakon
tarjoajalle teknisen alustan joutumisesta oikeudettomasti toisen haltuun tai lompakon
oikeudettomasta kaytostd ilman aiheetonta viivytysta havaittuaan asian.

12§

Eurooppalaisen digitaalisen identiteetin lompakon kayttajan vastuu lompakon
oikeudettomasta kaytosta

Eurooppalaisen digitaalisen identiteetin lompakon kéyttdj4 vastaa lompakon oikeudettomasta
kéytosta vain jos:

1) han on luovuttanut sen kayttoon toiselle;

2) lompakon oikeudeton kéyttd johtuu hanen huolimattomuudestaan, joka ei ole lievaa tai

3) hén on laiminlyényt 11 8:n 2 momentissa saddetyn ilmoitusvelvollisuutensa.

Eurooppalaisen digitaalisen identiteetin lompakon kayttdja ei kuitenkaan vastaa lompakon
oikeudettomasta kaytosta

1) siltd osin, kun lompakkoa on ké&ytetty sen jalkeen, kun k&yttaja on tehnyt 11 8:n 2
momentissa saadetyn ilmoituksen tai

2) lompakon tarjoaja on laiminlyényt huolehtia siitd, ettd lompakon kayttajalla on
mahdollisuus tayttad 11 8:n 2 momentissa saddetty ilmoitusvelvollisuus.

138§
Eurooppalaisen digitaalisen identiteetin lompakon luottavien osapuolten rekisteri

elDAS-asetuksen 5 b artiklassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakon
luottavien osapuolten rekisterié yllapitdd Suomessa Liikenne- ja viestintévirasto.

14 8
Henkil6llisyyden linkittaminen

elDAS-asetuksen 11 a artiklassa tarkoitetun rajat ylittdvén henkil6dllisyyden linkittdmisen
toteuttaa Suomessa Digi- ja véestétietovirasto.

158§
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Kansallinen solmupiste
Kansallista solmupistetta yllapitdd Suomessa Digi- ja véestotietovirasto.
3. luku
Luottamuspalveluja koskevia sédnnoksia
16 §
Varmenteen peruuttaminen

Séhkoisen allekirjoituksen tai sahkodisen leiman luomistietojen haltijan on viipymétta
pyydettava hyvéksytyn varmenteen myontaneeltd varmentajalta varmenteen peruuttamista, jos
hanelld on perusteltu syy epéilla sahkoisen allekirjoituksen tai leiman luomistietojen
oikeudetonta kayttoa.

Hyvéksyttyja varmenteita tarjoavan varmentajan on viipymattad peruutettava hyvaksytty
varmenne, jos sahkoisen allekirjoituksen tai leiman luomistietojen haltija pyytééd sita.
Varmenteen peruuttamispyynnon katsotaan saapuneen varmentajalle silloin, kun se on ollut
varmentajan kaytettavissa siten, ettd pyyntoa voidaan késitella.

17§

Vastuu sahkoisen allekirjoituksen tai séhkdisen leiman luomistietojen oikeudettomasta
kaytosta

Sahkoisen allekirjoituksen tai sahkoisen leiman luomistietojen haltija vastaa hyvaksytylla
varmenteella varmennetun kehittyneen sahkdisen allekirjoituksen luomistietojen ja kehittyneen
sdhkdisen leiman luomistietojen oikeudettomasta kaytosta aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyynto on saapunut varmentajalle.

Sahkoisen allekirjoituksen ja séhkoisen leiman luomistietojen haltijalla on kuitenkin 1
momentissa séadetty vastuu vain, jos:

1) han on luovuttanut luomistiedot toiselle;

2) luomistietojen joutuminen niiden kéayttéon oikeudettomalle on aiheutunut hanen
huolimattomuudestaan, joka ei ole lievaa; tai

3) hédn menetettydén luomistietojen hallinnan muulla kuin 2 kohdassa mainitulla tavalla on
laiminlyonyt pyytad varmenteen peruuttamista siten kuin 16 8:n 1 momentissa saédetéan.

18 §
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta sadadetddn elDAS-asetuksen 13 artiklassa.

Hyvéksytyn varmenteen tarjoava varmentaja on vastuussa vahingosta, joka hyvaksyttyyn
varmenteeseen luottaneelle on aiheutunut siitd, ettd varmentaja tai sen apunaan kayttama
henkild ei ole peruuttanut varmennetta 16 §:ssé saddetylla tavalla. Varmentaja vapautuu
vastuusta, jos se néyttaa, ettd vahinko ei ole aiheutunut sen omasta tai sen apunaan kayttdman
henkildn huolimattomuudesta.

4. luku

Vaatimustenmukaisuuden arviointi ja sertifiointi
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198§
Vaatimukset vaatimustenmukaisuuden arviointilaitokselle

Jos elDAS-asetuksesta tai sen nojalla annetuista sadnnoksistd ei muuta johdu,
vaatimustenmukaisuuden arviointilaitosta koskevat seuraavat vaatimukset:

1) se on toiminnallisesti ja taloudellisesti riippumaton arvioinnin kohteista;

2) sen henkil6kunnalla on hyva tekninen ja ammatillinen koulutus seka riittdvén laaja-alainen
kokemus arviointitoimintaan kuuluvissa tehtéavissa;

3) silla on arviointitoiminnan edellyttdmaét laitteet, tilat, valineet ja jarjestelmét;

4) silla on asianmukaiset ohjeet toimintaansa ja sen seurantaa varten.

Vaatimustenmukaisuuden arviointilaitoksen on osoitettava 1 momentin 1-3 kohdassa
sdddettyjen vaatimusten tayttyminen kansallisen akkreditointielimen akkreditoinnilla
noudattaen, mité siit4 akkreditoinnin vaatimusten vahvistamisesta ja asetuksen (ETY) N:o
339/93 kumoamisesta annetun Euroopan parlamentin ja neuvoston asetuksessa (EY) N:o
765/2008 ja vaatimustenmukaisuuden arviointipalvelujen pétevyyden toteamisesta annetussa
laissa (920/2005) saadetaan.

20 8
Vaatimustenmukaisuuden arviointilaitoksen hyvaksymista koskeva hakemus

Vaatimustenmukaisuuden arviointilaitoksen on haettava Liikenne- ja viestintavirastolta
hyvaksymistd akkreditoinnin jalkeen. Hakemukseen on liitettdva vaatimustenmukaisuuden
arviointilaitosta ja sen toimintaa koskevat tiedot, joiden perusteella voidaan arvioida
arviointilaitokselle asetettujen vaatimusten tayttyminen.

Liikenne- ja viestintavirasto voi hakemusta kasiteltdessd hankkia lausuntoja seka antaa
hakemuksen ja siiné esitettyjen tietojen arvioimiseksi toimeksiannostaan suoritettavia tehtavia
ulkopuolisille asiantuntijoille.

218§
Vaatimustenmukaisuuden arviointilaitoksen hyvéaksyminen ja hyvaksymisen peruuttaminen

Vaatimustenmukaisuuden arviointilaitoksen hyvéksyy Liikenne- ja viestintavirasto ja
ilmoittaa arviointilaitoksen Euroopan komissiolle.

Vaatimustenmukaisuuden arviointilaitos voidaan erityisestd syystd hyvaksyd myos
méardajaksi.  Liikenne- ja viestintdvirasto voi sisallyttdd hyvaksymispaatokseen
vaatimustenmukaisuuden arviointilaitoksia koskevien vaatimusten lisaksi arviointilaitoksen
patevyysaluetta, valvontaa ja toimintaa koskevia rajoituksia ja ehtoja.

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintavirastolle
kaikista muutoksista, joilla on vaikutusta vaatimustenmukaisuuden arviointilaitokselle
asetettujen vaatimusten tai hyvaksymispéatoksessd asetettujen rajoitusten ja ehtojen
tayttymiseen.

Jos vaatimustenmukaisuuden arviointilaitos ei enad tayta saddettyja edellytyksiéa tai ei noudata
hyvaksymispadtoksessd asetettuja rajoituksia tai ehtoja taikka toimii muuten olennaisesti
sdénnosten vastaisesti, Liikenne- ja viestintdviraston on asetettava vaatimustenmukaisuuden
arviointilaitokselle riittdvd madrdaika asian korjaamiseksi. Liikenne- ja viestintaviraston on
peruutettava antamansa hyvaksyminen, jos vaatimustenmukaisuuden arviointilaitos ei ole
korjannut epdkohtaa annetussa méaréajassa.

22 8
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Vaatimustenmukaisuuden arviointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitoksen on tdssa laissa tarkoitettuja julkisia
hallintotehtdvia hoitaessaan noudatettava, mitd viranomaisten toiminnan julkisuudesta
annetussa laissa (621/1999), séhkoisestd asioinnista viranomaistoiminnassa annetussa laissa
(13/2003), hallintolaissa ~ (434/2003) ja  kielilaissa ~ (423/2003)  sdddetdan.
Vaatimustenmukaisuuden arviointilaitoksen henkil6stoon sovelletaan lisaksi rikosoikeudellista
virkavastuuta koskevia s&&nnoksid tassd pykéldssa tarkoitettuja tehtavid hoidettaessa.
Vahingonkorvausvastuusta saddetaan vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitos voi tehtdvassdan kéyttdd apunaan organisaation
ulkopuolisia henkildita. Vaatimustenmukaisuuden arviointilaitos vastaa my®s apunaan
kayttamiensa henkiltiden tyosté.

238
Hyvaksytyn luottamuspalvelun tarjoajan vaatimustenmukaisuuden arviointi

Hyvéksytyn luottamuspalvelun tarjoajan ja sen tarjoaman hyvéksytyn luottamuspalvelun
vaatimustenmukaisuuden tarkastaa vaatimustenmukaisuuden arviointilaitos noudattaen, mita
elDAS-asetuksessa ja sen nojalla annetuissa sdédnnoksissé saddetaan.

Liikenne- ja viestintavirasto voi antaa tarkempia méaarayksia hyvaksytyn luottamuspalvelun
tarjoajan ja sen tarjoaman palvelun vaatimustenmukaisuuden arvioinnissa kaytettavista
arviointiperusteista ottaen huomioon, mitd elDAS-asetuksessa ja sen nojalla annetuissa
séannoksissé saadetaan.

24 8§
Kansallisen solmupisteen vaatimustenmukaisuuden arviointi

Kansallisen solmupisteen vaatimustenmukaisuus osoitetaan vaatimustenmukaisuuden
arviointilaitoksen tai muun ulkoisen arviointilaitoksen tekemalla arvioinnilla.

Muuta ulkoista arviointilaitosta koskevat 19 §:n 1 momentissa saddetyt vaatimukset. Digi- ja
vaestOtietoviraston tulee esittad selvitys, ettd vaatimustenmukaisuuden arvioinut muu ulkoinen
arviointilaitos tayttaa 19 §8:n 1 momentissa saadetyt vaatimukset. Muun ulkoisen arviointielimen
toimintaan sovelletaan 22 §:n vaatimuksia.

Digi- ja véestotietoviraston on hankittava vaatimustenmukaisuuden arvioinnista
tarkastuskertomus ja toimitettava se Liikenne- ja viestintavirastolle.

Liikenne- ja viestintdvirasto voi antaa tarkempia maardyksia kansallisen solmupisteen
vaatimustenmukaisuuden arvioinnissa kaytettavista arviointiperusteista ottaen huomioon, mité
elDAS-asetuksessa ja sen nojalla annetuissa sdannoksissa saadetaan.

258
Sahkdisen tunnistamisen jarjestelman sertifiointi
Euroopan komissiolle ilmoitettavan ~ sahkdisen  tunnistamisen  jarjestelman
vaatimustenmukaisuuden sertifioi vaatimustenmukaisuuden arviointilaitos noudattaen, mité
elDAS-asetuksessa ja sen nojalla annetuissa sd@nnoksissé saddetaan.
268

Hyvaksytyn sahkoisen allekirjoituksen ja sahkoisen leiman luontivalineen sertifiointi
113



LUONNOS

Hyvaksytyn  sahkoisen  allekirjoituksen  ja  sdhkoisen  leiman  luontivalineen
vaatimustenmukaisuus on sertifioitava siten kuin elIDAS-asetuksessa ja sen nojalla annetuissa
s&annoksissé saédetaan.

Liikenne- ja viestintavirasto voi hakemuksesta nimeta elDAS-asetuksen 30 artiklassa ja 39
artiklan 2 kohdassa tarkoitettuja yksityisia tai julkisia sertifiointielimid, joiden tehtavanad on
sertifioida hyvéksytyn séhkoisen allekirjoituksen tai hyvéksytyn séhkdisen leiman
luontivélineitd. Sertifiointielin voidaan nimetd maardajaksi. Hakemuksessa on esitettdva
Liikenne- ja viestintaviraston pyytamat hakemuksen kasittelemiseksi tarpeelliset tiedot.

Sertifiointielimen tulee olla toiminnallisesti ja taloudellisesti sdhkdisen allekirjoituksen ja
sdhkdisen leiman luontivalineiden valmistajista riippumaton. Silld tulee olla toiminnan
laajuuden kannalta riittava vastuuvakuutus tai muu vastaava jarjestely ja kéytossaan riittavasti
ammattitaitoista henkilostod sekd toiminnan edellyttdmat jarjestelmat, laitteet ja vélineet.
Sertifiointielimen toimintaan sovelletaan 22 §:n vaatimuksia.

278
Eurooppalaisen digitaalisen identiteetin lompakon sertifiointi

Eurooppalaisen digitaalisen identiteetin lompakon vaatimustenmukaisuuden sertifioi
sert(;fiointielin noudattaen, mitd elDAS-asetuksessa ja sen nojalla annetuissa saannoksissa
saadetaan.

Sertifiointielimen vaatimuksista saddetddn elDAS-asetuksessa ja sen nojalla annetuissa
sdannoksissa. Sertifiointielimen hyvaksymiseen ja hyvéksymisen peruuttamiseen sovelletaan
tdman lain vaatimustenmukaisuuden arviointilaitoksen hyvaksymist4 ja peruuttamista koskevia
sdénnoksid. Sertifiointielimen toimintaan sovelletaan 22 §:n vaatimuksia.

elDAS-asetuksessa ja sen nojalla annetuissa sadnnoksissd tarkoitettujen kansallisten
sertifiointijarjestelmien omistaja on Suomessa Liikenne- ja viestintavirasto.

5. luku
Valvonta
28§
Liikenne- ja viestintaviraston tehtévat

Liikenne- ja viestintdviraston tehtdvdna on valvoa tdman lain noudattamista. Lisaksi
Liikenne- ja viestintaviraston tehtdvana on elDAS-asetuksen mukaisesti:

1) ilmoittaa Euroopan komissiolle asetuksen 5 a artiklan 18 kohdassa tarkoitetut tiedot;

2) ilmoittaa séhkoisen tunnistamisen jérjestelmia Euroopan komissiolle asetuksen 7-10
artiklan mukaisesti;

3) osallistua Euroopan unionin jasenvaltioiden véliseen yhteistyéhon asetuksen 12 artiklassa
tarkoitetussa sahkoisen tunnistamisen yhteentoimivuusjarjestelmassa;

4) yllapitaa ja julkaista luetteloita Suomessa hyvéksytyista luottamuspalveluiden tarjoajista ja
niiden tarjoamista hyvéksytyista luottamuspalveluista asetuksen 22 artiklan mukaisesti;

5) toimia asetuksen 46 a ja 46 b artiklassa tarkoitettuna valvontaelimend ja hoitaa sille eIDAS-
asetuksessa saddettyja tehtavia ja

6) toimia asetuksen 46 c artiklassa tarkoitettuna keskistettyné yhteyspisteend.

29 §
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Tiedonsaantioikeus

Liikenne- ja viestintavirastolla on tassa laissa ja elDAS-asetuksessa seka niiden nojalla
annetuissa séannoksissa saddettyjd tehtdvid suorittaessaan oikeus salassapitosaannosten
estamatta saada tehtaviensa suorittamiseksi valttamattomat tiedot, selvitykset ja asiakirjat niilta,
joiden oikeuksista ja velvollisuuksista tissd laissa tai eIDAS-asetuksessa tai niiden nojalla
annetuissa saannoksissd saddetéan ja niilta, jotka toimivat ndiden lukuun.

308
Oikeus luovuttaa salassa pidettavia tietoja

Liikenne- ja viestintavirastolla on sen estdmattd, mita tietojen salassa pitdmisestd sdadetéan,
oikeus luovuttaa tdman lain ja elDAS-asetuksen mukaisia tehtdvid hoitaessaan saamiaan tietoja
yleisen tietosuoja-asetuksen 51 artiklan nojalla perustetuille toimivaltaisille viranomaisille seka
NIS 2 -direktiivin 8 artiklan 1 kohdan mukaisesti nimetyille tai perustetuille toimivaltaisille
viranomaisille ja 3 kohdan mukaisesti nimetylle tai perustetulle keskitetylle yhteyspisteelle, jos
tiedot ovat valttdmé&ttomia mainittujen viranomaisten tehtavien suorittamiseksi.

318
Oikeus tehda tarkastuksia

Liikenne- ja viestintavirastolla on oikeus tehdé toimijaa ja sen tarjoamaa palvelua koskeva
tarkastus. Tarkastus voidaan tehdd téssé laissa tai elIDAS-asetuksessa taikka niiden nojalla
annetussa sadntelyssa asetettujen velvollisuuksien noudattamisen valvomiseksi.

Liikenne- ja viestintdvirasto madréa tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Toimijoiden on tarkastusta varten padstettdva tarkastusta suorittava tarkastuksen
edellyttdmassa laajuudessa tarkastuksen kohteena olevaan viestintdverkkoon tai
tietojarjestelméan ja muihin kuin pysyvaisluonteiseen asumiseen tarkoitettuihin tiloihin.
Tarkastusta suorittavalla on salassapitosdédnndsten estamattd oikeus saada tutkittavakseen
valvontatehtdvan kannalta valttamattomat tiedot.

Tarkastuksessa noudatettavaan menettelyyn sovelletaan, mita hallintolain (434/2003) 39 §:ssa
séadetdén tarkastuksesta.

328§
Huomautus ja valvontapaatos

Liikenne- ja viestintavirasto voi huomauttaa toimijaa puutteista tai velvoittaa toimijan
kohtuullisessa méadraajassa korjaamaan puutteet tassé laissa tai elDAS-asetuksessa tai niiden
nojalla annetuissa sadnnoksissa saddettyjen velvoitteiden noudattamisessa.

Jos toimija ei korjaa puutteita velvoitteiden noudattamisessa sille annetussa maérdajassa,
Liikenne- ja viestintavirasto voi méaratd toimijan keskeyttdmaan tai lopettamaan palvelun
tarjoamisen tai hyvéksyttyjen luottamuspalvelujen osalta peruuttaa palvelun tarjoajan tai sen
tarjoaman palvelun hyvaksytyn aseman. Paatosta tehtdessa Liikenne- ja viestintaviraston tulee
ottaa huomioon velvoitteiden noudattamiseen liittyvan puutteen laajuus, kesto ja seuraukset.

Riippumatta mitd 1 ja 2 momentissa séadetéén, jos NIS 2 -direktiivin 8 artiklan 1 kohdan
nojalla nimetty tai perustettu toimivaltainen viranomainen tai yleisen tietosuoja-asetuksen
nojalla nimetty tai perustettu valvontaelin tekee Liikenne- ja viestintavirastolle eIDAS-
asetuksen 20 artiklan 3 a tai 3 b kohdassa tarkoitetun ilmoituksen, Liikenne- ja viestintévirasto
voi, ottaen huomioon velvoitteiden noudattamiseen liittyvan laiminlydnnin laajuuden, keston ja
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seuraukset, peruuttaa hyvéksytyn luottamuspalvelun tarjoajan tai sen tarjoaman palvelun
hyvéksytyn aseman.

338§
Véliaikainen paatos

Jos téssé laissa tai elDAS-asetuksessa taikka niiden nojalla annetuissa sdéédnnoksissé asetetun
velvollisuuden laiminlydnti taikka tietoturvaloukkaus vaarantaa vélittdmasti ja olennaisesti
tarjotun palvelun luotettavuuden, Liikenne- ja viestintdvirasto voi viipymatta 32 8§:sséd
tarkoitetusta mé&aréajasta riijppumatta valiaikaisena toimena kieltad tai keskeyttdd elDAS-
asetuksen:

1) 3 artiklan 17 kohdassa tarkoitetun hyvéksytyn luottamuspalvelun tarjoamisen ja kayton;

2) 5 a artiklassa tarkoitetun eurooppalaisen lompakon tarjoamisen;

3) 5 a artiklan 8 kohdassa tarkoitetun validointimekanismin tarjoamisen;

4) 5 a artiklan 11 kohdassa tarkoitetun sédhkoisen tunnistamisen jarjestelmén, jonka osana
eurooppalainen lompakko tarjotaan, tarjoamisen;

5) 9 artiklan 1 kohdan mukaisesti ilmoitetun s&hkoisen tunnistamisen jarjestelman
tarjoamisen;

6) 7 artiklan f kohdassa tarkoitetun todentamisen tarjoamisen.

Liikenne- ja viestintaviraston on ennen véliaikaisia toimia koskevan paatoksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys valttdmétta vaatii.

Valiaikaiset toimet voivat olla voimassa enintadn kolme kuukautta. Jos laiminlyontié tai
tietoturvaloukkausta ei korjata valiaikaisia toimia koskevassa péatoksesséd asetetussa
méaaraajassa, Liikenne- ja viestintavirasto voi maarata palveluntarjoajan lopettamaan palvelun
tarjoamisen.

348
Uhkasakko, teettamisuhka ja keskeyttamisuhka

Liikenne- ja viestintavirasto voi asettaa 32 8n 1 ja 2 momentissa tarkoitetun
valvontapaatoksen tai 33 §:ssa tarkoitetun valiaikaisia toimia koskevan paatdksen tehosteeksi
uhkasakon tai uhan, ettd toiminta keskeytetdén osaksi tai kokonaan taikka ettd tekematta jatetty
toimenpide teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja
teettdmisuhasta séddetdén uhkasakkolaissa (1113/1990).

358
Liikenne- ja viestintavirastolle maksettavat maksut

elDAS-asetuksen 21  artiklassa  tarkoitetun  ilmoituksen  tehneen  hyvéksytyn
luottamuspalvelun tarjoajan ja hyvaksyttyd luottamuspalvelua tarjoavan varmentajan on
suoritettava Liikenne- ja viestintdvirastolle 5 000 euron rekister6imismaksu Kkustakin
tarjoamastaan luottamuspalvelusta. Lisdksi edelld mainittujen on suoritettava Liikenne- ja
viestintavirastolle vuosittain 14 000 euron valvontamaksu ensimmaisestd tarjoamastaan
hyvaksytystd luottamuspalvelusta ja sitd seuraavista tarjoamistaan hyvéksytyista
luottamuspalveluista vuosittain 9 000 euroa.

Hyvéksytyn vaatimustenmukaisuuden arviointilaitoksen on suoritettava Liikenne- ja
viestintavirastolle 10 000 euron nimedmismaksu, kun se on hyvaksytty 21 §:n mukaisesti.

116



LUONNOS

Lisaksi arviointilaitoksen on suoritettava Liikenne- ja viestintavirastolle vuosittain 15 000 euron
valvontamaksu.

Edelld 26 8&:n mukaisesti nimetyn sertifiointielimen on suoritettava Liikenne- ja
viestintavirastolle 10 000 euron nime&mismaksu. Liséksi sertifiointielimen on suoritettava
vuosittain 15 000 euron valvontamaksu.

Rekisterdimismaksu, nimedmismaksu ja valvontamaksu kattavat niitd kustannuksia, joita
aiheutuu Liikenne- ja viestintdvirastolle tassé laissa sdédettyjen tehtdvien hoitamisesta 31 8:ssé
tarkoitettuja tehtdvid lukuun ottamatta. Valvontamaksu on suoritettava tdysimaaraisesti myos
toiminnan ensimmaisena vuotena, vaikka toiminta aloitettaisiin kesken vuotta. VValvontamaksua
ei palauteta, vaikka palveluntarjoaja lopettaisi toimintansa kesken vuotta.

Rekisteréimismaksun, nimeamismaksun ja valvontamaksun maaréa maksettavaksi Liikenne-
ja viestintavirasto ja ne ovat suoraan ulosottokelpoisia.

Rekisteréimismaksu, nimedmismaksu ja valvontamaksu peritddn siten kuin verojen ja
maksujen taytdntdonpanosta annetussa laissa saddetdén (706/2007). Jollei maksuja suoriteta
viimeistaan erdpdivand, maksamattomalle madralle peritddn vuotuista viivastyskorkoa
korkolain (633/1982) 4 §:ssa tarkoitetun korkokannan mukaan. Viivastyskoron sijasta
viranomainen voi peria viiden euron suuruisen viivastysmaksun, jos viivastyskoron maéara jaa
t&td pienemmaksi.

Edelld 31 8n 1 momentissa tarkoitetusta tarkastuksesta peritddn sen kohteena olevalta
tarkastuksesta aiheutuneet kustannukset noudattaen valtion maksuperustelakia (150/1992).

6. luku
Seuraamukset
368§
Luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintivirasto voi madratd seuraamusmaksun luottamuspalvelun tarjoajalle,
joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen:

1) 15 artiklan s&&detyn velvollisuuden tarjota palveluaan saataville selkeélld ja
ymmarrettavalla Kielella vammaisten henkildiden oikeuksia koskevan Yhdistyneiden
kansakuntien yleissopimuksen ja direktiivin (EU) 2019/882 esteettdmyysvaatimusten
mukaisesti;

2) 19 artiklan 1 kohdassa saddetyn velvollisuuden toteuttaa tekniset ja organisatoriset
toimenpiteet  tarjoamiensa  luottamuspalvelujen  tietoturvaan  kohdistuvien  riskien
hallitsemiseksi tai 2 kohdassa séadetyn velvollisuuden ilmoittaa tietoturvaloukkauksista ja
eheyden menetyksistd valvontaelimelle ja tarvittaessa muille asianomaisille elimille tai
luonnolliselle henkil6lle ja oikeushenkildlle, jos tietoturvaloukkaus tai eheyden menetys
vaikuttaa haitallisesti luonnolliseen henkil6on tai oikeushenkildon, jolle luottamuspalvelu on
tarjottu, tai muiden asianomaisten jasenvaltioiden valvontaelimille ja ENISAIlle, kun
tietoturvaloukkaus tai eheyden menetys koskee kahta tai useampaa jasenvaltiota.

378
Ei-hyvaksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdviraston voi maaratd seuraamusmaksun ei-hyvéksytyille
luottamuspalvelun tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
elDAS-asetuksen 19 a artiklassa tai sen nojalla annetuissa séannoksissa saddetyn velvollisuuden
ilmoittaa valvontaelimelle, tunnistettavissa oleville asianomaisille henkildille, yleisélle, jos se
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on yleisen edun mu-Kaista, ja tarvittaessa muille asiaankuuluville toimivaltaisille viranomaisille
tietoturva-loukkauksista tai palvelun tarjoamisen tai 19 a artiklan 1 kohdassa tarkoitettujen
toimen-piteiden hairidista.

388
Hyvaksyttyjen luottamuspalvelun tarjoajien seuraamusmaksu

Liikenne- ja viestintdvirasto voi maérata seuraamusmaksun hyvéksytylle luottamuspalvelun
tarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd elDAS-asetuksen:

1) 20 artiklan 1 kohdassa séadetyn velvollisuuden toimittaa vaatimustenmukaisuuden
arviointikertomuksen valvontaelimelle tai 1 a kohdassa sdadetyn velvollisuuden ilmoittaa
valvontaelimelle etukéteen suunnitelluista tarkastuksista;

2) 21 artiklan 1 kohdassa s&adetyn velvollisuuden ilmoittaa valvontaelimelle aikeestaan
aloittaa hyvaksytyn luottamuspalvelun  tarjoamisen  ja  toimittaa  samalla
vaatimustenmukaisuuden arviointiraportti;

3) 23 artiklan 2 kohdassa séadetyn velvollisuuden varmistaa, ettd sen verkkosivulla on
kéytettavissa linkki asianomaiseen luotettuun luetteloon, kun luottamuspalvelun tarjoaja kayttaa
EU:n luotettavuusmerkkié;

4) 24 artiklan 2 kohdan a alakohdassa s&adetyn velvollisuuden ilmoittaa valvontaelimelle
ennen kuin se toteuttaa muutoksia hyvaksyttyjen luottamuspalvelujensa tarjoamiseen tai
lopettaa kyseisen toiminnan, d alakohdassa saddetyn velvollisuuden ilmoittaa ennen
sopimussuhteen aloittamista hyvaksytyn luottamuspalvelun kayton tarkoista ehdoista ja
edellytyksistd, f alakohdassa saddetyn velvollisuuden kéyttdd luotettavia jarjestelmia sille
annettujen tietojen tallentamiseen, fb alakohdassa sa&detyn velvollisuuden ilmoittaa
poikkeamista, fa alakohdassa tarkoitettujen toimenpiteiden toteuttamisessa havaituista
tietoturvaloukkauksista tai hairidistd valvontaelimelle, tunnistettavissa oleville asianomaisille
henkildille, tarvittaessa muille asiaankuuluville toimivaltaisille elimille sekd valvontaelimen
pyynnosté yleisolle, jos se on yleisen edun mukaista, h alakohdassa sadadetyn velvollisuuden
arkistoida ja pitad saatavilla kaikki tarvittavat tiedot hyvéaksytyn luottamuspalvelun tarjoajan
myoéntamista ja vastaanottamista tiedoista tai i alakohdassa séadetyn velvollisuuden yllapitaa
ajan tasalla olevaa toiminnan lopettamissuunnitelmaa.

398
Hyvéaksyttyja varmenteita tarjoavan hyvaksytyn luottamuspalvelun tarjoajan seuraamusmaksu

Liikenne- ja viestintivirasto voi maarata seuraamusmaksun hyvaksyttyjd varmenteita tai
hyvaksyttyja séhkoisia attribuuttitodistuksia tarjoavalle hyvaksytylle
luottamuspalveluntarjoajalle, joka tahallaan tai huolimattomuudesta rikkoo tai laiminlyd
elDAS-asetuksen 24 artiklan 1 kohdassa saddetyn velvollisuuden varmistaa luonnollisen
henkilon tai oikeushenkilén henkil6llisyys ja mahdolliset muut attribuutit, jolle hyvéksytty
varmenne myonnetddn, 2 kohdan k alakohdassa saddetyn velvollisuuden perustaa
varmennetietokanta ja pitdd se ajan tasalla, 3 kohdassa sdadetyn wvelvollisuuden Kirjata
varmenteen sulkeminen varmennetietokantaan ja julkaista varmenteen sulkemistila tai 4
kohdassa saadetyn velvollisuuden antaa tietoa hyvaksyttyjen varmenteiden voimassaolo- tai
sulkemistilasta.

40 §

Hyvaksyttyja sahkoisia attribuuttitodistuksia tarjoavan hyvaksytyn luottamuspalvelun
tarjoajan seuraamusmaksu
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Liikenne- ja viestintdvirasto voi mé&aratd seuraamusmaksun hyvéksyttyjd s&hkoisid
attribuuttitodistuksia tarjoavalle hyvéksytylle luottamuspalveluntarjoajalle, joka tahallaan tai
huolimattomuudesta rikkoo tai laiminlyd eIDAS-asetuksen 24 artiklan 1 kohdassa sdédetyn
velvollisuuden varmistaa luonnollisen henkiln tai oikeushenkilén henkil6llisyys ja mahdolliset
muut attribuutit, jolle hyvaksytty varmenne tai hyvaksytty séhkdinen attribuuttitodistus
myoOnnetdan tai 4a kohdassa saddetyn velvollisuuden noudattaa 24 artiklan 3 ja 4 kohdan
vaatimuksia hyvaksytyn sahkoisen attribuuttitodistuksen peruuttamisessa.

418
Seuraamusmaksun suuruus

Seuraamusmaksun maaraddminen ja méaard perustuu kokonaisarviointiin, jossa on otettava
huomioon:

1) rikkomisen luonne, laajuus, vakavuus, toistuvuus ja kestoaika;

2) seuraamuksella tavoiteltava yleinen etu;

3) luottamuspalvelun tarjoajan koko ja liiketoimintamallit

4) luottamuspalvelun tarjoajan toteuttamat toimet rikkomisen aiheuttaman vahingon
lieventdmiseksi tai korjaamiseksi

5) luottamuspalvelun tarjoajan mahdolliset aiemmat rikkomiset

6) mahdolliset muut kuin 1-6 kohdassa tarkoitetut tapauksen olosuhteisiin vaikuttaneet
tekijat.

Seuraamusmaksu on maaraltadn vahintddn 1 000 euroa, jos seuraamusmaksu madrataan
luonnolliselle henkilélle, ja muussa tapauksessa vahintdan 10 000 euroa. Jos luottamuspalvelun
tarjoaja on luonnollinen henkild, sille ma&rattava seuraamusmaksu saa olla enintd&n 5 000 000
euroa. Jos luottamuspalvelun tarjoaja on oikeushenkild, sille maarattava seuraamusmaksu saa
olla enintddan 5 000 000 euroa tai yksi prosentti sen yrityksen maailmanlaajuisesta vuotuisesta
liikevaihdosta, johon luottamuspalvelun tarjoaja kuului rikkomisvuotta edeltavéna tilikautena,
sen mukaan, kumpi ndistd méaarista on suurempi.

Liikevaihdolla tarkoitetaan kirjanpitolain (1336/1997) 4 luvun 1 8:ssé tarkoitettua liikevaihtoa
tai vastaavaa liikevaihtoa.

42 8
Seuraamusmaksun maaraamatta jattaminen

Seuraamusmaksua ei maarata, jos

1) velvoitteen rikkomista on pidettdva véhaisena tai

2) seuraamusmaksun maadraamista on pidettava ilmeisen kohtuuttomana.

Seuraamusmaksua ei voida maarata sille, jota epailladn samasta teosta esitutkinnassa,
syyteharkinnassa tai tuomioistuimessa vireilla olevassa rikosasiassa. Seuraamusmaksua ei
voida maaratd mydskaan sille, jolle on samasta teosta annettu lainvoimainen tuomio.

Seuraamusmaksua ei voida maaréata sille, jolle on maaratty samasta teosta yleisen tietosuoja-
asetuksen 83 artiklassa tai kyberturvallisuuslain (124/2025) 35 8:ssé tarkoitettu hallinnollinen
seuraamusmaksu.

Seuraamusmaksua ei saa maaratd, jos on kulunut yli viisi vuotta siitd, kun rikkomus tai
laiminlyonti on tapahtunut. Jos rikkomus tai laiminlyonti on ollut luonteeltaan jatkuvaa, viiden
vuoden méaréaika lasketaan siitd, kun rikkomus tai laiminlyonti on péattynyt.

43 §
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Seuraamusmaksun taytantdonpano

Taman lain nojalla mééaratty hallinnollinen seuraamusmaksu pannaan taytantdén noudattaen
sakon téytantdéonpanosta annetun lain (672/2002) sédannoksid. Seuraamusmaksu vanhenee
viiden vuoden kuluttua lainvoiman saaneen paattksen tekemisestd. Seuraamusmaksu maadrataan
maksettavaksi valtiolle.

7. luku
Erinaiset saannokset
44 8
Muutoksenhaku Liikenne- ja viestintaviraston paatokseen

Liikenne- ja viestintdviraston paatokseen, joka koskee 35 8:ssa tarkoitettua Liikenne- ja
viestintavirastolle maksettavaa maksua, saa vaatia oikaisua. Oikaisuvaatimuksesta saadetaan
hallintolain 7a luvussa.

Muutoksenhausta hallintotuomioistuimeen sé&adetddn oikeudenkéynnistd hallintoasioissa
annetussa laissa (808/2019).

Liikenne- ja viestintdvirasto voi valvontapaatoksessadn tai valiaikaisessa paatdksessadn
maaréaté, ettd paatdsta on noudatettava ennen kuin se on saanut lainvoiman.

45 §

Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen ja
sertifiointielimen paatokseen

Vaatimustenmukaisuuden arviointilaitoksen, muun arviointilaitoksen tai sertifiointielimen
tdman lain tai elDAS-asetuksen tai niiden nojalla annettujen sadnnosten nojalla tekemaén
paatdkseen saa vaatia oikaisua Liikenne- ja viestintavirastolta. Oikaisuvaatimuksesta sdadetaan
hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sédadetdadn oikeudenkéynnistd hallintoasioissa
annetussa laissa.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

vahvasta séhkdisesta tunnistamisesta ja sahkdgisisté luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan paatdksen mukaisesti

kumotaan vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku, 42 c § seka 47 8:n 2 ja 4 momentti, sellaisina kuin ne
ovat, 30, 32 ja 36 8 sek& 47 §:n 2 ja 4 momentti laissa 1009/2018, 4 a luku laissa 533/2016 ja
42 ¢ § laissa 1188/2019,

muutetaan lain nimike, 1, 2 ja 7 b §, 24 8:n 2 momentti, 29, 31, 37, 38, 42, 42 a, 45, 45 a, 46
ja 49 §, sellaisina kuin ne ovat, lain nimike, 1 § ja 24 §:n 2 momentti laissa 533/2016, 2, 7 b,
29, 37, 38, 45, 45 a ja 46 § laissa 1009/2018, 31 § laeissa 1009/2018 ja 1188/2019, 42 § laeissa
1009/2018 ja 230/2021, 42 a § laissa 230/2021 seka 49 § laeissa 1542/2019 ja 808/2019, seka

lisétaan lakiin uusi 12 e, 18 a ja 21 a § seuraavasti:

Laki

vahvasta sahkoisesta tunnistamisesta
18
Soveltamisala

Téassd laissa séadetddn vahvasta sahkoisestd tunnistamisesta sek& tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja toisille tunnistuspalvelun tarjoajille. Téssé laissa
sdadetaan lisaksi tunnistuspalvelujen vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta yhteison sisdiseen tunnistamiseen kaytettavien palveluiden tarjontaan.
Lakia ei sovelleta mydskadn yhteisoon, joka kayttdd omaa tunnistusmenetelmadnsa omien
asiakkaidensa tunnistamiseen omissa palveluissaan.

Séhkoisestd tunnistamisesta ja sahkoisiin transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY kumoamisesta annettua Euroopan parlamentin ja
neuvoston asetusta (EU) N:o 910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen
(EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta annetun Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183
(jaljempana elDAS-asetus) on tdsmennetty ja tdydennetty laissa rajat ylittdvasta sahkoisestd
tunnistamisesta, sahkdisista luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd
(XXXIXXXX).

28
Maaritelmat
Tassa laissa tarkoitetaan:
1) vahvalla sahkdiselld tunnistamisella sellaista henkilon, oikeushenkildn tai oikeushenkil6a

edustavan luonnollisen henkilon yksiléimistd ja tunnisteen aitouden ja oikeellisuuden
todentamista sahkoistd menetelmad kéyttaen, joka tayttaa elDAS-asetuksen 8 artiklan 2 kohdan
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b alakohdassa tarkoitetun korotetun varmuustason tai mainitun kohdan c alakohdassa
tarkoitetun korkean varmuustason vaatimukset;

2) tunnistusvalineelld elDAS-asetuksen 3 artiklan 2 kohdassa tarkoitettua séhkdisen
tunnistamisen menetelmaa;

3) tunnistuspalvelun tarjoajalla tunnistusvalityspalvelun tarjoajaa tai tunnistusvalineen
tarjoajaa;

4) tunnistusvalineen tarjoajalla palveluntarjoajaa, joka tarjoaa tai laskee liikkeelle vahvan
séhkoisen tunnistamisen tunnistusvélineita yleisOlle seka tarjoaa tunnistusvélinettdan
tunnistusvalityspalvelun tarjoajalle valitettdvaksi luottamusverkostossa;

5) tunnistusvalityspalvelun tarjoajalla palveluntarjoajaa, joka valittdd vahvan séhkdisen
tunnistamisen tunnistustapahtumia sahkdiseen tunnistukseen luottavalle osapuolelle;

6) tunnistusvalineen haltijalla luonnollista henkilda ja oikeushenkil64, jolle tunnistuspalvelun
tarjoaja on sopimukseen perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvalineen hakijan henkil6llisyyden todentamista vélineen
hankkimisen yhteydessa;

8) varmenteella séhkdistd todistusta, joka todentaa henkildllisyyden tai todentaa
henkildllisyyden ja liitta4 luottamuspalvelun todentamistiedot luottamuspalvelun kayttdjaan ja
jota voidaan kayttad vahvassa séhkoisessa tunnistamisessa ja luottamuspalveluissa;

9) varmentajalla luonnollista henkila tai oikeushenkildd, joka tarjoaa varmenteita yleistlle;

10) luottamusverkostolla Liikenne- ja viestintdviraston ilmoituksen tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden arviointilaitoksella Liikenne- ja viestintdviraston hyvaksymaa
tuotteiden kaupan pitdmiseen liittyvaa akkreditointia ja markkinavalvontaa koskevista
vaatimuksista ja neuvoston asetuksen (ETY) N:o 339/93 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EY) N:o 765/2008 2 artiklan 13 kohdassa tarkoitettua
elintd, joka on akkreditoitu mainitun asetuksen mukaisesti.

12) eurooppalaisella digitaalisen identiteetin lompakolla elDAS-asetuksen 3 artiklan 42
kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, joka on tarjottu
Suomessa.

Tassd laissa sahkdisen tunnistamisen jarjestelmalla seké luottavalla osapuolella tarkoitetaan
samaa kuin elDAS-asetuksen 3 artiklassa.

7b8
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus saada salassapitosddnndsten estdmattd rajapinnan
kautta tai muutoin séhkdisesti poliisin tietojérjestelmédssa oleva tieto ensitunnistamisessa
kaytettavan passin tai henkilokortin voimassaolosta.

Tunnistusvélineen tarjoaja on velvollinen varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa kaytettdvan asiakirjan voimassaolosta. Tunnistusvélineen tarjoajan on
varmistettava, ettd tunnistusvéline ei ole k&ytettdvissa ennen kuin asiakirjan voimassaolo on
varmistettu.

12e §

Eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvien tunnistustapahtumien
valittdminen

Tunnistusvélityspalvelun tarjoajat voivat vélittdd eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvia tunnistustapahtumia séhkoiseen tunnistukseen luottavalle osapuolelle,
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vaikka eurooppalaisen lompakon tarjoajaan ja eurooppalaiseen lompakkoon ei sovelleta taman
lain sdannoksié.

18a8§
Tunnistusvélineen kayton kieltdminen ensitunnistamisessa

Sen estdmétta, mitd 17 8:n 4 momentissa sdédetddn, tunnistusvalineen tarjoajan on
mahdollistettava se, ettd tunnistusvélineen haltija voi kieltdd tunnistusvalineen kayton
ensitunnistamiseen haettaessa vahvaa séhkaista tunnistusvélinetta.

Tunnistusvélineen tarjoajan on huolehdittava siitd, ettd tunnistusvalineen kéayton kieltdaminen
ensitunnistamisessa on muiden tunnistusvalineiden tarjoajien tiedossa tai havaittavissa helpolla
seké selvalla ja ymmarrettavalla tavalla. Tunnistusvélineen tarjoaja voi myos toteuttaa kiellon
teknisin keinoin.

Tunnistusvélineen kaytén kielto on tehtdva tunnistusvélineen haltijan pyynnostd joko
maéaraajaksi tai toistaiseksi voimassa olevana.

Tunnistusvélineen haltija voi milloin tahansa peruuttaa kayton kiellon. Peruutusta pyytavan
tunnistusvalineen haltijan  tunnistamiseen sovelletaan, mitd 17 §:ss& sdadetdan.
Henkilollisyyden varmentaminen ei kuitenkaan voi perustua siihen tunnistusvalineeseen, jolle
asetettua kayton kieltoa oltaisiin peruuttamassa.

21a8§
Tunnistusvalineen uudelleenaktivointi

Tunnistusvéalineen uudelleenaktivoinnissa tulee noudattaa sahkdisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3 saddettyja vaatimuksia.

24 8§

Tunnistustapahtumaa ja tunnistusvalinettéd koskevien tietojen tallentaminen ja kayttd

Tunnistusvélineen tarjoajan on tallennettava tarvittavat tiedot 17 ja 17 a §:ssa tarkoitetusta
hakijan ensitunnistamisesta ja siina kéaytetysta asiakirjasta tai sdhkoisestd tunnistamisesta. Jos
ensitunnistamiseen  kéytetddn toisen tunnistusvélineen tarjoajan  tunnistusvalinett,
ensitunnistustapahtumasta on vélitettdvd tieto Kkyseiselle tunnistusvélineen tarjoajalle
tunnistustapahtuman yhteydessa.

298
Sahkdisen tunnistuspalvelun vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maéardajoin teetettdva palvelulleen 28 §:ss& mainitun
arviointielimen arviointi  siitd, tayttddkoé tunnistuspalvelu tdssd laissa saddetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja muuta luotettavuutta koskevat vaatimukset.

Liikenne- ja viestintdviraston oikeudesta antaa tarkempia méaarayksid tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa kaytettavista arviointiperusteista saadetddn 42 §:ssé.
Liikenne- ja viestintdvirasto voi maaraté arviointiperusteeksi edelld 1 momentissa tarkoitettujen
sdadosten liséksi Euroopan unionin tai muun kansainvalisen toimielimen antamia s&annoksié
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tai ohjeita, julkaistuja ja yleisesti tai alueellisesti sovellettuja tietoturvallisuutta koskevia ohjeita
ja yleisesti kdytettyja tietoturvallisuusstandardeja tai menettelyja.

318
Tarkastuskertomus

Tunnistuspalvelun tarjoajan on hankittava vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne- ja viestintavirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa arvioinnissa kaytetyn standardin maéritteleman ajan,
kuitenkin enint&én 2 vuotta.

378
Vaatimustenmukaisuuden arviointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos voi tehtdvassdan kéyttdd apunaan organisaation
ulkopuolisia henkilGit4. Arviointilaitos vastaa my0ds apunaan kéyttdmiensé henkildiden tyosta.

Vaatimustenmukaisuuden arviointilaitoksen on tissda laissa tarkoitettuja julkisia
hallintotehtdvid hoitaessaan noudatettava, mitd hallintolaissa (434/2003), viranomaisten
toiminnan julkisuudesta annetussa laissa, sahkoisestd asioinnista viranomaistoiminnassa
annetussa laissa (13/2003), kielilaissa (423/2003) sekd saamen Kkielilaissa (1086/2003)
sdadetaan. Vaatimustenmukaisuuden arviointilaitoksen taikka sen kayttdmén tytaryhtion tai
alihankkijan henkilostoon sovelletaan rikosoikeudellista virkavastuuta koskevia sadnnoksié
tdssd pykaldssa tarkoitettuja tehtdvid hoidettaessa. Vahingonkorvausvastuusta s&édetdan
vahingonkorvauslaissa (412/1974).

Vaatimustenmukaisuuden arviointilaitoksen on ilmoitettava Liikenne- ja viestintavirastolle
kaikista muutoksista, joilla on vaikutusta hyvaksymisen edellytysten tayttymiseen.

388§
Vaatimustenmukaisuuden arviointilaitoksen hyvaksymisen peruuttaminen

Jos Liikenne- ja viestintavirasto toteaa, ettd vaatimustenmukaisuuden arviointilaitos ei tayta
sille sdadettyja edellytyksia tai toimii olennaisesti sddnndsten vastaisesti, Liikenne- ja
viestintaviraston on asetettava sille riittdva méaraaika asian korjaamiseksi.

Liikenne- ja viestintdvirasto voi peruuttaa arviointilaitoksen hyvaksymisen, jos arviointilaitos
ei ole korjannut toimintaansa 1 momentin nojalla asetetussa méardajassa ja kyseessa on
olennainen rikkomus tai laiminlyonti.

42 8
Liikenne- ja viestintaviraston maaraykset

Liikenne- ja viestintavirasto voi antaa tarkempia maarayksia:

1) tunnistusjarjestelman 8 &:n 1 momentin 4 ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 8:ssé tarkoitettujen ilmoitettavien tietojen siséllosté ja niiden toimittamisesta Liikenne-
ja viestintavirastolle;

3) 12 a 8:n 3 momentissa tarkoitetuista luottamusverkoston rajapintojen ominaisuuksista;

4) siitd, milloin 16 §:ss& tarkoitettu hairié on merkittadva sekd 16 §:n 1 momentissa tarkoitetun
ilmoituksen sisallostd, muodosta ja toimittamisesta;
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5) 24 8&n 2 momentissa tarkoitetuista hakijan ensitunnistamisesta ja siind kaytetysta
asiakirjasta tai sdhkoisesta tunnistamisesta tallennettavista tarvittavista tiedoista;

6) 29 8:ss& tarkoitetuista arvioitavan tunnistuspalvelun vaatimustenmukaisuuden
arviointiperusteista;

7) 33 §:ss8 sdédetyistd vaatimustenmukaisuuden arviointielimen patevyysvaatimuksista;

8) 35 8:ss& tarkoitettuun hakemukseen sisallytettévisté tiedoista ja niiden toimittamisesta
Liikenne- ja viestintavirastolle.

42 a8
Liikenne- ja viestintaviraston tehtavat

Liikenne- ja viestintaviraston tehtavana on valvoa tdmén lain noudattamista, jollei tassa laissa
muuta saddeté.

Liikenne- ja viestintaviraston tehtdvand on vuosittain kerdtd ja tilastoida tietoa vahvan
sdhkdisen tunnistamisen markkinasta seka tunnistuspalveluiden tarjonnasta, saatavuudesta ja
hinnoista. Tunnistuspalvelun tarjoajilta kerattdvien tietojen on oltava tarpeellisia sdéntelyn
vaikutusten seuraamista tai 42 §:n 1 momentissa tarkoitettua ohjaus- ja kehittdmistehtdvan
hoitamista varten. Tietojen tulee koskea tunnistustapahtumien maarid, tunnistuspalveluiden
valisia hintoja, tunnistuspalveluiden vahittaishintoja tai asiakasmaérid, tunnistuspalveluista
saatuja tuloja taikka muita vastaavia seikkoja, jotka ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintaviraston ratkaisuvaltaan eivat kuulu osapuolten valistd sopimussuhdetta
tai korvausvastuuta koskevat asiat.

45§
Hallintopakkokeinot

Liikenne- ja viestintdvirasto voi antaa huomautuksen sille, joka rikkoo taté lakia tai sen nojalla
annettuja sdannoksid, madrayksié tai paatoksid, sekd velvoittaa tdméan korjaamaan virheensa tai
laiminlyontinsa kohtuullisessa méaraajassa. Paatoksen tehosteeksi voidaan asettaa uhkasakko
tai uhka, ettd toiminta keskeytetddn osaksi tai kokonaan taikka etta tekemaétta jatetty toimenpide
teetetddn asianomaisen kustannuksella. Uhkasakosta, keskeyttdmisuhasta ja teettdmisuhasta
séadetddn uhkasakkolaissa (1113/1990).

Teettamalld suoritetun toimenpiteen kustannukset suoritetaan valtion varoista ja peritdén
laiminly6jalta siing jarjestyksessa kuin verojen ja maksujen tdytantéonpanosta annetussa laissa
(706/2007) saadetaan.

4528
Véliaikainen paatos

Jos tété lakia tai sen nojalla annettua sdanndsté tai maaraysta koskeva virhe tai laiminlyonti
taikka tietoturvahairid vaarantaa valittémasti ja olennaisesti tunnistus- tai luottamuspalvelun
luotettavuuden, Liikenne- ja viestintdvirasto voi viipyméattd kieltdd tai keskeyttdd
tunnistusmenetelman tarjoamisen vahvana sahkoisend tunnistamisena 45 8:ssé sdddetysté
méaaraajasta riippumatta.

Liikenne- ja viestintiviraston on ennen valiaikaisia toimia koskevan p&atoksen antamista
varattava sen kohteena olevalle tilaisuus tulla kuulluksi, paitsi jos kuulemista ei voida toimittaa
niin nopeasti kuin asian kiireellisyys valttdmétta vaatii.
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Véliaikaiset toimet voivat olla voimassa enintddn kolme kuukautta. Véliaikaisia toimia
koskevaan padtokseen saa hakea muutosta erikseen samalla tavoin kuin 45 8:n 1 momentissa
tarkoitettuun péatdkseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintavirastolla on oikeus tehda tunnistuspalvelun tarjoajaa ja sen tarjoamaa
palvelua, 28 §:ssé tarkoitettua arviointielintd ja sen toimintaa, koskeva tarkastus. Tarkastus
voidaan tehd téssa laissa tai sen nojalla annetuissa sadnnoksissd, maarayksissa ja paatoksissa
asetettujen velvoitteiden valvomiseksi. Tarkastuksesta sdadetaan hallintolain 39 8:ssa.

Liikenne- ja viestintdvirasto méaréa tarkastajan toimittamaan 1 momentissa tarkoitetun
tarkastuksen. Tarkastusta toimittavalla henkil6lla on oikeus tutkia sellaiset tunnistuspalvelun
tarjoajan tai niiden apunaan kéyttdmien henkildiden laitteet ja ohjelmistot, joilla voi olla
merkitystd tdman lain tai sen nojalla annettujen sédanndsten tai maaraysten noudattamisen
valvonnassa.

Tunnistuspalvelun tarjoajien tai niiden apunaan kdyttdmien henkildiden on tarkastusta varten
padstettdva 2 momentissa tarkoitettu tarkastaja muihin kuin pysyvéisluonteiseen asumiseen
tarkoitettuihin tiloihin.

49a8§
Muutoksenhaku vaatimustenmukaisuuden arviointilaitoksen paétokseen

Vaatimustenmukaisuuden arviointilaitoksen tdméan lain nojalla tekeméén péatdkseen saa
vaatia oikaisua Liikenne- ja viestintavirastolta. Oikaisuvaatimuksesta sdadetaan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen sédadetddn oikeudenkéynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden arviointilaitoksen paédtdstd on muutoksenhausta huolimatta
noudatettava, jollei muutoksenhakuviranomainen toisin maaraa.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

digitaalisesta henkil6llisyystodistuksesta
Eduskunnan paatdksen mukaisesti sdadetaan:
18§
Lain tarkoitus

Tassa laissa saadetddn Suomen kansalaiselle ja Suomessa oleskelevalle ulkomaalaiselle
henkildllisyyden osoitukseksi mydnnettavasta digitaalisesta henkildllisyystodistuksesta.

28
Maaritelmat

Téssé laissa tarkoitetaan:

1) vahvistetuilla tiedoilla viranomaisen sahkoisesti varmentamia henkil6tietoja;

2) luottavalla osapuolella luonnollista henkilod tai oikeushenkildd, jolle digitaalisen
henkildllisyystodistuksen haltija osoittaa vahvistettuja tietoja;

3)  kayttgjalla  luonnollista  henkil6d, jolle on  myonnetty  digitaalisena
henkildllisyystodistuksena kéytettava hyvaksytty sahkoinen attribuuttitodistus;

4) teknisella alustalla eurooppalaisen digitaalisen identiteetin lompakon kayttajan
mobiilipaatelaitetta tai muuta laitetta, johon lompakko on otettu kayttdon;

5) kéayntiasioinnilla asiointitilannetta, jossa digitaalisena henkil6llisyystodistuksena
kaytettdvan hyvaksytyn sahkoisen attribuuttitodistuksen kayttdjad on henkilokohtaisesti l1asna
siten, ettd vahvistetut henkil6tiedot osoitetaan luottavalle osapuolelle;

6) eurooppalaisen digitaalisen identiteetin lompakolla séhkoisestd tunnistamisesta ja
sdhkdisiin transaktioihin liittyvista luottamuspalveluista sisdmarkkinoilla ja direktiivin
1999/93/EY kumoamisesta annettua Euroopan parlamentin ja neuvoston asetusta (EU) N:o
910/2014, sellaisena kuin se on viimeksi muutettuna asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta annetun
Euroopan parlamentin ja neuvoston asetuksella (EU) 2024/1183, jéljempéna, elDAS-asetus, 3
artiklan 42 kohdassa tarkoitettua eurooppalaisen digitaalisen identiteetin lompakkoa, jonka
tarjoaa Suomen valtio;;

7) digitaalisen henkildllisyystodistuksen perusteena olevalla asiakirjalla passilain (671/2006)
3, 3 ¢ tai 4 §:ss4 tarkoitettu passi tai henkildkorttilain (663/2016) 2 8:n 1 momentissa, 17 §8:n 3
momentissa tai 14 §:ssd tarkoitettu henkilokortti

38
Digitaalinen henkil6llisyystodistus

Digitaalinen henkil6llisyystodistus on poliisin myontdma oikeus saada vahvistettujen tietojen
osoittamiseen tarkoitettu hyvéksytty sdhkdinen attribuuttitodistus.

Digitaalinen henkil6llisyystodistus luo oikeuden osoittaa sen perusteena olevan asiakirjaan
rinnastettavalla tavalla vahvistetut tiedot hyddyntamaélla digitaalisena
henkil6llisyystodistuksena kéytettdvaa hyvaksyttya sahkadistd attribuuttitodistusta.
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Digitaalinen henkil6llisyystodistus tai sellaisena kaytettdvd hyvaksytty s&hkéinen
attribuuttitodistus ei ole matkustusasiakirja.

Digitaalinen henkildllisyystodistus myonnetaan hakemuksesta sille Suomen kansalaiselle tai
Suomessa pysyvasti oleskelevalle ulkomaalaiselle, jolla on voimassa oleva passilain 3, 3 ¢ tai 4
8:ssd tarkoitettu passi tai henkilokorttilain 2 8:n 1 momentissa, 17 §:n 3 momentissa tai 14 §:ssd
tarkoitettu henkilokortti sekd kayttoon otettu eurooppalaisen digitaalisen identiteetin lompakko.

48
Digitaalisen henkil6llisyystodistuksen sisaltamat tiedot

Digitaalisena henkildllisyystodistuksen tietoja ovat seuraavat:

1) sukunimi;

2) etunimet;

3) voimassa olevaan suomalaiseen passiin tai henkildkorttiin merkitty sukupuoli;

4) syntymaaika;

5) henkilétunnus;

6) tieto Suomen kansalaisuudesta

7) voimassa olevan suomalaisen passin tai henkilokortin myontanyt viranomainen

8) voimassa olevan suomalaisen passin tai henkilokortin myontamispaiva, voimassaoloaika
ja numero;

9) todistuksen yksildiva tunnus;

10) passi- tai henkildkorttirekisteriin talletettu kasvokuva;

11) ikatodiste;

12) hyvaksytyn séhkoisen attribuuttitodistuksen todentamiseen ja validoimiseen liittyvat seka
muut tarvittavat tekniset tiedot.

58§
Digitaalisen henkil6llisyystodistuksen hakeminen

I Digitkaa}llista henkil6llisyystodistusta haetaan poliisilta eurooppalaisen digitaalisen identiteetin
ompakolla.

Digitaalisen henkil6llisyystodistuksen hakemuksen vireillepanon edellytyksend on, ettd
hakija on etalukenut voimassa olevan passinsa tai henkildkorttinsa teknisen osan tiedot ja ne
vastaavat vahvassa sahkdisesséd tunnistamisessa saatuja tietoja.

Edellda 1 momentissa tarkoitetun hakemuksen vireillepanon ja 2 momentissa tarkoitetun passin
tai henkildkortin etdlukemisen teknisista vaatimuksista saddetaén sisdministerion asetuksella.

68
Digitaalisen henkil6llisyystodistuksen mydntdminen ja voimassaolo

Digitaalinen henkil6llisyystodistus myonnetddn voimassa olevan passin tai henkilokortin
voimassaoloajaksi, jollei muualla laissa toisin saadetd. Mikali hakijalla on voimassa oleva passi
ja  henkilokortti  eikd hakemuksessa  toisin  yksildida, katsotaan digitaalisen
henkil6llisyystodistuksen voimassaolon perusteeksi asiakirjoista se, jonka voimassaoloaikaa on
enemman jaljella.

Poliisi toimittaa Digi- ja vaestotietovirastolle tiedon mydnnetystd, peruutetusta tai rauenneesta
digitaalisesta  henkil6llisyystodistuksesta sekd  digitaalisen  henkil6llisyystodistuksen
hyvéaksytyksi sdhkoiseksi attribuuttitodistukseksi myontdmiseksi ja peruuttamiseksi tarpeelliset
tiedot.
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Ennen tietojen luovuttamista poliisin tulee varmentaa tiedot niiden oikeellisuuden ja
ajantasaisuuden osalta.

78
Digitaalisena henkilollisyystodistuksena kaytettava hyvaksytty sahkdinen attribuuttitodistus

Digi- ja véestotietovirasto myontad digitaalisena henkil6llisyystodistuksena kéytettdvan
hyvaksytyn séhkdisen attribuuttitodistuksen.

Digi- ja vaestétietovirasto luo digitaalisen henkil6llisyystodistuksen tietojen aitouden ja
eheyden varmistamiseen tarpeelliset varmenteet ja leimaa tiedot.

Digi- ja véestotietovirasto antaa poliisille tiedon hyvéksytyn séhkoisen attribuuttitodistuksen
antamisesta ja yksiloivan tiedon annetun hyvéksytyn sahkdisen attribuuttitodistuksen
sisaltdmastd eurooppalaisen digitaalisen identiteetin lompakosta.

88

Digitaalisena henkil6llisyystodistuksena kaytettavan hyvaksytyn séhkoisen
attribuuttitodistuksen myéntaminen ja voimassaolo

Digitaalisen henkil6llisyystodistuksen saaneelle henkildlle myonnetddn vahvistettujen
tietojen osoittamiseen tarkoitettu eurooppalaisen digitaalisen identiteetin lompakkoon tarjottava
hyvaksytty sahkdinen attribuuttitodistus.

Digi- ja véestotietovirasto myontdd digitaalisena henkilollisyystodistuksena kaytettavén
hyvaksytyn sahkdisen attribuuttitodistuksen saatuaan poliisilta 6 §:n 2 momentissa tarkoitetut
tiedot.

Digitaalisena henkilollisyystodistuksena kaytettavan hyvaksytyn séhkdisen
attribuuttitodistuksen voimassaolo voi sen ajantasaisena pitdmisen tai luotettavuuden
varmistamiseksi olla voimassa olevan passin tai henkilkortin voimassaoloaikaa lyhyempi ja
sen voimassaolon jatkuminen voi edellyttdd méadraajoin tehtévié pdivityksiéa.

Digi- ja vdéestotietovirasto voi digitaalisen henkil6llisyystodistuksen voimassaoloaikana
myo6ntédd useita digitaalisena henkildllisyystodistuksena kaytettavia hyvaksyttyja séhkoisid
attribuuttitodistuksia, kunhan niiden voimassaoloajat eivat ole samanaikaisia ja tdssa laissa
sdadetyt myodntamisen edellytykset tayttyvat.

98§
Rekisteri digitaalisista henkildllisyystodistuksista

Poliisihallitus on digitaalisten henkil6llisyystodistusten rekisterinpitdja. Tassd laissa
sdadettyjen tehtavien suorittamiseksi  Poliisihallitus pitdd rekisterid digitaalisista
henkildllisyystodistuksista.

Rekisteri siséltad 6 §:ssd tarkoitetut tiedot niiden henkildiden osalta, jotka hakevat digitaalista
henkil6llisyystodistusta. Lisaksi rekisteri siséltaa tiedot digitaalisista
henkildllisyystodistuksista, niitd koskevista hakemuksista ja nédiden kaésittelystd. Rekisteri
sisaltdd myos vyksildivan tiedon digitaalisena henkil6llisyystodistuksena kéaytettavista
hyvéaksytyistd sahkoisisté attribuuttitodistuksista ja ndiden kohdelompakoista.

Rekisterin tietojen kéytosta sdadetaan henkilotietojen kasittelysta poliisitoimessa annetun lain
(616/2019) 11-15 §:ssd. Rekisterin tietojen luovuttamisesta ja poistamisesta saddetdén mainitun
lain 4 luvussa ja 38 8:ssé.
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Digitaalisen henkil6llisyystodistuksen peruuttaminen

Poliisi peruuttaa digitaalisen henkil6llisyystodistuksen, jos sen saanut sita pyytéa.

Poliisi peruuttaa digitaalisen henkil6llisyystodistuksen, jos digitaalisena
henkildllisyystodistuksena kaytettavaa hyvaksyttya sahkoisté attribuuttitodistusta kayttaa joku
muu kuin digitaalisen henkil6llisyystodistuksen saanut, tai kdyton turvallisuus on muutoin
vaarantunut.

Peruutettua digitaalista henkildllisyystodistusta ei voi uudelleen saattaa voimaan.

118

Digitaalisena henkil6llisyystodistuksena kaytettavan hyvaksytyn séhkdisen
attribuuttitodistuksen peruuttaminen

Digi- ja vaestotietovirasto peruuttaa digitaalisena henkilollisyystodistuksena kaytettavén
hyvaksytyn séhkdisen attribuuttitodistuksen, jos siind on ilmeinen virheellisyys.

Kerran peruutettua digitaalisena henkildllisyystodistuksena kaytettdvaa hyvéksyttya
sdhkoista attribuuttitodistusta ei voi saattaa uudelleen voimaan samana hyvaksyttyna
séhkoisend attribuuttitodistuksena.

12 §
Digitaalisen henkildllisyystodistuksen raukeaminen

Digitaalinen henkil6llisyystodistus raukeaa, kun:

1) henkildlle myonnetadn uusi digitaalinen henkil6llisyystodistus;

2) sen perusteena oleva henkil6llisyytta osoittava asiakirja peruutetaan;

3) digitaalisena  henkilollisyystodistuksena  kaytettdvan  hyvaksytyn  séhkdisen
attribuuttitodistuksen ja eurooppalaisen digitaalisen identiteetin lompakon henkil6tiedot eivét
vastaa toisiaan.

13§

Digitaalisena henkil6llisyystodistuksena kaytettavan hyvaksytyn sahkoisen
attribuuttitodistuksen raukeaminen

Digitaalisena henkil6llisyystodistuksena kaytettdva hyvéksytty sdhkdinen attribuuttitodistus
raukeaa, kun sen saanut henkil® poistaa kéytOstd eurooppalaisen digitaalisen identiteetin
lompakon.

14 §
Hallintolain menettelysaéannoksisté poikkeaminen
Digitaalisen henkil6llisyystodistuksen hakemuksesta mydntamisesta tai 10 §:n 1 momentin
nojalla tehdystd peruuttamisesta ei anneta hallintopaatdstd tai valitusosoitusta. Asian
ratkaiseminen ei mydskéén edellyté asianosaisen kuulemista.
Edelld 11 §:n 1 momentissa tarkoitettu digitaalisena henkildllisyystodistuksena kaytettavén
hyvéaksytyn séhkdisen attribuuttitodistuksen peruuttaminen ei edellyta kayttajan kuulemista.
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Vahvistettujen tietojen osoittaminen

Digitaalisena henkildllisyystodistuksena kaytettavan hyvaksytyn séhkdisen
attribuuttitodistuksen kayttaja valitsee itse vahvistetut tiedot, jotka han haluaa osoittaa
luottavalle osapuolelle, jollei muussa laissa toisin saddetd. Kayntiasioinnissa on kuitenkin aina
osoitettava kasvokuva.

Tietoja vastaanottavalla luottavalla osapuolella on oikeus tarkastaa digitaalisena
henkil6llisyystodistuksena  kéytettdvan  hyvéaksytyn  séhkoisen  attribuuttitodistuksen
voimassaolo vertaamalla sen tietoja 16 8:ssé tarkoitettuun sulkulistaan.

16 §
Sulkulista

Digi- ja véestotietovirasto pitdd ylla sulkulistaa, jonne merkitdan tieto peruutetuista ja
rauenneista digitaalisena henkil6llisyystodistuksena kaytettavistd hyvéksytyista sahkoisista
attribuuttitodistuksista.

17 8
Valituskielto

Seuraaviin tdmaén lain nojalla tehtyihin paatoksiin ei saa hakea muutosta valittamalla:

1) p&atos, jolla digitaalinen henkil6llisyystodistus tai digitaalisena henkil6llisyystodistuksena
kéytettava hyvaksytty sahkdinen attribuuttitodistus myénnetéan;

2) paatds, jolla  digitaalisen henkil6llisyystodistuksen  tai digitaalisena
henkildllisyystodistuksena kéytettdvan hyvaksytyn séhkdisen attribuuttitodistuksen todetaan
rauenneen;

3) paatds, jolla digitaalinen henkil6llisyystodistus peruutetaan 10 §:n 1 momentin nojalla;

188§
Muutoksenhaku

Muutoksenhausta hallintotuomioistuimeen sédadetddn oikeudenkéynnistd hallintoasioissa
annetussa laissa (808/2019).

198§
Voimaantulo

Tama laki tulee voimaan pdivand kuuta 20 .
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain 6 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 6 8:n 2 momentti
seuraavasti:

68

Palvelun kayttajan séahkdinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista saada salassa pidettavia tietosisaltdja nahtavaksi
ja kaytettavaksi, palvelun kéyttdja on tunnistettava hallinnon yhteisista sdhkdisen asioinnin
tukipalveluista annetun lain 3 §8:n 1 momentin 4 kohdassa tarkoitettua luonnollisen henkilén
tunnistuspalvelua, vahvasta sahkoisesta tunnistamisesta annetun lain 2 &:n 1 momentin 1
kohdassa tarkoitettua vahvaa sdhkoistd tunnistamista, rajat ylittdvasta sahkoisesta
tunnistamisesta, sahkdisista luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista
annetun lain 2 8:ss& tarkoitettua eurooppalaista digitaalisen identiteetin lompakkoa tai
painavasta perustellusta syystd muuta vastaavaa tietoturvallista tunnistuspalvelua kayttamalla.

Tama laki tulee voimaan pdivana kuuta 20 .
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Laki

hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetun lain 3 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti
muutetaan hallinnon yhteisista séhkdisen asioinnin tukipalveluista annetun lain (571/2016) 3
8:n 1 momentin 4 ja 5 kohta ja 25 §:n 4 momentti seuraavasti:

38
Tukipalvelut

Yhteisid séhkoisen asioinnin tukipalveluja ovat:

4) luonnollisen henkilon tunnistuspalvelu, joka tunnistaa julkisen hallinnon sahkdisié
palveluja kayttavan luonnollisen henkilon vahvasta sahkoisestd tunnistamisesta annetussa
laissa (617/2009) tarkoitetun tunnistuspalvelun tarjoajan palvelua tai rajat ylittavasta
séhkoisestd tunnistamisesta, sahkoisistd luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetistd annetussa laissa tarkoitettua eurooppalaista digitaalisen
identiteetin  lompakkoa kayttden, hallinnoi tunnistustapahtumaa sek& luovuttaa
vaestotietojarjestelmastd henkilon yksilointid koskevat tiedot kayttajaorganisaatiolle;

Tama laki tulee voimaan pdivana kuuta 20 .
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LUONNOS

Laki

sakon taytantéonpanosta annetun lain 1 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sakon tdytantéonpanosta annetun lain 1 8:n 2 momentin 59 kohta, sellaisena kuin
se on laissa XX/XXXX ja

lisataén lain 1 §:n 2 momenttiin uusi 60 kohta seuraavasti:

18

Lain soveltamisala

Tassd laissa séédetddn seuraavien rangaistusluonteisten hallinnollisten seuraamusten
taytantdonpanosta:

59) yhteiskunnan kriittisen infrastruktuurin  suojaamisesta ja hairidnsietokyvyn
parantamisesta annetun lain (/) 22 8:ssa tarkoitettu laiminlydntimaksu;

60) rajat ylittdvastd sahkoisestd tunnistamisesta, s&hkoisistd luottamuspalveluista ja
eurooppalaisesta digitaalisesta identiteetistd annetun lain (XX/XXX) 36-40 §:ssa tarkoitettu
seuraamusmaksu.

Tama laki tulee voimaan paivana kuuta 20 .
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LUONNOS

Muut liitelait

Lisdksi ehdotetaan, ettd seuraavista laeista muutetaan viittaus tunnistuslakiin, silla lain nimea
ehdotetaan edella 2. lakiehdotuksen mukaisesti muutettavaksi laiksi vahvasta sahkoisesta
tunnistamisesta.

1. Laki véestotietojarjestelmasté ja Digi- ja vaestotietoviraston varmennepalveluista
(661/2009)

2. Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (159/2007)
. Laki rahanpesun ja terrorismin rahoittamisen estdmisesté (444/2017)

. Maakaari (540/1995)

. Laki Euroopan meri-, kalatalous- ja vesiviljelyrahastosta (997/2021)

. Laki hallinnon yhteisista sdhkdisen asioinnin tukipalveluista (571/2016)

. Kansalaisaloitelaki (12/2012)

. Laki digitaalisten palvelujen tarjoamisesta (306/2019)

. Laki hyvinvointialueilla ja kunnissa toimitettavissa neuvoa-antavissa kansanaénestyksissa
oudatetfavasta menettelysta (656/1990)

> © o ~ » ol EEN w

10. Laki sisdasioiden rahastoista ohjelmakaudella 2021-2027 (1125/2021)
11. Henkildkorttilaki (663/2016)
12. Puoluelaki (10/1969)

13. Laki alueiden kehittdmisen ja Euroopan unionin alue- ja rakennepolitiikan hankkeiden
rahoittamisesta (757/2021)

14. Passilaki (671/2006)
15. Laki maaseudun kehittdmisen tukemisesta rahoituskaudella 2023-2027 (1325/2022)

16. Laki tiettyjen Euroopan unionin ja kansallisten maatalouden tukien toimeenpanosta
(1334/2022)

17. Laki Euroopan unionin yhteisen kalastuspolitiikan kansallisesta tdytantéénpanosta
(1048/2016)

18. Laki henkilotietojen késittelysta poliisitoimessa (616/2019)
19. Laki henkil6tietojen késittelysta Tullissa (650/2019)
20. Laki maatalouden rakennetuista (1476/2007)

21. Laki henkil6tietojen kasittelystd Rajavartiolaitoksessa (639/2019)
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22.
23.
24,
25.
26.
27.
28.
29.
30.

LUONNOS

Laki maataloustuotteiden markkinajarjestelysta (999/2012)
Kuluttajansuojalaki (38/1978)

Tullilaki (304/2016)

Laki porotalouden ja luontaiselinkeinojen rakennetuista (986/2011)
Vesiliikennelaki (782/2019)

Laki julkisista puolustus- ja turvallisuushankinnoista (1531/2011)
Ampuma-aselaki (1/1998)

Ajoneuvolaki (82/2021)

Kilpailulaki (948/2011)

Helsingissd x.x.20xx

Paaministeri

Etunimi Sukunimi

..ministeri Etunimi Sukunimi
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LUONNOS

Liite
Rinnakkaistekstit

Laki

vahvasta sahkoisestd tunnistamisesta ja séhkgisista luottamuspalveluista annetun lain
muuttamisesta

Eduskunnan péatdksen mukaisesti

kumotaan vahvasta sahkoisesta tunnistamisesta ja sahkdisista luottamuspalveluista annetun
lain (617/2009) 30, 32 ja 36 §, 4 a luku, 42 c § seké 47 §:n 2 ja 4 momentti, sellaisina kuin ne
ovat, 30, 32 ja 36 § sekd 47 8:n 2 ja 4 momentti laissa 1009/2018, 4 a luku laissa 533/2016 ja

42 c § laissa 1188/2019,

muutetaan lain nimike, 1, 2 ja 7 b §, 24 §:n 2 momentti, 29, 31, 37, 38, 42, 42 a, 45, 45 a, 46
ja 49 8§, sellaisina kuin ne ovat, lain nimike, 1 § ja 24 8:n 2 momentti laissa 533/2016, 2, 7 b,
29, 37, 38, 45, 45 a ja 46 § laissa 1009/2018, 31 § laeissa 1009/2018 ja 1188/2019, 42 § laeissa
1009/2018 ja 230/2021, 42 a § laissa 230/2021 seka 49 § laeissa 1542/2019 ja 808/2019, seka

lisataan lakiin uusi 12 e, 18 a ja 21 a § seuraavasti:

Voimassa oleva laki

Laki

vahvasta sahkdisestéd tunnistamisesta ja
sahkadisista luottamuspalveluista

18
Soveltamisala

Tassa laissa sdddetadn vahvasta sdhkoisesta
tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisdlle ja
toisille tunnistuspalvelun tarjoajille.

Téssa laissa sdddetdan  sd@hkoisesta
tunnistamisesta ja sahkoisiin transaktioihin
liittyvista luottamuspalveluista
sisAmarkkinoilla ja direktiivin 1999/93/EY
kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) N:o

910/2014, jéljempéana sahkdoisesta
tunnistamisesta  ja  luottamuspalveluista
annettu EU:n asetus, saannodsten

noudattamisen valvonnasta ja annetaan
mainittua asetusta tdydentavia saannoksia.

Ehdotus

Laki

vahvasta sahkoisesta tunnistamisesta

18
Soveltamisala

Tassa laissa sdédetdadn vahvasta sdhkoisesta
tunnistamisesta sekd tunnistuspalveluiden
tarjoamisesta palveluntarjoajille, yleisolle ja
toisille tunnistuspalvelun tarjoajille. Tassa
laissa sdadetaan lisdksi tunnistuspalvelujen
vaatimustenmukaisuuden arvioinnista.

Lakia ei sovelleta yhteisén sisdiseen
tunnistamiseen  kaytettavien  palveluiden
tarjontaan. Lakia ei sovelleta myodsk&an
yhteisgon, joka kayttaa omaa
tunnistusmenetelmaénsad omien asiakkaidensa
tunnistamiseen omissa palveluissaan.

Sahkoisestéa tunnistamisesta ja sahkoisiin
transaktioihin liittyvista luottamuspalveluista
sisamarkkinoilla ja direktiivin 1999/93/EY

137



Voimassa oleva laki

Tassa laissa sdadetdan lisaksi tunnistus- ja
luottamuspalvelujen
vaatimustenmukaisuuden arvioinnista.
Euroopan komissiolle ilmoitettaviin rajat
ylittaviin tunnistusjarjestelmiin sovelletaan
tata lakia vain, jollei  sdhkodisesta
tunnistamisesta  ja  luottamuspalveluista
annetusta EU:n asetuksesta muuta johdu.
Lakia ei sovelleta yhteison sisdiseen
tunnistamiseen  kaytettavien  palveluiden
tarjontaan. Lakia ei sovelleta mydskaan
yhteisoon, joka kayttaa omaa
tunnistusmenetelméansa omien asiakkaidensa
tunnistamiseen omissa palveluissaan.

28
Maaritelmat

Tassé laissa tarkoitetaan:

l)vahvalla  s&hkoiselld  tunnistamisella
sellaista  henkilon, oikeushenkilon tai
oikeushenkiléa  edustavan  luonnollisen
henkilon yksildimista ja tunnisteen aitouden
ja oikeellisuuden todentamista s&hkoistd
menetelm&é kayttden, joka tayttad sdhkoisestd
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 8 artiklan 2 kohdan b

alakohdassa tarkoitetun korotetun
varmuustason tai mainitun kohdan ¢
alakohdassa tarkoitetun korkean

varmuustason vaatimukset;

2)tunnistusvélineelld séhkoisesta
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 3 artiklan 2 kohdassa
tarkoitettua sahkoisen tunnistamisen
menetelmaa;

3)tunnistuspalvelun tarjoajalla
tunnistusvalityspalvelun tarjoajaa tai
tunnistusvalineen tarjoajaa;

4)tunnistusvalineen tarjoajalla

palveluntarjoajaa, joka tarjoaa tai laskee
liikkeelle vahvan sahkéisen tunnistamisen
tunnistusvalineita  yleisolle sekd tarjoaa
tunnistusvalinettddn tunnistusvalityspalvelun

tarjoajalle vélitettdvaksi

luottamusverkostossa;
5)tunnistusvélityspalvelun tarjoajalla

palveluntarjoajaa, joka vélittdd vahvan

LUONNOS

Ehdotus

kumoamisesta annettua Euroopan
parlamentin ja neuvoston asetusta (EU) N:o
910/2014, sellaisena kuin se on viimeksi
muutettuna asetuksen (EU) N:o 910/2014
muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta
annetun Euroopan parlamentin ja neuvoston
asetuksella (EU) 2024/1183 (jaljempana
elDAS-asetus) on tasmennetty ja taydennetty
laissa  rajat  ylittAvasta  sahkoisesta
tunnistamisesta, sahkoisista
luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista (XXX/XXxX).

28
Maaritelmat

Tassé laissa tarkoitetaan:

1) vahvalla séhkoiselld tunnistamisella
sellaista  henkilon, oikeushenkilon tai
oikeushenkiléa  edustavan  luonnollisen
henkildn yksildimista ja tunnisteen aitouden
ja oikeellisuuden todentamista s&hkoistd
menetelm&a kayttden, joka tayttdd elDAS-
asetuksen 8 artiklan 2 kohdan b alakohdassa
tarkoitetun  korotetun varmuustason tai
mainitun kohdan c alakohdassa tarkoitetun
korkean varmuustason vaatimukset;

2) tunnistusvalineelld elDAS-asetuksen 3
artiklan 2 kohdassa tarkoitettua séhkdisen
tunnistamisen menetelmag;

3) tunnistuspalvelun
tunnistusvalityspalvelun
tunnistusvalineen tarjoajaa;

4) tunnistusvalineen tarjoajalla
palveluntarjoajaa, joka tarjoaa tai laskee
liikkeelle vahvan sahkdisen tunnistamisen
tunnistusvalineita  yleisolle sekd tarjoaa
tunnistusvalinettdadn tunnistusvélityspalvelun

tarjoajalla
tarjoajaa tai

tarjoajalle valitettavaksi
luottamusverkostossa;

5)  tunnistusvalityspalvelun tarjoajalla
palveluntarjoajaa, joka valittdd vahvan

séhkoisen tunnistamisen tunnistustapahtumia
sahkoiseen tunnistukseen luottavalle
osapuolelle;
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Voimassa oleva laki

séhkoisen tunnistamisen tunnistustapahtumia
séhkoiseen tunnistukseen luottavalle
osapuolelle;

6)tunnistusvélineen haltijalla luonnollista
henkil6a ja oikeushenkil4, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7)ensitunnistamisella tunnistusvalineen
hakijan henkil6llisyyden  todentamista
valineen hankkimisen yhteydessa;

8)varmenteella sahkoistd todistusta, joka
todentaa  henkildllisyyden tai todentaa
henkil6llisyyden ja liittd4 luottamuspalvelun
todentamistiedot luottamuspalvelun
kayttajaan ja jota voidaan kéyttdd vahvassa
séhkoisessa tunnistamisessa ja
luottamuspalveluissa;

9)varmentajalla luonnollista henkiléa tai
oikeushenkil04, joka tarjoaa varmenteita
yleisolle;

10)luottamusverkostolla ~ Liikenne-  ja
viestintaviraston  ilmoituksen  tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11)vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintaviraston  hyvadksymada tuotteiden
kaupan pitdmiseen liittyvéa akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elintg, joka
on  akkreditoitu  mainitun  asetuksen
mukaisesti.

Tassa laissa sahkoisella allekirjoituksella,
luottamuspalvelulla, kehittyneelld sédhkoisella
allekirjoituksella, séhkoisen tunnistamisen
jarjestelméalld seka luottavalla osapuolella
tarkoitetaan  samaa  kuin  sahk{isesta
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 3 artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta
Tunnistuspalvelun tarjoajalla on oikeus

saada  salassapitosddnnosten  estdmatta
rajapinnan kautta tai muutoin sahkoisesti

LUONNOS

Ehdotus

6) tunnistusvalineen haltijalla luonnollista
henkil6& ja oikeushenkiloa, jolle
tunnistuspalvelun tarjoaja on sopimukseen
perustuen antanut tunnistusvélineen;

7) ensitunnistamisella tunnistusvalineen
hakijan henkildllisyyden  todentamista
valineen hankkimisen yhteydessg;

8) varmenteella séhkoistd todistusta, joka
todentaa  henkil6llisyyden tai todentaa
henkildllisyyden ja liittdd luottamuspalvelun
todentamistiedot luottamuspalvelun
kayttdjaan ja jota voidaan kéayttdd vahvassa
séhkoisessa tunnistamisessa ja
luottamuspalveluissa;

9) varmentajalla luonnollista henkil6& tai
oikeushenkiléa, joka tarjoaa varmenteita
yleisolle;

10) luottamusverkostolla Liikenne- ja
viestintaviraston  ilmoituksen  tehneiden
tunnistuspalvelun tarjoajien verkostoa;

11) vaatimustenmukaisuuden
arviointilaitoksella Liikenne- ja
viestintaviraston  hyvdksymaa tuotteiden

kaupan pitdmiseen liittyvaa akkreditointia ja
markkinavalvontaa koskevista vaatimuksista
ja neuvoston asetuksen (ETY) N:o 339/93
kumoamisesta annetun Euroopan parlamentin
ja neuvoston asetuksen (EY) N:o 765/2008 2
artiklan 13 kohdassa tarkoitettua elintd, joka

on akkreditoitu mainitun asetuksen
mukaisesti.
12) eurooppalaisella digitaalisen

identiteetin lompakolla elDAS-asetuksen 3
artiklan 42 kohdassa tarkoitettua
eurooppalaisen  digitaalisen identiteetin
lompakkoa, joka on tarjottu Suomessa.

Tassd laissa sahkoisen tunnistamisen
jarjestelméalla seka luottavalla osapuolella
tarkoitetaan samaa kuin elDAS-asetuksen 3
artiklassa.

7b§
Tieto passin tai henkilokortin voimassaolosta

Tunnistuspalvelun tarjoajalla on oikeus
saada  salassapitosdanndsten estdmatta
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Voimassa oleva laki

poliisin  tietojarjestelméssa oleva tieto
ensitunnistamisessa kaytettdvan passin tai
henkilokortin voimassaolosta.

LUONNOS

Ehdotus

rajapinnan kautta tai muutoin sahkoisesti
poliisin  tietojarjestelméssa oleva tieto
ensitunnistamisessa kaytettavan passin tai
henkildkortin voimassaolosta.

Tunnistusvélineen tarjoaja on velvollinen
varmistamaan 1 momentissa tarkoitetut tiedot
ensitunnistamisessa  kaytettdvan asiakirjan
voimassaolosta. Tunnistusvalineen tarjoajan
on varmistettava, ettd tunnistusvéline ei ole
kaytettavissa  ennen  kuin  asiakirjan
voimassaolo on varmistettu.

12e8§
Eurooppalaiseen digitaalisen identiteetin
lompakkoon perustuvien
tunnistustapahtumien valittdminen

Tunnistusvélityspalvelun tarjoajat voivat

valittaa eurooppalaiseen digitaalisen
identiteetin lompakkoon perustuvia
tunnistustapahtumia sahkdiseen

tunnistukseen luottavalle osapuolelle, vaikka
eurooppalaisen lompakon tarjoajaan ja
eurooppalaiseen lompakkoon ei sovelleta
tdman lain séannoksia.

18a§

Tunnistusvélineen kayton kieltdminen
ensitunnistamisessa

Sen estamattd, mitd 17 §:n 4 momentissa
sdadetaan, tunnistusvalineen tarjoajan on
mahdollistettava se, ettd tunnistusvalineen
haltija voi kieltdd tunnistusvalineen kayton

ensitupnistami_seen _ haettaessa vahvaa
s'ahkdls_té tunnl_stusvéllnetté. o
Tunnistusvalineen tarjoajan on

huolehdittava siitd, ettd tunnistusvalineen
kayton kieltaminen ensitunnistamisessa on
muiden tunnistusvalineiden tarjoajien
tiedossa tai havaittavissa helpolla seka
selvalla  ja  ymmarrettavalla tavalla.
Tunnistusvalineen tarjoaja voi myos toteuttaa
kiellon teknisin keinoin.

Tunnistusvélineen kaytén kielto on tehtdva
tunnistusvalineen haltijan pyynnostd joko
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Voimassa oleva laki

24 8

Tunnistustapahtumaa ja tunnistusvalinetta
koskevien tietojen tallentaminen ja kayttd

Tunnistusvélineen tarjoajan on tallennettava
tarvittavat tiedot 17 ja 17 a 8:ssd tarkoitetusta
hakijan ensitunnistamisesta ja siinad kaytetysta
asiakirjasta tai sahkoisesta tunnistamisesta.

29§

Sahkaisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maaraajoin
teetettdva palvelulleen 28 8§:ssd mainitun
arviointielimen arviointi  siitd, tayttaako
tunnistuspalvelu  tdssd laissa  sdadetyt
yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.

LUONNOS

Ehdotus

madardajaksi  tai  toistaiseksi  voimassa
olevana. ) 3 _ o
Tunnistusvélineen  haltija voi  milloin

tahansa peruuttaa kayton kiellon. Peruutusta
pyytavan tunnistusvélineen haltijan
tunnistamiseen sovelletaan, mita 17 8§:ssa
sdadetaan. Henkilollisyyden varmentaminen
ei  kuitenkaan  voi  perustua  siihen
tunnistusvalineeseen, jolle asetettua kayton
kieltoa oltaisiin peruuttamassa.

21a8
Tunnistusvalineen uudelleenaktivointi

Tunnistusvalineen uudelleenaktivoinnissa
tulee noudattaa sahkodisen tunnistamisen
varmuustasoasetuksen liitteen kohdassa 2.2.3
saadettyja vaatimuksia.

24 8

Tunnistustapahtumaa ja tunnistusvalinetta
koskevien tietojen tallentaminen ja kaytto

Tunnistusvalineen tarjoajan on
tallennettava tarvittavat tiedot 17 ja 17 a
8:s58 tarkoitetusta hakijan
ensitunnistamisesta ja siind  kaytetysta
asiakirjasta tai sahkoisestda tunnistamisesta.
Jos ensitunnistamiseen kaytetdan toisen
tunnistusvalineen tarjoajan
tunnistusvalinettd, ensitunnistustapahtumasta
on valitettava tieto kyseiselle
tunnistusvalineen tarjoajalle
tunnistustapahtuman yhteydessa.

29§

Sahkaisen tunnistuspalvelun
vaatimustenmukaisuuden arviointi

Tunnistuspalvelun tarjoajan on maaraajoin
teetettdvd palvelulleen 28 8:ss4 mainitun
arviointielimen arviointi  siitd, tayttaako
tunnistuspalvelu  tdssd laissa  sdddetyt
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Voimassa oleva laki

Euroopan komissiolle ilmoitettavan
sahkoisen tunnistamisen jarjestelman
vaatimustenmukaisuuden arvioinnista
sdadetdan sahkoisestd tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa sekd séhkdisen tunnistamisen
varmuustasoasetuksessa.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia madrayksié tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettavista arviointiperusteista saddetaan 42
8:ssd. Liikenne- ja viestintdvirasto Vvoi
madrata arviointiperusteeksi edelld 1 ja 2
momenteissa tarkoitettujen séaddsten lisaksi
Euroopan unionin tai muun kansainvéalisen
toimielimen antamia s&dannoksia tai ohjeita,

julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietoturvallisuutta  koskevia
ohjeita ja yleisesti kaytettyja

tietoturvallisuusstandardeja tai menettelyja.

308

Sahkaoisen tunnistamisen kansallisen
solmupisteen vaatimustenmukaisuuden

arviointi
EU:n sahkoisen tunnistamisen
yhteentoimivuusjarjestelmaan liittyvan
kansallisen  rajapinnan  ( kansallinen

vaatimustenmukaisuus  on
osoitettava vaatimustenmukaisuuden
arviointilaitoksen ~ tai  muun  ulkoisen
arviointilaitoksen tekeméll& arvioinnilla.

Kansallisen solmupisteen vaatimuksista
saadetaan yhteentoimivuusjérjestelman
vahvistamisesta sahkoisestda tunnistamisesta
ja  sahkoisiin  transaktioihin  liittyvista
luottamuspalveluista sisamarkkinoilla
annetun Euroopan parlamentin ja neuvoston
asetuksen (EU) N:o 910/2014 12 artiklan 8
kohdan mukaisesti annetussa komission
taytantdonpanoasetuksessa (EU) 2015/1501.
Liikenne- ja viestintiviraston oikeudesta
antaa tarkempia madrayksid kansallisen
solmupisteen vaatimustenmukaisuuden
arvioinnissa kaytettavista arviointiperusteista
saadetaan 42 §:ssa.

solmupiste )

LUONNOS

Ehdotus

yhteentoimivuutta, tietoturvaa, tietosuojaa ja
muuta luotettavuutta koskevat vaatimukset.
Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia maarayksid tunnistuspalvelun
vaatimustenmukaisuuden arvioinnissa
kaytettavista arviointiperusteista saddetaédn 42
8:ss4. Liikenne- ja viestintdvirasto Vvoi
méaaratd  arviointiperusteeksi  edelld 1
momentissa tarkoitettujen sdadosten liséksi
Euroopan unionin tai muun kansainvalisen
toimielimen antamia sédannoksia tai ohjeita,

julkaistuja ja yleisesti tai alueellisesti
sovellettuja  tietoturvallisuutta ~ koskevia
ohjeita ja yleisesti kaytettyja

tietoturvallisuusstandardeja tai menettelyja.

(kumotaan)
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Voimassa oleva laki

318§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan ja Digi- ja
vaestotietoviraston on hankittava
vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne-
ja viestintavirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa
arvioinnissa kaytetyn standardin
méérittelemén ajan, kuitenkin enintddn 2
vuotta.

328

Luottamuspalvelun vaatimustenmukaisuuden
vahvistaminen

Vaatimustenmukaisuuden  arviointilaitos
tarkastaa  hyvaksytyn  luottamuspalvelun
tarjoajan ja hyvaksytyn luottamuspalvelun
vaatimustenmukaisuuden noudattaen, mita
siitA  sdhkoOisestd  tunnistamisesta  ja
luottamuspalveluista annetussa EU:n
asetuksessa saadetaan.

Liikenne- ja viestintdviraston oikeudesta
antaa tarkempia maarayksia
vaatimustenmukaisuuden arvioinnissa
kaytettavistd arviointiperusteista sdadetdan
42 8:ss&. Liikenne- ja viestintavirasto voi
maaratd  arviointiperusteeksi ~ Euroopan
unionin tai muun kansainvélisen toimielimen
antamia sadnnoksia tai ohjeita, julkaistuja ja
yleisesti  tai  alueellisesti ~ sovellettuja
tietoturvallisuutta koskevia ohjeita ja yleisesti
kaytettyja tietoturvallisuusstandardeja tai
menettelyja.

36§

Hyvaksytyn séahkdisen allekirjoituksen ja
sahkdisen leiman luontivalineen sertifiointi

Liikenne-  ja  viestintavirasto VOi
hakemuksesta nimeta sahkoisesta
tunnistamisesta  ja  luottamuspalveluista
annetun EU:n asetuksen 30 artiklassa ja 39

LUONNOS

Ehdotus

318§
Tarkastuskertomus

Tunnistuspalvelun tarjoajan on hankittava
vaatimustenmukaisuuden arvioinnista
tarkastuskertomus, joka toimitetaan Liikenne-
ja viestintavirastolle. (29.11.2019/1188)

Tarkastuskertomus on voimassa
arvioinnissa kaytetyn standardin
maédrittelemén ajan, kuitenkin enintdan 2
vuotta.

(kumotaan)
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artiklan 2 kohdassa tarkoitettuja yksityisia tai
julkisia sertifiointilaitoksia, joiden tehtavana
on sertifioida  hyvaksytyn  s&hkdisen
allekirjoituksen tai hyvaksytyn sahkodisen
leiman  luontivalineitd.  Sertifiointilaitos
voidaan nimetd maaraajaksi. Hakemuksessa
on esitettava Liikenne- ja viestintaviraston
pyytamat  hakemuksen  kasittelemiseksi
tarpeelliset tiedot.

Sertifiointilaitoksen tulee olla toiminnallisesti
ja taloudellisesti sdhkoisen allekirjoituksen ja
sahkoisen leiman luontivalineiden
valmistajista riippumaton. Silla tulee olla
toiminnan  laajuuden  kannalta riittava
vastuuvakuutus tai muu vastaava jarjestely ja
kaytossadn  riittdvasti  ammattitaitoista
henkilostdd seka toiminnan edellyttamat
jarjestelmat, laitteet ja valineet.

378

Vaatimustenmukaisuuden arviointilaitoksen
ja sertifiointilaitoksen toiminta

Vaatimustenmukaisuuden arviointilaitos ja
sertifiointilaitos voivat tehtdvasséan kayttaa
apunaan organisaation ulkopuolisia
henkiloita. Arviointilaitos ja sertifiointilaitos
vastaavat my6s apunaan kayttdmiensa
henkildiden tyosta.

Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
téssa laissa tarkoitettuja julkisia
hallintotehtdvid hoitaessaan noudatettava,
mité hallintolaissa (434/2003) , viranomaisten
toiminnan julkisuudesta annetussa laissa,
séhkoisesta asioinnista
viranomaistoiminnassa annetussa laissa

(13/2003), kielilaissa (423/2003) seké&
saamen Kielilaissa (1086/2003) saadetdan.
Vaatimustenmukaisuuden arviointilaitoksen
tai  sertifiointilaitoksen  taikka  niiden
kayttdman tytaryhtion tai  alihankkijan
henkilostoon sovelletaan rikosoikeudellista
virkavastuuta koskevia saannoksid tassa
pykélassa tarkoitettuja tehtavid hoidettaessa.
Vahingonkorvausvastuusta sdadetaan
vahingonkorvauslaissa (412/1974).

LUONNOS

Ehdotus

(kumotaan)

378§

Vaatimustenmukaisuuden
arviointilaitoksen toiminta

Vaatimustenmukaisuuden  arviointilaitos

VOi tehtdvassaan kayttaa apunaan
organisaation ulkopuolisia henkil6ita.
Arviointilaitos vastaa my0s  apunaan

kayttdmiensa henkildiden tyosta.
Vaatimustenmukaisuuden
arviointilaitoksen on tassa laissa tarkoitettuja
julkisia hallintotehtavia hoitaessaan
noudatettava, mita hallintolaissa (434/2003),
viranomaisten  toiminnan  julkisuudesta
annetussa laissa, séhkoisestd asioinnista
viranomaistoiminnassa  annetussa  laissa
(13/2003), kielilaissa (423/2003) sekd saamen
Kielilaissa (1086/2003) séadetaan.
Vaatimustenmukaisuuden arviointilaitoksen
taikka sen kéayttdman tytdryhtion tai
alihankkijan henkildstoon sovelletaan
rikosoikeudellista virkavastuuta koskevia
sddnnoksia téssd pykalassa tarkoitettuja
tehtavia hoidettaessa.
Vahingonkorvausvastuusta séadetadn
vahingonkorvauslaissa (412/1974).
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Vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen on
ilmoitettava Liikenne- ja viestintavirastolle
kaikista muutoksista, joilla on vaikutusta
hyvéaksymisen tai nimedmisen edellytysten
tayttymiseen.

388

Vaatimustenmukaisuuden arviointilaitoksen
hyvaksymisen tai sertifiointilaitoksen
nimed@misen peruuttaminen

Jos Liikenne- ja viestintdvirasto toteaa, ettd
vaatimustenmukaisuuden arviointilaitos tai
sertifiointilaitos ei taytd sille sdadettyja
edellytyksid tai toimii olennaisesti sdanndsten
vastaisesti, Liikenne- ja viestintdviraston on
asetettava sille riitthvd méaérdaika asian
korjaamiseksi.

Liikenne- ja viestintavirasto voi peruuttaa

arviointilaitoksen hyvaksymisen tai
sertifiointilaitoksen nimeamisen, jos
arviointilaitos tai sertifiointilaitos ei ole

korjannut toimintaansa 1 momentin nojalla
asetetussa madrdajassa ja  kyseessa on
olennainen rikkomus tai laiminlyonti.

4 a luku
Luottamuspalveluja koskevia saannoksia
398
Varmenteen peruuttaminen

Allekirjoittajan  tai  sdhkdisen leiman
haltijan on viipymatta pyydettava hyvéksytyn
varmenteen myontaneeltd varmentajalta
varmenteen peruuttamista, jos hanella on
perusteltu syy epailla allekirjoituksen tai
sahkoisen leiman luomistietojen oikeudetonta
kayttoa.

Hyvaksyttyja  varmenteita  tarjoavan
varmentajan on viipyméattd peruutettava
hyvéksytty varmenne, jos allekirjoittaja tai
sahkoisen leiman haltija pyytdd sita.
Varmenteen peruuttamispyynnon katsotaan
saapuneen varmentajalle silloin, kun se on

LUONNOS

Ehdotus

Vaatimustenmukaisuuden
arviointilaitoksen on ilmoitettava Liikenne- ja
viestintavirastolle kaikista muutoksista, joilla
on vaikutusta hyvédksymisen edellytysten
tayttymiseen.

388

Vaatimustenmukaisuuden
arviointilaitoksen hyvaksymisen
peruuttaminen

Jos Liikenne- ja viestintavirasto toteaa, ettd
vaatimustenmukaisuuden arviointilaitos ei
tayta sille saadettyja edellytyksia tai toimii
olennaisesti sadnndsten vastaisesti, Liikenne-
ja viestintaviraston on asetettava sille riittava
madrdaika asian korjaamiseksi.

Liikenne- ja viestintavirasto voi peruuttaa
arviointilaitoksen hyvaksymisen, jos
arviointilaitos ei ole korjannut toimintaansa 1
momentin nojalla asetetussa méardajassa ja
kyseessa on olennainen rikkomus tai
laiminlyonti.

(kumotaan 4 a luku)
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ollut varmentajan kaytettavissa siten, etta
pyynto& voidaan kasitella.

408

Vastuu allekirjoituksen tai sdhkoisen leiman
luomistietojen oikeudettomasta kaytosta

Allekirjoittaja ja sahkdisen leiman haltija
vastaa hyvaksytylla varmenteella
varmennetun kehittyneen sahkdisen
allekirjoituksen luomistietojen ja sahkodisen
leiman  luomistietojen  oikeudettomasta
kaytosta aiheutuneesta vahingosta, kunnes
varmenteen peruuttamispyyntd on saapunut
varmentajalle siten kuin 39 §:n 2 momentissa
saadetaan.

Kuluttajalla on kuitenkin 1 momentissa
saadetty vastuu vain, jos:

1)han on luovuttanut luomistiedot toiselle;

2)luomistietojen joutuminen niiden kaytt6on
oikeudettomalle on  aiheutunut  hénen
huolimattomuudestaan, joka ei ole lievaa; tai

3)han menetettyaan luomistietojen
hallinnan muulla kuin 2 kohdassa mainitulla
tavalla on laiminlydnyt pyytdd varmenteen
peruuttamista siten kuin 39 §:n 1 momentissa
saadetaan.

418
Luottamuspalvelun tarjoajan vastuu

Luottamuspalvelun tarjoajan vastuusta
sdadetdan sahkoisestd tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
13 artiklassa.

Hyvaksytyn varmenteen tarjoava
varmentaja on vastuussa vahingosta, joka
hyvaksyttyyn varmenteeseen luottaneelle on
aiheutunut siitd, ettd varmentaja tai sen
apunaan kayttdma henkil6 ei ole peruuttanut
varmennetta 39 8:ss& sdadetylla tavalla.
Varmentaja vapautuu vastuusta, jos se
nayttad, ettd vahinko ei ole aiheutunut sen
omasta tai sen apunaan kayttdman henkilén
huolimattomuudesta.

Ehdotus
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42 8

Yleinen ohjaus seka Liikenne- ja
viestintaviraston maaraykset

Vahvan sahkdisen tunnistamisen ja
sahkoisten  luottamuspalveluiden  yleinen
ohjaus ja kehittdminen kuuluvat liikenne- ja
viestintaministeriolle.

Liikenne- ja viestintdvirasto voi
tarkempia maarayksia:

Dtunnistusjarjestelmén 8 §:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2)10 §:ssd tarkoitettujen ilmoitettavien
tietojen siséllosta ja niiden toimittamisesta
Liikenne- ja viestintavirastolle;

3)12 a 8&n 3 momentissa tarkoitetuista
luottamusverkoston rajapintojen
ominaisuuksista;

4)siita, milloin 16 8:ss& tarkoitettu hairio on
merkittdvd sekd 16 8§n 1 momentissa
tarkoitetun ilmoituksen siséllostd, muodosta
ja toimittamisesta;

5)29, 30 ja 32 8§:ssa tarkoitetuista
arvioitavan tunnistus- tai luottamuspalvelun
seké kansallisen solmupisteen
vaatimustenmukaisuuden arviointiperusteista;

6)33 8:ssd sdadetyista
vaatimustenmukaisuuden arviointielimen
patevyysvaatimuksista ottaen huomioon, mité
séhkoisesta tunnistamisesta ja
luottamuspalveluista annetussa EU:n
asetuksessa saadetaan;

7)35 8:ssa tarkoitettuun hakemukseen
sisallytettdvista  tiedoista  ja niiden
toimittamisesta Liikenne- ja
viestintévirastolle;

8)36 §:ssd tarkoitettua sertifiointilaitosta
koskevista  vaatimuksista, sertifioinnissa
noudatettavasta menettelystad seka sahkodisen
allekirjoituksen ja leiman luontivalinetta
koskevista vaatimuksista ottaen huomioon,
mitd  sdhkoisestda  tunnistamisesta  ja
luottamuspalveluista annetussa EU:n
asetuksessa saddetdan.

antaa

LUONNOS

Ehdotus

42 8
Liikenne- ja viestintaviraston maaraykset
Liikenne- ja viestintavirasto voi antaa
tarkempia maarayksia:

1) tunnistusjérjestelman 8 8:n 1 momentin 4
ja 5 kohdan mukaisista turvallisuutta ja
luotettavuutta koskevista vaatimuksista;

2) 10 8§:ssd tarkoitettujen ilmoitettavien
tietojen siséllostd ja niiden toimittamisesta
Liikenne- ja viestintavirastolle;

3) 12 a §&n 3 momentissa tarkoitetuista
luottamusverkoston rajapintojen
ominaisuuksista;

4) siit4, milloin 16 §:ssé tarkoitettu h&irid on
merkittdvd sekd 16 8n 1 momentissa
tarkoitetun ilmoituksen siséllostd, muodosta
ja toimittamisesta;

5) 24 §n 2 momentissa tarkoitetuista
hakijan ensitunnistamisesta ja siina kaytetysta
asiakirjasta tai sahkoisestd tunnistamisesta
tallennettavista tarvittavista tiedoista;

6) 29 8:ssd tarkoitetuista arvioitavan
tunnistuspalvelun  vaatimustenmukaisuuden
arviointiperusteista;

7) 33 8§:ssd
vaatimustenmukaisuuden
patevyysvaatimuksista;

8) 35 8§:ssd tarkoitettuun hakemukseen
sisallytettavista  tiedoista  ja  niiden
toimittamisesta Liikenne- ja
viestintévirastolle.

saadetyista
arviointielimen
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42a8
Liikenne- ja viestintaviraston tehtavéat

Liikenne- ja viestintaviraston tehtdvana on
valvoa tdmén lain noudattamista, jollei tdssa
laissa muuta saddeté.

Liikenne- ja viestintaviraston tehtdvana on
vuosittain kerdtd ja tilastoida tietoa vahvan
séhkoisen tunnistamisen markkinasta seka
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta Kkeréttdvien tietojen on oltava
tarpeellisia sadntelyn vaikutusten seuraamista
tai 42 8:n 1 momentissa tarkoitettua ohjaus- ja
kehittdmistehtévan hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien
maarid, tunnistuspalveluiden valisia hintoja,
tunnistuspalveluiden  véhittaishintoja  tai
asiakasmaarid, tunnistuspalveluista saatuja
tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintdviraston tehtdvana on
sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
mukaisesti:

1)osallistua Euroopan unionin
jasenvaltioiden véliseen yhteisty6hon
asetuksen 12  artiklassa  tarkoitetussa

sahkdisen tunnistamisen
yhteentoimivuusjarjestelméassa ja sita varten
perustetussa yhteistyéverkostossa;

2)ilmoittaa  sahkdisen  tunnistamisen
jarjestelmia Euroopan komissiolle asetuksen
7-10 artiklan mukaisesti;

3)toimia  asetuksen 17  artiklassa
tarkoitettuna valvontaelimend ja hoitaa sille
asetuksessa saadettyja tehtavia;

4)yllapitad ja julkaista luetteloita Suomessa
hyvaksytyista luottamuspalveluiden
tarjoajista ja niiden tarjoamista hyvaksytyista
luottamuspalveluista asetuksen 22 artiklan
mukaisesti.

Liikenne- ja viestintaviraston
ratkaisuvaltaan eivat kuulu osapuolten vélista
sopimussuhdetta tai korvausvastuuta koskevat
asiat.

LUONNOS

Ehdotus

42 a8
Liikenne- ja viestintaviraston tehtavéat

Liikenne- ja viestintaviraston tehtdvana on
valvoa tdmén lain noudattamista, jollei tassa
laissa muuta sdédeta.

Liikenne- ja viestintéviraston tehtdvana on
vuosittain kerdtd ja tilastoida tietoa vahvan
séhkoisen tunnistamisen markkinasta seka
tunnistuspalveluiden tarjonnasta,
saatavuudesta ja hinnoista. Tunnistuspalvelun
tarjoajilta Kkeréttdvien tietojen on oltava
tarpeellisia sadntelyn vaikutusten seuraamista
tai 42 8:n 1 momentissa tarkoitettua ohjaus- ja
kehittdmistehtdvan hoitamista varten.
Tietojen tulee koskea tunnistustapahtumien
maarid, tunnistuspalveluiden valisid hintoja,
tunnistuspalveluiden  véhittéishintoja  tai
asiakasmadarid, tunnistuspalveluista saatuja
tuloja taikka muita vastaavia seikkoja, jotka
ovat tarpeellisia tilastoinnin luotettavuuden
kannalta.

Liikenne- ja viestintaviraston
ratkaisuvaltaan eivat kuulu osapuolten vélista
sopimussuhdetta tai korvausvastuuta koskevat
asiat.
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42c 8§
Digi- ja vaestotietoviraston tehtavat

Digi- ja vaestotietoviraston tehtéavéna on
yllapitdd 30 §:n 1 momentissa tarkoitettua
kansallista solmupistetta.

45§
Hallintopakkokeinot

Liikenne- ja viestintavirasto voi antaa
huomautuksen sille, joka rikkoo taté lakia tai
sen nojalla annettuja saannoksid, maarayksia
tai paatoksia taikka sahkoisesta
tunnistamisesta  ja  luottamuspalveluista
annettua EU:n asetusta tai sen nojalla
annettuja saannoksia, seké velvoittaa tdmén
korjaamaan virheensa tai laiminlyontinsd
kohtuullisessa ~ madréajassa. Paatoksen
tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetddn osaksi tai
kokonaan taikka ettd tekeméttd jatetty
toimenpide teetetdédn asianomaisen
kustannuksella. Uhkasakosta,
keskeyttdmisuhasta  ja  teettdmisuhasta
séadetaan uhkasakkolaissa (1113/1990).

Teettdmallda  suoritetun  toimenpiteen
kustannukset suoritetaan valtion varoista ja
peritddn laiminlyojaltd siind jarjestyksessa
kuin verojen ja maksujen taytant6onpanosta
annetussa laissa (706/2007) saadetaan.

45a8§
Véliaikainen paatos

Jos  sdhkoisestd  tunnistamisesta  ja
luottamuspalveluista annettua EU:n asetusta,
tatd lakia taikka niiden nojalla annettua
sdannostad tai maardysta koskeva virhe tai
laiminlyonti taikka tietoturvahdirio vaarantaa
vélittdmasti ja olennaisesti tunnistus- tai
luottamuspalvelun luotettavuuden, Liikenne-
ja viestintdvirasto voi viipymattd paattaa
tarvittavista véliaikaisista toimista 45 8§:ss&
séédetystd maardajasta riippumatta.

LUONNOS

Ehdotus

(kumotaan)

45§
Hallintopakkokeinot

Liikenne- ja viestintavirasto voi antaa
huomautuksen sille, joka rikkoo tata lakia tai
sen nojalla annettuja saannoksid, maarayksia
tai paatoksia, sekd velvoittaa taman
korjaamaan virheensa tai laiminlydntinsa
kohtuullisessa ~ madréajassa. Paatoksen
tehosteeksi voidaan asettaa uhkasakko tai
uhka, ettd toiminta keskeytetddn osaksi tai
kokonaan taikka ettd tekeméattd jatetty
toimenpide teetetddn asianomaisen
kustannuksella. Uhkasakosta,
keskeyttdmisuhasta  ja  teettdmisuhasta
séadetdédn uhkasakkolaissa (1113/1990).

Teettamalld  suoritetun  toimenpiteen
kustannukset suoritetaan valtion varoista ja
peritddn laiminlydjaltd siind jarjestyksessa
kuin verojen ja maksujen taytantoonpanosta
annetussa laissa (706/2007) saadetaan.

45a8§
Véliaikainen paatos

Jos tatd lakia tai sen nojalla annettua
sdannostad tai maardysta koskeva virhe tai
laiminlyonti taikka tietoturvahdirié vaarantaa
valittémasti ja olennaisesti tunnistus- tai
luottamuspalvelun luotettavuuden, Liikenne-
ja viestintavirasto voi viipymétta kieltaa tai
keskeyttdd tunnistusmenetelman tarjoamisen
vahvana sahkoisend tunnistamisena 45 §:ssd
séédetystd maardajasta riippumatta.

Liikenne- ja viestintdviraston on ennen
valiaikaisia toimia koskevan péatoksen
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Liikenne- ja viestintdviraston on ennen
vdliaikaisia toimia koskevan pé&atoksen
antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista
ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttdmatta vaatii.

Véliaikaisena  toimena  Liikenne- ja
viestintavirasto voi kieltaa tai keskeyttaa:

1)tunnistusmenetelméan tarjoamisen
vahvana sahkoisena tunnistamisena;

2)sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
3 artiklan 17 kohdassa tarkoitetun hyvéksytyn
luottamuspalvelun tarjoamisen;

3)sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
9 artiklan 1 kohdan mukaisesti ilmoitetun
sahkdisen tunnistamisen jarjestelméan
tarjoamisen;

4)sahkoisesta tunnistamisesta ja
luottamuspalveluista annetun EU:n asetuksen
7 artiklan f  kohdassa tarkoitetun
todentamisen tarjoamisen.

Vadliaikaiset toimet voivat olla voimassa
enintédan kolme kuukautta. Véliaikaisia toimia
koskevaan pdaatokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 8n 1
momentissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus
Liikenne- ja viestintavirastolla on oikeus
tehdd tunnistuspalvelun tarjoajaa ja sen

tarjoamaa palvelua, 28 8:ssd tarkoitettua
arviointielintd, 36  8:ss&  tarkoitettua

hyvaksytyn séhkoisen allekirjoituksen ja
sahkoisen leiman luontivélineen
sertifiointilaitosta ja niiden toimintaa,
hyvaksyttyja varmenteita tarjoavaa
varmentajaa seka luottamuspalvelun
tarjoajan ja niiden palvelua koskeva

tarkastus. Tarkastus voidaan tehdé t&ssé laissa
tai sahkoista tunnistamista ja
luottamuspalveluista annetussa EU:n
asetuksessa taikka niiden nojalla annetuissa
sdannoksissd, madrayksissa ja paatoksissa

LUONNOS

Ehdotus

antamista varattava sen kohteena olevalle
tilaisuus tulla kuulluksi, paitsi jos kuulemista
ei voida toimittaa niin nopeasti kuin asian
kiireellisyys valttamatta vaatii.

Valiaikaiset toimet voivat olla voimassa
enintdan kolme kuukautta. Valiaikaisia toimia
koskevaan paatokseen saa hakea muutosta
erikseen samalla tavoin kuin 45 8n 1
momentissa tarkoitettuun paatokseen.

46 §
Tarkastusoikeus

Liikenne- ja viestintavirastolla on oikeus
tehda tunnistuspalvelun tarjoajaa ja sen
tarjoamaa palvelua, 28 8§:ssd tarkoitettua
arviointielintd ja sen toimintaa, koskeva
tarkastus. Tarkastus voidaan tehdd tassa laissa
tai sen nojalla annetuissa saannoksissa,
maarayksissa ja paatoksissa asetettujen
velvoitteiden valvomiseksi. Tarkastuksesta
saddetaan hallintolain 39 §:ssé.

Liikenne- ja viestintdvirasto ma&raa
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta

toimittavalla henkilolla on oikeus tutkia
sellaiset tunnistuspalvelun tarjoajan tai niiden
apunaan kayttdmien henkiloiden laitteet ja
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asetettujen  velvoitteiden  valvomiseksi.
Tarkastuksesta saadetdaan hallintolain 39
§:5s4.

Liikenne- ja viestintavirasto maaraa
tarkastajan  toimittamaan 1 momentissa
tarkoitetun tarkastuksen. Tarkastusta

toimittavalla henkil6lla on oikeus tutkia

sellaiset tunnistuspalvelun tarjoajan,
hyvaksyttyja varmenteita tarjoavan
varmentajan ja luottamuspalvelun tarjoajan tai
niiden apunaan kayttamien henkildiden
laitteet ja ohjelmistot, joilla voi olla
merkitystd tdmén lain tai sen nojalla
annettujen  s&dnnodsten  tai  maardysten

noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien, hyvéksyttyja

varmenteita tarjoavien varmentajien ja
luottamuspalvelun tarjoajien tai niiden
apunaan  kayttdmien  henkiléiden  on
tarkastusta varten paéstettdvd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyvdisluonteiseen asumiseen tarkoitettuihin
tiloihin.

47 8
Liikenne- ja viestintavirastolle maksettavat
maksut
Sahkoisesta tunnistamisesta ja

luottamuspalveluista annetun EU:n asetuksen
21 artiklassa tarkoitetun ilmoituksen tehneen
hyvaksytyn luottamuspalvelun tarjoajan ja
hyvaksyttya luottamuspalvelua tarjoavan
varmentajan on suoritettava Liikenne- ja
viestintévirastolle 5 000 euron
rekisterdéimismaksu kustakin tarjoamastaan
luottamuspalvelusta. Lisaksi edella
mainittujen on suoritettava Liikenne- ja
viestintavirastolle vuosittain 14 000 euron
valvontamaksu ensimmaisesta tarjoamastaan
hyvaksytystd luottamuspalvelusta ja sita
seuraavista tarjoamistaan  hyvaksytyista
luottamuspalveluista vuosittain 9 000 euroa.
Jos hyvaksyttyja luottamuspalveluja tarjoava
varmentaja tekee myos 10 §:ssé tarkoitetun

LUONNOS

Ehdotus

ohjelmistot, joilla voi olla merkitysta taman
lain tai sen nojalla annettujen séanndsten tai
madrdysten noudattamisen valvonnassa.

Tunnistuspalvelun tarjoajien tai niiden
apunaan  kayttamien  henkildiden  on
tarkastusta varten paastettdvd 2 momentissa
tarkoitettu tarkastaja muihin kuin
pysyvdisluonteiseen asumiseen tarkoitettuihin
tiloihin.

(kumotaan 47 8:n 2 ja 4 momentti)
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Voimassa oleva laki

ilmoituksen, sen on lisaksi suoritettava 1
momentissa tarkoitettu rekisterdimismaksu.

Edellda 36 8§:n mukaisesti nimetyn
sertifiointilaitoksen on suoritettava Liikenne-
ja viestintavirastolle 10 000 euron
nimeamismaksu. Lisaksi sertifiointilaitoksen
on suoritettava vuosittain 15 000 euron
valvontamaksu.

493§

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen ja sertifiointilaitoksen
paatokseen

Vaatimustenmukaisuuden
arviointilaitoksen  ja  sertifiointilaitoksen
tdman lain nojalla tekemé&an paatdkseen saa
vaatia oikaisua Liikenne- ja
viestintavirastolta. Oikaisuvaatimuksesta
saadetaan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
séédetddn oikeudenkaynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen  ja  sertifiointilaitoksen
paatéstda on muutoksenhausta huolimatta
noudatettava, jollei
muutoksenhakuviranomainen toisin maaraa.

LUONNOS

Ehdotus

4928

Muutoksenhaku vaatimustenmukaisuuden
arviointilaitoksen paatdkseen

Vaatimustenmukaisuuden
arviointilaitoksen tdmén lain nojalla tekeméaén
paatokseen saa vaatia oikaisua Liikenne- ja
viestintavirastolta. Oikaisuvaatimuksesta
saadetdan hallintolaissa.

Muutoksenhausta hallintotuomioistuimeen
séédetddn oikeudenkaynnistd hallintoasioissa
annetussa laissa.

Vaatimustenmukaisuuden
arviointilaitoksen paatosta on
muutoksenhausta huolimatta noudatettava,
jollei  muutoksenhakuviranomainen toisin
maaraa.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

digitaalisten palvelujen tarjoamisesta annetun lain 6 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan digitaalisten palvelujen tarjoamisesta annetun lain (306/2019) 6 8:n 2 momentti

seuraavasti:

Voimassa oleva laki

68
Palvelun kayttajan sahkdinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada salassa pidettdvia tietosisdltoja
nahtavaksi ja kdytettdvaksi, palvelun kayttaja
on tunnistettava  hallinnon  yhteisista
séhkoisen asioinnin tukipalveluista annetun
lain 3 8:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkilon  tunnistuspalvelua,
vahvasta séhkoisestd tunnistamisesta ja
sahkoisista luottamuspalveluista annetun lain
2 8n 1 momentin 1 kohdassa tarkoitettua
vahvaa séhkoistd tunnistamista tai painavasta
perustellusta  syystd muuta vastaavaa
tietoturvallista tunnistuspalvelua kayttamall.

Ehdotus

68
Palvelun kayttajan sahkdinen tunnistaminen

Jos digitaalisesta palvelusta on mahdollista
saada salassa pidettdvia tietosisdltdja
nahtavaksi ja kaytettavaksi, palvelun kayttdja
on tunnistettava  hallinnon  yhteisista
séhkdisen asioinnin tukipalveluista annetun
lain 3 §8:n 1 momentin 4 kohdassa tarkoitettua
luonnollisen  henkilén  tunnistuspalvelua,
vahvasta sahkgisestd tunnistamisesta annetun
lain 2 §:n 1 momentin 1 kohdassa tarkoitettua

vahvaa séhkdistd tunnistamista, rajat
ylittdvasta  sahkoisestd  tunnistamisesta,
sahkoisista luottamuspalveluista ja

eurooppalaisesta digitaalisesta identiteetista
annetun  lain 2  §:ss&  tarkoitettua
eurooppalaista  digitaalisen  identiteetin
lompakkoa tai painavasta perustellusta syysta
muuta vastaavaa tietoturvallista
tunnistuspalvelua k&yttamalla.

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

hallinnon yhteisista sahkdisen asioinnin tukipalveluista annetun lain 3 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan hallinnon yhteisista sdéhkoisen asioinnin tukipalveluista annetun lain (571/2016) 3
8:n 1 momentin 4 ja 5 kohta ja 25 §:n 4 momentti seuraavasti:

Voimassa oleva laki

38
Tukipalvelut

Yhteisid séhkdisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkildn tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sahkoisia
palveluja kayttavdan luonnollisen henkilon
vahvasta séhkoisestd tunnistamisesta ja
sahkoisistéa luottamuspalveluista annetussa
laissa (533/2016) tarkoitetun
tunnistuspalvelun tarjoajan palvelua kayttéen,
hallinnoi tunnistustapahtumaa seké luovuttaa
vdestotietojarjestelmasta henkilon yksildintia
koskevat tiedot kayttajaorganisaatiolle;

Ehdotus

38
Tukipalvelut

Yhteisid séhkdisen asioinnin tukipalveluja
ovat:

4) luonnollisen henkil6n tunnistuspalvelu,
joka tunnistaa julkisen hallinnon sahkoisia
palveluja kayttdvan luonnollisen henkildn
vahvasta  sdhkoisestd  tunnistamisesta
annetussa laissa (617/2009) tarkoitetun
tunnistuspalvelun tarjoajan palvelua tai
rajat ylittdvasta sahkdisesta
tunnistamisesta, sahkoisista
luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista annetussa laissa
tarkoitettua eurooppalaista digitaalisen
identiteetin lompakkoa ké&yttaen, hallinnoi

tunnistustapahtumaa seké luovuttaa
vaestOtietojarjestelméasta henkilén
yksildintia koskevat tiedot

kéyttajaorganisaatiolle;

Tama laki tulee voimaan paivana kuuta 20 .
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Laki

sakon taytantdonpanosta annetun lain 1 8:n muuttamisesta

Eduskunnan paatdksen mukaisesti

muutetaan sakon taytantéonpanosta annetun lain 1 §:n 2 momentin 59 kohta, sellaisena kuin

se on laissa XX/XXXX ja

lisataan lain 1 §:n 2 momenttiin uusi 60 kohta seuraavasti:

Voimassa oleva laki

18
Lain soveltamisala

Siten kuin t&ssa laissa séddetdén, pannaan
taytantoon myos:

Ehdotus
18
Lain soveltamisala
Tassda  laissa  saddetdan  seuraavien
rangaistusluonteisten hallinnollisten

seuraamusten taytantéonpanosta:

59) yhteiskunnan Kriittisen infrastruktuurin
suojaamisesta ja hairionsietokyvyn
parantamisesta annetun lain ( / ) 22 8§:ssé
tarkoitettu laiminlyontimaksu;

60) rajat  ylittAvasta
tunnistamisesta,
luottamuspalveluista  ja
digitaalisesta identiteetistda annetun lain
(XXIXXX) 3640  §:ssa  tarkoitettu
seuraamusmaksu.

sahkdisesta
sahkoisista
eurooppalaisesta

Tama laki tulee voimaan paivané kuuta 20 .

155



