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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Kansallisen liikkumavaran hydodyntaminen muutosasetuksessa:

Kannatamme lainsdadadannon mahdollistaman kansallisen liilkkumavaran kadytt6a erityisesti lompakon
avoimen ldhdekoodin vaatimuksen rajoittamiseksi, muutosasetuksen artiklan 5a, kohdan 3
mukaisesti. Kansallisen turvallisuuden ja kriittisen infrastruktuurin suojaamiseksi on tarkeaa rajata
avoimen ldhdekoodin vaatimuksen ulkopuolelle taustajarjestelmien ydinturvallisuuskomponentit,
joiden lahdekoodin luovuttaminen avoimesti voisi muodostaa riskin kansalliselle turvallisuudelle ja
avata hyokkaysvektoreita kriittisiin tunnistusjarjestelmiin. Tarvittaessa ldhdekoodin tarkastaminen
tulee voida mahdollistaa viranomaisten toimesta suljetussa ymparistossa ilman vaatimusta
lahdekoodin yleisesta julkaisemisesta.

Kansalliset kyberturvallisuuden sertifiointijarjestelmat:

Koska muutosasetuksen 5 c artiklan mukaisia eurooppalaisia kyberturvallisuuden
sertifiointijarjestelmia ei vield ole olemassa, pidamme perusteltuna esityksen linjausta kansallisten
sertifiointijarjestelmien luomisesta ja soveltamisesta kunnes eurooppalaisia
kyberturvallisuussertifiointijarjestelmia on kaytossa. Jarjestelman tulisi mahdollistaa erilaisten
teknisten arviointi- ja validointimenetelmien hyddyntdminen tilanteen ja kohteen mukaan — mukaan
lukien formaali verifiointi, manuaalinen auditointi, penetraatiotestaus sekd standardiperusteinen
vaatimustenmukaisuustarkastus (esimerkiksi ISO/IEC 15408 / Common Criteria).
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Erityisesti suosittelemme, ettd kansallinen sertifiointimalli tunnustaisi formaalin verifioinnin, kuten
Proverlf:n, roolin korkeatasoisen kyberturvallisuuden arvioinnissa. Vaikka formaalit
verifiointimenetelmat eivat yksin kata koko arviointikenttad, ne muodostavat perustan
protokollatason tietoturvaominaisuuksien todentamiselle ja protokollien validoinnille jo
suunnitteluvaiheessa, milla voidaan ehkaista kalliita virheita tuotannossa ja auditoinneissa. Nailla
tyokaluilla voidaan matemaattisesti todistaa keskeisia ominaisuuksia, kuten viestien ja avainten
luottamuksellisuus ja eteenpdin-luottamuksellisuus (“forward-secrecy”). Formaali malli on
tasmallinen — ei tulkinnanvarainen — tapa arvioida turvallisuutta, jolloin vertailtavuus paranee. IIman
formaalia analyysia ja sen tarjoamia standardoituja malleja arviointiprosessit voivat jaada liiaksi
yksittaisten arvioijien nakemyksiin perustuviksi, mika vaikeuttaa sertifiointien toistettavuutta ja
heikentaa uskottavuutta.

Useat eurooppalaiset kyberturvaviranomaiset kuten ANSSI (Ranska) ja BSI (Saksa) ovat edistaneet
formaalien menetelmien kayttéa Common Criteria -arvioinneissa ja julkaisseet ohjeistuksia
kehittdjille ja arvioijille. Siten formaalin verifioinnin huomioiminen myds Suomen kansallisessa
sertifiointimallissa tukisi eurooppalaista linjaa seka kansallisten ratkaisujen teknologista kilpailukykya
osana eurooppalaista luottamusverkostoa.

Toivomme, etta kansallinen malli toimii linjassa eurooppalaisen kehityksen kanssa ja mahdollistaa
formaalisti validoitujen teknologioiden hyédyntamisen korkean varmuustason
kyberturvallisuusratkaisujen arvioinnissa.

Rajat ylittava henkil6llisyyden linkittaminen:

Esitamme muutosasetuksen 11 a artiklassa saadettyyn rajat ylittavaan henkildllisyyden
linkittamiseen ratkaisuksi holvimallia, jossa jasenvaltioiden kansalaistensa attribuuttitodistukset
sisaltamat holvit on linkitetty EU-tason kattoholviin. Ko. mallissa EU-holvissa ei ole tarvetta sailoa
jasenvaltioiden kansallisia attribuuttitodistuksia — ainoastaan linkitystodistuksia, jotka on
allekirjoitettu kansallisen holvin toimesta ja tallennettu EU-holviin, ja joita kayttdaen EU-holvi pystyy
luotettavasti todentamaan henkil6llisyyden. Malli on hajautettu ja helposti skaalautuva — uusia
jasenvaltioita voidaan lisata ilman etta tietueita tarvitsee muuttaa.

Sahkoisen attribuuttitodistuksen tarkistaminen:

Esitamme muutosasetuksen 45 e artiklan mukaiseen sahkdisten attribuuttitodistusten
tarkastamiseen ratkaisuksi kyseisen attribuuttitodistuksen ensisijaisesti sdiléneen
holvipalvelun/luottamuspalveluntarjoajan sahkoista allekirjoitusta kullekin attribuuttitodistukselle.
Kaytanndssa attribuuttitodistuksen eheyden ja muuttumattomuuden tarkastaminen toteutetaan
lahteen digitaalisen allekirjoituksen tarkistamisella.
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Kansallisen sadntelyn lainsaadannollisesta toteutuksesta:

Lainsaataja on tehnyt oikean paatoksen saantelyn selkeyttamiseksi, sijoittamalla kansalliset vahvan
sahkdisen tunnistamisen vaatimukset ja elDAS-asetukseen liittyvan taydentyvan saantelyn omiksi
laeikseen.

Lainsdatdja on myds huomioinut hyvin muun asiaan liittyvan lainsaadannon vaatimukset,
ehdottamalla kansallista lisdsdantelya lompakon kayttéonoton vahimmaisidsta vastaamaan
tietosuojalaissa sdaadettya tietoyhteiskunnan palvelujen tarjoamiseen sovellettavaa 13 vuoden
ikarajaa. Koska tallaisissa palveluissa voidaan edellyttda vahvaa tunnistautumista, on asianmukaista
mahdollistaa se my0s digitaalisen identiteettiiompakon avulla.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Digitaalinen henkilotodistus tuo tietoturvallisesti toteutettuna parannuksen osalta nykytilanteeseen,
jossa vain yhden attribuutin/tiedon, esim. idn, todistamisessa palveluntarjoajalle pitaa nayttaa kaikki
todistukseen sisdltyvat henkildtiedot. Digitaalinen ratkaisu toteuttaa GDPR:n mukaisen tiedon
minimoinnin periaatteen nykyjarjestelmaa paremmin. Lisdksi suostumus henkilotietojen kasittelyyn
on selkeammin todennettavissa, kun henkilo itse luovuttaa lompakkosovelluksestaan vain ne tiedot
mita kulloinenkin asiointitilanne vaatii.

Kadonnut henkilokortti mahdollistaa vaarissa kasissa identiteettivarkauden ja vaarinkayttotilanteita
mutta digitaalinen todistus, kun se aukeaa vain henkilon omalla esim. biometriselld tunnisteella,
pitdd henkilotiedot turvassa. Digitaalinen henkilo6todistus on myos nykypaivaa silla erityisesti nuoret
kayttavat asioinnissa, esim. maksamisessa, yhd enemman vain ja ainoastaan matkapuhelinta.

Olemme esityksen kanssa samaa mielta siitd, ettd digitaalinen henkilotodistus tulee ehdottomasti
toteuttaa osana eurooppalaista digitaalista identiteettiiompakkoa. Kuten muistiossakin todettiin, ei
ole jarkevaa kehittad kahta erillistd sovellusta, kun henkilotodistus voidaan toteuttaa sahkoisend
attribuuttitodistuksena. Kuten muistiossakin todetaan, digitaalisen henkildllisyystodistuksen eli
perustavaa laatua olevan sahkoisen attribuuttitodistuksen integrointi lompakkoon todenndkdisesti
edistdaa lompakon laajempaa kayttoa.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Kannatamme muutoksia, jotka nostavat myos kansallisesti kdytettavien tunnistusvalineiden
turvallisuusvaatimukset samalle tasolle kuin rajat ylittavassa tunnistusvalineen kaytossa.
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Huomiot koskien kansallista ekosysteemikuvausta:

Kuvaus kansallisesta ekosysteemista antaa hyvan ja kdytannonlaheisen kuvan lompakoista, niiden
kayttotarkoituksista ja niiden ymparille syntyvista rooleista ja vastuista. On selvaa, etta
ydinhenkil6llisyys ja henkilon tunnistetietojen liikeellelasku ndhddan ekosysteemirooliksi, joka
kuuluu valtionhallinnon vastuulle. Sertifioituja lompakkoratkaisuja puolestaan voisivat tarjota seka
yksityisen etta julkisen sektorin toimijat. Kuvaus ekosysteemista jaa kuitenkin torsoksi, silld se ei
sisalla mitdan lompakkoasioinnin yhteensopivuuden varmistavasta infrastruktuuriroolista, joka on
ekosysteemin keskitssa mahdollistamassa digitaalisen identiteetin kayton esimerkiksi kuntatason,
yksityissektorin ja ulkomaisten tunnistuspalvelujen valilla ilman tarvetta keskitettyyn
identiteettirekisteriin, kuten esitimme henkil6llisyyden linkittdmisen ratkaisussamme.
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