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Poliisihallituksen lausunto luonnoksesta hallituksen esitykseksi
sdahkoisesta tunnistamisesta, luottamuspalveluista ja eurooppalaisesta
digitaalisesta identiteetista annettua EU:n asetusta taydentavaksi
lainsaadannoksi

Valtiovarainministerio pyytaa Poliisihallituksen lausuntoa luonnoksesta hallituksen esi-
tykseksi eduskunnalle séhkoisesta tunnistamisesta, luottamuspalveluista ja eurooppalai-
sesta digitaalisesta identiteetista annettua EU:n asetusta tdydentavaksi lainsadadannoksi.

Euroopan parlamentti ja neuvosto antoivat 11.4.2024 asetuksen (EU) 2024/1183 asetuk-
sen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen
vahvistamisen osalta (jaljempéana elDAS-muutosasetus). el DAS-muutosasetus on sellai-
senaan jasenvaltioissa sovellettavaa oikeutta. Asetus jattaad kuitenkin erdissé asioissa
jasenvaltioille kansallista liikkumavaraa. Lisdksi uudistetussa eIDAS-muutosasetuksessa
on joitain velvoitteita jasenvaltioille, kuten eurooppalaisen digitaalisen identiteetin lompa-
kon tarjoaminen, kansallisen valvontaelimen ja kansallisen yhteyspisteen nimeaminen,
jotka edellyttavat kansallista taydentavaa lainsdadantta. Hallituksen esityksella ehdote-
taan saadettavaksi edelld mainituista asioista, jotta uudistettua eIDAS-muutosasetusta
voidaan Suomessa soveltaa tehokkaasti.

Esityksessa ehdotetaan lisaksi lompakon kanssa ensimmaisen yhteensopivan sahkai-
sen todistuksen toteuttamista Suomessa, ja se olisi poliisin tuottama digitaalinen henki-
I6llisyystodistus. Lisaksi esityksessa tehdaan kansallisista tarpeista johtuvia sahkdisen
asioinnin ja vahvan sahkoisen tunnistamisen kayton turvallisuutta lisdavia seka lainsaa-
dannoén ajantasaistamiseksi tarpeellisia muutoksia.

Poliisihallitus on ollut mukana hallituksen esityksen valmistelussa ja kannattaa esitettyja
muutoksia. Tassa lausunnossa on esitetty sellaisia seikkoja, joihin hallituksen esityksen
jatkovalmistelussa tulisi kiinnittda huomiota.

Vahvan séhkoisen tunnistamisen avulla kansalaiset voivat turvallisesti vahvistaa henki-
I6llisyytensa erilaisissa sahkdisissa palveluissa ja lisaksi séahkdisten asiointipalveluiden
tarjoajat voivat tunnistaa asiakkaansa. Suomessa nykyisin yleisesti kaytettava vahva
sahkdisen tunnistamisen véline on pankkien tarjoamat pankkitunnukset. Tunnusten ka-
lastelu ja vaarinkaytokset ovat lisdantyneet vuosi vuodelta merkittavasti.



L.
Lausunto 2(12)
p o IP-OL!S.!Agu! 28.08.2025
Asiakirja: ID-25638613
Asia: POL-2025-85847

Uudet pankkiasioitiin liittymattdmat tunnistusvalineet ovat omiaan lisddmaén sahkoisen
asioinnin turvallisuutta ja estamaan petosrikollisuuden kasvua. Rikostorjunnallisesta né-
kokulmasta on toivottavaa, etta pankkiasiointiin pohjautuva sahkgdinen tunnistautuminen
korvautuu muilla luotettavilla tunnistautumisen menetelmilla.

Paliisin tietoon tuli vuonna 2024 noin 4000 tietojen kalasteluun liittyvaa rikosta, joiden
rikosvahinko oli arviolta noin 37.8 miljoonaa. Taman lisaksi pankit ja poliisi tekevat tii-
vista yhteistyota rikosten estamiseksi. Pankit osaltaan tekevéat aktiivisesti t0ita asiakkai-
siinsa kohdistuvien petosten estamiseksi. Finanssiala ry:n pankeilta kerddmien tietojen
mukaan suomalaisilta yritettiin huijata 107,2 miljoonan euron edesta rahaa vuonna 2024.
Vuonna 2023 maara oli 76,9 miljoonaa euroa. Esitetyt luvut edustavat todennékdisesti
vain murto-osaa todellisista aiheutuneista vahingoista.

Samalla laajenee tunnistuspalveluiden tarjoaminen perinteisten pankkien ja viranomais-
ten ulkopuolelle erilaisille palveluntarjoajille. Rikosten ennalta estdmisen, paljastamisen
ja selvittdmisen kannalta olennaista on tunnistuspalveluiden palveluntarjoajien ja palve-
luiden riittdva luotettavuus ja turvallisuus, viranomaisten ja palveluntarjoajien valinen yh-
teisty0 rikosten estamiseksi seké se, miten hallinnan menettamiseen ja vaarinkaytosti-
lanteisiin voidaan puuttua rikosten ja niista aiheutuvien vahinkojen estamiseksi ja selvit-
tamiseksi seka palveluita tarjottaessa, etta niita kaytettdaessa. Tunnistusvalineitéa koske-
vassa saéntelyssa on turvattava viranomaisille mutta myos rikosten uhreille riittavat kei-
not puuttua vaarinkayttotilanteisiin.

Asian merkitys ja tilastotiedot huomioiden lakiehdotus k&sittelee varsin pintapuolisesti
tunnistusvalineiden hallinnan menettamista, riskeja ja siita aiheutuvia vahinkoja seka vi-
ranomaisten toimivaltuuksia vaarinkayttotilanteissa. Kuitenkin on oletettavaa, etta kuten
ennenkin, myés nama uudet tunnistamisen valineet ovat rikollisten mielenkiinnon koh-
teena, kalasteltavissa ja vaarinkaytettavissa.

Tunnistuspalveluiden ketjuttaminen

Sahkoisen asioinnin kautta tapahtuvassa tunnistamisessa ei voida koskaan taysin var-
mistua siita, kuka tunnistustapahtuman tekee, vaan aina piilee riski siita, etta tunnistus-
valine on paatynyt toisen kasiin. Ensitunnistamisen ketjuttaminen korostaa taté ongel-
maa, koska yhden tunnistusvalineen saamisella kasiinsa rikollinen voi hankkia useita uu-
sia tunnistusvalineita ilman, etta uhri saa tata tietoonsa.

Ensitunnistamisen ketjuttaminen on merkittava haaste rikostorjunnallisesti ja jo nykyisel-
l&&n esiintyy runsaasti tapauksia, joissa rikolliset ovat hytdyntaneet tunnistusvalineiden
ketjutusta toistuvasti saatuaan haltuunsa uhrin tunnistusvélineen. Rikolliset toimijat ovat
hankkineet ketjuttamisen kautta etenkin mobiilivarmenteita, mink& seurauksena osa tun-
nistusvalineiden tarjoajista on luopunut ainakin osittain ketjuttamisesta.
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Hallituksen esityksessé on esitetty muutoksia, joiden seurauksena tunnistuslain piiriin
jaavien valineiden osalta valineen haltijan olisi mahdollista kieltda yksittaisen tunnistus-
valineen kaytto ketjuttamiseen. Liséksi on esitetty, ettd ketjuttamisesta olisi aina ilmoitet-
tava ketjuttamiseen kaytetyn tunnistusvalineen tarjoajalle. Muutokset ovat kannatettavia
ja niilla voidaan nédhda olevan ainakin periaatteellinen hyoty rikostorjunnallisesta n&ko-
kulmasta.

Poliisihallitus haluaa kuitenkin tuoda hallituksen esityksen jatkovalmistelua varten esiin,
etta ensitunnistamisen ketjuttamista koskevan saantelyn pienella jatkojalostamisella voi-
taisiin saavuttaa merkittdvampia rikostorjunnallisia hyotyja ja tehda séhkdisesta tunnista-
misesta turvallisempaa.

Ensinnakin ensitunnistamisen ketjuttamista koskeva kielto tulisi kaantaé painvastaiseksi.
Voidaan olettaa, etta suurin osa tunnistusvalineen haltijoista ei kasitd, mista ensitunnis-
tamisen ketjuttamisessa ja siihen liittyvissa riskeissa on kyse, joten he eivéat osaa enna-
kollisesti varautua tallaiseen riskiin tekemélla oma-aloitteisesti kieltoa. Olisi turvallisem-
paa, jos lahtokohtana olisi se, ettei tunnistusvalinettd saa kayttaa ensitunnistamiseen,
jollei kayttaja ole tatd nimenomaisesti erikseen sallinut ilmaistuaan ymmartavansa siihen
liittyvat riskit. On myds huomioitava, ettd ensitunnistamisen ketjuttaminen on lahtdkohtai-
sesti melko poikkeuksellinen toimenpide tunnistustapahtumien massassa. Ketjuttamista
ei olla tehty todennékdisesti kertaakaan suurimalla osalla nykyisin kaytdssa olevilla tun-
nistusvalineista, joten ehdotettua rajoitusta ei voida pitaa kohtuuttomana rasitteena tun-
nistusvalineen kayttokokemukselle suhteessa muutoksella saavutettavaan rikostorjun-
nalliseen hyotyyn.

Toinen ketjuttamista koskeva kehitysehdotus liittyy ketjuttamisesta ilmoittamiseen. Halli-
tuksen esityksen luonnoksessa on asetettu tunnistustapahtuman vastaanottajalle velvol-
lisuus ilmoittaa ensitunnistamisen ketjuttamisesta tunnistamisessa kaytetyn tunnistusva-
lineen tarjoajalle. Tama on tarpeellinen toimenpide, jonka potentiaalisia hyotyja ei ole
esitetyssa saantelyssa ulosmitattu taysimaaraisesti. Ensitunnistamisen ketjuttamiseen
kaytetyn tunnistusvalineen tarjoajalla ei ole todellisuudessa mitdan keinoja arvioida sita,
onko tunnistustapahtuma tehty vélineen haltijan toimesta vai jonkun toisen henkiltn toi-
mesta rikollisessa mielessa. Ainoa taho, joka voi ottaa kantaa siihen, onko tunnistusta-
pahtuma tehty valineen haltijan toimesta, on vélineen haltija itse. Tasta syysta olisikin
ensiarvoisen tarkeaa, etta kaytetyn tunnistusvalineen tarjoajalle asetetaan velvollisuus
iimoittaa valineen haltijalle tapahtuneesta ensitunnistamisen ketjuttamisesta. Talla tavoin
valineen haltija voisi puuttua valittomasti ketjuttamiseen, joka ei ole tapahtunut hédnen
omasta toimestaan. lImoituksen tulisi sisaltaa vahintaan tiedot siita, milloin valinettd on
kaytetty, minka toimijan palveluun sita on kaytetty ja milla tavoin kayttaja saa estettya
vaarinkayton jatkumisen.

Esitetyn sdantelyn pitdisi olla mahdollista tunnistuslain osalta, joka esitetyn muutoksen
seurauksena on kaytannodssa puhtaasti kansallista sdantelya.
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Paliisihallitus haluaa kiinnittd& huomiota siihen, etta hallituksen esityksen luonnos vaikut-
taa jattavan kokonaan séantelyn ulkopuolelle sen, miten ketjuttamista koskevia rajoituk-
sia voidaan soveltaa eurooppalaisen digitaalisen identiteetin lompakon osalta. Yhtaalta
toisen valineen ketjuttaminen lompakon myéntamiseksi ja toisaalta lompakon ketjuttami-
nen toisen valineen myontamiseksi jaé nyt esitettyjen saantelytoimien ulkopuolelle. Jat-
kovalmistelussa olisi syyta huolehtia siita, etta lompakkoja koskee vastaavat vaatimukset
ensitunnistamisen ketjuttamisen osalta, jotta rikollisille toimijoille ei avata uutta vélinetta
rikosten tehtailuun.

Eurooppalainen digitaalisen identiteetin lompakko

Kayttoonotettavan lompakkoratkaisun vaikutuksia on vaikea arvioida, koska monet sii-
hen liittyvat kaytannon kysymykset jaavat avoimeksi taman hallituksen esityksen poh-
jalta. Tama on toki luonnollista, koska eurooppalainen digitaalisen identiteetin lompakko
perustuu elDAS-asetukseen, joka on kansallisesti suoraan sovellettavaa saantelya ja
kansallinen sédéntely vain taydentaa asetusta lahinna viranomaisten vastuiden osalta.

Lopullisten vaikutusarvioiden tekeminen on haastavaa myds sen takia, etta kaikkia
elDAS-asetusta koskevia taytantdonpanosaadoksia ei ole vield annettu eika kaikki yksi-
tyiskohdat lompakon kayttéonottoon ja kayttdéon liittyen ole kaytettavissa. Poliisihallituk-
sen tiedossa ei ole, miten lompakko voidaan ottaa kayttéon, miten hakijan henkilollisyys
varmistetaan kayttdonoton yhteydessa, kuinka monta samanaikaista lompakkoa kaytta-
jalla voi olla tai sisaltyykod lompakkoon joitain mekanismeja, joilla varmistetaan, ettei se
ole kayttéonoton jalkeen paatynyt vaaran henkilén kasiin.

Paliisihallitus korostaa, ettéa lompakon toteutuksessa on rikosten ehkdisemisen nakokul-
masta tarkeaa, ettd lompakon kayttdonottoprosessi suunnitellaan mahdollisimman tur-
valliseksi siten, ettei lompakkoa ole mahdollista hankkia toisen henkilllisyydelld. Tama
edellyttad tasmallisyytta erityisesti ensitunnistamiseen ja varsinkin ensitunnistamisen
ketjuttamiseen liittyvien kysymysten osalta. Kansallisesti olisi syyta saannella siita, etta
ensitunnistamiseen kaytetyn passin tai henkilokortin voimassaolo tulisi tarkistaa aina po-
liisin rekisterista vastaavalla tavalla kuin hallituksen esityksessa on esitetty uutta velvolli-
suutta tunnistamislain puolelle.

Luonnollisen henkilon tunnistetiedot

Lompakossa luonnollisen henkildn pakollisia tunnistetietoja ovat henkilén nykyinen etu-
nimi, nykyinen sukunimi, syntymaaika ja -paikka seka kansallisuus. Pakollisten henkil-
tietojen maara on henkilon yksildimisen ndkokulmasta valitettavan kapeat. Suomessa,
puhumattakaan huomattavasti vakirikkaammista maista, on useita henkilgita, joilla nimi,
syntymé&aika - ja paikka ovat identtiset. Taméa pakollisten tietojen luettelo tulee suoraan
EU-saantelysta, joten siihen ei ole mahdollista vaikuttaa kansallisella sdantelylla.
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Se, mihin olisi kuitenkin syyta kiinnittaa huomiota kansallisessa saantelysséd, on se mita
VTJ:n tietokenttdd on tarkoitus kayttaa ilmaisemaan henkilén syntyméapaikkaa. Suo-
messa on perinteisesti kaytetty syntyméapaikkaa ilmaisevana tietona aidin synnytyksen-
hetkista kotikuntaa eli syntymakotikuntaa. Varsinaista syntymapaikkaa ei merkita
VTJ:lle, jos henkilo ei ole syntynyt ulkomailla. Henkild voi olla kuitenkin syntynyt taysin
eri paikassa ja eri maassa, kuin henkilén syntymakotikunta on. Passien osalta syntyma-
kotikunnan ja ulkomaisen syntymapaikan osalta aiheutuu toisinaan haasteita, koska
osalla hakijoista on molemmat. Sekaannusta aiheutuu etenkin silloin, kun kyseessé on
kaksoiskansalainen, jonka kansalaisuus perustuu nimenomaan syntyméapaikkaan.

Digitaalisen identiteetin lompakon kédyttédnoton ikédraja

Kaytadnnossa ainoa lompakon kayttdonottoa koskeva saannds, joka hallituksen esityk-
seen on sisdllytetty, koskee jasenvaltioiden kansallisen harkinnan puitteissa olevaa kayt-
téonoton alaikarajaa. Poliisihallituksen nakdkulmasta hallituksen esityksen luonnoksessa
esitetty 13-vuoden ikdraja on liian alhainen ja tullee johtamaan identiteettivarkauksien ja
petosrikollisuuden maéran kasvuun ja osaltaan yleisen luottamuksen laskuun suhteessa
séhkdiseen asiointiin.

Hallituksen esityksessa esitetty ikdrajaa koskeva sadntely muodostaa hyvin merkittavan
poikkeuksen suhteessa voimassa olevaan lainsdadantdon. Talla hetkella alaikdisen ei
ole mahdollista saada lainkaan sahkoista tunnistamisvalinetta ilman huoltajan suostu-
musta. Alaikaikaisten asiointimahdollisuuksiin liittyvia puutteita on kritisoitu lahinn& sosi-
aali- ja terveysalan toimijoiden seké koulutussektorin toimesta.

Lainsdaadanndllisesti alle 18-vuotiaiden ja varsinkin alle 15-vuotiaisen lapsien kykya
tehda itsenéaisesti oikeustoimia on rajoitettu merkittavasti. Rajoittamalla alaikaisen oi-
keutta tehda oikeustoimia pyritaan suojelemaan hanta taloudellisilta ja muilta riskeilta,
jotka liittyvét oikeustoimen sitovuuteen. Oikeustoimet ovat tahdonilmauksia, joilla perus-
tetaan, muutetaan tai kumotaan oikeuksia ja velvollisuuksia, esimerkiksi sopimukset.

Alaikaisten puhevaltaa viranomaisasioinnissa sdannellaan yleisella tasolla hallintolaissa,
jonka mukaan vajaavaltaisen puolesta kayttaa puhevaltaa hanen edunvalvojansa, huol-
tajansa tai muu laillinen edustajansa. Vajaavaltaisella on kuitenkin oikeus kayttaa yksi-
naan puhevaltaa asiassa, joka koskee hanen hallitsemaansa tuloa tai varallisuutta. Viisi-
toista vuotta tayttaneella alaikaiselld ja hanen huoltajallaan tai muulla laillisella edustajal-
laan on kummallakin oikeus erikseen kayttaa puhevaltaa asiassa, joka koskee alaikaisen
henkil6a taikka henkilékohtaista etua tai oikeutta.

Erdissa erityislaeissa on perustellusta syysta poikettu naista yleisista lahtokohdista.
Yleensé poikkeukset muodostuvat suhteessa siihen, etté alaikainen on oikeutettu kaytta-
maan puhevaltaa rinnakkain huoltajan kanssa eréissa tilanteissa ennen 15 vuoden
ikaan. Harvemmassa ovat poikkeukset, joissa alaikaiselle olisi my6nnetty itsenaisté oi-
keutta tehd& oikeustoimia tai kayttdd puhevaltaa ennen 15 -vuoden ikérajaa. Naista 0y-
tyy joitakin rajattuja esimerkkeja lahinnéa terveydenhuoltoon ja opetustoimeen liittyvista
saannoksistad. Kokonaisuutena kuitenkin on erittdin poikkeuksellista, etta ylipaataan alle
18-vuotiaalla on oikeus tehda oikeustoimia itsenaisesti.
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Sahkdisen tunnistamisvalineen kuten eurooppalaisen digitaalisen lompakon kayttoon-
otossa on kyse oikeustoimesta, jolla kayttdja sitoutuu noudattamaan valineen kayttéeh-
toja ja vastaamaan valineen vaarinkaytosta seuraavista seuraamuksista. Henkilon kyky
ymmartaa mika sahkoisen tunnistamisen valine on, ja mita siihen liittyvét velvoitteet tar-
koittavat, riippuu huomattavalla tavalla hanen kehitysasteestaan. Alaikaisen kyky ym-
martaa ja hahmottaa monimutkaisia asioita ja asioiden kausaaliketjuja kehittyy yleensa
ian karttuessa.

Alaikaisen voi olla haastavaa hahmottaa esimerkiksi sita, etta sdhkodinen tunnustusvéaline
vaariin kasiin joutuessaan mahdollistaa toisen lukuun tehtavan petosrikollisuuden. Jos
valinetta ei ole ilmoitettu kadonneeksi on valineen haltija vastuussa tehdyisté oikeustoi-
mista. Puhuttaessa vastuukysymyksista voitaan hakea jotakin analogiaa esimerkiksi ri-
kosoikeudellisen vastuun 15-vuoden ikarajasta. Sdantelyssa on l&hdetty siita oletta-
masta, ettd 15-vuotta tayttanyt on riittdvan kypsa ymmartamaan tekojensa kausaaliket-
juja ja niistd seuraavaa vastuuta. Puhuttaessa sahkdisesta tunnistamisvalineestd, voi
kayttajan olla jopa huomattavasti haastavampaa ymmartaa siihen liittyvia vastuita itse-
naisesti. Tata vield korostaa entisestaan se, ettad sahkdisen tunnistusvalineen tarjoajan
ei tarvitse tehda hakijaa tietoiseksi valineen kayttéehdoista ennen myontamista, vaan
riittad, ettd hakijalle osoitetaan, mista esim. verkkosivuilta kayttdéehdot ovat luettavissa.
Liséksi rikosoikeudellisen vastuun ikérajaan liittyen voi tulla kysymykseen myos tilanteet,
joissa sahkoista valinettd pyritdan kayttamaan erilaisten oikeustoimien tekemisen toisi-
naan myos petollisessa tarkoituksessa.

Mikali jatkovalmistelussa paadytaan pitamaéan hallituksen esityksen luonnoksessa nyt
oleva 13-vuoden ikaraja, olisi hallituksen esitykseen tuotava kattavasti esiin myos valit-
tuun ikarajaan liittyvat riskit rikollisuuden kasvusta. Voidaan olettaa, etta lapset ovat huo-
mattavasti alttimpi manipulaatiolle, jolla henkild taivutetaan hakemaan itsenaisesti lom-
pakko ja luovuttamaan se toiselle henkildlle, joka korvausta vastaan tai korvauksetta.
Lapsen on hankala ymmartaa tahan liittyvat riskit ja koska valine voidaan myontaa ilman
huoltajan osallistumista, on todennakdista, etta valine jaa rikollisen toimijan haltuun pit-
kaksikin aikaa. Valinetta voidaan pyrkia hyvaksikayttdmaan Suomessa tai toisessa lom-
pakon hyvaksyvassa valtiossa joko heti tai mahdollisesti vasta pidemman ajan paasta,
jolloin lompakko mahdollistaa kattavammin erilaisten oikeustoimien tekemisen. Hallituk-
sen esityksen perusteella ei pysty paattelemaan, onko lompakkoon suunniteltu jonkinlai-
sia valineitd, jolla voidaan varmistua siita, ettd lompakko todella on oikean kéayttajan hal-
lussa eikd mahdollisesti vuosikausia jonkun rikollisen tahon hallussa, kun alaikéinen
kayttaja ei osaa, ymmarré tai uskalla itse ilmoittaa, ettd véline on toisen henkildn hal-
lussa.

Liséksi olisi toivottavaa, etté hallituksen esityksen perustelut nojautuisivat valittua ik&ra-
jaa koskeviin puolesta ja vastaan olevista argumenteista eika nyt esitetylla tavalla ylei-
seen viittaukseen tietosuojalain 5 8:4an. Valintaa on perusteltu vaitteelld, etté tietosuoja-
lain 5 §:n johdosta yksityiset voisivat myontaa lompakoita 13-vuotiaille ilman huoltajan
suostumusta, minka vuoksi myds valtion myontdman lompakon ikérajaksi tulisi asettaa
13-vuotta.
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Liséksi paattelyketju, joka hallituksen esityksessa on esitetty tietosuojalain 5 §:sté on on-
tuva. Mainitusta sd&nnoksesta ei hallituksen esityksen luonnoksessa vditetylla tavalla
johdu, etté yksityiset toimijat voisivat tarjota lompakkoja 13-vuotiaille ilman huoltajan
suostumusta, koska kyseisella saannoksella ei ole tarkoitus saannella alaikaisen oikeus-
toimikelpoisuudesta. S&&nnos koskee vain ja ainoastaan sitd, etta yksityiset toimijat saa-
vat kasitella edes henkilén perushenkilttietoja, kuten nimeda 13-vuotta tayttdneen henki-
I6n omalla suostumuksella. Saannodksesta ei johdu, etta kolmetoistavuotias voisi tehda
patevasti ankaraa vastuuta sisaltdvan oikeustoimen, kuten sdhkoéiseen asiointiin tarkoite-
tun lompakon kayttéonoton. Jos yksityinen toimija ryhtyisi oikeustoimeen alaikaisen
kanssa kyseisen saannoksen perusteella, oikeustoimi olisi mitatdn, koska henkil ei ole
ollut oikeustoimikelpoinen.

Liséksi hallituksen esityksen luonnoksessa on jatetty kokonaan huomioimatta se, etta
kayttdonoton ikarajasta voidaan saannella tassa hallituksen esityksessa myos yksityista
sektoria koskevasti eikd sdantelyssa ole tarve siis nojata olemassa olevaan saantelyyn.
Na&in ollen kasilla olevaan hallituksen esityksessa tulisi perustella yksityiskohtaisesti se
mita hyotyja ja haittoja on silla, etta tietty ikaraja valitaan. Jatkovalmistelussa tulisi myds
tehda kansainvalinen vertailu siita, mille tasolle kussakin EU-jasenvaltiossa sahkodisen
tunnistamisen valineiden itsendisen hakemisen alaikéraja on asetettu.

Digitaalisen henkildllisyystodistuksen kayttéénotto

Hallituksen esityksen luonnoksessa huomio kiinnittyy siihen, etta digitaalisen henkil6lli-
syystodistuksen myontaminen vaikuttaisi siséltavan ylimaaraista byrokratiaa paallekkai-
sen paatdksenteon muodossa. On esitetty, etta poliisi myontaa digitaalisen henkilolli-
syystodistuksen silla perusteella, ettéa henkildlla on Suomen viranomaisen myontama
passi tai henkilokortti. Lisaksi on esitetty, ettd DVV myontaa myonnetyn digitaalisen hen-
kil6llisyystodistuksena kaytetyn sahkoisen attribuuttitodistuksen. Hakemusmenettely ja
paatoksenteko edellyttavat aina lahtékohtaisesti hallintolain menettelysddnndsten mu-
kaista hallintoprosessia. Kokonaistaloudellisesti on edullisempaa, jos luodaan saantely-
malli, joka sisadltdd mahdollisimman vahan byrokratiaa. Digitaalinen henkil6llisyystodistus
on lompakon kayttéon ottaneelle tietyntyyppisen passin tai henkilékortin omaavalle hen-
kilolle ilman mink&éanlaista paatdsharkintaa myodnnettava lupa-asiakirja.

Paliisihallituksen nakokulmasta olisi toivottavampaa, etta digitaalisen henkildllisyystodis-
tuksen prosessia lahestyttaisiin enemman vastaavasta nakoékulmasta kuin edellisen digi-
taalisen henkildllisyystodistuksen hankkeen yhteydessa. Eli oikeus digitaalisen henkil6lli-
syystodistuksen kayttdonottoon syntyisi suoraan passin tai henkildkortin my6nt6paatok-
sessa. Talloin digitaalinen henkildllisyystodistus olisi ikdan kuin passin tai henkilékortin
lisdominaisuus, joka sisaltyy varsinaisen asiakirjan myontopaatokseen. Oikeus ottaa di-
gitaalinen henkil6llisyystodistus kayttdon, olisi sidottu fyysisen asiakirjan voimassaoloon
eika varsinaisesti passin tai henkilokortin mydntépaatdkseen, jolloin jo mydnnettyjen
passien ja henkilokorttien osalta ei edellytettaisi erillista jalkikateista digitaalisen henkildl-
lisyystodistuksen myontopaatosta.
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Talla tavoin valtyttaisiin viranomaisiin kohdistusvalta moninkertaiselta hallinnolliselta taa-
kalta ja malli olisi johdonmukainen sen ajatuksen kanssa, etta digitaalinen henkildllisyys-
todistus on fyysisen passin tai henkilokortin digitaalinen ilmentyma. Liséksi Poliisihallituk-
sen tietojarjestelmatoteutus on rakennettu talta pohjalta ja uuden hakemukseen ja paa-
toksentekoon perustuvan mallin toteuttaminen edellyttéda tarpeettomia kustannuksia tie-
tojarjestelmien kehitykseen.

Lisaksi digitaalisen henkildllisyystodistuksen kayttoonottoon liittyen hallituksen esityksen
jatkovalmistelussa olisi toivottavaa ottaa kantaa siihen, voiko henkildlla olla kaytossaan
useampi digitaalinen henkiléllisyystodistus samanaikaisesti. Poliisihallitus pitda erittain
tarkeana, ettd samanaikaisten kopioiden méara on erittéin rajallinen. Digitaalinen henki-
I6llisyystodistus on ensisijaisesti kayntiasiointiin kaytettava valine ja sita voi kayttaa aino-
astaan yksi henkild yhdessa fyysisessa paikassa kerrallaan. Useamman kopion kéayt-
téonotto mahdollistaisi samanaikaiset vaarinkayttoyritykset eri sijainneissa. Kayttda ei
ole mydskaan mahdollista valvoa, koska viranomaisella ei ole paasyéa lompakon ja sen
siséltamien attribuuttien kayttttietoihin. Vastaavalla tavalla fyysisia asiakirjojakaan ei ole
mahdollista monistaa hakijan omilla toimilla. Toivottavinta olisi, etta henkildlla voisi olla
ainoastaan yksi digitaalinen henkil6llisyystodistus kaytdssaan yhdella kertaa.

Eras kayttdonottoon liittyva seikka koskee myos kayttddnoton yhteydessa tapahtuvaa
fyysisen asiakirjan lukemista. Sen lisaksi, ettd asiakirjan aitous ja eheys tarkistetaan si-
run avulla, tulee myéntémenettelyssa varmistua siita, etta kyseinen asiakirja on voi-
massa oleva. Muussa tapauksessa varastetuksi tai kadonneeksi ilmoitettua tai mitéatoitya
asiakirjaa on mahdollista kayttaa digitaalisen henkildllisyystodistuksen kayttéonottoon.
Voimassaoloa ei ole mahdollista tarkistaa kaytanndssa kuin poliisin passirekisterin tai
henkilokorttirekisterin tiedoista. Jatkovalmistelussa olisi syytéa huolehdittava siita, etta
asiakirjan voimassaolo tarkistetaan digitaalisen henkil6llisyystodistuksen kayttéénoton
yhteydessa.

Digitaalisen henkildllisyystodistuksen tietosisalt6

Hallituksen esityksen jatkovalmistelussa tulisi tdismentaa digitaalisen henkildllisyystodis-
tuksen tietosisaltta koskevaa 4 8§:4a. Pykalan 1 momentin 9 kohdassa mainitaan todis-
tuksen yksiloiva tunniste ottamatta sen tdsmaéllisemmin kantaa siihen, miten tunniste
muodostetaan ja mika sen kayttétarkoitus on. Digitaalisen henkildllisyystodistuksen tur-
vallisen kayton ja tunnistustapahtuman jalkikateisen todentamisen nakokulmasta, on
olennaista, etté asiakirjaa esitettaessa tunnistajalle valitetddn nimenomaan sellainen
tieto, jonka avulla voidaan méaaéritelld, onko kyseinen luvan ilmentyma ollut voimassa vai-
tettyna tunnistamisajankohtana ja mista laitteesta lupa on esitetty.

Asiaa voitaneen selventda esimerkin kautta. Henkild ottaa kayttoonsa digitaalisen henki-
I6llisyystodistuksen. Osoituksena kyseisesta digitaalisesta henkilollisyystodistuksesta
henkildlla ehtii olla useita attribuuttitodistuksia. Liséksi, jos lainsaadanto sallii esimerkiksi
kahden digitaalisen henkildllisyystodistuksen samanaikaisen voimassaolon, on syntyvien
attribuuttitodistusten lukumé&éara lahtokohtaisesti kaksinkertainen. Kun henkil6 esittda
henkildllisyytensa asiointitilanteessa esimerkiksi pankissa, on pankin tietyissa tilanteissa
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talletettava esitetyn tunnistamisasiakirjan numero. Jotta tunnistamistapahtuman ajan-
kohta ja digitaalisen henkilollisyystodistuksen esittamiseen kaytetty mobiililaite voitaisiin
varmentaa jalkikateisesti olisi olennaista, etta esitetty digitaalisen henkil6llisyystodistuk-
sen lupanumero eroaa sen mukaan mika attribuuttitodistus on ollut kaytdssa, kun lupaa
on esitetty. Eli digitaalisella henkildllisyystodistuksella ei tulisi olla kiinte&& lupanumeroa,
vaan sen tulisi olla sidottu kulloinkin voimassa olevaan sahkoiseen attribuuttitodistuk-
seen.

Digitaalisen henkil6llisyystodistusten tietojen maantieteellinen sijainti

Hallituksen esitys ei ota millaan tavalla kantaa siihen, milla maantieteellisella alueella
viranomaiset voivat kasitella digitaalisen henkildllisyystodistuksen tietoja. N&in ollen tie-
don vapaan liikkuvuuden periaatteesta seuraa, etta tietojen kasittely on mahdollista EU-
ja ETA-alueella. Lainsaadanndn johdonmukaisuuden vuoksi tulisi kuitenkin huomioida
se, etta seka passilaista etta henkilokorttilaista 10ytyy sédannokset siita, etta asiakirjojen
yksiléinnin ja laaduntarkastamisen tulee tapahtua Suomen rajojen sisdpuolella.

Séaannos on lisatty aikoinaan passilakiin perustuslakivaliokunnan aloitteesta. Hallintova-
liokunnan mietinndssa HaVM 4/2013vp todetaan, etta passilain 29 §:n mukainen passi-
rekisteri on huomattavan laaja, sisdisen turvallisuuden kannalta merkittavé tietokanta,
joka siséltdd Suomen kansalaisten henkilbllisyyttd koskevia tietoja valokuvineen ja sor-
menjélkitietoineen ja johon voidaan katsoa kohdistuvan erityisen korkeita tietoturvavaati-
muksia. Tietojen luonne on myds yksittdisessé tapauksessa hyvin merkityksellinen ja si-
ten erityisen suojan tarpeessa. Ndma ovat valiokunnan mielestéa sellaisia turvallisuuteen
liittyvia syité, etté jarjestelyissé tarvitaan normaalia korkeampaa luotettavuutta. Tdmén
vuoksi valiokunnan mielesta esimerkiksi yrityksestd ennen palveluntuottamista koskevan
sopimuksen solmimista tehty luotettavuusarviointi ja sdédetty velvollisuus huolehtia asi-
anmukaisesti asiakirjaturvallisuudesta ja tietosuojasta eivét yKsin riitd, vaan on téarkeaé,
ettd passin ja sen sirun yksilbinti ja siihen liittyva passin laadun ja oikeasiséltéisyyden
tarkastaminen tapahtuu Suomessa ja etta yksilbintitietoja ei siirretd Suomen rajojen ulko-
puolelle.

Digitaalinen henkil6llisyystodistus on passin tai henkilokortin digitaalinen ilmentyma, joka
pitda sisalladn paaasiallisesti samat tiedot kuin fyysinen asiakirja. Digitaalinen henkil6lli-
syystodistus kayttaa henkildtietoja poliisin rekisterin kautta, jota koskee erityisen korkeat
tietoturvavaatimukset. Digitaalisen henkil6llisyystodistuksen kayttdonotto ja sahkdisen
attribuuttitodistuksen myodntaminen rinnastuvat hyvin pitkalti fyysisen lupa-asiakirjan yk-
silointiin. Mikali digitaalisen henkildllisyystodistuksen osalta mahdollistetaan laajempi
maantieteellinen alue, jolla tietoja saa kasitella, tehd&an passilain ja henkilokorttilain tie-
tojen suojaamista koskeva sdantely tyhjaksi. Ei ole johdonmukaista saantelyd, jos sa-
man tiedon kasittely kielletdan yht&alla, koska siihen sisaltyy merkittavia turvallisuusris-
keja, ja toisaalla tiedon ké&sittely sallitaan vapaasti.

Digitaalinen henkiléllisyystodistuksen vaatima lompakko
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Hallituksen esityksen jatkovalmistelussa olisi syyta kiinnittdd huomiota siihen, etta saan-
telyssa tulisi selkeasti esiin se, mihin eurooppalaiseen digitaalisen identiteetin lompak-
koon digitaalinen henkil6llisyystodistus voidaan ottaa kayttdon. Lompakoista saannel-
l&aan elDAS-asetuksessa ja jokaiselle jasenvaltiolle on asetettu velvoite huolehtia siita,
etta valtion alueella lasketaan liikkeelle asetuksen tarkoittama lompakko joko valtion tai
yksityisen toimijan aloitteesta. Lompakoita, jotka tulee hyvaksya Suomessa tulee ole-
maan siis useita kymmenia.

Digitaalinen henkil6llisyystodistus hyédyntaa tietomassaa, joka sisaltda noin 4,5 miljoo-
naa Suomalaista koskevat yksityiskohtaiset henkilotiedot. Samaan tapaan kuin tietojen-
kasittelyn maantieteellisen kasittelyn osalta, olisi syytd saannelld tarkkarajaisesti siita,
mihin lompakoihin digitaalinen henkildllisyystodistus voidaan ladata. Poliisihallitus kat-
S00, etta sisaisen turvallisuuden ja yksildiden henkilGtietojen turvaamisen ndkdkulmasta
paras vaihtoehto on se, etta digitaalisen henkildllisyystodistuksen kayttéénotto mahdol-
listetaan ainoastaan DVV:n liikkkeelle laskemassa Suomen kansallisessa eurooppalai-
sessa digitaalisen identiteetin lompakossa.

Poliisihallitus pitaa kestamattomana tilannetta, jossa suomalainen henkiléllisyystodistus
voitaisiin myontaa jonkin toisen valtion liikkeelle laskemaan lompakkoon. Kolmas vaihto-
ehto on sallia digitaalisen henkildllisyystodistuksen tarjoaminen myds muihin Suomessa
likkeelle laskettuihin lompakoihin. Poliisihallitus ei pida myodskaan taté vaihtoehtoa toi-
vottavana siitdkin huolimatta, ettéa lompakon liikkeelle laskeviin yrityksiin kohdistetaan
ehdotetun sdantelyn mukaan tiukkoja valvontatoimia. Fyysisten tunnistusvalineiden tar-
joaminen ja valmistaminen on selkeasti viranomaistehtava, joten myos naiden valineiden
digitaalisten ilmentymien alustan tulisi vastaavalla tavalla olla viranomaisten liikkeelle
laskema.

Jos saadoksen jatkovalmistelussa paadytaan tasmentamaan asiaa Poliisihallituksen na-
kemyksen vastaisesti, tulee huomioida, ettd sdantely muodostaa selkeén kokonaisuuden
my6s muilta osin. Onko kayttddnottoa koskeva saantely riittava etenkin fyysisen asiakir-
jan lukemisen osalta. Mahdollisten tietojen kasittelya koskevien alueellisten rajoitusten
noudattamista koskevien vaatimusten valvonta ja valvonnan resurssointi olisi myés huo-
mioitava.

Digitaalisen henkildllisyystodistuksen kaytto

Digitaalisen henkil6llisyystodistuksen osalta tulisi sdantelyyn lisata sdannokset, jotka
mahdollistavat sen kayton passiin ja henkildkorttiin rinnastettavana henkilollisyyden
osoittamisen valineena. Ensinnakin tunnistuslakiin tulisi mainita siita, ettd myos digitaali-
nen henkildllisyystodistus kéy ensitunnistamisen vélineend. Passeista ja henkiltkorteista
annettuun valtioneuvoston asetuksen 1 §:8&n tulisi lisatd saannos siitd, etta digitaalista
henkil6llisyystodistusta voi kayttaa tunnistamisasiakirjana passia ja henkilokorttia haetta-
essa.
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Lisaksi tulisi varmistua siita, etta mikali toisaalla lainsdadannodssa todetaan, etta henkilol-
lisyyden osoittamiseen on mahdollista vain tietyill& asiakirjoilla tulisi lakia muuttaa siten,
etta henkildllisyyden osoittaminen on mahdollista my6s digitaalisella henkildllisyystodis-
tuksella.

Viittaussaannokset

Hallituksen esityksen jatkovalmistelussa on syyté kayda lapi viela eri lakien viittaussaan-
nokset tunnistuslakiin ja EIDAS-lakiin. Kokonaisuus on monimutkainen, kun osa ole-
massa olevasta sadéntelysta siirretaan toiseen lakiin.

Ensinnakin, mahdollistaako nykyiset eri lakeihin sisaltyvat viittaussddnnokset lompakon
kautta tapahtuvan asioinnin viranomaisasiointiin riittavan selkeésti. Esimerkiksi voidaan
ottaa passilaki, jonka 6 8 4 momentin mukaan "Sahkoinen asiointi edellyttaa vahvasta
sahkoisesté tunnistamisesta ja sahkoisista allekirjoituksista annetussa laissa
(617/2009)". tarkoitettua tunnistusvalinetta. Koska lompakosta sdénnellaan elDAS-
laissa, ei se tayta passilain edellytysta. Toki elDAS-asetus on suoraan sovellettavaa
saantelya ja se velvoittaa viranomaisia hyvaksymaan valineen, mutta lainsdddannén sel-
keyden ja tasmallisyyden vuoksi voitaisiin harkita viittausséaanndsten lisaamista myos
elDAS-lain mukaiseen lompakkoon. Tama ei olisi lahtdkohtaisesti suuri ty6, koska halli-
tuksen esityksen luonnoksen sivulla 135 on esitetty muut liitelait, joiden osalta on tarkoi-
tus korjata viittaussdannokset, kun tunnistuslain nimi paivittyy.

Toinen kysymys liittyy laissa vaestotietojarjestelmasta ja digi- ja vaestotietoviraston var-
mennepalveluista organisaatiovarmenteen ja kansalaisvarmenteen osalta viitataan tun-
nistuslakiin. Kun lainsdadannon yhteydessa kuitenkin luottamuspalveluja koskeva sdén-
tely siirretaan tunnistuslaista osaksi eIDAS-lakia, olisiko laissa vaestotietojarjestelméasta
ja digi- ja vaestdtietoviraston varmennepalveluista esiintyvia viittaussaannoksia korjat-
tava taman takia. Liséksi kansalaisvarmenteessa on kyse ainoasta elDAS notifioidusta
valineesta ja kaikki rajat ylittavaa asiointia koskeva saéntely oli tarkoitus siirtaa elDAS-
lakiin.

Henkil6tietojen kasittelyd koskeva saantely

Hankkeen jatkovalmistelussa tulisi huomioida, etta laki henkil6tietojen kasittelystéa poliisi-
toimessa on sopusoinnussa nyt esitettyjen lakimuutosten kanssa. Se tulee ainakin var-
mistaa, etta poliisin tietojenluovuttamista ja tiedonsaantia koskevat saannokset kattavat
kaikki uudet tehtavat riittavalla tavalla.

Sanna Heikinheimo, Poliisijohtaja
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