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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Kiitamme mahdollisuudesta lausua luonnoksesta hallituksen esitykseksi eduskunnalle sahkoisesta
tunnistamisesta, luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettua EU:n
asetusta taydentavaksi lainsadadannoksi.

Esityksen paaasiallisena tavoitteena on toimeenpanna sahkdisesta tunnistamisesta, sahkoisista
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetistd annettu niin sanottu elDAS-
asetus. Keskeinen muutos on yhteinen lainsdadanto eurooppalaisen digitaalisen identiteetin
lompakolle. Kyseessa on ldhtokohtaisesti mobiililaitteessa toimiva sovellus, jonka avulla kayttaja voi
osoittaa henkilollisyytensa luotettavasti sahkoisesti vastaavalla tavalla, kuten nykyisin vahvoilla
sahkaisilla tunnistusvalineilld osoitetaan. Lisdksi lompakon avulla on mahdollista hallinnoida itsedan
koskevia muita henkilotietoja sahkdisten attribuuttitodistusten avulla, jotka ovat kaytannossa
sahkoisessa muodossa olevia vahvistettuja tietoja. Lompakko mahdollistaisi myos hyvaksytyn
sahkaoisen allekirjoituksen tekemisen tai oikeushenkildiden osalta hyvaksytyn sahkdisen
leimaamisen. Lompakon kadyttoonotto olisi kayttajille vapaaehtoista.

Esityksen mukaan Digi- ja vaestotietoviraston tehtavana olisi tarjota eurooppalainen digitaalisen
identiteetin lompakko Suomessa. Tama ei kuitenkaan rajoittaisi yksityisen sektorin toimijoiden
mahdollisuuksia tarjota lompakkoa. Lisdksi Digi- ja vdestotietovirasto myontaisi lompakkoon
henkil6llisyyden osoittamisen mahdollistavat luonnollisen henkilon tunnistetiedot
vaestotietojarjestelmaan perustuen. Oikeushenkildiden tunnistetiedot myontaisi Patentti- ja
rekisterihallitus kaupparekisteriin perustuen. Esityksen mukaan Liikenne- ja viestintaviraston
tehtavana olisi valvoa lompakon tarjoajia ja niiden tarjoamia lompakoita. Lisdksi se yllapitaisi
lompakkoon luottavien osapuolten rekisteria. Liikenne- ja viestintdvirasto olisi lisdksi toimivaltainen
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viranomainen maaraamaan luottamuspalvelun tarjoajien hallinnollisia seuraamusmaksuja. Esityksen
mukaan poliisihallitus tuottaisi eurooppalaisen digitaalisen identiteetin lompakon kanssa
yhteensopivan digitaalisen henkilollisyystodistuksen.

Kannatamme esityksen tavoitteita.

Toimijoiden velvollisuudet ja lompakkoratkaisuiden kehittdminen

Digi- ja vaestotietovirasto (DVV) tarjoaa eurooppalaisen digitaalisen identiteettiiompakon Suomessa
luonnolliselle henkil6lle ja on sen rekisterinpitdja ottaen huomioon kayttajan vastuun ja
mahdollisuuden hallinnoida omaa identiteettidan ja sen tietoja. Eurooppalainen digitaalinen
identiteettilompakko mahdollistaa maksuttoman sahkoisen allekirjoittamisen muissa kuin
ammatillisissa tarkoituksissa.

Kayttdjan nakokulmasta digitaalisen identiteettiiompakon kayttéonotto tuo myds velvollisuuksia
huolellisesta kaytosta, luovuttamattomuudesta seka jatkossa on muistettava teknisen alustan
hukkuessa ilmoittaa tasta myos palveluntarjoajalle. Alaikdiset voivat saada digitaalisen
identiteettilompakon kayttéonsa ilman vanhemman suostumusta 13-vuotiaana ja sitd ennen
vanhemman suostumuksella. Tama voi parantaa alaikdisten mahdollisuuksia asioida seka
kayntipalveluissa etta digitaalisesti, vaikka nyt kasiteltdava lainsdadadanto ei muuta mm. ikdrajoja
sosiaali- ja terveydenhuollon palveluiden ja tietojen kasittelyn osalta. Digitaalinen
identiteettilompakko voi kuitenkin mahdollistaa nykyistd helpommin padsyn mm. omiin
terveystietoihin sdhkoisissa palveluissa (esim. Kanta) myos alaikaisille tilanteessa, jossa talla hetkelld
ei ole mahdollista saada sahkoista tunnistusvalinetta.

Pykalassa ehdotettu kolmentoistavuoden ika koskisi ainoastaan eurooppalaisen digitaalisen
identiteetin lompakon kayttoonottoa alaikdisen puhelimeen ilman huoltajan suostumusta.
Kaytanndssa kyse olisi siis lompakon sovelluksen lataamisesta ja aktivoinnista. Kunkin sahkdisen
attribuuttitodistuksen osalta sovellettaisiin kuitenkin kutakin todistusta ja niiden tarjoajaa koskevaa
saantelya. Myds lompakon luottavien osapuolten olisi itse arvioitava, voisiko alaikdinen hoitaa
kussakin tapauksessa olevaa asiaa itsendisesti vai tarvitseeko asian hoitamiseen huoltajan
suostumuksen erikseen. Lompakon lataaminen alaikdisen puhelimeen ei siten tarkoittaisi
valttamatta mahdollisuutta hoitaa asioita itsendisesti jokaisessa asiointitilanteessa lompakon avulla,
vaan tama maardytyisi muun sdadntelyn perusteella. Hyvinvointialueen tulee siis tilanteessa, jossa se
haluaisi hyodyntaa lompakkoratkaisua esim. attribuuttitodistuksen kautta myénnettavalla
todistuksella asiakkaille tarkastella lainsdadadantda myos asiaan liittyvien substanssilakien osalta.

Lompakossa olevien tietojen tulee olla kdyttdjan yksinomaisessa hallinnassa ja tdydessa
maaraysvallassa. Kdytdnnossa lompakossa olevat tiedot olisivat henkildn omia tietoja, mika
tarkoittaisi, etta tietojen toimittajalla ei ole taman jalkeen mahdollisuutta maarata tai seurata missa
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ja mihin tarkoituksiin henkilé omia tietojaan osoittaa. Tietojen toimittajalla ei mydskaan olisi paasya
henkil6lle toimitettuihin tietoihin enda sen jalkeen, kun ne on toimitettu lompakkoon. Tilanne
vastaisi esimerkiksi henkilolle luovutettavalle fyysiselle todistukselle kopioituja viranomaisen
rekisterin tietoja, jotka eivat enda todistuksen luovuttamisen jalkeen ole viranomaisen asiakirjoja,
eivatka viranomaisen rekisterinpidon piirissa.

Kayttdjan hallinnassa olevien tietojen osalta on huomioitava, etta tulevaisuudessa lompakoihin
saatettaisiin siirtdd myos sellaista tietoa, jota saadelldan esim. soten erityislainsaadannalla. Talldin
tullee tarkastella suhdetta rekisterinpitajyyteen ja tietojen oikeellisuuteen tata esitysta tarkemmin ja
tarkasti miettia, millaisiin kayttotapauksiin lompakkoratkaisuja voidaan sosiaali- ja
terveydenhuollossa hyodyntaa. Tata pohdintaa kannattanee tehda kansallisesti.

Toimintatapojen muutos hyvinvointialueilla

Kayntiasioinnissa toimintatapaa tulee muuttaa siten, etta henkilollisyytta varmistava osapuoli
hyvaksyy myos digitaalisen henkil6llisyystodistuksen ja osaa varmistaa tarpeen mukaan sulkulistasta
kyseisen todistuksen voimassaolon. Tama vaatii henkiloston kouluttamista ja sulkulistan katselun /
rajapinnan toteuttamista. Digitaalisen henkil6todistuksen koneelliseen varmistamiseen tarvitaan
integraatio poliisin hallinnoimaan henkilétodistusten ja passien voimassaolopalveluun, mikali
varmistaminen tulee tehda jokaisen asioinnin yhteydessa. Poliisin tekninen ratkaisu on olemassa,
mutta siihen tulee tehda liittyma myds hyvinvointialueilta. Tama liittyma on ilmaisesti suunniteltu
toteutettavaksi palveluvaylan kautta.

Sama varmistus tarvitaan myos digitaalisissa palveluissa ja niiden tunnistusmekanismissa. Tama
tapahtunee samalla, kun hydédynnetadn suomi.fi -tunnistusta ja vahvaa tunnistautumista eika
varsinaisesti vaatine digitaalista asiointipalvelua tarjoavalta osapuolelta uusia kyvykkyyksia vaan
tapahtuu osana suomi.fi tunnistuspalvelua. Samassa yhteydessa on oletettava, etta sahkoisessa
tunnistamisessa myos yhdistetdan henkilon tiedot yhteen henkilotunnukseen. Talléin esimerkiksi
sotessa ei olisi tarvetta erimuotoisille henkil6tunnuksille tietojarjestelmissa, vaan DVV hoitaisi
solmupisteend eurooppalaisia tunnistusvalineita kayttavien henkildiden tasmayttamisen
suomalaisen muotoiseen henkilétunnukseen tai valiaikaiseen henkilétunnukseen. Kyse ei siis olisi
uusien henkildiden rekisteréimisesta, vaan henkildllisyyden linkittaminen edellyttdisi olemassa
olevaa rekisteri-identiteettia Suomessa. Tama mielestamme tarkoittaa sita, etta hyvinvointialueiden
asiakas- ja potilastietojarjestelmien henkil6tunnuskenttia ei tarvitse muuttaa taman hallituksen
esityksen puitteissa. Henkilotunnuskenttien muuttaminen olisikin seka kallista, etta hankalaa ja tata
tulee tulevaisuudessakin toteutusvaihtoehtoja miettiessa valttaa.

Julkisella hallinnolla on velvoite kayttaa tunnistamisessa suomi.fi -tunnistus -palvelua ja sen
tarjoamia vahvan tunnistamisen vaihtoehtoja. Hyvinvointialue hyédyntaa DVV:n tarjoamaa
tunnistusvalityspalvelua, kun kdytetdaan suomi.fi -tunnistautumista ja esimerkiksi kirjaudutaan
hyvinvointialueen digitaalisiin tai sahkoisiin palveluihin ja on kasityksemme mukaisesti talldin
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sahkoiseen tunnistamiseen luottava osapuoli. Esityksen mukaan talléin hyvinvointialueen tulee
kayttaa palveluvaylaa liittymisessa tunnistuspalveluun. Miten tama suhteutuu siihen, etta
palveluvaylan kayttovelvoitetta ollaan purkamassa aiemmin tana vuonna lausunnolla olleessa DVV-
lain muutoksissa (Hallituksen esitys eduskunnalle laeiksi Digi- ja vdestoOtietovirastosta annetun lain 3
§:n ja hallinnon yhteisista sahkoisen asioinnin tukipalveluista annetun lain 5 ja 25 §:n
muuttamisesta)? Jaako kdyttovelvoite voimaan tunnustustapahtumiin liittyvissa tilanteissa?

Digitaalisen henkil6llisyyden ja siihen liittyvien attribuuttitodistusten hankinnasta ja kaytosta

Digitaalinen henkil6llisyystodistus (poliisi myontda) antaisi mahdollisuuden vahvistettujen
henkilotietojen osoittamiseen sahkdisen attribuuttitodistuksen avulla (eurooppalainen digitaalinen
identiteettilompakko, myontaa DVV). Digitaalinen henkil6llisyystodistus vaatii joko voimassa olevan
passin tai henkilokortin seka kdyttoonotetun digitaalisen identiteettilompakon (eli appin, johon
henkil6llisyystodistus ladataan). Haku tapahtuisi eurooppalaisen digitaalisen identiteettilompakon
kautta myohemmin maaritettavalla tavalla mahdollistaen passin ja henkilokortin lukemisen etana.
Tarkoittaako tama, etta digitaalisen henkildllisyystodistuksen saa identiteettilompakkoon vain silloin,
jos henkilolla on voimassaoleva passi tai henkilokortti? Sen sijaan muita attribuutteja ilmeisesti saisi
ladattua lompakkoon myds niissa tilanteissa, joissa passia tai henkilokorttia ei ole, mutta henkilolla
on kaytossa jokin hyvaksytty vahva sahkdinen tunnistustapa?

Esitys ei ota kantaa tdssa vaiheessa kaytantoon, jolla luonnollinen henkil voi saada kayttéonsa seka
identiteettilompakon (appi) seka digitaalisen henkildllisyystodistuksen. lImeisesti mahdollista olisi
seka jonkinlainen etdluku etta kayntiasiointi poliisin asiointipisteessa. Haluamme huomauttaa, etta
osa potentiaalisista kdyttajaryhmista jaa joko lompakkoratkaisuiden kayton ulkopuolelle tai tulee
vaatimaan apua lompakkoratkaisuiden kayttoonottoihin. Samalla tulee tarkasti pohtia, miten
voitaisiin parhaalla mahdollisella tavalla edistda digitaalisen henkilollisyyden hakemista kansallisesti
tilanteessa, jossa osa kansalaisista asuu pitkien matkojen paassa lahimmasta poliisin asiointipisteesta
ja on samalla potentiaalista kohderyhmaa erilaisille digitaalisille julkisen sektorin palveluille.

Digitaalinen henkil6llisyys tuo mahdollisuuksia kayttaa etapalveluita myods niille henkildille, joilla ei
ole nyt mahdollisuutta saada vahvaa sahkdisen tunnistamisen palvelua kayttoonsa. Samalla tulee
huomioida, etta hankala toiminnallinen hakuprosessi ja sen maaraaikainen uusiminen saattavat
vahentaa digitaalisen henkil6llisyyden houkuttelevuutta. Identiteettilompakoiden ollessa uusia, viela
laajasti kayttéonottamattomia ratkaisuita, on niiden kdayton edistamiseksi saatava seka palveluita
(kayttotapauksia)jotka niitda hyodyntavat, etta riittavasti kayttajia kyseisille palveluille. Identiteetin
varmistamisen kanssa on oltava huolellinen, mutta samalla tulee kiinnittdd huomiota
kayttajaystavallisyyteen ja saavutettavuuteen.

Esitysluonnoksesta ei selkeasti ilmene esimerkiksi se, tuleeko henkilon paatelaitetta vaihtaessaan
hakea uutta digitaalista henkil6llisyytta, vai tapahtuuko paatelaitteen vaihdon yhteydessa vain
attribuuttitodisteen raukeaminen ja uuden eurooppalaisen digitaalisen identiteettilompakon
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lataamisen yhteydessa attribuuttitodistuksen voi hakea sen kautta uudelleen ilman digitaalisen
identiteetin hakua uudelleen.

Voimaantulo ja rahoitus

Voimaantuloa esitetdan EU-saantelyn vuoksi tapahtumaan mahdollisimman aikaisin v. 2026 aikana.
Eurooppalainen digitaalinen identiteettilompakko tulee olla kdytdssa 31.12.2026. Samalla tulee
kuitenkin huomioida se, ettd kaytanndssa myos identiteettilompakon hyvaksyminen
tunnistusvalineena tulee tarkoittamaan vahintdaan toiminnan muutoksia ja kouluttamista, mutta
myo0s todennakoisesti joitain tietojarjestelmamuutoksia toimijoille seka kayntiasioinnin etta
digitaalisten palveluiden osalta. Naihin toimintoihin ei ole varattu talla hetkella rahoitusta v. 2026
talousarvioon ja onkin todenndkoistd, ettd muutostarpeita joudutaan tarkastelemaan suhteessa
muihin tarvittaviin muutoksiin, ellei tdhan anneta rahoitusta myos asiointipalveluja tarjoavien
viranomaisten puolelle. Mikali lompakkoratkaisuiden kayttéonottoa julkisessa hallinnossa halutaan
vahvasti edistaa, tulisi asia huomioida myds valtion v. 2027 talousarviossa.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Huomiot koskien kansallista ekosysteemikuvausta:

Menna Hanna
Hyvinvointialueyhtioé Hyvil Oy
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