Digi- ja vaestdtietovirasto

Lausunto

29.08.2025 DVV/V/01377/2025

Asia: VN/10855/2024

Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Digi- ja vaestotietovirasto pitda ehdotettua saatelya kannatettavana. Saatelyn toimeenpanon myoéta
Suomessa tulisi kansalaisten saataville maksutta eurooppalaisen digitaalisen identiteetin lompakko,
joka mahdollistaisi vahvan sahkdisen tunnistautumisen asiointipalveluihin. Tunnistautumisen lisdksi
lompakko mahdollistaisi vahvan sahkdisen allekirjoittamisen seka laaja-alaisesti tiedon oikeaksi
osoittamisen niin julkisen kuin yksityisen sektorin palveluissa koko Euroopassa. Nama muutokset
voivat lisata tiedon liikkuvuutta ja luotettavaa kasittelya digitaalisten palveluiden tuotannossa ja
voivat siten hyodyttaa palvelutuotantoa merkittavastikin. Merkittavien hyotyjen edellytyksena
ndahdaan kuitenkin laaja kaytto, joka tulee varmistaa osana ehdotetun saatelyn toimeenpanoa.

DVV on esittdanyt kohtaan 4.2.2.2 seuraavaa kirjausta: ”Lisdksi Digi- ja vaestotietovirasto on arvioinut
jatkuvan palvelun resurssitarpeiksi 3 400 000 euroa vuosille 2027-2028". Kohdassa lukee talla
hetkella virheellisesti: ”3 2400 000”, joten sita esitetdaan korjattavaksi.

Lompakkoon my6nnettaviin todisteisiin/palveluihin liittyy paljon automaatiota. Niissa tapauksissa,
joissa lompakon tunnistus- ja luottamuspalvelut myénnetdan tai perutetaan kayttdjan
hakemuksesta/pyynndostd, olisi tarkoituksenmukaista saataa, ettei hallintopaatosta anneta.
Kaytannossa kyse on siis todisteen, kuten digitaalinen henkildllisyystodistus, aktivoinnista osana
lompakkosovelluksen kayttoa ja kayttdja odottaa todisteen myonnon tapahtuman valittémasti sen
edellytysten ollessa voimassa.

Alaikdisen tunnistusvalinetta aktivoidessa, jollei muuten sadadetd, toiminta perustetaan lapsen
huollosta ja tapaamisoikeudesta annettuun lakiin (361/1983) 5 §. Sen 1 momentin mukaan lapsen
huoltajat vastaavat yhdessa lapsen huoltoon kuuluvista tehtavista ja tekevat yhdessa lasta koskevat
paatokset, jollei toisin ole sddadetty tai maaratty. Selvyyden vuoksi 7 §:n perusteluihin olisi aiheellista
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tarkentaa, ettd alle 13-vuotiaan osalta tarvitaan vain yhden huoltajan suostumus, kuten esitetysta 7
§:n muodosta on tulkittavissa.

14 §:n perustelujen mukaan Suomessa henkil6llisyyden linkittaminen toteutettaisiin keskitettyna
ratkaisuna, jossa DVV toteuttaa henkildllisyyden linkittamisen kaikkien velvoitteen piiriin kuuluvien
asiointipalveluiden puolesta. Selvyyden vuoksi tassa kohtaa perusteluja voisi sen todeta koskevan
keskitettya palvelua julkishallinnon asiointipalveluille. HE:ssa voitaisiin tuoda my®ds esille, etta
keskitetty henkilollisyyden linkittdminen saattaa tulevaisuudessa laajentua koskemaan myds
yksityisia asiointipalveluja. HE:n kohdassa 4.2.2.2 todetaan henkildllisyyden linkittamisen rekisterina
kaytettavan Vaestotietojarjestelmaa. Tassa yhteydessa olisi selvyyden vuoksi aiheellista mainita, etta
henkil6llisyyden linkittdmiseen sisaltyy olemassa oleva VTJ-rekisterdinti ja hetu. Kirjaus naista
henkil6llisyyden linkittdmisen edellytyksista eli olemassa olevasta VTJ-rekisterdinnista ja hetusta,
voitaisiin sisallyttdaa myos henkildllisyyden linkittamista koskevaan 14 §:3an.

9 §:n perustelujen mukaan lompakon tarjoaja voisi toteuttaa toimenpiteita, joiden avulla sdhkdisesta
allekirjoittamisesta voitaisiin perid maksu, kun se tehddan ammatillisiin tarkoituksiin. Mikali
lompakon tarjoaja ei toteuta tallaisia toimenpiteitd, voidaan myods ammatillisiin tarkoituksiin tehda
allekirjoituksia maksutta. HE-luonnoksen kohdassa 4.1 todetaan, ettd lompakon tarjoaja voi
toteuttaa toimenpiteitd, joiden avulla rajataan lompakon avulla luodun hyvaksytyn sahkoisen
allekirjoituksen maksuttomuus luonnollisille henkilille muihin kuin ammatillisiin tarkoituksiin.

Em. kohtia tulisi tarkentaa huomioiden se, ettd DVV:n kasityksen mukaan sahkdisen allekirjoituksen
maksullisuus olisi tietyissa toteutustavoissa allekirjoituksen tuottavan hyvaksytyn luottamuspalvelun
tarjoajan, eikd lompakon tarjoajan hallinnassa. DVV esittdaa kohtaan muutosta siten, etta
toimenpiteita voisi toteuttaa asiaa koskevan saantelyn ja toteutustavan nojalla joko lompakon
tarjoaja tai hyvaksytty luottamuspalvelun tarjoaja.

Hallituksen esitykseen voisi tarkentaa digitaaliseen lompakkoon myodnnettavien todistusten ja
muiden palvelujen maksullisuuteen liittyvia kysymyksia, silla osa todistuksista ja muista palveluista
tultaneen myontamaan maksullisena kayttajan lompakkoon. Maksuperustelain mukaan
julkisoikeudellisen maksun maaraaminen on selkeasti hallintoasian ratkaisemista ja siihen liittyy
omat menettelysaannoksensa. Maksuperustelain menettelysaanndksia on hyvin hankala toteuttaa
mobiilisovelluksessa.

Huomiot koskien digitaalista henkil6llisyystodistusta:

Digitaalisesta henkil6llisyystodistusta koskevassa saatelyssa on saadetty sen kahdesta eri
ilmentymasta hieman eridvin tavoin, vaikka kyse on saman tietosisisallon kahdesta eri ilmentymasta.
Ensinnd on maaritelty digitaalinen henkildllisyystodistus ja yksiloity sen sisdltamat tiedot 4 §:ssa.
Toisaalta my6hemmin on maaritelty 7 §:n digitaalisena henkil6llisyystodistuksena kaytettava
hyvaksytty sahkoinen attribuuttitodistus, joka vaikuttaa olevan 4 §:n mukaisen digitaalisen
henkil6llisyystodistuksen ilmentyma, jonka tiedot on vahvistanut hyvaksytty luottamuspalvelu.
Kuitenkaan jalkimmaisen ilmentyman sisaltamia tietosisaltoa ei ole maaritelty kuten 4 §:n
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tapauksessa. Jotta palvelutuotannossa tietojenkasittely perustuisi mahdollisimman selkeasti laissa
maarattyyn tietosisaltoon, vaikuttaisi selkealta, ettd molempien ilmentymien osalta maarittely olisi
yhtenevaa. Tietosisallon lisaksi eraat prosessit kuten 12§:n ja 13:n pykaldan raukeaminen on
maaritelty saman tiedon eri ilmentymille erikseen, joka saattaa aiheuttaa saatelyn
monitulkintaisuutta. Myos kdytannon kayttotapausten kannalta on tdrkeaa, ettd myonnettavan
todisteen tietosisaltd on kaytetystd valineesta tai ilmentymasta riippumatta sama, eli
henkil6llisyystodistuksen tietoja hyodyntava jarjestelma saa kayttoonsa samat tiedot kaytetysta
véalineesta tai ilmentymasta riippumatta.

2 §:n maaritelmissa eurooppalaisen digitaalisen identiteetin lompakko maaritelladn ”jonka tarjoaa
Suomen valtio”. Maaritelman rajaaminen kaipaisi tarkempaa perustelua perustelumuistiossa, silla
digitaalisen identiteetin lompakon voi laskea liikkeelle muukin toimija, kuten muu EU valtio tai
yksityisen sektorin toimija. Selkeyden vuoksi olisi lisaksi hyodyllista tasmentaa HE:n saantelyssa
miten digitaalinen henkildllisyystodistus tai sellaisena kaytettava hyvaksytty sahkdinen
attribuuttitodistus voitaisiin sisallyttaa naihin muihin lompakoihin tai onko sen myonto tarkoitettu
rajautuvan vain Suomen valtion tarjoamaan lompakkoon.

3 8§&:nja 5 §:n mukaan kyseessa olisi poliisin hakemuksesta (haku EUDI-lompakolla) myontama
sahkoinen todistus, joka loisi oikeuden saada vahvistettujen henkilotietojen osoittamiseen
tarkoitettu elDAS-asetuksen mukainen hyvaksytty sahkoinen attribuuttitodistus, ja joka
myonnettaisiin sellaiselle Suomen kansalaiselle tai Suomessa pysyvasti oleskelevalle ulkomaalaiselle,
jolla on voimassa oleva suomalainen passi tai henkilokortti. Saantely ei ota kantaa
ulkoasiainhallinnon rooliin, vaikka myds lahetystot ja edustustot myontavat suomalaisia passeja ja
henkilokortteja, sddntelya voisi talta osin tarkentaa (miten esim. ulkomailla asuvat Suomen
kansalaiset voivat hakea passia, henkilokorttia ja digitaalista henkil6llisyystodistusta, ml. hakemiseen
ja kayttéonottoon liittyva ohjaus ja tuki). HE:ssa mainitaan poliisi ja poliisihallitus digitaalisen
henkil6llisyystodistuksen tarjoajana. Saantelya voisi viranomaisroolien osalta
tarkentaa/yhdenmukaistaa.

6 §:ssa todetaan passiivissa "digitaalinen henkil6llisyystodistus myénnetdaan”. Myontamisen
vastuutaho tulisi selkeyttaa, kuten myohemmissa pykalissa on selkedsti lausuttu todisteen myontava
taho.

7 ja 8 §&:issd sdaadetaan molemmissa, ettad Digi- ja vaestotietovirasto myontaa digitaalisena
henkil6llisyystodistuksena kaytettavan hyvaksytyn sahkoisen attribuuttitodistuksen. Vaikuttaa
riittavalta, etta attribuuttitodistuksen myontamisesta saadettaisiin vain yhdessa pykaldssa.

7 &:n mukaan DVV antaisi poliisille yksildivan tiedon lompakosta, johon sahkdinen attribuuttitodistus
on annettu kayttdjan hallittavaksi. DVV toteaa, ettd huomioiden 5 §&:n sadntely, jonka mukaan
digitaalisen henkildllisyystodistuksen hakeminen poliisilta tapahtuisi eurooppalaisen digitaalisen
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identiteetin lompakon kautta, niin lompakko, johon attribuuttitodistus mydnnetdan, yksildityy jo
tassa vaiheessa. Asiaa ja prosessia voitaisiin sdantelyssa selkeyttaa.

Digitaalisen henkil6llisyystodistuksen osalta on sdaddosesityksena (14 §), etta poliisin myontaessa tai
peruuttaessa digitaalisen henkil6llisyystodistuksen hakijan/haltijan pyynnosta, hallintopaatosta ei
anneta Tama sama poikkeussdantely voisi koskea DVV:n tuottamaa sahkoista attribuuttitodistusta.

10 §:n perustelujen mukaan poliisin tulisi peruuttaa digitaalinen henkildllisyystodistus henkilon
omasta pyynnostd. Digitaalinen henkilollisyystodistus tulisi peruuttaa myos silloin, jos sitd kayttaa
joku muu kuin henkild, jolle se on myonnetty. Lisdksi poliisin tulisi peruuttaa digitaalinen
henkil6llisyystodistus, jos sen kaytdn turvallisuus on vaarantunut. 10 §:ssa todetaan, perustelujen
sanamuodosta hieman poikkeavasti, etta poliisi peruuttaa digitaalisen henkil6llisyystodistuksen, jos
digitaalisena henkil6llisyystodistuksena kaytettavaa hyvaksyttya sahkdista attribuuttitodistusta
kayttaa joku muu kuin digitaalisen henkil6llisyystodistuksen saanut, tai kayton turvallisuus on
muutoin vaarantunut. DVV toteaa, etta vastaavaa saantelya tulisi olla DVV:n toimesta tapahtuvasta
hyvaksytyn sahkoisen attribuuttitodistuksen peruuttamisesta.

11 §:n perustelujen mukaan pykaldssa saddettaisiin Digi- ja vdestotietoviraston toimivallasta
peruuttaa sahkdinen attribuuttitodistus. llmeinen virheellisyys sahkdisessa attribuuttitodistuksessa
olisi peruuttamisperuste. Kerran peruutettua todistusta ei elDAS-asetuksen saantelyn mukaisesti
voisi enda palauttaa voimaan. 8 §:n 4 momentin mukaisesti DVV voisi kuitenkin digitaalisen
henkil6llisyystodistuksen voimassaoloaikana ja myontamisedellytysten tayttyessa myontaa uusia
sahkaisia attribuuttitodistuksia. Edelld 10 §:n yhteydessa esitetyn mukaisesti DVV:n toimesta
tapahtuvasta hyvaksytyn sahkoisen attribuuttitodistuksen peruuttamisesta tulisi sdataa laajemmin
eikd rajata peruuttamista vain hyvaksytyn sahkdisen attribuuttitodistuksen ilmeiseen
virheellisyyteen. Lisaksi, mikdli DVV myontaa digitaalisen henkildllisyystodistuksen
voimassaoloaikana useampia hyvaksyttyja sahkoisia attribuuttitodistuksia, on ne voitava peruuttaa
myo0s kayttajan pyynnosta.

12 §:ssa maaritelldaan tyhjentavasti tilanteet, joissa digitaalinen henkil6llisyystodistus raukeaisi
automaattisesti. Naita olisivat uuden digitaalisen henkil6llisyystodistuksen mydntaminen, sen
perustana olevan asiakirjan eli passin tai henkilokortin peruuttaminen seka ristiriita séhkdisen
attribuuttitodistuksen ja eurooppalaisen digitaalisen identiteetin lompakon henkildtietojen valilla.
DVV tuo esille, etta vaikkakin eIDAS-saantely voi asettaa joitakin rajoitteita hyvaksyttya sahkoista
attribuuttitodistusta koskevalle vastaavalle raukeamissaantelylle, tulisi vastaavaa sdantelya
mahdollisuuksien rajoissa olla. Raukeaminen tarkoittaa automaattista paattymista ilman eri
toimenpiteitad (hakemista, paatoksentekoa) ja se osaltaan keventaa lompakkoprosesseja ja
hallinnollista taakkaa. Mikali digitaalinen henkil6llisyystodistus raukeaa, johtaa se myos tarpeeseen
padttaa hyvaksytyn sahkoisen attribuuttitodistuksen voimassaolo, eikd hyvaksyttyyn sahkoiseen
attribuuttitodistukseen tulisi kohdistua raskaampia, digitaaliseen lompakkoymparistoon huonosti
soveltuvia (paatoksenteko)prosesseja.
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13 §:ssa sdadettaisiin sdahkoisen attribuuttitodistuksen raukeamisesta, kun kayttdja poistaa
eurooppalaisen digitaalisen identiteetin lompakon kaytostd. Viranomaisen ei tarvitse tallaisessa
tapauksessa tehda asiasta erillista paatosta. Edelld 12 §:n yhteydessa esitetyn mukaisesti hyvaksytyn
sahkaoisen attribuuttitodistuksen raukeamisesta tulisi saataa laajemmin eika rajata raukeamista vain
eurooppalaisen digitaalisen identiteetin lompakon kaytosta poistamiseen. Lisdksi mitd on edell
todettu kahdesta ilmentymastd, vaikuttaa vaikeaselkoiselta miksi 13§:n mukainen raukeaminen
hyvaksytylle sahkoiselle attribuuttitodistukselle tapahdu samoin perustein kun digitaalisen
henkildllisyystodistuksen raukeaminen, toisin sanoen hyvaksytylla sahkoiselld attribuuttitodistuksella
ja sita vastaavalla digitaalisella henkildllisyystodistuksella tulisi olla mahdollisimman
vyhdenmukaisesti sadadetty elinkaari, koska kyseessa on samojen kayttajaa koskevien tietojen
osoittamisesta.

16 §:n sulkulistaa koskevan saantelyyn tai sen perusteluihin ehdotetaan lisattavaksi, etta sulkulistan
voi toteuttaa usealla eri tavalla (esim status list) mika perusteluihin kirjattuna informoisi
vaihtoehtoisista toteutustavoista.

DVV toteaa 17 §:n osalta, ettd mikali paatoksia ei tehda 14 §:n hallintolain menettelysddnnoksista
poikkeamisen nojalla tai 12 ja 13 §:ien raukeamissaantelyn nojalla, ei ole tarpeen saatda paatoksiin
liittyvasta valituskiellosta.

Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

12 e §:ssa olevan uuden saantelyn mukaan tunnistusvalityspalvelun tarjoajat voisivat valittaa
eurooppalaiseen digitaalisen identiteetin lompakkoon perustuvia tunnistustapahtumia sahkoiseen
tunnistukseen luottavalle osapuolelle, vaikka eurooppalaisen digitaalisen identiteetin lompakon
tarjoajaan ja lompakon tarjoamiseen ei sovelleta tunnistuslain sdadantelya. el DAS-muutosasetuksen
mukaisille lompakoille ja niiden tarjoajille ei lahtokohtaisesti voida asettaa kansallisia
lisdvaatimuksia, jollaisia tunnistuslain tunnistuspalvelun tarjoajia ja luottamusverkostoa koskevat
saannokset olisivat. Saantely olisi luonteeltaan mahdollistavaa, eikd lompakkoon perustuvan
tunnistamisen valittaminen olisi tunnistusvalityspalvelun tarjoajien velvollisuus vastaavalla tavalla
kuin luottamusverkostossa olevien tunnistusvalineiden osalta. Toisaalta sdantely ei mydskaan
velvoittaisi eurooppalaisen digitaalisen identiteetin lompakon tarjoajaa antamaan tarjoamaansa
lompakkoon perustuvaa tunnistamista valitettavaksi tunnistusvalityspalvelun tarjoajalle. DVV pitda
tarkeana tasmentda, miten varmistetaan riittdava ja yhdenmukainen luottamusverkoston
tunnistusvalityspalveluntarjoajien tiedonanto tunnistusvalityksen yksityiskohdista eurooppalaisen
digitaalisen identiteetin lompakon tarjoajille ennen tunnistustapahtumien tunnistusvalitysta.

18 a §:3an sisaltyva uusi sdantely tunnistusvalineen haltijan mahdollisuudesta kieltaa
tunnistusvalineensa kayttod ensitunnistamiseen uusien tunnistusvalineiden hankkimiseksi parantaa
tunnistusvalineen haltijan reagointimahdollisuuksia ja estaa osaltaan tunnistusvalineiden
mahdollisen oikeudettoman kayton vahinkotilanteita, minka DVV nakee hyvana asiana. Vastaavasti
24 §:3an lisatty tunnistusvalineen tarjoajan velvollisuus viipymatta valittaa tieto hakijan
ensitunnistamisessa kadytetysta vahvasta sdahkdisesta tunnistusvalineesta kyseisen tunnistusvalineen
tarjoajalle edistaa vaarinkdytosten estamista ja selvittamistd. 24 §:n perusteluissa lisaksi todetaan,
ettd ensitunnistamista koskevien tietojen valittamista koskeva velvollisuus mahdollistaisi oikean
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hinnan perimisen ensitunnistustapahtumista ja selkeyttaisi tunnistuslain 17 §:n mukaista
vastuunjakoa virhetilanteista. Lisdksi tieto tunnistusvalineen kaytosta ensitunnistamiseen on tarpeen
esitetyn 18 a §:n toteuttamiseksi. DVV toteaa, ettd mikali sdantely osaltaan johtaisi kohtuuttomaan
hinnoitteluun, tulisi silhen reagoida.

Huomiot koskien kansallista ekosysteemikuvausta:

DVV pitaa tarkeana, etta laaja-alaista ja paikoin vaikeaselkoistakin sadtelykokonaisuutta on pyritty
selkiyttdmaan julkaisemalla ekosysteemikuvaus. Ekosysteemikuvaus auttaa myds ymmartamaan
millaista toimintaa ja millaisia rooleja saatelyn pohjalta on mahdollista synnyttaa julkisissa ja
yksityisissa palveluissa. Myos viela tekeilla olevien toimeenpanoasetusten sisalto olisi hyva tuoda
my6hemmin saataville ekosysteemikuvauksen paivityksena tai vastaavan kaytannonlaheisen
materiaalin kautta.

Ekosysteemikuvauksessa tuodaan esille, ettd julkishallinnon asiointipalvelut voivat halutessaan
integroida lompakolla tapahtuvan tunnistamisen tai todistusten jakamisen myos suoraan
asiointipalveluihinsa sen sijaan, ettd nojautuisivat pelkdstddan Suomi.fi-tunnistukseen.
Samanaikaisesti HE:ssa tukipalvelulain 3 §:n perusteluissa todetaan seuraavaa: “elDAS-
muutosasetuksen 5 g artiklan 1 kohta edellyttda, etta kun jasenvaltio edellyttda sahkoista
tunnistamista ja todentamista julkisen sektorin elimen tarjoaman verkkopalvelun kayttamiseksi, sen
on hyvaksyttdva myos asetuksen mukaisesti tarjotut eurooppalaiset digitaalisen identiteetin
lompakot. Ehdotetun saantelyn avulla pyrittaisiin edistamaan sitd, etta julkisen sektorin
asiointipalvelut voisivat tayttaa elDAS-asetuksen velvoitteen luonnollisen henkilén tunnistuspalvelun
avulla, jonka kayttoon useilla julkisen sektorin asiointipalveluilla on velvollisuus.” Tukipalvelulain 5
§:ssd saadetaan julkishallinnon viranomaisten velvollisuudesta kayttaa tukipalveluja. Tukipalvelulain
7 §:ssd puolestaan sdadadetdan: “Tukipalvelun kayttoon velvoitetun on kayttovelvollisuudesta
poiketakseen haettava velvollisuudesta poikkeamista kyseista tukipalvelua tuottavalta
palvelutuottajalta. Palvelutuottajan on ennen kielteisen paatoksen antamista annettava hakijalle
mahdollisuus saattaa asia valtiovarainministerion ratkaistavaksi. Valtiovarainministerié voi myds
omasta aloitteestaan tai palvelutuottajan pyynnosta ottaa asian ratkaistavakseen, jos kyse on tassa
laissa tarkoitetun yleisen ohjauksen tai julkisen hallinnon tietohallinnon ohjauksen kannalta
merkittavasta asiasta.” DVV toteaa, ettd uusi lompakkosaantely ja ekosysteemikuvauksessa esitetty
huomioiden tukipalvelulain 3, 5 ja 7 §:ien sisadlt6a ja muutostarpeita voi olla tarpeen arvioida.
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