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Luonnos hallituksen esityksesta eduskunnalle sdahkodisesta tunnistamisesta,
luottamuspalveluista ja eurooppalaisesta digitaalisesta identiteetista annettua
EU:n asetusta taydentavaksi lainsaadannoksi

Lausunnonantajan lausunto

Huomiot rajat ylittdvan sdahkoéisen tunnistamisen, sahkdisten luottamuspalvelujen ja eurooppalaisen
digitaalisen identiteetin kansallisesta saantelysta:

Hallituksen esitys edistdaa elDAS-asetuksen muutosten toimeenpanoa, eurooppalaisen digitaalisen
identiteetin lompakoiden toteuttamista ja kayttoonottoa Suomessa. Lahtokohtaisesti mobiililaitteilla
toimivia sovelluksia voidaan kadyttaa vahvaan tunnistautumiseen sahkdisissa asiointipalveluissa,
henkil6llisyystodistuksena kayntiasioinnissa seka asiakirjojen hyvaksyttyyn sahkdiseen
allekirjoittamiseen. Lompakoihin voidaan tuottaa pidemmalla aikavalilla my&s muita henkil6on
liittyvia viranomaisten tai yksityisten toimijoiden antamia sahkdisia todistuksia.

Digi- ja vaestotietoviraston toteuttama, viimeistaan vuoden 2026 joulukuusta vapaaehtoisesti
kayttoon otettavissa oleva ja lahtokohtaisesti maksuton ensimmadinen suomalainen lompakko on
tarkoitettu luonnollisille henkildille. Yksityiset toimijat voisivat esityksen mukaan tarjota pidemmalla
aikavalilla tulevaisuudessa omia lompakoitaan luonnollisten henkiléiden lisaksi myds
oikeushenkildille, jolloin ne voisivat hyodyntaa niita asiakirjojen vahvassa sahkdisessa leimaamisessa
tai esimerkiksi tyontekijoittensa valtuuttamisessa sahkoisilla (attribuutti)todistuksilla. DVV my6ntaa
luonnollisen henkilon tunnistetiedot kaikkiin “ekosysteemin” lompakoihin.

Esitetyn lain toisen pykdlan maaritelmissa on avattu joitakin muuhun lainsadadantdon viittaavia
kasitteitd. Toisaalta joitakin keskeisia (esimerkiksi hyvadksytty sahkoisen allekirjoittaminen) tai taysin
uusia asetusmuutokseen liittyvia kasitteita (esimerkiksi attribuuttitodistus) ei ole maaritelty.
Esityksen mukaan lompakot sisdltdavat rajapinnat, joiden kautta niilld voidaan luoda hyvaksyttyja
sahkaisia allekirjoituksia. Toisaalla tekstissa taas todetaan, ettd lompakoilla voidaan tehda sahkdisia
allekirjoituksia ja leimoja. Esityksessa olisi syyta tarkentaa, sisaltavatko lompakot valmiit
toiminnallisuudet eri tiedostomuodoissa olevien asiakirjojen hyvaksyttyyn sahkoiseen
allekirjoittamiseen vai tarjoavatko ne vain niiden toteuttamista muissa palveluissa tukevat
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varmenteet ja rajapinnat. Jalkimmaista tulkintaa tukee nykyisellaan esimerkiksi
ekosysteemikuvauksen lause "itse allekirjoitustoimenpide on usein integroituna osaksi isompaa
sahkaoisen allekirjoittamisen palvelukokonaisuutta, jossa voidaan esim. mahdollistaa useamman
toimijan perakkaiset tai rinnakkaiset allekirjoitustyonkulut.”

Lainvalmistelussa on hyédynnetty kaupallisten palveluntarjoajien tukemiseksi asetuksen kansallista
liikkumavaraa siten, etta esityksen mukaan lompakoiden tarjoajat, samalla myds Digi- ja
vaestotietovirasto voivat peria maksuja niilla ammatillisessa kaytossa suoritetuista hyvaksytyista
sahkaisista allekirjoituksista. Esityksessa ei kuitenkaan maaritelld, miten lompakoiden ammatillista
kdyttoa seurataan tai valvotaan. Siina olisi my06s syyta tdsmentaa, voidaanko henkilokohtaisia
digitaalisia lompakoita kayttaa julkisten tai yksityisten tyonantajien asiakirjojen sahkoiseen
allekirjoittamiseen.

Julkisen hallinnon sdahkdisten asiointipalveluiden tulee hyviaksya lompakko vahvan sdahkoisen
tunnistamisen valineend vuoden 2026 joulukuuhun mennessa. DVV lisda korkean varmuustason
lompakon yhdeksi Suomi.fi-tunnistuksen valineista. Taman lisdksi lompakolla tapahtuva
tunnistaminen on mahdollista integroida asiointipalveluihin myos suoraan.

Huomiot koskien digitaalista henkil6llisyystodistusta:
Ei kommentteja
Huomiot kansallisen vahvan sdhkoéisen tunnistamisen turvallisuutta parantavista muutoksista:

Erinomaista, etta saadaan ilman rahalaitossidonnaisuuksia oleva, uusi korkean vaatimustason
mukainen tunnistautumistapa, jota voidaan kdyttaa EU:n laajuisesti. Hyva asia on myds mahdollisten
vadrinkdytosten estamisen huomioon ottaminen jo heti alkuvaiheessa. Ensitunnistamisen
varmentamisen lainsddadannon kiristamista piddmme positiivisena, ja se helpottanee sahkodisen
tunnistusvalineen vaarinkdyttotapausten selvitysta. Luottamuspalveluun liittyvien kolmansien
osapuolten ehdotettua rekisteroéintia ja regulointia pidamme hyvana ja tarpeellisena.

Huomiot koskien kansallista ekosysteemikuvausta:

Ekosysteemikuvaus selkeyttda esitysta ja konkretisoi kohdetta ja sen toimeenpanoa yleisella tasolla.
Toisaalta se herattdaa myos kysymyksia.

)

Kuvauksen mukaan Digi- ja vaest6tietovirasto “tarjoaisi automatisoituja kayttoonoton menetelmia’
Suomi.fi-tunnistukseen integroiduille asiointipalveluille samalla kun se lisda lompakon uudeksi
Suomi.fi-tunnistuksen valineeksi. Jos julkishallinnon organisaatio kdyttaa asiointipalvelussaan vain
Suomi.fi-tunnistusta eika toteuta suoraa lompakkotunnistusintegraatiota, edellyttdako uuden
valineen kayttéonotto Suomi.fi-palvelussa erillisia toimenpiteitd, muutoksia myds sen
asiointipalveluun?
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Jos henkiloon on liitetty attribuuttitodistus, ovatko siihen sisaltyvat tiedot sahkdisten
asiointipalveluiden kadytettavissa tai sisallytettavissa henkilon sahkdisiin allekirjoituksiin, jos hdan on
ne naihin tarkoituksiin osoittanut? Toisaalta todistusten tarjoamisen ja hyoédyntamisen voidaan

olettaa yleistyvan ja mahdollistuvan vasta pidemman aikavalin kuluessa, koska asetus tai kansallinen
lainsdadanto eivat niitad erikseen edellyta.
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