LIIKENNE- JA VIESTINTAMINISTERIO
KOMMUNIKATIONSMINISTERIET

Saadoshankepaatos

24.1.2025

Perustiedot

Hankkeen nimi

Hallituksen esitys kyberturvallisuuslain muuttamiseksi

Diaarinumero

VN/2104/2025

Hankenumero

LVMO004:00/2025

Aikataulu

Hankkeen toimikausi

24.1.-31.12.2025

EU-saadodksen
taytantédnpanon maaraaika

Esityksella taydennettaisiin CER- ja NIS 2 -direktiivien
kansallista taytantéénpanoa. Maaraaika direktiivien
kansallista taytantdonpanoa koskevan saantelyn
hyvaksymiselle oli 17.10.2024.

Kuvaus

Hankkeen keskeinen sisaltod

Esityksen tavoitteena on tadydentaa NIS 2 -direktiivin ja
CER-direktiivin kansallista taytantéénpanoa
kyberturvallisuutta koskevien velvoitteiden soveltumisesta
kriittiseen toimijaan. Esityksen tavoitteena on toteuttaa
lainsdadantdmuutokset, jotka ovat tarpeen
kyberturvallisuuslain mukaisten velvoitteiden soveltamiseksi
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja
hairionsietokyvyn parantamisesta ehdotetun lain nojalla
maaritettaviin kriittisiin toimijoihin.

Esityksessa keskeinen ehdotus on, etta
kyberturvallisuuslakia taydennettaisiin siten, etta sen
mukaisia velvoitteita kyberturvallisuutta koskevasta
riskienhallinnasta ja merkittavista poikkeamista
ilmoittamisesta sovellettaisiin myds yhteisdihin, jotka
maaritettaisiin kriittisiksi toimijoiksi yhteiskunnan kriittisen
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Kuvaus

infrastruktuurin suojaamisesta ja hairidnsietokyvyn
parantamisesta ehdotetun lain nojalla.

Ehdotukset vastaisivat vahimmaistasoa siita, mita NIS 2 -
direktiivi ja CER-direktiivi edellyttavat kyberturvallisuutta
koskevien velvoitteiden ja niiden valvonnan tasosta
kriittisille toimijoille.

CER-direktiivin kansallista toimeenpanoa koskevan
hallituksen esityksen HE 205/2024 vp mukaan
valtioneuvosto valmistelee erikseen esityksen teknisista
lainsdadantdmuutoksista, jotka ovat tarpeen ehdotetun
kyberturvallisuuslain (HE 57/2024 vp) velvoitteiden
soveltamiseksi kriittisiin toimijoihin NIS 2- ja CER-
direktiivien edellyttamalla tavalla. Esityksessa olisi kyse
mainituista lainsadadantdémuutoksista.

Yhteydet

Saantelyperusta

Muun EU-velvoitteen (ml. asetukset) toimeenpano

Suhde hallitusohjelmaan;
toimenpidealue

Kasvun kaava

Hanke liittyy muuhun
lainsaadantoon

CER-direktiivin kansallista toimeenpanoa koskee
hallituksen esitys HE 205/2024 vp laiksi yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn
parantamisesta ja eraiksi muiksi laeiksi. Hallituksen esitys
olisi tarkoitettu kasiteltdvaksi eduskunnassa seka tulemaan
voimaan samanaikaisesti HE 205/2024 vp:n kanssa

Kuuluu Ahvenanmaan Ei
maakunnan toimivaltaan ] Ehka
O Kylla
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Vaikutukset

Keskeiset vaikutuslajit

Esityksella olisi vaikutuksia kriittisiksi maaritettaville
yrityksille. Kriittiset yritykset maaritetddn ensimmaisen
kerran CER-direktiivin mukaisesti kesalla 2026.

Taloudellisten vaikutusten maara riippuu merkittavasti
merkittavasti siita, onko yritys tai yhteisd kuulunut ennalta
kyberturvallisuuslain velvoitteiden soveltamisalaan. Lisaksi
vaikutukset riippuvat merkittavasti siita, milla tavalla ja
missa laajuudessa yritys tai yhteis® on ennalta toteuttanut
kyberturvallisuutta koskevaa riskienhallintaa ja missa
maarin sen toiminnassa kaytetaan viestintaverkkoja ja
tietojarjestelmia

Merkittavimpia vaikutuksia aiheutuisi yrityksille, jotka
kriittiseksi maarittdmisen johdosta tulisivat kokonaan uusina
organisaatioina kyberturvallisuuslain soveltamisalaan. Naita
organisaatioita ovat kriittiseksi maaritettavat pien- ja
mikroyritykset eraita poikkeustapauksia lukuunottamatta,
kriittiseksi maaritettavat julkisen lilkenteen harjoittajat ja
kriittiseksi maaritettavat ladketukkukaupat.

Esityksella arvioidaan olevan yhteiskunnan hairiéttoman
toiminnan edistamisen kautta myonteisia vaikutuksia
kansalaisten turvallisuudelle. Esitys edistaa yhteiskunnan
toiminnan kannalta kriittisten toimijoiden kykya sietaa
kyberhairi6ita.

Julkistaloudelliset vaikutukset Ei

LI Kylla
Kasittely
Budijettilaki Ei

[ Kylla

[ Ei viela tiedossa
Kiireellinen O] Ei

Kylla

Sidosryhmatoiminta ja
lausuntokierroksen ajankohta

Ehdotettavista muutoksista on saatu lausuntopalautetta
NIS 2 -direktiivin ja CER-direktiivin kansallisesta
taytantéonpanon yhteydessa.
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Kasittely
Esityksesta jarjestettaisiin tavanomaista lyhyempi
lausuntokierros, jotta esitys ehtisi kasiteltavaksi
eduskunnassa CER-direktiivin kansallista taytantédnpanoa
koskevan HE 205/2024 vp:n yhteydessa. Lausuntoaika
noin 2 viikkoa.

Viestinta -

Perustuslakivaliokunnan Ei

lausunto [J Ehka
[ Kylla

Kuntatalouden ja hallinnon Ei

neuvottelukunta (Kuthanek) L1 Kylla

[ Ei viela tiedossa

Istuntokausi/esittelyviikko

Kevat 2025 / viikko 9.

Hankkeen vastuu- ja
yhteyshenkilot

Vastuuhenkild / yksikkd

Veikko Vauhkonen, TTU

Tukivirkahenkil6(t)

Valmistelusta vastaava yksikon

johtaja / yksikkd

Timo Kievari, TTU

Valmistelusta vastaava osaston

paallikkd / osasto

Laura Eiro, TIO

Valmistelutapa

Virkavalmistelu
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