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Liikenne- ja viestintdministerid

Valtiovarainministerion lausunto HE-luonnoksesta ky-
berturvallisuuslain muuttamiseksi

Esityksen sisalto

Luonnoksessa hallituksen esitykseksi ehdotetaan muutettavaksi kyberturvallisuuslakia, jota
koskevan hallituksen esityksen' (HE 57/2024 vp) kasittely eduskunnassa on kesken. NIS2-
direktiivin? taytantéon panoa koskeva HE 57/2024 vp annettiin eduskunnalle 23.5.2024.
Hallituksen esitys sisaltda muutoksia myds julkisen hallinnon tiedonhallinnasta annettuun
lakiin (906/2019, tiedonhallintalaki). Tiedonhallintalain muutoksilla on tarkoitus panna tay-
tantdon NIS2-direktiivi sen liitteen | kohdassa 10 tarkoitetulla julkishallinnon toimialalla.

Eduskunnalle on 19.12.2024 annettu CER-direktiivin® taytantdonpanoa koskeva hallituksen
esitys*, HE 205/2024 vp. CER-direktiivi esitetdan pantavaksi taytantoon lailla yhteiskunnan
kriittisen infrastruktuurin suojaamisesta ja hairidnsietokyvyn parantamisesta (CER-laki).

Lausuttavana olevaan hallituksen esityksen luonnokseen sisaltyvilla saadésmuutosehdo-
tuksilla saatettaisiin kyberturvallisuuslain soveltamisala koskemaan sellaisia yhteisgj3a, jotka
maaritetaan yhteiskunnan toiminnan kannalta kriittisiksi CER- lain nojalla. Kyberturvalli-
suuslakiin esitetdan myds NIS2- ja CER-direktiiveissa edellytettyja viranomaisyhteistydta
seka tiedonvaihtoa koskevia lisayksia. Esitykselld siis tdydennettaisiin CER-direktiivin seka
NIS2-direktiivin kansallista taytantdonpanoa.

HE:ssa 205/2024 vp jaksossa 10 todetaan, etta: ”Valtioneuvosto valmistelee erikseen esi-
tyksen teknisisté lainsdadantémuutoksista, jotka ovat tarpeen ehdotetun kyberturvallisuus-
lain (HE 57/2024 vp) velvoitteiden soveltamiseksi [CER-lain nojalla maaritettaviin] kriittisiin
toimijoihin NIS2- ja CER-direktiivien edellyttdmaélla tavalla.” Lausuttavana olevassa

" Hallituksen esitys 57/2024 vp kyberturvallisuusdirektiivin (NIS 2 -direktiivi) taytantdonpanoa koskevaksi
lainsdadannoksi.

2 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2555 kyberturvallisuuden yhteisen korkean tason varmis-
tamiseksi kaikkialla unionissa, asetuksen (EU) N:o 910/2014 ja direktiivin (EU) 2018/1972 muuttamisesta seka di-
rektiivin (EU) 2016/1148 kumoamisesta (NIS 2 -direktiivi).

3 Euroopan parlamentin ja neuvoston direktiivi (EU) 2022/2557 kriittisten toimijoiden hairidnsietokyvysta ja direktii-
vin 2008/114/EY kumoamisesta.

4 Hallituksen esitys 205/2024 vp eduskunnalle laiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja hai-
rionsietokyvyn parantamisesta ja eraiksi muiksi laeiksi.
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esityksessa on kyse viitatuista lainsdadantdémuutoksista. Kyberturvallisuuslain muuttamista
kos-keva hallituksen esitys on tarkoitus antaa eduskunnalle HE:n 205/2024 vp kasittelyn ai-
kana (kyberturvallisuuslain tultua hyvaksyttya) ja kyberturvallisuuslain muutosten on tarkoi-
tus tulla voimaan samanaikaisesti CER-lain kanssa.

Valtiovarainministerion esitys tiedonhallintalain muuttamiseksi

My@s julkishallinnon toimialaa koskee NIS2-saantelyn soveltuminen muiden ohella myés
CER-direktiivin ja sen taytantdonpanevan CER-lain nojalla maaritettyihin kriittisiin toimijoi-
hin julkishallinnon toimialalla.

Julkishallinnon toimialan valvovan viranomaisen yhteistydsta ja tiedonvaihdosta muiden vi-
ranomaisten kanssa ei sdadettaisi yksityiskohtaisesti tiedonhallintalaissa, vaan niiden
osalta ehdotetussa tiedonhallintalain uudessa 4 a luvussa (18 h § 3 mom) viitataan kyber-
turvallisuuslain asianomaisissa pykalissa saadettyyn.

Valtiovarainministerid tunnistaa muutostarpeita myos tiedonhallintalain NIS2-saantelyyn,
joka siis on osa eduskunnan kasiteltdvana olevaa hallituksen esitystad 57/2024. Valtiova-
rainministerio ehdottaa, etta liikenne- ja viestintaministerio liséisi lausuttavana olevaan hal-
lituksen esitykseen seuraavat NIS2- ja CER-direktiiveista johtuvat (Iahinna tekniset) muu-
tokset tiedonhallintalakiin (sellaisena kuin se on talla hetkella HE:ssa 57/2024 vp):

1. Tiedonhallintalain 2 §:n 26 kohdan kriittisen toimijan maaritelman viittaus CER-di-
rektiiviin 2 artiklan 1 kohdassa tarkoitettuun kriittiseen toimijaan julkishallinnon toi-
mialalla tulisi muuttaa viittaukseksi CER-lain 10 §:ssa tarkoitettuun kriittiseen toimi-
jaan julkishallinnon toimialalla (julkishallinnon toimiala on maaritelty tiedonhallintala-
kiin ehdotetussa 1 §:n 2 momentissa).

2. Tiedonhallintalain 18 a §:n 1 momentin osalta tulisi vield jatkovalmistelussa selvit-
taa, onko tarpeen lisatd sddnndkseen mainintaa, etta kriittinen toimija olisi aina
NIS2-sadantelyn mukainen keskeinen toimija. Toisaalta CER-direktiivin toimeenpa-
nossa (CER-lain 1 §:n 3 momentti) esitetaan, ettd CER-direktiivin julkishallinnon toi-
mialalla lakia sovellettaisiin vain viranomaisten toiminnan julkisuudesta annetun lain
(621/1999) 4 §:n 1 momentin 1 kohdassa tarkoitettuihin valtion hallintoviranomaisiin
seka muihin valtion virastoihin ja laitoksiin, jolloin esimerkiksi hyvinvointialue tai
kunta ei voisi tulla maaritetyksi kriittiseksi toimijaksi julkishallinnon toimialalla (kylla-
kin jollain toisella NIS2-/CER-direktiivin toimialalla). Tasta nédkdkulmasta 18 a §:n 1
momenttia ei ole tarpeen muuttaa.

Valtiovarainministerio kiinnittda tassa yhteydessa huomiota siihen, ettd NIS2- ja
CER-direktiiveissa keskustason julkishallinon toimija on maaritelty samoilla sanoilla
direktiivien englanninkielisessa versiossa: “Public administration entities of central
governments as defined by a Member State in accordance with national law”. CER-
laissa keskustason julkishallinnon toimijan edelld todettu kansallinen maarittely on
kapeampi kuin tiedonhallintalain 3 §:n, jossa keskustason julkishallinnon toimijoiksi
on katsottu myds valtion liikelaitokset ja itsenaiset julkisoikeudelliset laitokset seka
eduskunnan virastot. Eduskunnan virastojen osalta NIS2-sdantelyn soveltaminen
on eduskunnassa erityisen arvioinnin kohteena.

3. Jatkovalmistelussa tulisi harkita, onko tarpeen lisatd myos tiedonhallintalain muu-
tokseen siirtymasaannods, mista lahtien saantelya sovelletaan mahdolliseen julkis-
hallinon toimialan kriittiseen toimijaan, johon tiedonhallintalain 4 a lukua ei muuten
sovellettaisi.

Tiedonhallintalain 3 §:n osalta valtiovarainministerié ei ehdota muutoksia, koska tiedonhal-
lintalaissa (NIS2-sdantelyn osalta) ja CER-laissa (CER-s&antelyn osalta) on omaksuttu
saantelytekniikaltaan erilainen l1ahestymistapa koskien sdantelyn soveltamista julkishallin-
non toimialalla. Tiedonhallintalain 3 §:n sisaisen johdonmukaisuuden vuoksi selkeyttamis-
mahdollisuuksia ei juurikaan ole, ellei soveltamisalan maarittelyd tiedonhallintalaissa
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muuteta taysin toisen tyyppiseksi. Valtiovarainministerion nakemyksen mukaan
tiedonhallinta-lain 3 §:n soveltamisalasaanndsta ei siten ole tarpeen muuttaa, vaikkakin
CER-lain perusteella tullee olemaan selvaa, ettei eraita tiedonhallintalain 3 §:n uudessa 3
momentissa mainittuja viranomaisia tulla maarittelemaan kriittisiksi toimijoiksi — eika siten
myoskaan olisi valttamatonta rajata valvontatoimivaltuuksia eraiden viranomaisten osalta 3
§:n 4 momentissa. Kuten todettu tiedonhallintalain 3 §:n sisadisen johdonmukaisuuden
vuoksi on kuitenkin tarkoituksenmukaista sailyttaa se sellaisena kuin se on hallituksen esi-
tyksessa 57/2024 vp (mahdollisin eduskunnan esittdmin muutoksin).

Esitetyt muutokset eivat mydskaan vaikuttaisi edellyttdvan valvovan viranomaisen tietojen
vaihtoa ja viranomaisyhteisty6ta koskevan tiedonhallintalain 18 h §:n 3 momentin viittaus-
sdanndksen muuttamista. Mahdollinen muutostarve on syyta tarkistaa viela, kun kybertur-
vallisuuslakiin esitettdvat muutokset ovat valmiit eduskunnalle annettavaksi.

Valtiovarainministerio kiinnittda kuitenkin huomiota siihen, etta ehdotetusta CER-laista ei
kay ilmi, mika taho olisi valvova viranomainen julkishallinnon toimialalla. Nain ollen on epa-
selvaa, minka tahon kanssa julkishallinnon toimialan NIS2-saantelyn noudattamista val-
vova viranomainen (Liikenne- ja viestintavirasto) vaihtaa tietoja ja tekee yhteisty6ta, kun
yhteisty6ta edellytetdan CER-lain noudattamista valvovan viranomaisen kanssa.

Muut kommentit

Valtiovarainministerio esittaa viela tarkistettavaksi, ettd ehdotettu kyberturvallisuuslain 3 §:n
2 momentin uusi 5 kohta ei johda siihen, etta julkishallinnon toimialan kriittiseksi maaritetty
toimija tulisi pelkastaan julkishallinnon toimialan toimijan ominaisuudessa kyberturvallisuus-
lain mukaiseksi toimijaksi.
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