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Lausuntopyynto luonnoksesta hallituksen esitykseksi kyberturvallisuuslain
muuttamisesta

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttadan

Kyberturvallisuuslakia koskeva hallituksen esitys (HE 57/2024 vp) on eduskunnan kasittelyssa. Nyt
lausunnolla olevalla hallituksen esityksen luonnoksella tdydennettaisiin CER- ja NIS 2 -direktiivien
taytantoonpanosadntelya koskien NIS 2 -direktiivin mukaisten velvoitteiden soveltumista CER-
direktiivin mukaisesti kriittiseksi maaritettavaan toimijaan.

Sateilyturvakeskus (STUK) on jo valmistelun aikaisemmassa vaiheessa kiinnittanyt ministerion
huomiota siihen, etta STUK valvoo nykyiselldan ydinvoimalaitosten kyberturvallisuutta osana
ydinenergialaissa madriteltyja turvajarjestelyja. NIS 2 -direktiivin tdytantédnpanosaantelyn
hyvaksymisen myota nyt esitetyssa muodossaan se toisi ydinvoimalaitosten
kyberturvallisuusvalvontaan toisen valvontaviranomaisen. Lausunto ei ole kuitenkaan johtanut
ministeriossa asian selvittamiseen, ainakaan silld tavalla, etta se olisi hallituksen esityksesta tai tasta
uudesta luonnoksesta havaittavissa. STUKin nakemyksen mukaan tama on merkittava puute. STUK
korostaa, etta lainsddadannon piiriin kuuluvaa toimintaa valvovalla viranomaisella on keskeinen
vaikutus lainsdadannossa asetettujen velvoitteiden kdytannon toteutumiseen (neuvonta, ohjaus ja
valvonta seka edelld mainittujen resursointi), ja asiaan liittyvan lainsdadannon ja
viranomaisvalvonnan rajapintojen selostaminen hallituksen esityksessa olisi tarkeaa.

Ty06- ja elinkeinoministeriossa on vireilla ydinenergialainsdaadannon kokonaisuudistus.
Valvontaviranomaisten toimivaltuuksia on mahdollista tarkastella uudelleen esimerkiksi siina
yhteydessa.

Kyberturvallisuuslain 28 §:ssd saddettdisiin valvontaviranomaisten oikeudesta luovuttaa tietoja
toisille valvontaviranomaisille ja CSIRT-yksikolle. STUKia ei ole mainittu lain 26 §:ssd valvovana
viranomaisena. STUK pitaa tarkeana, etta ydinvoimalaitoksiin liittyvista
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kyberturvallisuustapahtumista valvontaviranomaiset voivat oma-aloitteisesti luovuttaa STUKille
tietoja siina maarin kuin se on tarpeellista ydinvoimalaitosten turvallisuuden valvomiseksi.

Johtaja Markku Kivioja

Yksikon paallikko Ville Haataja

Haataja Ville
Sateilyturvakeskus
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