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Lausuntopyyntö luonnoksesta hallituksen esitykseksi kyberturvallisuuslain 
muuttamisesta

Lausunnonantajan lausunto

Voitte kirjoittaa lausuntonne alla olevaan tekstikenttään

Liikenne- ja viestintäministeriö on 24.1.2024 pyytänyt lausuntoa luonnoksesta hallituksen esitykseksi 
kyberturvallisuuslain muuttamisesta.

Energiavirasto kiittää mahdollisuudesta lausua luonnoksesta ja lausuu kunnioittavasti seuraavaa:

Energiavirasto katsoo hallituksen esityksen luonnoksessa eduskunnalle kyberturvallisuuslain 
muuttamiseksi esitettyjä muutoksia perustelluiksi. NIS2-direktiivissä ei ole kansallista liikkumisvaraa 
sen suhteen, katsotaanko CER-direktiivin nojalla määritetyt kriittiset toimijat NIS2-direktiivin ja siten 
kyberturvallisuuslain mukaisiksi keskeisiksi toimijoiksi. Energiavirasto pitää aiheellisena ratkaisua, 
jonka mukaan kyberturvallisuuslakia täydennettäisiin siten, että sen mukaisia velvoitteita 
kyberturvallisuutta koskevasta riskienhallinnasta ja merkittävistä poikkeamista ilmoittamisesta 
sovellettaisiin myös yhteisöihin, jotka määritettäisiin kriittisiksi toimijoiksi yhteiskunnan kriittisen 
infrastruktuurin suojaamisesta ja häiriönsietokyvyn parantamisesta ehdotetun lain nojalla.

Esitysluonnokseen sisältyy lainsäädäntöteknisiä ehdotuksia muun muassa NIS2- ja CER-direktiivin 
mukaisten valvovien viranomaisten toimivallasta ja yhteistyöstä. Energiavirasto kannattaa 
ehdotettuja muutoksia. Energiavirasto pitää myös hyvänä, että esityksessä on selkeyden vuoksi 
tuotu esiin, että jos NIS2- ja CER-viranomainen on sama taho, säännöksiä näiden viranomaisten 
välisistä ilmoituksista ja tiedonjaosta ei tarvitsisi noudattaa.

Ehdotettujen lakimuutosten on määrä tulla voimaan samaan aikaan yhteiskunnan kriittisen 
infrastruktuurin suojaamisesta ja häiriönsietokyvyn parantamisesta ehdotetun lain kanssa, jolla CER-
direktiivi toimeenpannaan Suomessa. Energiavirasto katsoo, että esitysluonnoksessa ehdotettu 
siirtymäsäännös kyberturvallisuuslain riskienhallintavelvoitteiden soveltamiseksi on linjassa 
yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja häiriönsietokyvyn parantamisesta 
ehdotetun lain kanssa.

Energiavirasto kiinnittää kuitenkin valmistelijoiden huomiota, että esitys on osa laajaa uusien 
tehtävien kokonaisuutta, johon kuuluvat NI2- ja CER-direktiivin toimeenpanoa koskevat lakiesitykset. 
Esityksen mukaan viranomaisten tehtävämäärän lisäys on arvioitu vähäiseksi. Energiavirasto 
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korostaa, että NIS2- ja CER-direktiiviä koskevien esitysten, mukaan lukien nyt lausuttava olevan 
esityksen, mukaiset tehtävät aiheuttavat virastolle lisäkustannuksia, joita ei voida kattaa viraston 
nykyisillä ja lähivuosina jopa laskevilla määrärahoilla. Ilman lisäresursseja, Energiavirasto ei kykene 
asianmukaisesti toimeenpanemaan ehdotettujen ja käsittelyssä olevien lakiesitysten muutoksia.

Energiavirasto myös katsoo, että lisätehtävien määrä on vahvasti sidoksissa, missä laajuudessa 
kriittisiksi toimijoiksi yhteiskunnan kriittisen infrastruktuurin suojaamisesta ja häiriönsietokyvyn 
parantamisesta ehdotetun lain nojalla yrityksiä tai yhteisöjä tulevaisuudessa määritetään kriittisiksi 
toimijoiksi ja erityisesti suhteessa kyberturvallisuuslain soveltamisalaan. Energiavirasto katsoo, että 
kyberturvallisuuslaissa säädettäväksi ehdotetut neljä kriteeriä, joiden nojalla yritykset kuuluvat lain 
soveltamisalaan koostaan riippumatta (ehdotetun kyberturvallisuuslain 3 §:n 3 momentti), ovat 
varsin yleisellä tasolla määritettyjä. Mainitut neljä kriteeriä luovat tulkintaepäselvyyttä erityisesti 
energia-alalla ja tästä syystä valtioneuvoston asetus on kriittinen ehdotetun kyberturvallisuuslain 
soveltamisalan selkeyden varmistamiseksi.
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