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Sisaministerion rajavartio-osasto

Liikenne- ja viestintaviraston lausunto arviomuistioon
rajavartiolainsaadannon muutostarpeista

Sisaministerio on pyytanyt Liikenne- ja viestintdvirasto Traficomilta lausuntoa
arviomuistiosta koskien rajavartiolainsadadannén muutostarpeita. Arviomuistiossa
ehdotetaan muun muassa, ettd Rajavartiolaitokselle mydnnettdisiin uusi toimivaltuus
hyédyntaa radioteknistéa valvontaa sille sdadettyjen keskeisimpien tehtdvien
toteuttamisessa. Lisaksi toimivaltuuksia ehdotetaan laajennettavaksi siten, etta
Rajavartiolaitos voisi ilman rikosepdilyd suorittaa laite-etsintdd esimerkiksi
rajavalvonnan ja turvapaikkahakemusten rekisterdinnin yhteydessa.

Traficom kiittaa mahdollisuudesta lausua asiassa ja toteaa yleisesti ottaen pitavansa
hyvana, ettd toimivaltuuksia kehitetdan huomioiden teknologinen muutos.
Virasto lausuu kunnioittaen seuraavaa sen tehtdvdakenttaan erityisesti liittyvien
ehdotusten osalta:

Rajojen tekninen ja radiotekninen valvonta
Viestinndn héiriéttémyys

Traficom kannattaa rajavalvontaa koskevan lainsdadanndn kehittdmista siten, etta se
mahdollistaa radioteknisen valvonnan Rajavartiolaitoksen tehtavien hoitamisessa.
Toimivaltuuksien lisaamista rajavartiolainsaadantdoén voidaan pitda perusteltuina
alueellisen  koskemattomuuden ja valvonnan turvaamiseksi. Radioteknisia
jarjestelmia kuten vastaanottimia ja tutkia voisi hyddyntaa esimerkiksi
rajavydhykkeella sijaitsevien matkapuhelimien havaitsemisessa.

Lilkenne- ja viestintaviraston yhtena tehtdvand on radiotaajuuksien hairiéttéman
kaytdén varmistaminen. Hairiottdmyys varmistetaan mm. radiolupamenettelyn ja
siihen liittyvan taajuussuunnittelun sekd hairidselvityksen kautta. Radioldhettimien
hallussapito ja kayttd edellyttdvat Liikenne- ja viestintdviraston mydntamaa
radiolupaa. Saanndkset radioluvan myodntdmisesta sisaltyvat sahkdisen viestinnan
palveluista annettuun lakiin (917/2014, SVPL). Radiolupa edellytetdan ainoastaan
lahettaville radiojarjestelmille. Lahetysten vastaanotto on sen sijaan luvasta vapaata.

Ehdotetussa radioteknisessa valvonnassa olisi padosin kyse vastaanottavien
radiojarjestelmien kaytésta, mika ei edellytd Traficomin mydntamaa radiolupaa. Sikali
kuin valvontaan kdytetdan tutkia, edellyttdd toiminta Traficomin mydntamaa
radiolupaa.  Traficomin  arvion mukaan  Rajavartiolaitokselle  ehdotettuun
radiotekniseen valvontaan ei sisally riskia lisdantyvista hairidista.

Arviomuistiossa (s. 13) viitataan sahkdisen viestinnan palveluista annetun lain 309
§:n virka-apua koskeviin saanndksiin, joiden perusteella Liikenne ja
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viestintavirastolla ei |ahtokohtaisesti ole oikeutta luovuttaa toiselle viranomaiselle
tietoja viesteistd, valitystiedoista tai sijaintitiedoista taikka luottamuksellisen
radiolahetyksen sisallésta ja olemassaolosta. Muistiossa viitataan edelleen oikeuteen
kasitella toisen valtion viranomaisen luovuttamia tietoja vastaavalla tavalla kuin
oman radioteknisen valvonnan avulla hankittuja tietoja. Talta osin on huomattava,
ettd sahkdisen viestinnan palveluista annetun lain 319 §:n 4 momentti mahdollistaa
jo nykyisin valitystiedon antamisen toiselle viranomaiselle, jos se on tarpeen
radiohdirion aiheuttamista koskevan rikoksen selvittamistd tai syytteeseen panoa
varten taikka radioviestinndn hairion poistamiseksi tai rajoittamiseksi. Tulevassa
saantelyssa tulisi varmistaa vastavuoroisesti se, ettd myds Traficomilla on
mahdollisuus saada radiohairididen selvittamiseksi tarpeelliset tiedot valitystietoineen
Rajavartiolaitokselta.

Viestinnan luottamuksellisuuden suoja

Ehdotetun radioteknisen valvonnan madritelman mukaisesti Rajavartiolaitoksen
toimivaltuus edellyttaisi, ettd silla olisi oikeus kasitella radioviestintda seka
tunnistamis- ja valitystietoja sdahkdmagneettisten aaltojen ja radioldahettimien
havaitsemiseksi, paikantamiseksi, tunnistamiseksi, yksiloimiseksi,
seuraamiseksi ja tallentamiseksi. Radiolahettimen tai sen kayttajan
paikantaminen ja yksildinti merkitsisi kdytanndssa valitystietona suojatun tiedon
selvittamistd, mika ei voimassaolevan lainsaadanndén nojalla ole mahdollista
Rajavartiolaitoksen toiminnassa.

Rajavartiolaitoksen  toimivaltuuksien  ulottamista radiotekniseen  valvontaan
perustellaan arviomuistiossa sillg, etta uusi teknologia mahdollistaisi
Rajavartiolaitokselle kuuluvien tehtavien hoitamisen huomattavasti aiempaa
tehokkaammin ja nykyisin kaytdssa olevaa teknista valvontaa laajemmalla alueella.
Radioteknisen valvonnan mahdollisina kayttétarkoituksina on muistiossa tunnistettu
muun muassa luvattomien rajanylitysten entistéd tehokkaampi valvonta, radiohairion
aiheuttajien tai luvattomien radiolahettimien paikantaminen seka
henkildetsintatehtavat.

Arviomuistiossa todetusti matkapuhelimen tai muun henkildén yhdistettavan
paatelaitteen osalta radioviestinnan ja valitystietojen kasittely sisaltaa vaistamatta
tietoja, joilla henkil6 on mahdollista yksiléida. Viranomaisen tiedonsaantioikeus
luottamuksellista viestintéda koskeviin valitystietoihin rajoittaa viestinnan osapuolten
perusoikeuksia. Kyse on talléin perustuslain 10 §:n 2 momentissa turvatusta
luottamuksellisen viestin suojasta. Perustuslain 10 §:n 4 momentin mukaan lailla
voidaan saataa valttamattomistd rajoituksista viestin salaisuuteen vyksilén tai
yhteiskunnan turvallisuutta taikka kotirauhaa vaarantavien rikosten tutkinnassa,
oikeudenkdynnissa, turvallisuustarkastuksessa ja vapaudenmenetyksen aikana seka
tiedon hankkimiseksi sotilaallisesta toiminnasta taikka sellaisesta muusta
toiminnasta, joka vakavasti uhkaa kansallista turvallisuutta. Perusoikeuksien yleisten
rajoitusedellytysten mukaan poikkeaminen luottamuksellisen viestinnan suojasta
edellyttaa lisaksi saanndksilta tasmallisyytta ja tarkkarajaisuutta.

Matkapuhelinsignaalien kasittelyn osalta on perustuslain lisdksi huomioitava
sahkdisen viestinndn tietosuojadirektiivin (2002/58/EY) 15 artikla, silla kyse on
rajoituksesta direktiivin 5(1) artiklan mukaiseen yleisesti saatavilla olevien
sahkdisten viestintapalvelujen valityksella tapahtuvan viestinnan
luottamuksellisuuteen. Tallaisten rajoitusten on 15(1) artiklan mukaisesti oltava
valttdmattémia, asianmukaisia ja oikeasuhtaisia demokraattisen yhteiskunnan
toimenpiteité kansallisen turvallisuuden seka puolustuksen, yleisen turvallisuuden tai
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rikosten tai sahkoisen viestintajarjestelman luvattoman kaytén torjunnan, tutkinnan,
selvittamisen ja syyteharkinnan varmistamiseksi.

Traficom ei lahtokohtaisesti nde ehdotetussa muutoksessa ongelmaa viestinnan
luottamuksellisuuden ndkdkulmasta, silléa radioteknista valvontaa voitaneen pitaa
valttamattomana ja oikeasuhtaisena kasittelyn tarkoituksen nakdkulmasta.
Arviomuistion mukaan kaikkien ehdotusten tarkempi arviointi perus- ja
ihmisoikeusndkdkulmasta tehddan mydhemmadssa vaiheessa. Traficom esittda
harkittavaksi, ettda jatkovalmistelussa kasiteltaisiin radioteknisen valvonnan
kayttotarkoitusten ja -edellytysten maarittelya, kuten sitd, missa maarin
radiotekniselld valvonnalla on mahdollista tunnistaa henkilditd tai kasitella viestinnan
sisaltda, jotta tavoiteltujen hydtyjen oikeasuhtaisuutta on helpompi arvioida
suhteessa perusoikeusvaikutuksiin.

Anonymisoidun tiedon késittely

Ilmeisesti erillisend toimenpiteena arviomuistiossa ehdotetaan lisdksi (s. 12), etta
Rajavartiolaitokselle mydnnettaisiin oikeus SVPL 136 §:n 5 ja 6 momentin mukaisesti
saada kasiteltyja tietoja teleoperaattorin matkapuhelinverkossa seka valtion
viranomaisen, kunnan, yrityksen tai yhteisén rajanylityspaikalle tai sen valittémaan
ldheisyyteen sijoittamassa lahiverkossa tapahtuneesta radioviestinndstda ja sen
vdlitystiedoista.

Traficomin kasityksen mukaan nykyisen lainsaadannénkaan nojalla ei vaikuta olevan
estetta sille, ettd Rajavartiolaitos kayttaa teleoperaattorien tarjoamia anonymisoituun
dataan perustuvia ihmisvirtojen liikkumista koskevia analysointipalveluita
sopimusperusteisesti. Teleyritykset ja muut viestinndn valittajat voivat kasitella
valitystietoja tilastollisesti sahkdisen viestinndn palveluista annetun lain 142 §:n
nojalla. Lisaksi sdhkodisen viestinnan palveluista annetun lain 136 §:n 5 ja 6
momentin madraaikaisilla sdanndksilla laajennettiin oikeutta kasitella ja hyddyntaa
radioviestinndn anonymisoituja valitystietoja rajatuissa tilanteissa myds muille
tahoille kuin teleyrityksille ja muille viestinnan valittgjille. Lain 136 §:n 5 ja 6
momentit ovat periaatteessa myos Rajavartiolaitoksen itsensa hyddynnettavissa.

Yksityisiin toimijoihin (esimerkiksi teleyrityksiin) ei tulisi kohdistaa viranomaisen
tiedonsaantioikeuksia niiden tilastollisesti kasittelemaan tietoon, vaan
Rajavartiolaitoksen tulisi ensisijaisesti hankkia analysointipalvelut kayttéénsa
kaupallisin perustein. Traficom perustelee ndkemystaan silld, etta seka SVPL 136 §:n
5 ja 6 momenttien ettd 142 §:3an perustuvan tilastollisen kasittelyn osalta kyseessa
on suunnitelmallisuutta vaativa toiminta. SVPL 136 §:n 5 momentissa saadetaan
oikeudesta radioviestinnan tai sen valitystietojen kasittelyyn automaattisen tietojen
kasittelyn avulla tilastollisesti erikseen maariteltyjen radioviestinndan muotojen
osalta. Tietoihin ei saa kohdistaa manuaalista kasittelya. Pykdlan 6 momentti rajaa 5
momentissa annettua kdasittelyoikeutta. Kasittelyn perusteella muodostettavan
tilastollisen analyysin tai kasittelyn tuloksen on oltava sellainen, etta siité ei pysty
tunnistamaan yksittaista luonnollista henkilda.

Maahantulijoiden laitteisiin kohdistettava laite-etsinta

Arviomuistiossa todetaan (s. 14-15), etta ilman rikosepailya voidaan rajavartiolain
(578/2005) nojalla tarkastaa ainoastaan rajanylittajan mukana olevaa analogista
aineistoa.

Rajavalvonnan toteuttaminen ja turvapaikkahakemusten asianmukaisen kasittelyn
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turvaaminen ovat luonnollisesti tarkeita tavoitteita, joiden nojalla laite-etsinndn
sallimista rajavartioviranomaisille voidaan pitda sindansad hyvaksyttavana ja
kannatettavana. Kuten arviomuistiossa on todettu, yha suurempi osa ihmisten
mukanaan kuljettamista asiakirjoista on pelkdstaan sdhkodisessa muodossa ja nain
ollen on perusteltua, ettd tdman teknologisen kehityksen myéta tapahtunut muutos
otetaan huomioon viranomaisen toimivaltuuksien laajentamisena. Luonnollisesti on
kuitenkin todettava, ettd ehdotettu toimivaltuus voi puuttua merkittavalla tavalla
etsinnan kohteen yksityisyyden suojaan ja luottamuksellisen viestin salaisuuteen,
sillda esimerkiksi matkapuhelimessa voi olla myds sellaista luottamuksellisen
viestinndn suojaa nauttivaa sisaltéa, joka ei ole tarpeellista rajavalvonnan
toteuttamisessa.

Traficom suhtautuu laite-etsintda koskevaan toimivaltuuden laajentamiseen kuitenkin
myodnteisesti. Arviomuistiossa esiin tuodusti myo6s Traficom pitda tarkeana, etta
toimivaltuus rajataan tasmallisesti, jotta sahkdisen aineiston tarkastamisella ei
kavennettaisi tarkastuksen kohteen yksityisyyden suojaa ja muita perusoikeuksia
yhtdan enempada kuin on valttamatta tarpeen ja hyvaksyttavaa. Ehdotusta olisi hyva
jatkokasittelyssa tarkoin arvioida suhteessa PL 10.4 §:n kvalifioituun lakivaraukseen.

Salaiset tiedonhankintakeinot ja salaiset pakkokeinot

Arviomuistiossa esitetdaan (s. 19), etta salaisen tiedonhankinnan toimivaltuuksia
rikoksen estdamiseksi laajennettaisiin lisaamalla televalvonnan edellytyksiin uusia
rikosnimikkeitd. Muutoksen myo6ta salaisen tiedonhankinnan toimivaltuudet rikoksen
estdmiseksi olisivat vastaavat kuin nykyiset rikostorjunnasta Rajavartiolaitoksessa
annetun lain (108/2018) 58 §:n mukaiset salaisten pakkokeinojen toimivaltuudet
rikosten selvittamiseksi.

Esityksen jatkokasittelyn helpottamiseksi Traficom ehdottaa, ettd esityksessa
tuotaisiin esiin seikkaperdaisemmin perustelut toimivaltuuden laajentamiselle, jotta
asiassa tulee huomioitua luottamuksellisen viestinnan suoja.

Miehittamattomat laitteet

Rajavartiolain 38 a §:ssa saadetdan miehittamattéman ilma-aluksen kulkuun
puuttumisesta. Sdantely ei nykyiselldadan koske muita miehittdmattomia ja kauko-
ohjattavia laitteita. Arviomuistiossa todetaan, ettd teknologian kehittyessa myds
maalla, veden pinnalla ja veden alla kulkevat miehittédmattomat laitteet ovat
yleistyneet, jonka vuoksi miehittamattémia ilma-aluksia koskevat saadoékset olisi
laajennettava koskemaan kaikkia miehittamattémia laitteita.

Traficom pitdd ehdotusta perusteltuna ja toteaa, etta teknologianeutraali
lainsdadantd on kannatettava lahtokohta saadoésvalmistelussa. Ehdotus ei muuta
kasiteltavan radioviestinnan alaa, vaan laajentaa toimivallan koskemaan kaikkia
miehittamattomia laitteita. Yleisesti Traficom toteaa, ettd miehittamattomien
laitteiden kulkuun puuttuminen voi vaikuttaa myds muuhun radioviestintaan ja etta
tekniset toimenpiteet tulee toteuttaa sekd ajallisesti ettd laajuudeltaan siten, etta
vaikutukset kohdistuisivat mahdollisimman tarkasti vain haitalliseksi havaittuun
toimintaan.

Liikenteeseen liittyvat viranomaisroolit ja -tehtavat

Rajavartiolaitoksen meriturvallisuustehtdvét
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Arviomuistiossa esitetéddan (s. 5), etta Rajavartiolaitoksen meriturvallisuuden
yllapitoon liittyvat tehtdvat olisi tuotava paremmin rajavartiolaissa esille. Muistion
mukaan lain 3 §:ssd pitdisi huomioida muun muassa yhteistydé Euroopan
meriturvallisuusviraston (European Maritime Safety Agency, EMSA) kanssa. Liikenne-
ja viestintavirasto kannattaa sita, ettd viranomaisten tehtédvat on laissa selkeasti
maaritelty. Liikenne- ja viestintavirasto pitda tarkeand, ettd kansalliset sdaadokset
muodostavat johdonmukaisen kokonaisuuden, ja esittdd, ettd meriturvallisuuteen
liittyvien tehtdvien tarkemmassa maadrittelyssd huomioidaan Liikenne- ja
viestintaviraston rooli, myds suhteessa EMSAan, ja Rajavartiolaitoksen ja Liikenne- ja
viestintaviraston tehtdvanjako, yhteistyd ja keskindinen tiedonluovutus kuvataan
seka perusteluissa etta tarvittaessa myds pykalissa riittavalla tarkkuudella.

Eri liikennemuotojen rajoittaminen

Arviomuistion 3.5 kohdassa (s. 14) kasitelldan eri liikennemuotojen rajoittamista.
Muistiossa esitetdan harkittavaksi, tulisiko my6s Rajavartiolaitokselle saataa oikeus
rajoittaa raideliikennetta maalla ja satamissa vastaavalla tavalla kuin rajavartiolain 38
b §:ssa on saadetty vesilikenteen osalta. Liikenne- ja viestintavirasto pitaisi
tarkeand, etta tarkastelun piiriin otettaisiin koko liikennejarjestelma niin, etta
arvioitaisiin toimintamalleja, tydnjakoa ja yhteisty6td kaikissa lilikennemuodoissa.
Rajavartiolaitokselle on osoitettu esimerkiksi ilmailun osalta roolia ilmailulaissa
(864/2014) ilmatilankdytdn kieltamisen ja rajoittamisen osalta niin perinteisen kuin
miehittdmattdéman ilmailun osalta (11 - 11 b §) sekd ilma-aluksen kulkuun
puuttumisessa (166 - 167 §).

Rajavartiolaitoksen toimivaltuuksia puuttua liikennejarjestelman toimintaan olisi siis
perusteltua tarkastella laajempana kokonaisuutena, ja samalla kuvata eri
viranomaisten valinen tyénjako. Tama tukisi my6s nyt kaynnissa olevaa valmiuslain
uudistamistyéta sekd@ sen kartoittamista, minkalaisia toimivaltuuksia eri
viranomaisilla normaaliolojen hairiétilanteissa ja poikkeusoloissa on.

Muut huomiot

Traficom kiinnittda viela lopuksi huomiota rajavartiolainsdadanndssa kaytettyjen
kasitteiden laajempaan tarkasteluun siltéd osin kuin ne liittyvat sahkodiseen
viestintdan. Talla hetkelld rikostorjunnasta Rajavartiolaitoksessa annetun lain 16,
31 ja 50 §:ssa kaytetaan termia tunnistamistiedot. Toisaalta rajavartiolain 38 a §:ssa
viitataan valitystietoihin. Arviomuistiossa on taas viitattu seka tunnistamis- ettd
valitystietoihin. Tulkintahaasteiden vadlttamiseksi Traficom ehdottaa, etta termi
"tunnistamistiedot" korvattaisiin  yleisesti  rajavartiolainsddaddnndssa termilla
"valitystiedot", jota kdytetdan SVPL 3 8§:n 40 kohdassa. Vastaavaa muutosta
ehdotettiin pakkokeinolakiin (806/2011) hiljattain lausunnoilla olleessa
tyéryhmamietinndssa pakkokeinolain muutostarpeista.

Rikostorjunnasta Rajavartiolaitoksessa annetun lain 16 §:n 1 momentin mukaan
tunnistamistiedoilla tarkoitetaan tietoyhteiskuntakaaren 3 §:n 40 kohdassa
tarkoitettua oikeus- tai luonnolliseen henkil6dén yhdistettévissa olevaa tietoa, jota
kasitellddn viestien valittdmiseksi. Kyseisessa tunnistamistietojen maaritelmassa
viitataan SVPL 3 §:n 40 kohtaan sitd osin referoiden, mutta siina ei ainakaan
nimenomaisesti huomioida, ettd SVPL:n mukainen valitystietojen maaritelma kattaa
my0ds tietyt radioviestintadn liittyvat tiedot. Terminologian muuttaminen taltd osin
voisi selkeyttda rajavartiolainsédadannon oikeustilaa radioviestintaan liittyvien tietojen
nakdkulmasta.
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Traficomin nakemyksen mukaan rajavartiolainsaadanndssa kaytetyn
tunnistamistietojen (valitystietojen) maaritelman kokonaisvaltaisempi tarkastelu ja
uudistaminen voisi olla perusteltua. Kasite voisi olla tarpeen maaritella pelkastaan
rajavartiolainsadadanndssa ilman pykalatason viittausta SVPL:aan, silla tallainen
terminologian irrottaminen SVPL:stéd tai vahintéan sen muuttaminen tulee joka
tapauksessa tehtavaksi lahivuosina sahkodisen viestinnan tietosuoja-asetuksen
voimaantullessa.

Kirsi Karlamaa
Padjohtaja

Sauli Pahlman
Ylijohtaja
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