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Elinkeinoelaman keskusliitto EK:n lausunto rajavartiolainsaaddnndén muutostarpeista
laaditusta arviomuistiosta

Kiitamme lausuntopyynnosta ja toteamme seuraavaa:

Pidamme yleisesti tarkeana, ettd suomalaisilla viranomaisilla on selkei-
siin séannoksiin perustuvat mahdollisuudet tehokkaiden, tarpeellisten
ja oikeasuhtaisten tiedustelu- ja muiden toimivaltuuksien kayttoon,
my0s digitaalisessa ymparistossa, mista syysta teknologisen kehityk-
sen huomioiminen ja toisaalta teknologianeutraali sdantely ovat tassa-
kin asiassa erittain tarkeita.

Tarkead on myds se, etta viranomaisten toimivaltuuksien kayton ei tule
heikentaa yritysten kilpailukykya tai toimintamahdollisuuksia, vaan nii-
den tulee olla sopusoinnussa elinkeinopoliittisten kysymysten kanssa.
Elinkeinoelama on pitanyt myos hyvia valvontamekanismeja ja jatkuvaa
vaikutusten seurantaa tarkeind mm. tiedustelulainsdadantéa muutama
vuosi sitten saadettdessa.

Arviomuistiossa esitetyt muutosehdotukset ovat ndhdéksemme valta-
osin perusteltuja.

Keskitymme lausunnossamme muutosehdotuksiin erityisesti niilté osin
kuin ne koskevat sellaisia toimivaltuuksia, jotka liittyvét tai voivat liittya

yritysten toimintaan. Erityisesti talléin yrityksina tulevat kyseeseen tele-
operaattorit.

1. Yrityksille luotavat velvoitteet on kirjattava silla tavoin, ettda ne
ovat yksiselitteisia ja selkeita, eika niihin saa jaada tulkinnan-
varaa.

Saantelyn tulee tayttaa perusoikeuksien yleiset rajoitusedellytykset,
esim. rajoitusten tasmallisyys ja tarkkarajaisuus. Rajoitusten perusteina
olevien syiden tulee olla hyvaksyttavia, rajoitusten tulee olla suhteessa
suojattavaan etuun, oikeusturvajarjestelyjen on oltava riittavat ja
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rajoitukset eivat myoskaan saa olla ristiriidassa Suomea sitovien kan-
sainvalisten ihmisoikeusvelvoitteiden kanssa..

Yksiselitteisista ja selkeista velvoitteista hyotyvat kaikki. Kun velvoite
on selked, velvoitettu yritys saattaa velvoitteesta riippuen voida jopa
automatisoida sen suorittamisen tai vahintaan sen toteuttaminen aina
samalla tavalla on helpompaa. Tietoja tai toimenpidetta pyytava viran-
omainen puolestaan saa tiedot nopeammin ja luotettavammin halutun
siséltdisina. Tulkinnanvara johtaa myos helposti epayhtenaisiin, alueit-
tain ja toimijoittain eroaviin kaytantoihin. Mikali automaatiota ei kyeta
kayttamaan, henkilotyota kaytettaessa riski virheista saattaa myaos jos-
sain maarin nousta.

2. Yrityksia ei tule velvoittaa raataloimaan palveluitaan Rajavar-
tiolaitoksen tarpeiden mukaan, vaan radioviestintaé ja sen vali-
tystietoja koskevat tiedot tulee Rajavartiolaitoksen hankkia
kaupallisin ehdoin.

Ehdotuksessa esitetdan Rajavartiolaitokselle radiotekniseen valvon-
taan liittyvia toimivaltuuksia aluevalvonnan kannalta merkityksellisen
alueen valvomiseksi. Lisaksi maastoon eksyneiden ja siella avun tar-
peessa olevien ihmisten etsinndssa etsintdalueella olevilla tai sinne siir-
rettavilla radioteknisen valvonnan laitteilla voitaisiin yltaa teleoperaatto-
rin paikannusta tarkempaan paikannukseen sielld, missa teleoperaatto-
reiden linkkiverkosto on harva. Edelleen arviomuistion mukaan tulisi
harkita sen mahdollistamista, ettéd Rajavartiolaitoksella olisi oikeus
saada sahkdoisen viestinnan palveluista annetun lain 136 8:n 5 ja 6 mo-
mentin mukaisesti kasiteltyja tietoja teleoperaattorin matkapuhelinver-
kossa seka valtion viranomaisen, kunnan, yrityksen tai yhteison rajan-
ylityspaikalle tai sen valittbmaan laheisyyteen sijoittamassa lahiver-
kossa tapahtuneesta radioviestinnasta ja sen valitystiedoista. Tama tar-
koittaisi, ettéd Rajavartiolaitos voisi kayttaa teleoperaattorin tai lahiver-
kon omistajan tai haltijan tarjpamia anonymisoituun ja aggregoituun eli
summattuun dataan perustuvia ihmisvirtojen liikkumista koskevia analy-
sointipalveluita erikseen saadettyihin kayttotarkoituksiin. Rajavartiolai-
tos ei kasittelisi ehdotuksen mukaan 136 8:n mukaisia radioviestinnan
valitystietoja itse, vaan tietojen anonymisointi ja aggregointi tapahtuisi
telepalveluntarjoajan toimesta.

Radioteknisen valvonnan toimivaltuus edellyttaisi arviomuistiossa esite-
tyn mukaan, ettd Rajavartiolaitoksella olisi oikeus kasitella radioviestin-
taa seka tunnistamis- ja valitystietoja sdhkdmagneettisten aaltojen ja
radiolahettimien havaitsemiseksi, paikantamiseksi, tunnistamiseksi, yk-
siléimiseksi, seuraamiseksi ja tallentamiseksi. Oikeus- tai luonnolliseen
henkilo6n yhdistettavissa olevat tiedot olisi havitettava viipymatta, ellei
laissa toisin sdadettaisi. Toimenpiteista ei saisi aiheutua vahaista suu-
rempaa haittaa radioviestinnélle tai yleisen televerkon palveluille tai
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laitteille. Radioteknisella valvonnalla ei saisi hankkia tietoa viestin siséal-
[6sta.

Ehdotuksen sanamuodon perusteella Rajavartiolaitos ilmeisesti kayt-
taisi teleoperaattorin matkapuhelinverkon tietojen osalta teleoperaatto-
rin palveluvalikoimassa jo olevia anonymisoitujen tietojen palveluita.
Rajavartiolaitoksen tietojen hankkimisen tulee tapahtua kaupallisin eh-
doin. Jos Rajavartiolaitoksen haluama palvelu ei olisi kaupallisessa va-
likoimassa, operaattorilla ei tule olla velvollisuutta ra&taloida palveluaan
Rajavartiolaitoksen tarpeisiin.

3. Viranomaisten itse suorittamat toimet eivéit saa aiheuttaa héi-
riota yleisille viestintaverkoille.

Kuten edella kohdassa 2 on todettu, arviomuistiossa esitetyn mukaan
toimenpiteista ei saisi aiheutua "véhéisté suurempaa haittaa radiovies-
tinndlle tai yleisen televerkon palveluille tai laitteille”.

Tama vaatimus on riittamaton. Viranomaisten itse suorittamat toimet
eivat saa aiheuttaa lainkaan haitallista hairiota radioviestinnélle tai ylei-
sen televerkon palveluille tai laitteille. Vastaava edellytys sisaltyy mm.
rikostorjunnasta Rajavartiolaitoksessa annetun lain teleosoitteen tai te-
lepaéatelaitteen yksildintitietojen hankkimista koskevaan 33 §:4an sa-
moin kuin vastaavaan pakkokeinolain 10 luvun 25 §:4an ja se tulee si-
sallyttdd myds nyt ehdotettuun sédéntelyyn.

Rajavartiolaitoksen itse suorittaman paikannuksen, samoin kuin mui-
den arviomuistiossa kuvattujen viranomaisten itse suorittamien teknis-
ten ja radioteknisten valvontatoimien osalta on ensiarvoisen tarkeaa,
ettei toimi aiheuta hairiéta yleisen viestintaverkon laitteille tai palveluille.
Mikali tallaisia uusia teknisia suorituskykyja koskevia mahdollisuuksia
lisataan, saadoksiin tulee lisata rikostorjunnasta Rajavartiolaitoksessa
annetun lain 33 8 2 momentin kaltainen vaatimus siitd, ettei haitallista
hairiota aiheudu.

Siirrettavilla radioteknisilla laitteilla tarkoitettaneen vaarennettyja tuki-
asemia eli niin sanottuja IMSI-catcher-laitteita, jotka saattavat aiheuttaa
hairidita verkossa. Naiden hairididen syntymista on vaikea arvioida etu-
kateen, joten Rajavartiolaitokselle tulee asettaa velvollisuus ilmoittaa
teknisten ja radioteknisten valvontatoimien kaytosta teleyrityksille, jotta
mahdollinen alueellinen hairiétilanne voidaan edes jalkikateen tunnis-
taa. Mikali ilmoitukset saisi jo etukateen, hairidtilanteisiin voisi mahdolli-
suuksien mukaan varautua ennalta.
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4. Muistiossa esitetaan televalvonnan kayttbalaa laajennettavaksi
nykyisestd, mika entisestaan lisaisi teleoperaattoreille lahetet-
tavien kyselyiden mé&aréaé ja niiden aiheuttamaa hallinnollista
taakkaa.

Radioteknisen valvonnan lisdksi arviomuistiossa ehdotetaan, etta rikos-
torjunnasta Rajavartiolaitoksessa annetun lain 16 §:n mukaisiin televal-
vonnan edellytyksiin tulisi lisata torkeé vaarennys, torkeé katkemisrikos
ja ammattimainen katkemisrikos.

Jos ihmiskauppa ilman kytkent&a laittoman maahantulon jarjestami-
seen lisatdan Rajavartiolaitoksen tutkittaviin rikoksiin, edellytyksiin tulisi
lisatd myds ihmiskaupparikokset. Tallgin salaisen tiedonhankinnan toi-
mivaltuudet rikoksen estamiseksi olisivat vastaavat kuin nykyiset rikos-
torjunnasta Rajavartiolaitoksessa annetun lain 58 §:n mukaiset salais-
ten pakkokeinojen toimivaltuudet rikoksen selvittamiseksi. Poikkeuk-
sena vastaavuudessa olisi torkea laittoman saaliin katkeminen, jota ei
esiteta lisattavaksi. Perusteena on rikosnimikkeen kolmen vuoden ran-
gaistusmaksimi, mink& vuoksi myoskaan poliisilla ei ole oikeutta tele-
valvontaan kyseisen rikoksen estamiseksi.

Toisin kuin rikostorjunnasta Rajavartiolaitoksessa annetun lain 58
§:ssd, jossa erikseen maaritellaén salaisten pakkokeinojen kaytt66n
Rajavartiolaitoksen suorittamassa esitutkinnassa sovellettavaksi pakko-
keinolain 10 lukua, myos telekuuntelen kayton edellytysten osalta, nyt
laajennettavaksi ehdotetussa lain 16 §:ssé tai salaista tiedonhankintaa
koskevassa 3 luvussa ei viitata pakkokeinolain 10 lukuun. Telekuunte-
lun kayton edellytyksena naidenkin rikosnimikkeiden kohdalla olisi kui-
tenkin lain 14 8:n nojalla, etta silla voidaan olettaa saatavan Rajavartio-
laitoksen tutkittavaksi kuuluvan rikoksen estamiseksi tai vaaran torju-
miseksi tarvittavia tietoja. Lisaksi salaisia tiedonhankintakeinoja saisi
kayttaa vain, jos silla voidaan olettaa olevan erittain tarkea merkitys
Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiselle. Salai-
sen tiedonhankintakeinon kaytté on myos 14 8:n mukaan lopetettava
ennen paatoksessa mainitun maaraajan paattymista, jos sen tarkoitus
on saavutettu tai sen edellytyksia ei enaa ole. Kaikesta tasta huolimatta
ehdotettu rikosnimikkeiden lisays laajentaa telekuuntelun kayttéalaa ja
lisda teleoperaattoreille tehtavien kyselyiden maaraa.

Salaisten pakkokeinojen asianhallintajarjestelman eli ns. SALPA-
jarjestelman kayton tulee olla systemaattista myods Rajavartiolaitoksen
pyynnaoissa, riippumatta kaytannon tilanteesta. Mikali SALPA-
jarjestelmaa ei kaytettaisi, vaarana olisi, ettd pakkokeinojen kaytto laa-
jenisi laissa sdadetystd, Uhkana olisi myds viestinnan yksityisyyden ja
tietosuojan vaarantuminen. liman asianmukaista kontrollia ja prosessia
sovittuine yhteyspisteineen tietopyynnot saattaisivat olla myos laajem-
pia kuin laissa on tarkoitettu ja mahdollistettu.
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5. Teleyrityksilla ja yrityksilla yleensakin tulisi aina olla oikeus
taysimaaraiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Sahkoisen viestinnén palveluista annetun lain 299 §:n mukaan teleyri-
tyksella on oikeus saada valtion varoista korvaus yksinomaan viran-
omaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjel-
mistojen investoinneista ja yllapidosta aiheutuneista valittdmista kus-
tannuksista. Mielestdmme kustannusten korvauksen saantelya tulee
muuttaa siten, etté teleyrityksilla on aina oikeus taysimaaraiseen kor-
vaukseen kaikista viranomaisten avustamisesta aiheutuneista kustan-
nuksista, my6s henkilétyon osalta. Tama tulisi huomioida myds rajavar-
tiolainsdadannon mahdollisen péaivittamisen yhteydessa.

Myds eduskunnan liikenne- ja viestintavaliokunta on kiinnittanyt huo-
miota siihen, ettd kansallinen kustannusten korvaamista koskeva lain-
saadanto vaatii paivittamista siten, etta kaikki viranomaistydsta aiheutu-
vat kustannukset korvataan taysimaaraisesti, myds henkilotyén osalta.
Tama kay ilmi likenne- ja viestintavaliokunnan lausunnosta LiVL
1/2022 vp, jonka se antoi komission ehdotuksista tietoverkkorikolli-
suutta koskevan yleissopimuksen toisen lisdpoytakirjan allekirjoitta-
mista ja ratifioimista koskeviksi neuvoston paattksiksi eduskunnalle an-
netusta valtioneuvoston kirjelmasta U 77/2021 vp.

Edella kerrottu vaatimus kustannusten taysimaaraisesta korvaamisesta
koskee teleoperaattoreille aiheutuvien kustannusten lisdksi luonnolli-
sesti my0Os arviomuistiossa esitettyja muita tarpeita.

Viittaamme myos Tietoliikenteen ja tietotekniikan keskusliitto FiCom
ry:n asiassa antamaan lausuntoon.
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