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FiComin lausunto rajavartiolainsaddanndn muutostarpeista

Sisdministerio on pyytdnyt lausuntoja arviomuistiosta rajavartiolainsddagdannén muutostarpeista. Vaikka
FiCom ei ole ollut lausuntopyynnén jakelussa, arviomuistiossa ehdotetut muutokset vaikuttavat
merkittavasti myos teleyrityksiin. Lausuntopyynndn mukaan myds muut kuin jakelussa mainitut tahot voivat
antaa lausuntoja, joten FiCom esittaa kunnioittavasti seuraavaa:

FiComin keskeiset viestit

e Radioviestinndsta ja sen valitystiedoista kasitelty tieto tulee hankkia kaupallisin ehdoin, eika
operaattoreilla tule olla velvollisuutta raataloida palveluaan Rajavartiolaitoksen tarpeisiin.

e Viranomaisten itse suorittamat toimet eivat saa aiheuttaa hairiota yleisille viestintaverkoille.

e Velvoitteiden on oltava niin yksiselitteisia ja selkeitda, ettei operaattorille jada minkaanlaista
tulkinnanvaraisuutta niiden soveltamisessa.

e Arviomuistiossa ehdotetaan televalvonnan kayttoalaa laajennettavaksi, mika lisda entisestdan
teleoperaattoreille tulevien kyselyiden maaraa ja hallinnollista taakkaa.

o Teleyrityksilla tulee aina olla oikeus tdysimaardiseen korvaukseen kaikista kustannuksista, jotka
aiheutuvat viranomaisten avustamisesta.

Saantelyn tulee noudattaa perusoikeuksien yleisia rajoitusedellytyksia, kuten rajoituksen tarkkarajaisuutta ja
tasmallisyyttd, rajoittamisen perusteena olevien syiden hyvaksyttavyyttd, rajoituksen suhteellisuutta
suojattavaan etuun nahden, oikeusturvajarjestelyjen riittavyytta ja rajoituksen ristiriidattomuutta Suomen
kansainvalisten ihmisoikeusvelvoitteiden kannalta.

Ehdotuksessa esitetadan Rajavartiolaitokselle radiotekniseen valvontaan liittyvia toimivaltuuksia
aluevalvonnan kannalta merkityksellisen alueen valvomiseksi esimerkiksi sisdrajalla, merialueella tai
ilmatilassa. Lisdksi maastoon eksyneiden ja sielld avun tarpeessa olevien ihmisten etsinndssa etsintaalueella
olevilla tai sinne siirrettavilla radioteknisen valvonnan laitteilla voitaisiin yltaa teleoperaattorin paikannusta
tarkempaan paikannukseen sielld, missa teleoperaattoreiden linkkiverkosto on harva. Lisdksi arviomuistion
mukaan tulisi harkita sen mahdollistamista, ettd Rajavartiolaitoksella olisi oikeus saada sahkoisen viestinnan
palveluista annetun lain 136 §:n 5 ja 6 momentin mukaisesti kasiteltyja tietoja teleoperaattorin
matkapuhelinverkossa seka valtion viranomaisen, kunnan, yrityksen tai yhteison rajanylityspaikalle tai sen
valittomaan laheisyyteen sijoittamassa |ldhiverkossa tapahtuneesta radioviestinnasta ja sen valitystiedoista.
Tama tarkoittaisi, etta Rajavartiolaitos voisi kayttaa teleoperaattorin tai lahiverkon omistajan tai haltijan
tarjoamia anonymisoituun ja aggregoituun eli summattuun dataan perustuvia ihmisvirtojen liikkumista
koskevia analysointipalveluita erikseen sadadettyihin kayttotarkoituksiin. Rajavartiolaitos ei ehdotuksen
mukaan kasittelisi 136 §:n mukaisia radioviestinnan valitystietoja itse, vaan telepalveluntarjoaja anonymisoisi
ja aggregoisi tiedot.

Radioteknisen valvonnan toimivaltuus edellyttdisi, etta Rajavartiolaitoksella olisi oikeus kasitella
radioviestintdd sekad tunnistamis- ja valitystietoja sahkdmagneettisten aaltojen ja radioldhettimien
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havaitsemiseksi, paikantamiseksi, tunnistamiseksi, yksildimiseksi, seuraamiseksi ja tallentamiseksi. Oikeus-
tai luonnolliseen henkil6on yhdistettavissa olevat tiedot olisi havitettava viipymatta, ellei laissa toisin
sdddettdisi. Toimenpiteistd ei saisi aiheutua vahdistd suurempaa haittaa radioviestinnalle tai yleisen
televerkon palveluille tai laitteille. Radiotekniselld valvonnalla ei saisi hankkia tietoa viestin sisallosta.

Ehdotuksen  sanamuodon  perusteella  Rajavartiolaitos ilmeisesti  kdyttdisi  teleoperaattorin
matkapuhelinverkon tietojen osalta teleoperaattorin palveluvalikoimassa jo olevia anonymisoitujen tietojen
palveluita. Rajavartiolaitoksen on hankittava tiedot kaupallisin ehdoin. Jos sen haluama palvelu ei ole
kaupallisessa valikoimassa, operaattorilla ei tule olla velvollisuutta raataldida palveluaan Rajavartiolaitoksen
tarpeisiin.

Vaatimus siitd, ettei toimenpiteista saisi aiheutua vahaistd suurempaa haittaa radioviestinnalle tai yleisen
televerkon palveluille tai laitteille, on riittdmatdn. Viranomaisten itse suorittamat toimet eivat saa aiheuttaa
lainkaan haitallista hairiota radioviestinnalle tai yleisen televerkon palveluille tai laitteille. Vastaava edellytys
sisdltyy mm. rikostorjunnasta Rajavartiolaitoksessa annetun lain teleosoitteen tai telepaatelaitteen
yksil6intitietojen hankkimista koskevaan 33 §:44n, samoin kuin vastaavaan pakkokeinolain 10 luvun 25 §:3an,
ja se tulee sisallyttaa myos nyt ehdotettuun saantelyyn.

Siirrettavilla radioteknisilla laitteilla tarkoitettaneen vaarennettyja tukiasemia eli niin sanottuja IMSl-catcher-
laitteita, jotka saattavat aiheuttaa hairioita verkossa. Naiden hairididen syntymista on vaikea arvioida
etukateen, joten Rajavartiolaitokselle tulee asettaa velvollisuus ilmoittaa teknisten ja radioteknisten
valvontatoimien kaytosta teleyrityksille, jotta mahdollinen alueellinen hairidtilanne voidaan edes jalkikateen
tunnistaa. Mikali ilmoitukset saisi jo etukateen, hairittilanteisiin voisi mahdollisuuksien mukaan varautua
ennalta.

Velvoitteiden on oltava niin yksiselitteisia ja selkeitd, ettei operaattorille jaa minkadanlaista
tulkinnanvaraisuutta niiden soveltamisessa. Kaikki teleoperaattoreilta mahdollisesti edellytettava
tapauskohtainen tulkinta aiheuttaa lisaty6ta ja on omiaan vaikuttamaan telepakkokeinojen kohteena olevien
henkiloiden perusoikeuksiin. Koska operaattoreiden tulee toimia huolellisesti, saantelyyn jatetty
tulkinnanvaraisuus ja sen edellyttdma manuaalinen ty6 hidastavat vaadittujen tietojen luovuttamista. Tama
tuskin on viranomaistenkaan intressissd. Henkilétyd automaation sijaan lisad my6s virheiden
mahdollisuuksia.

Radioteknisen valvonnan lisaksi arviomuistiossa ehdotetaan, etta rikostorjunnasta Rajavartiolaitoksessa
annetun lain 16 §:n mukaisiin televalvonnan edellytyksiin tulisi lisdtd torkea vaarennys, torkea katkemisrikos
ja ammattimainen katkemisrikos. Jos ihmiskauppa ilman kytkentaa laittoman maahantulon jarjestamiseen
lisataan Rajavartiolaitoksen tutkittaviin rikoksiin, edellytyksiin tulisi lisata myos ihmiskaupparikokset. Tall6in
salaisen tiedonhankinnan toimivaltuudet rikoksen estdamiseksi olisivat vastaavat kuin nykyiset
rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 §:n mukaiset salaisten pakkokeinojen toimivaltuudet
rikoksen selvittamiseksi. Poikkeuksena vastaavuudessa olisi torkea laittoman saaliin kdatkeminen, jota ei
esitetd lisattavaksi. Perusteena on rikosnimikkeen kolmen vuoden rangaistusmaksimi, minka vuoksi
myoskaan poliisilla ei ole oikeutta televalvontaan kyseisen rikoksen estamiseksi.
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Toisin kuin rikostorjunnasta Rajavartiolaitoksessa annetun lain 58 §:ss3, jossa erikseen maaritelldan salaisten
pakkokeinojen kayttoon Rajavartiolaitoksen suorittamassa esitutkinnassa sovellettavaksi pakkokeinolain 10
lukua, myos telekuuntelen kdyton edellytysten osalta, nyt laajennettavaksi ehdotetussa lain 16 §:ssa tai
salaista tiedonhankintaa koskevassa 3 luvussa ei viitata pakkokeinolain 10 lukuun. Lain 14 §&:n nojalla
telekuuntelun kayton edellytys naidenkin rikosnimikkeiden kohdalla olisi kuitenkin se, etta telekuuntelulla
voidaan olettaa saatavan Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiseksi tai vaaran
torjumiseksi tarvittavia tietoja. Lisdksi salaisia tiedonhankintakeinoja saisi kdyttaa vain, jos niilld voidaan
olettaa olevan erittdin tarkeda merkitys Rajavartiolaitoksen tutkittavaksi kuuluvan rikoksen estamiselle.
Salaisen tiedonhankintakeinon kayttd on myos 14 §:n mukaan lopetettava ennen pdatdksessa mainitun
madraajan paattymistd, jos sen tarkoitus on saavutettu tai sen edellytyksid ei endad ole. Kaikesta tasta
huolimatta ehdotettu rikosnimikkeiden lisdys laajentaa telekuuntelun kadyttdalaa ja lisda teleoperaattoreille
tehtdvien kyselyiden maaraa.

Salaisten pakkokeinojen asianhallintajarjestelman eli ns. SALPA-jarjestelman kayton tulee olla systemaattista
myo6s Rajavartiolaitoksen pyynndissa, riippumatta kaytannon tilanteesta. Mikali SALPA-jarjestelmaa ei
kdytetd, vaarana on, ettd pakkokeinojen kaytto laajenee laissa sdaddetystd, Uhkana on myos viestinndn
yksityisyyden ja tietosuojan vaarantuminen. llman asianmukaista kontrollia ja prosessia sovittuine
yhteyspisteineen tietopyynnot saattavat olla laajempia kuin laissa on tarkoitettu ja mahdollistettu.

Meripelastuslakiin ehdotetaan hatdapaikannuksen osalta, ettd lainsdadanndlla tulisi lisdaksi varmistaa
Rajavartiolaitoksen mahdollisuus paikantaa itse hadassa olevan henkilon paatelaitteen signaali omilla
teknisilla suorituskyvyillaan. Nain tulisi voida toimia my®os silloin, kun hadassa olevan henkilén puhelin ei ole
kytkeytynyt teleoperaattorin verkkoon tai kyseessda on ulkomaalainen puhelinliittyma. Talla hetkelld
meripelastusta koskeva hatdpaikannus tehdddn teknisesti selvittamalld paatelaitteen sijainti
matkapuhelinoperaattorien tukiasematietojen perusteella.

Rajavartiolaitoksen itse suorittaman paikannuksen, samoin kuin muiden arviomuistiossa kuvattujen
viranomaisten itse suorittamien teknisten ja radioteknisten valvontatoimien, osalta on ensiarvoisen tarkeas,
ettei toimi aiheuta hairiota yleisen viestintaverkon laitteille tai palveluille. Mikali Rajavartiolaitoksen sallitaan
kayttaa uusia teknisia mahdollisuuksia, saadoksiin tulee lisata rikostorjunnasta Rajavartiolaitoksessa annetun
lain 33 § 2 mom kaltainen vaatimus siita, ettei haitallista hairiota aiheudu.

Oikeus korvaukseen

Sahkaoisen viestinnan palveluista annetun lain 299 §:n mukaan teleyrityksella on oikeus saada valtion varoista
korvaus yksinomaan viranomaisen avustamiseksi hankittujen jarjestelmien, laitteistojen ja ohjelmistojen
investoinneista ja ylldpidosta aiheutuneista valittomista kustannuksista. FiComin mielestd kustannusten
korvauksen sdantelyd tulee muuttaa siten, ettd teleyrityksilla on aina oikeus tdysiméaardiseen korvaukseen
kaikista viranomaisten avustamisesta aiheutuneista kustannuksista, myds henkilotyon osalta.

Myos eduskunnan liikenne- ja viestintdavaliokunta on kiinnittdnyt huomiota siihen, etta kansallinen
kustannusten korvaamista koskeva lainsddadantd vaatii paivittamista siten, ettda kaikki viranomaistyosta
aiheutuvat kustannukset korvataan taysimdaaraisesti, myos henkilotyon osalta. Tama kdy ilmi liikenne- ja
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viestintavaliokunnan lausunnosta LiVL 1/2022 wvp, jonka se antoi komission ehdotuksista
tietoverkkorikollisuutta koskevan yleissopimuksen toisen lisapoytdkirjan allekirjoittamista ja ratifioimista
koskeviksi neuvoston paatdksiksi eduskunnalle annetusta valtioneuvoston kirjelmasta U 77/2021 vp.

Teleoperaattoreille koituvaa tyomaaraa on kyetty osin vahentamaan automatisoinnilla. Jotta kohtuuton
manuaalisen lisatydbn maara voidaan valttds, tulee ehdotetuille sdaanndsmuutoksille varata riittava
siirtymadaika. Lisdksi sdantelyn tulee olla riittdvan tasmallistd, jotta automatisaatiota on ylipdatdan
mahdollista hyodyntda. Saannosten tulkinnallisuus lisdada henkilotydon maaraa, mika entisestaan lisda
operaattoreiden kustannuksia. On tarkeda varmistaa, ettd muutosten soveltaminen alkaa vasta, kun
tarvittavat jarjestelmapaivitykset on tehty.
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