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VALTIONHALLINNON TIETOTURVATASOJEN ESITUTKIMUS -HANKE
Asettaminen

Valtiovarainministerio (VM) on tandan asettanut Valtionhallinnon tietoturvatasojen esitutki-
mushankkeen sekd sen operatiivisen ohjausryhmén, seurantaryhman seké hankeryhman.

Taustaa

Valtionhallinnon IT-strategian tavoitteena ovat tyytyvaiset asiakkaat ja joustavat palvelut seka
tehokas, turvallinen ja verkottunut hallinto (15.6.2006, valtioneuvoston periaatepaatds valtion-
hallinnon IT-toiminnan kehittdmisestd). Valtionhallinnon tietoturvallisuuden johtoryhman
(VAHTI) yhteisty0 ja ohjaus ovat tehostaneet ja parantaneet valtionhallinnon tietoturvallisuutta
kokonaisuutena. Yhteistoimintaa edistetdan sill, ettd luottamus sdilyy sek& kansalaisilla etta
viranomaisilla. Tasolahtdisella ajattelutavalla hallinnon toimijat voivat luottaa toisiinsa ja kan-
salaiset hallintoon.

Keskeiset kehitystrendit - kansainvalistyminen, nopea tekninen kehitys, sahkoinen asiointi ja
palvelut seka tietoyhteiskuntakehitys — lisdavat tietoturvallisuuden merkitystd. Lainsdaddantoon
siséltyy jo nyt tietoturvavelvoitteita. Jokainen organisaatio on vastuussa oman toimintansa tie-
toturvallisuudesta ja sdaddsten noudattamisesta. Samalla toiminnassa on otettava huomioon ta-
loudellisuus ja tuottavuus.

Kaikkien valtion organisaatioiden on paatettava tavoitetasonsa suhteessa yhteisesti hyvéksyt-
tyyn tietoturvatasomalliin ja pyrittava siihen. Tietoturvatasojen madrittdmisen taustalla ovat or-
ganisaatioiden toiminnan ja rakenteiden erilaisuus. Perusturvataso on kuvaus minimiedellytyk-
sistd, jotka jokaisen valtion organisaation tulee tayttdd. Tavoitteena on varmistaa, ettd kaikki
organisaatiot pystyvéat tdyttdmaan edes perustason tietoturvavaatimukset. Tietoturvavaatimuk-
sissa on otettava huomioon toiminnan ja tietojarjestelmien erilaiset sisallot ja tiedot seké kayt-
tOtarpeet. Tasta syysté organisaation sisdisilla jarjestelmilld voi olla erilaisia turvatasoja. Orga-
nisaation toiminnan tietoturvan tavoitetason on oltava johdon linjaama nékemys, joka on suh-
teutettu toiminnan kokonaisuuteen. Tietoturvatasojen maérittelyssa huomioidaan my6s mah-
dollisuus, ettd jokin organisaation toiminto edellyttad erilaista tietoturvatasoa kuin muut toi-
minnot.

Toteutunut tietoturvan taso vaihtelee organisaatioittain. Tarve organisaation tietoturvatason ar-
viointiin ja tietoturvavaatimusten noudattamiseen on ilmeinen, mutta kaikilla organisaatioilla ei
ole resursseja tah&n. Useissa organisaatioissa kasitellaan tietoja ja tehdaén toitd, jotka vaatisivat
korkeaa tietoturvatasoa. Korkean tietoturvatason noudattamista edellytetddn organisaatioilta,
joilla on yhteiskunnan elintéarkeitd toimintoja (YETT) sek& keskeisi& ja luottamuksellisia tietoja
sisaltavia tietojarjestelmia. Kéytdnndssé tdma ei vield toteudu tarvittavassa laajuudessa.

Useiden hallinnon kehittdmishankkeiden toimeenpano tai jatkoty6 edellyttavét tata tietoturva-
tasojen esitutkimushanketta. Hanke tukee esimerkiksi Puolustusvoimien tietohallinnon rationa-
lisointi (TIERA)-hanketta sekd VAHTIn ja valtion IT-strategian hankkeiden toteuttamista.
Hanke tukee kokonaisvaltaisen riskienhallinnan hyvien kaytantdjen omaksumista ja toteutta-
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mista sen mallin mukaisesti, jonka valtioneuvoston controller ja valtion siséisen valvonnan ja
riskienhallinnan neuvottelukunta ovat antaneet valtion virastojen ja laitosten hyvasta riskien-
hallintatavasta. Rajapintoja jo tehtyihin selvityksiin on mm. KuntalT, Selvitys valtion ympari-
vuorokautisen tietoturvallisuuden jarjestdmisesta (Vahti 4/2006), Selvitys valtion tietoturva-
resurssien jakamisesta (Vahti 3/2006) sek& Muutos ja tietoturvallisuus, alueellistamisesta ul-
koistamiseen — hallittu prosessi (Vahti 7/2006).

Esitutkimusvaiheessa on tarkeaa selvittdd muiden maiden kéaytantdja, kansainvalisia tasoarvi-
ointeja ja analysoida tilannetta yleisesti. Valtionhallinnossa on tarve méaaritella toiminnassa to-
teutettavat tietoturvallisuuden tasot, jotka perustuvat laadittavaan tasomalliin. Tasomaarittelys-
sé tulee olla mukana keskeisind taustatekijéind myds toiminnan kehittdmisen, hyvan tiedonhal-
linta ja -késittelytavan, tuottavuuden ja tulosohjauksen elementit.

Tietoturvatasojen esitutkimushanke on VAHTIn seuraama ja valtion IT-toiminnan johtamisyk-
sikon karkihanke (Valt IT). Valtiovarainministerio, ValtlT -yksikko ja VAHTI seuraavat ja ar-
vioivat toteutumista. Tietoturvallisuudella ja télla esitutkimushankkeella on korkea prioriteetti
valtion IT-strategiassa.

Tietoturvatasot -hankkeen tavoitteet

Hankkeen tavoitteena ja haasteena on lisatd hallinnonalojen vélista sisaista luottamusta seka
varmistaa yhteinen tietoturvataso valtionhallinnolle. Konkreettisena tavoitteena on tehda ehdo-
tus ja suunnitelma tietoturvan tasomaéarityksille; millaisilla resursseilla esitutkimusvaiheen tu-
loksia jatketaan. Hankkeen kohteena on tietoturvan kokonaisvaltainen ndkemys, joka ottaa
huomioon laajasti kaikki tietoturvan osa-alueet, jotka on mainittu Valtioneuvoston valtion tie-
toturvallisuutta koskevassa periaatepaatoksessa seka VAHTI-ohjeissa.

Esitutkimushankkeen tavoitteena ja haasteena on madritella valtionhallinnon organisaatioiden
tietojarjestelmille tietoturvatasot (perustaso ja korkea taso). Perustietoturvataso on tietoturvalli-
suuden eri osa-alueet kattava maaritys perusedellytyksistd, jotka jokaisen organisaation ja tieto-
jarjestelman tulee tayttdd. Organisaation on pystyttava soveltuvin osin tdyttdméan vaatimukset
ja my6s noudatettava samaa tietoturvatasoa kuin muut. Korkeassa tietoturvatasossa méaéritel-
14&n yhteiskunnan elintérkeille toiminnoille, tietojarjestelmille ja verkoille tarvittavat lisdsuoja-
ukset ja varmistukset. Valtionhallinnossa organisaation on pyrittdva tavoittamaan paras mah-
dollinen ja jarkeva taso kaytettavissa olevilla resursseilla.

Tietoturvavaatimuksien antamista harkitaan sitovana normina. Tietoturvan (taso)vaatimukset
ovat jatkossa enenevésti organisaatioita velvoittavia. Tietoturvatasojen jatkohanke mahdollises-
ti valmistelee seuraavassa vaiheessa tuotettavan ohjeen vaatimukset velvoittavaksi maarayk-
seksi valtionhallintoon.

Hankkeen kokonaisvaltaisena tavoitteena on parantaa valtionhallinnon organisaatioiden tieté-
mysta tietoturvatasoista ja sitouttaa organisaatiot jatkotyohon. Hankkeen lopputuloksena saa-
daan yhtendinen perusta tietoturvan arviointitoiminnalle. Tietoturvan tasoajattelu toteutuu kay-
tdnnossa hallinnossa, kun hallinnolla on apuvaline tietoturvan kehittdmiseen ja hankkeen lop-
putulokset ovat koulutettavissa ja auditoitavissa. Hankkeen tavoitteena on tukea valtionhallin-
non organisaatioiden tietoturvallista toimintaa.

Esitutkimusvaiheen tehtédvat

Esitutkimushankkeen tehtdvana on

e selvittdd, onko perusteltua lahted selvittdmaan ja arvioimaan perusteellisesti tietoturva-
tasoja. Haasteena on harkita, miké on tietoturvatasojen tarkoitus kaytannossa ja onko (mi-
nimi)perustaso sovellettavissa jokaiseen organisaatioon.



e tuottaa suunnitelma toteutusvaihtoehdoille. Hankeryhmén on mietittdvad maarittelyn suun-
taus ja kohdentaminen: mihin ottaa kantaa, mita osa-alueita painotetaan — joitakin tietotur-
vallisuuden osa-alueita todennakdisesti enemman kuin toisia. My6hemmin tarvitaan ha-
vainnollinen suunnitelma, miten maaritellylle tasolle paasee.

e kartoittaa kansainvalisten tietoturvatasojen tilanne; mita vastaavia maéarityksia on olemassa.
Soveltuvien kaytantdjen arviointi, tasomallit ja kaytettavat ideat voivat vaikuttaa tulevaan
maaritykseen.

o kartoittaa olemassa olevien viranomaisaineistojen hyvéksikaytto ja perehtyé valtionhallin-
non nakokulmasta kansallista ja kansainvalista tietoturvallisuutta kehittévien tietoturvalli-
suuden arviointien nykymalleihin ja tutkimuksiin. Erityisesti huomioidaan Puolustusvoimi-
en PAK:it, Tietoturvallisuuden arviointi valtionhallinnossa (VAHTI 8/2006) ym. organi-
saatioiden sovellettavissa oleva materiaali.

e valmistella yleisen tason esitys tasoajattelun vaikutuksesta VAHTI-ohjeiston paivitystar-
peisiin seké tarkistaa olemassa olevan ohjeistuksen soveltuvuus korkean tason tietoturvalli-
suusvaatimuksille (mm. Valtion keskeisten tietojarjestelmien tietoturvasuositus, VAHTI
5/2004 seké Valtion tietojarjestelmakehityksen tietoturvasuositus, VAHTI 3/2000).

e tuottaa alustava kannanotto, tarvitaanko uusia normeja hankkeen lapiviemiseksi seka suun-
nitelmat mahdolliselle jatkohankkeelle ja siihen liittyvat kustannukset.

Tama hanke ei madrittele poikkeusolojen tai varautumisen ratkaisuja, vaan kuvaa normaalitoi-
minnan hyvaa laatua ja toteutettavia tietoturvatasoja.

Organisointi

Hanke toimii valtiovarainministerion ja VAHTIn ohjauksessa. Valtionhallinnon tietoturvalli-
suuden johtoryhm& VAHTI toimii hankkeen johtoryhmana.

Ohjausryhma:

Honka, Leena, puheenjohtaja VM

Kiviniemi, Mikael, varapuheenjohtaja VM

Bjorklund, Eeva IImailulaitos
Santalahti, Kari SM/PO
Uusikartano, Ari UM
Seurantaryhma:

Holmberg, Jan VM/Controller
Holmroos, Antti SM, Kuntal T
Huvila, Matti Abo Akademi
Hyyti4, Kalevi Puolustusvoimat
Kaila, Urpo CsC
Kilpeldinen, Pirkko IImatieteen laitos
Mard, Pekka TKK

Markula, Juhani
Mannonen, Timo
Mansukoski, Timo
Perki®, Seppo
Pirhonen, Jari

Teknillinen korkeakoulu
Tilastokeskus
Teatterikorkeakoulu

EK

Tietoturva ry



Puhakainen, Petri Verohallitus

Ritola, Jaakko RVLE

Réning, Juha Oulun yliopisto

Salminen, Tuomo Valtiontalouden tarkastusvirasto
Sillanpaa, Juhani VM/HKO

Sinervo, Heikki EK

Tiihonen, Kalevi EK

Tulokas, Pekka PM

Turunen, Maarit Valtiokonttori

Voutilainen, Tomi Valtiontalouden tarkastusvirasto

Hankkeen vetgja:
Romppanen, Minna VM/valtion IT-toiminnan johtamisyksikko

Hankeryhman jasenet: Hankeryhmaan osallistuminen edellyttad 3-5 paivaa/kk tydpanosta.

Huhtamaki, Jari LVM
Karppinen, Lauri Tietosuojavaltuutetun toimisto
Koivunen, Erka Viestintavirasto,
henkilokohtainen varajasen Kilkkil&, Sami, Viestintavirasto
Kommonen, Mats Turun yliopisto,
henkilokohtainen varajasen Peuhkuri, Markus, TKK

Hankkeen kokoonpanoa taydennetdén tarvittaessa. Esitutkimushankkeessa voidaan kuulla tar-
vittaessa asiantuntijoita tai nimeta pysyvia asiantuntijoita. Tehtéviensa hoitamiseksi hankeryh-
ma voi perustaa alaisuuteensa tarvittavia valmistelu- ja tyéryhmia.

Toimikausi
Tietoturvatasojen esitutkimushankkeen toimikausi on 19.1.2007 — 31.5.2007.
Kustannukset
Hankkeesta aiheutuvat kustannukset valtiovarainministerio maksaa momentilta 28.01.21.
Kukin organisaatio vastaa kuitenkin edustajiensa matkakustannuksista.
Alivaltiosihteeri Juhani Turunen
Ylijohtaja Jorma Karjalainen
JAKELU: HARE

Valtion IT-johtoryhmd, VAHTI, Valtion IT-koordinaatioryhma
Ministeri6t, valtion virastot ja laitokset
Hankkeeseen osallistuvat organisaatiot ja yksikot



