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PAATULOKSET VALTIONHALLINNON TIETOTURVATASOJEN ESITUTKIMUKSESTA
PAAHAVAINNOT VALTIONHALLINNON LAHTOTILANTEESTA

Edtutkimushanke osoitti, etté hallinnossa jokaisella tyontekijalla on yksilollinen ndkemys,
Sitd mita tietoturvallisuus omassa tyossd tarkoittaa. Myos tietoturvallisuuden hallintaa
tukevat toimet ovat eri hallinnonaloilla ja virastoissa osttain erilaiset.

Hankeryhma  selvitti tyopgassa 1.3.2007  valtionhallinnon  turvallisuuden
vahimmaisvaatimukset (perusturvataso). Saman kuukauden 29. péaiva pidetyssa tyopajassa
hankeryhma selvitti hallinnon turvattavia kohteita. TyOpajan yhteydessa keréttiin myds
toiveita siitd, millaisia olisivat VM:n hallinnolle tarjoamat tietoturvallisuuteen liittyvét
yhteiset rakenteet, palvelut ja valineet.

PERUSTURVATASO VALTIONHALLINTOON

Turvatasot ovat luokiteltuja turvatoimenpide- ja menettelyvaatimuksia, jotka kohdistuvat
turvattavan kohteen suojaamiseen. Turvatasot ovat yhteensopivia kansainvalisten

o

standardien, laatumallien ja hyvien ké&ytantjen kanssa. Valtionhallinnossa yhteiselle

(perus)turvatasolle on mahdollista asettaa yhtendiset vaatimukset, kun turvattavista kohteista
on sovittu ja turvatavoitteet paétetty.

]
H

- Kyvyk&8s organisaatio osaa turvata sille tarkedt kohteet tehokkaasti ja sille parhaiten

Tuloksena on asiakkaiden sekd oman henkiloston tyytyvéisyys. Koko hallinnon kannalta
etuna on sddstynyt tydaika ja hallinnossa jo tehdyn tyon jakaminen muiden kayttoon.
Kansallisesti Suomi ndkyy asiantuntevana tietoturvaosagana ja kykenee osoittamaan
tasaisen hyvaa hallintoa.

ORGANISAATION KYPSYYDEN JA TURVATTAVIEN KOHTEIDEN HALLINTA

Kypsyyskuutio mallintaa kypsyyden eri osa-alueet. Malli auttaa hahmottamaan

Fidih
'

asian samalla tavoin. Kuutio voidaan jakaa osiin, jolloin alueita on mahdollista tarkastella
yksityiskohtaisemmin. Osa-alueet on helppo kohdistaa eri asiantuntijoille. Kuutio on
yhteensopiva standardien ja hyvien kaytantdjen kanssa. Organisaatio valitsee tavoiteltavan
tason ydintehtaviensa ja tarpeidensa mukaan. Kuutio sopii kaikille organisagtioille.

f’?‘f’*ﬁ kokonaisuutta ja antaa valineen, jonka avulla keskustella alheesta siten, etté kukin ymmartaa

Turvakuution perusrakenne on sama kuin kypsyyskuutiossa. Turvakuutiossa neliportainen
jako perustuu turvatasoihin kun kypsyyskuutiossa organisaation kypsyyteen. Kuutio
osvittaa valitun turvattavan kohteen (tietoaineisto, palvelu, tietojarjestelmd, yksikko,
henkilosto, tila, infra, laite, jne) liittymé turvatasoihin sekd tietoturvallisuuden
kokonaishallintaan. Tavoiteltava turvataso valitaan toiminnan ja tehtdvien mukaan.
Organisaation eri yksikét tai palvelut voivat suunnitellusti olla eri turvatasoilla.
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TUKI HALLINNON TIETOTURVATYOHON

Y hteistoiminnassa valmistellaan ja p&étetdan turvatasojen skaalaus. Talla varmistetaan, etta
tasot vastaavat organisaatioiden tarpeita ja sitouttavat niiden noudattamiseen. Arviointgja
tekevdt toimijat ja organisaatiot pédsevat vaikuttamaan etukdteen tietoturvatyon
kuvaamiseen ja suunnitteluun. Samalla tietoturvatyota tekevét tietévét etuk&teen, millaisiin
asioihin auditoinneissa ja niiden kriteereissa tullaan painottamaan.

Turvatasojen vaiheistetussa kayttoéonotossa selvitetddn tasogjattelun toimivuus
hallinnossa ja mahdolliset kdynnistysongelmat. Pilottiorganisaatiot saavat ensimmaisina
kayttoonsad uudet vélineet. Valtiovarainministerion jatkohankkeessa pilottga tuetaan eri
tavoin halutulle turvatasolle paasyyn. Samalla arvioidaan tasomallin kustannukset ja
aikataulut.

Tietoturvatyon avuks suunniteltiin  kaytéannonlaheinen ja jasennelty turvallisuuden
hallinnan ohjeistorakenne. Hankkeesta hy6tyvat valtion organisaatiot, kunnat, niiden
asiakkaat ja sidosryhmét.

Vélineiks hankeryhma suunnitteli "katta pidempdd” tietoturvavastaaville ja auditoijille.
Jatkotyostettavia luonnoksia ovat valineet kustannusten laskemiseen, tasojen arviointiin seka
auditointiin. Tietoturvallisuuden tason parantamiseen tahtédvét valineet on tarkoitus tarjota
hallinnon kayttoon. Vadineiden kehittaminen viimeistelldan jatkohankkeessa. Jatkotyohon
ovat sitoutuneet 7 erityyppista pilottiorganisaatiota julkishallinnosta.

TOTEUTTAMISSUUNNITELMA

Jatkohankkeen tavoitteena on nostaa organisaatioiden kypsyytta tietoturvallisuuden
hallinnassa. Vuonna 2011 kaikki hallinnon organisaatiot ovat ainakin toistettavalla ja
palvelut vahintddn perustasolla. Turvattavien kohteiden turvatasoa kehitetdan yhtendisilla
apuvalineilld ja tuetaan organisaatioiden tietoturvavastaavien tyota kaytannossa.

Valtiovarainministerion toteuttamana jatkohanke keskittéa tietoturvallisuuden parhaan
osaamisen hallinnon kéyttéon. TTT poistaa hallinnosta pdallekkaista tyota seka valineiden
kehittdmisessa ettd tietoturvallisuuden parantamisessa. Erddnd suurena tyomaaran
vahentdjana tasogjattelu tuottaa keinot hallita alihankintaa ja toimittgjia. Saastettavét
tyGtunnit kaytetéan virastojen toimintaa tukevaan, ennakoivaan tietoturvatyohon.

Esitutkimushankkeessa suunniteltiin jatkohankkeen tyon jakamiseen 5 kokonaisuutta:

Turvattavien kohte den kartoitus ja turvatavoitteiden méaéritys

Turvattaviin kohteisiin vaikuttavat normit, standardit ja hyvéat k&ytannot
Kaytettévien turvatasojen harmonisointi ja soveltamismahdollisuuksien tutkiminen
Organisaatioiden kypsyyden ja turvatason arviointi ja parantaminen
Tietoturvatasohankkeen kokonaishallinnan ja ohjauksen toteuttaminen.

Jatkohankkeet toteutetaan yhdessd hallinnonalojen, virastojen ja hallinnon sidosryhmien
kanssa. Tietoturvatasot tukevat hallinnon tietoturvavastaavia, meneillédn olevia
tietoturvahankkeita sekd VAHTIn, YETT:n, VTV:n ja VM/controllerin toimintaa.
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Vene on varmimmassa turvassa
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mutta el veneitd ole rakennettu sen vuoksi.

- Paolo Coelho —
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1 Tiedolla on tarkea merkitystoiminnalle

Tieto on toiminnan mahdollistaja ja sen edellytys. Tiedon avulla johdetaan ja tehdaén paatoksia
Sen vuoks tietoon kohdistuu lukuisia eri vaatimuksia kuten laadukkuus, oikea-aikaisuus,
luottamuksellisuus, saatavuus ja todennettavuus.

Tietoa esiintyy lukuisissa eri muodoissa: paassd, paperilla, kuullussa, puhutussa, tallenteella,
tietojérjestelmasta ja niin edelleen. Tietoa voidaan myos kasitella monin eri tavoin, kuten lukea,
siirtéda, puhua, poistaa, muuttaa, kopioida

Tietoturvallisuudella tahdatéan tiedon késittelyyn kohdistuvien turvallisuusvaatimusten hallittuun
toteuttamiseen kaikissa kasittelyn vaiheissa. Tama tarkoittaa, etta turvatoimenpiteet ja —menettelyt
ovat suunniteltuja, laadukkaita seka perusteltuja.

Tietoturvallisuuden hallinnan tulee ottaa huomioon:
# Tiedon eri muodot ja kisittelytavat;
# Tietoon kohdistuvat riskit ja turvaamisen toteuttamisen keinot;

P Toimintaan jasita kautta tietoon kohdistuvat vaatimukset.

Tiedon kasittely

Tiedon Tiedon
luominen havittaminen

Kuva 1. Tietoturvallisuus ja tiedon kasittely liittyy tiedon koko elinkaareen.

Tietoturvallisuusja tietoturvatasot kasitteina

Tietoturvallisuus sanana heréttda jokaisessa ihmisessa erilaisia mielikuvia ja ne muokkautuvat
tiedon lisdantyessa. Tietoturvatasot ké&sitteena on kohtalaisen uusi ja siksi kysyimme mielleyhtymia
hallinnossa kevaalla 2007. Mita erilaissimmat gatukset ja mielenkiintoiset analogiat 10ytyvét
liitteesta 7.
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2 Tarkeét toiminnot, turvattavat kohteet, turvataso ja kypsyys

Organisaation toiminnan luonne, tehtavét ja sen osien keskeisyys yhteiskunnan kannalta vaikuttavat
sille asetettaviin turvallisuusvaatimuksiin. Vaatimusten ja turvatoimenpiteiden kohdistaminen vaatii
tarkeiden toimintojen ja kohteiden tunnistamista.

Térkeyttd voidaan arvioida monella eri tavoin, esimerkiksi organisaation oman toiminnan,
asiakkaiden, sidosryhmien tai yhteiskunnan kannalta. Téarkeiden toimintojen ja kohteiden
madrittaminen on lahtokohtaturvallisuuden suunnittelulle ja toteutukselle (kuva 2).

YKSITTAISEN ORGANISAATION TARKEAT YHTEISKUNNAN KANNALTA ELINTARKEAT
TOIMINNOT JA KOHTEET TOIMINNOT (YETT)
Esim. Waltion johtaminen

Asiakkaat Kansainvalinen toiminta

Herlkilosts Waltakunnan sotilaallinen puolustaminen

Tuotettavat palvelut Sizdisen turvallisuuden vllapitaminen
Ydintoiminnot Talouden ja infrastrukbuurin toimivuus
Crganisaatio Waeston toimeentuloturva ja toimintakyky

Dmaisuus seka
Lakien ja sa&dosten noudattaminen = Henkiren kriisinkestavyys.

1 | Il

Valitaan tiedon kasittelyn kannalta turvattavat kohteet

Kuva 2. Organisaation kannalta térkedt toiminnot ja kohteet tulee tunnistaa. Kohteista valitaan
tiedon kasittelyn kannalta turvattavat kohteet. Kuvassa on esimerkkeinéd esitetty organisaation ja
yhteiskunnan kannalta térkeita toimintoja ja kohteita (YETT, yhteiskunnan elintéarkeét toiminnot -
strategia).

Tietoturvatasot koskettavat kaikkia valtionhallinnon organisaatioita

Vaikka raportissa painotetaankin organisaatioiden merkitysté yhteiskunnan ja kansalaisten
kannalta, kannattaa huomioida, etta taméa koskettaa kaikkia organisaatioita. Organisaation tehtéva
yhteiskunnassa ja sen toiminta vaikuttaa turvatoimenpiteisiin.
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Kun térkeista toiminnoista tai niiden osista valitaan tietyt kohteet, joihin turvatoimenpiteet ja
menettelyt kohdistetaan, voidaan puhua tur vattavista kohteista. Tiedon késittelyn osalta
turvattavia kohteita voivat olla esimerkiks

Tiedot (eri muodoissaan)

Inhimilliset resurssit

Tietojarjestelmét

Kayttoympéristd

Fyysinen ympéristo

Ulkoiset palvelut, hankinnat

# Edella mainittuja palvelevat prosessit

e & & & & &

Turvattavia kohteita voidaan tarkastella my6s muiden turvallisuuden osa-alueiden nékokulmasta
vastaavalla menettelylla. Kokonais(tieto)turvallisuuden ohjaamisessa tulee olla vahva, kansallinen
ja luotettu turvallisuusviranomainen (VM), joka kykenee |uomaan tarvittavan
arviointikapasiteetin.

Eri organisaatioiden valisen luottamussuhteen varmistamiseksi ja yhteistyon helpottamiseksi on

tarkedd, ettturvattavat kohteet ovat jasenneltyjdja yhteisesti ymmarrettavid. Tamaon
mahdollista yhteisell& nimeémiskaytannolla

2.1 Turvattaviin kohteisiin liittyvista vaatimuksista saadaan turvatasoja

Turvattaviin kohteisiin liittyy erilaisia vaatimuksia (kuva 3). Tassa hankkeessa on tutkittu, millaiset
vaatimukset voivat koskea koko valtionhallintoa ja yksittéistéa organisaatiota seka miten ne
méaéaritell&8n, suunnitellaan ja toteutetaan toiminnassa.

Y ksittéisen organisaation tulee erityisesti turvata ne ydintoiminnot, joilla se varmistaa séadosten
mukaisen toiminnan. Tiedon ké&sittelyn turvaaminen on toiminnan jatkuvuuden varmistamisen
perusedel lytys.

Y ksittaiseen, turvattavaan kohteeseen liittyy tietoturvallisuuden osalta tiedon kasittelyn
turvaamiseen liittyvia vaatimuksia, kuten:

i Luottamuksellisuus; tiedot ovat vain niiden saatavilla, joilla on siihen oikeus.
i Eheys; tieto on oikeaa, oikea-aikaista ja laadukasta.

# Kéaytettavyys, saatavuus; tieto on kaytettavissa silloin, kun sita tarvitaan.
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TURVATTAVIIN KOHTEISIIN LITTTYVAT
VAATIMUKSET

D D ( Tiedon kgsittely

Yo
b

Vaatimukset voivat liittyd esim.
= Johtamiseen
e Organisointiin
= Hallintaan

= Toteutukseen

Vaatimukset voidaan luokitella,
jolloin syntyy TURVATASOJA

Kuva 3. Yll& on kuvattu esimerkki turvattavista kohteista ja niihin liittyvista tiedon késittelyn
turvalisuusvaatimuksista.  Lahtokohtana on turvattavien kohteiden ja niihin liittyvien
turvatavoitteiden méérittaminen. Vaatimukset luokitellaan, jolloin syntyy turvatasoja. Alla on
kuvattu perustaso organisaation kivijalkana. Toiminnan aloittavan organisaation tulee paasta
perustasolle.

Organisaation turvatasoon

vaikuttavat:
* Yhteiskunnallinen tehtéavéa
- Normit Organisaation
- Leatuvaatimukset toimintakohtainen
e Henkilosto .
» Toimintojen sujuvuus ja taloudellisuus tarkaStelu tason 2 - Jal keen -

 Sattuneet vahingot ja ongelmat

* Sopimukset ja muut sitoumukset
 Sidosryhmien odotukset ja vaatimukset
» Toiminnan ja tekniikan kehittyminen

e Toimintaan kohdistuvat riskit

Tietoturvan perusturvataso (taso 2):

Tietoturvan hallinnan vahimmaisvaatimus, joka
edellytetaan jokaiselta valtionhallinnon
organisaatiolta toiminnan luonteesta riippumatta.

el e

Toiminnan suunnittelu, esim.
uuden viraston aloittavat toimet

10
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; Kuva 4. Turvataso liittyy aina
TURVATTAVAT turvattavaan kohteeseen.

ERITYISTASO KOHTEET Kuvassa nakyy nelja turvatason nimea.
Turvattavan kohteen ympérilla oleva

kehys kuvaa suojausta.
Valtionhallinnon organisaatioilta
KORKEA TASO TURVATTAVAT edellytetaén vahintaan perustasoa
KOHTEET turvatoimenpiteissd ja —menettelyissi.
Erityistason vaatimukset toteutetaan
tapauskohtaisesti, silla  erityistason
turvallisuutta toteuttavan organisaation
KOROTETTU TASO TURVATTAVAT tulee olla tarpeeksi kypsd itse
KOHTEET vastaamaan tarvittavien toimenpiteiden
ja —menettelyjen suunnittelusta seka

toteutuksesta.

Hankkeessa pdadyttiin  kayttamaan
PERUSTASO | T”E“éﬁ%ﬁ” neliportaista tasoluokitusta, koska se
katsottiin olevan selkea ja kaytetty mm.
tilojen seka turvgjédrjestelmien

turvataoluokituksessa. On  samalla
yhteensopiva CM M-mallien kanssa.

Turvatasot ovat luokiteltuja vaatimuksia

Turvatasot ovat luokiteltuja turvatoimenpide- ja menettelyvaatimuksia, jotka kohdistuvat tietyn
turvattavan kohteen tai kohderyhman suojaamiseen (kuva 4). Samaturvataso el valttamatta koske
koko organisaatiota, vaan sen sisalla voi olla eri tasoja, turvattavasta kohteesta riippuen. .

2.2 Turvataso edellyttaa organisaatioilta kypsyytta

Organisaatio tai sen osa tulee olla tarpeeksi kypsa (kyvykas) hallitsemaan sen turvattaville kohteille
asetettua korkeinta turvatasoa. Mitd keskeisemmin turvattava kohde liittyy organisaation
toimintaan, sitd selvemmin kypsyystason tulee ndkya toiminnassa. Kypsé organisaatio osaa hallita,
suunnitella ja toteuttaa tarvittavat toimenpiteet ja menettelyt sille parhaiten sopivallatavalla

Organisaatiossa voi olla eri turvatason vaativia kohteita. Organisaatiossa voi olla eri kypsyystasolla
olevia yksikoita Nan voidaan jarjestéd tiettyjen térkeiden toimintojen kohdalla Tall6in
organisaation osa voi olla esimerkiks erityistasolla fyysisesti erotettu, tietyn henkiléryhman
muodostama yksikko.

Turvataso edellyttdd organisaatiolta kypsyytta vastata sen asettamiin vaatimuksiin. Esimerkiksi
toistettavalla tasolla olevalle organisaatiolle erityistason turvatoimenpiteiden ja — menettelyjen
toteuttaminen on sattumanvaraista. Hallitulla tasolla oleva organisaatio pystyy vastaamaan kaikkien
turvatasojen vaatimuksiin (kuvab).
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TURVATTAVAT

ERITYISTASO KOHTEET

OPTIMOITU
ORGANISAATIO

TURVATTAVAT

KORKEA TASOQ Sl

HALLITTU

TURVATTAVAT

KOROTETTU TASO I Sl

MAARITELTY '

il TURVATTAVAT

H[ PERUSTASO I KOHTEET

TOISTETTAVA

Kuva 5. Turvataso edellyttéd organisaatiolta kypsyyttd Kypsyystasot kuvaavat organisaation
johtamisen, tietoturvaprosessien ja turvatoimenpiteiden kehittyneisyytta. Kuva on esimerkki.

Organisaatioilla voi kokonaisuudessaan olla eri kypsyystasot, mutta turvattavien kohteiden kannalta
on varmistettava, etté turvataso sdilyy myos alemman kypsyystason organisaatiossa. Kaytanntssa
tama voi tapahtua esimerkiksi ohjeistamalla alemman kypsyystason organisaatiota turvatavan
kohteen kasittelyssd. Turvattavan kohteen omistgjaorganisaatio vastaa turvatason toteutumisen
valvonnasta. Yhteistoiminnassa joudutaan joskus véalittdmaan, ylldpitamaan tai kasittelemaan
yhteisesti turvattavia kohteita, kuten tietoja, tietojarjestelmig, palveluitajne. Talloin on térkeds, etta
kohteen turvallisuus séilyy organisaatiosta riippumatta (kuva 6).

TURVATTAVAT
ERITYISTASO KOHTEET
OPTIMOITU OPTIMOITU - :
ORGANISAATIO A
TURVATTAVAT
HALLITTU HALLITTU
TURVATTAVAT
KOROTETTU TASO el
MAARITELTY MAARITELTY
_—
TURVATTAVAT
PERUSTASO ey
TOISTETTAVA TOISTETTAVA
ORGANISAATIO B

Kuva 6. Turvattavan kohteen vaadittava turvataso tulee toteuttaa myos yhteistydssd, vaikka
organisaatioillaolis eri kypsyystasot. Kuva on esimerkki.
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2.3 Palvelun toimittajan kypsyys auttaa tilagjaa hallitsemaan tietoturvallisuutta

Turvattava kohde voi olla hankittava palvelu. Tal6in palveluntarjogjan tulee kyeté vastaamaan
palvelun turvallisuusvaatimuksiin koko elinkaaren gjan.

Koska turvallisuusvaatimukset usein kasvavat, erityisesti pitkékestoisessa palvelussa (esimerkiksi
kayttopalvelu), palveluntarjogan tulee kyetd vastaamaan vaativampaan tarpeeseen (kuva 7).
Pitk&kestoisessa palvelussa toimittajaorganisaation tulee olla turvattavan palvelun osalta vahintédan
yhta kypsé kuin korkeinta turvatasoa vaativa organisaation osa.

Palvelun turvatasovaatimus ja tarjottavan palvelun turvataso tulee alustavasti kuvata jo
tarjousvaiheessa. Tason sisdlto tulee méaritella ja dokumentoida palvelun sopimusta laadittaessa.
Samassa yhteydessa tulee sopia menettelysta turvatason mahdollisessa nostamisessa. Palvelun
turvatason toteutumista valvotaan auditoimalla séanndllisesti sovittuun turvatason suhteen.

Palvelun turvatason maarittdminen on yhteinen etu

Palvelun turvatason méarittdminen helpottaa sekd palvelun hankkimista, etta sen toimittamista
Kun palvelun hankkija on kuvannut selkeésti halutun turvatason, palveluntarjogja kykenee
méaarittamaan palvelun turvatason ja palvelun tuottamisen kustannukset sen mukaisesti. Taméa
johtaa suunnitelmalliseen hinnoitteluun ja vahent&a jalkikateen kaytavéd sopimustulkintaa. Oikein
sovittu ja hinnoiteltu palvelu varmistaa, etta palvelun toimittaja ei tingi laadusta. Vastaavasti hyvin
tehdyt sopimukset varmistavat, etta palvelun sisdltoé on helposti tulkittavissa ja auditoitavissa.

1 1
Wl TurvarTava ||
ERITYISTASO I PALVELU 1
OPTIMOITU | e royer e e |
ORGANISAATIO
TURVATTAVA
KORKEA TASO PALVELU
HALLITTU OPTIMOITU
TURVATTAVA
VAADITTU TURVATASO PALVEL U
MAARITELTY HALLITTU I
TURVATTAVA
PERUSTASO PALVELL
TOISTETTAVA MAARITELTY
PALVELUN
TOIMITTAJA

Kuva 7. Esmerkki palvelusta, jossa toimittajalla on korkeampi kypsyystaso kuin asiakkaalla.
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Tilaavalla organisaatiolla on vastuu palvelustaan ja velvollisuus seurata sovituilla tavoilla
palveluntoimittgjaa. Toimintaa, taloutta ta palveluita tarkastavilla tahoilla on oltava tarpeeksi
pitkalle yltdva auditointioikeus my0s palveluntuottamisen aikana. Tilaavan organisaation on
huolehdittava sopimuksiin riittdvét maininnat auditoinneista ja muista laatua varmistavista
kaytannoista

Tilaavan organisaation haluamiin vaatimuksiin |0ytyy rakenne ja vaihtoehtoja seuraavassa
kappaleessa 3: kypsyyskuution 3.1 ja turvakuution 3.2 mukaiset tietoturvallisuuden hallintakeinot

(TH). Vdittaviin ratkaisuihin ja paveluntoimittajien tuottamiin kuvauksiin on ehdotus
toteuttamiseen liitteessa 1 (keltaiset kortit).

Y HTEENVETO TURVATASOISTA

4 TURVATASOT OVAT LUOKITELTUJA TURVATOIMENPIDE- JA MENETTELYVAATIMUKSIA.

# TURVATASOVAATIMUS EDELLYTTAA  ORGANISAATIOLTA  VASTAAVAA KYPSYYTTA
STRATEGISESSA JOHTAMISESSA, TURVALLISUUDEN HALLINNASSA JA TURVATOIMENPITEISSA

4 VAATIMUSTEN TULEE PERUSTUA NORMEIHIN, OLEMASSA OLEVIIN STANDARDEIHIN JA HYVIIN
KAYTANTOIHIN.

# TURVATASOJEN JALKAUTTAMINEN EDELLY TTAA OHJAUSTA JA YHTENAISIA NORMEJA.

% VALTIONHALLINNOSSA TULEE TUNNISTAA TOIMINNAN KANNALTA TARKEAT JA TURVATTAVAT
KOHTEET. LISAKSI KOHTEIDEN TURVAAMISEN TAVOITTEISTA TULEE PAATTAA.

4 VALTIONHALLINNOSSA YHTEISELLE TURVATASOLLE ON MAHDOLLISTA ASETTAA YHTENAISET
VAATIMUKSET, KUN EM. PAATOKSET ON TEHTY.

4 TURVATASOJEN VAATIMUKSET KOSKEVAT HALLINNON SIDOSRYHMIA, KUTEN ALIHANKIIJOITA
JA TOIMITTAJIA.

% PERUSTURVATASON VAATIMUSTEN TULEE TAYTYA TAMMIKUUN 2011 ALUSSA.

% RIIPPUMATON AUDITOINTI VARMISTAA YHTEISTEN VAATIMUSTEN NOUDATTAMISEN KAIKILLA
TASOILLA JA MUODOSTAA PERUSTAN LUOTTAMUSSUHTEELLE.
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3 Kypsyys- ja turvatasomalli

Hankkeen alussa todettiin, ettd ldhes jokaisella oli eri késitys organisaation kypsyydesta ja
turvatasoista. Kypsyys- ja turvatasokasitteet koottiin kokonaisuuksiksi, jotka kuvataan kahtena
erillisend kuutiona. Kuutiot auttavat kokonaisuuden hahmottamisessa ja helpottavat yhteisen
kasitteiston muodostamista.

Kéaytannon toteutukseen tarvitaan selkeitd tyovdlineitd ja palveluita. Vdlineitd pohdittiin
alustavasti hankeryhman ja seurantaryhman yhteisessa tyopajassa 29.3. Kaikki 29.3. tyOpajan
tulokset [6ytyvét liitteesta 8. Téarkein tavoite on saada tietoturvallisuuden hallinnan kypsyys ja
turvatasot nakymaan kaytannossa.

Tietoturvallisuuden kehittamiseen tarvitaan yhteisty6td, ohjausta ja palveluita:
# Halutaan normeja, normiluettelo ja normien tulkintoja tietoturvallisuuden kannalta;

# Ohjeistoja, sahkoinen portaali V AHTI-ohjeille ja hakutoimintoja;
P Neuvontapalvelua, yhteiskayttoisia koulutusmateriaaleja ja koulutusta;
P Tarkistuslistoja ja sopimusmalleja

i Kartoitus- ja auditointipalveluja

i Asiantuntijaverkostoja ja hiljaisen tiedon levittamista

e e

W@ s o n L

Kuva 8. Kuutioissa ndkyy miten kypsyys ja turvataso on jaettu samantyyppisiin rakenteisiin. Vasen
vihrea turvakuutio kuvaa turvattavan kohteen tavoiteltavaa tai sovittua turvatasoa. Oikealla oleva
sininen kypsyyskuutio kuvaa organisaation kyvykkyytta hallita tietoturvallisuutta. Molemmissa
tasoja on 4 kappaletta ja etummaisen sivujen turvattavat kohteet ovat samat. Kuutioiden rakenteet
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auttavat hahmottamaan kokonaisuutta. Kuutioiden osat avataan ohjeiks, tarkistudistoiks,

tyovalineiksi, koulutusmateriaaleiks jne.

3.1 Kypsyyson organisaation kyvykkyytta hallita tietoturvallisuutta

Kypsyys muodostuu grategisen johtamisen, tietoturvatoiminnan ja turvatoimenpiteiden

kyvykkyydestd. Kypsdn organisaation

kyvykkyyden eri

tasapainoisen ketjun johtamisesta k&ytanndn toimenpiteisiin.

osa-alueet muodostavat

KYPSYYS MAARITTAA, MITEN KYVYKAS

ORGANISAATIO ON TIETOTURVALLISUUDEN

HALLINNASSA

TURVALLISUUDEN HALLINNAN TAVOITTEENA ON

TURVATA VALITUT KOHTEET

A o

© © N o

11.
12.

Johtaminen ja tulosohjaus
Henkildstéjohtaminen
Kumppanuuksien hallinta
Resurssien hallinta

Asiakkaille ja kansalaisille
tuotettavien palveluiden hallinta

Suunnittelu ja kehittdminen
Kustannusten hallinta
Toiminnan jatkuvuuden hallinta
Riskien hallinta

Tietoturvallisuuden arviointi ja
valvonta

Vaatimustenmukaisuus
Hankintojen hallinta

TURVALLISUUDEN HALLINNAN KYPSYYSTASO
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FYYSINEN YMPARISTO
ULKOISET PALVELUT, HANKINNAT (SOPIMUKSET)

Kypsan ja kyvykk&an organisaation tunnuspiirteita turvallisuuden hallinnassa ovat muun

muassa

#  ylimman johdon selva nakyvyys, esimerkillinen toiminta ja sitoutuminen
turvallisuusasioissa

# turvallisuuden vastuuttaminen koko organisaatioon tyotehtévien mukaisesti

ASIAKKAILLE TARJOTTAVAT PALVELUT

P turvallisuuden sannollinen arviointi suhteessa toimintaan ja turvattaviin kohteisiin liittyviin
vaatimuksiin
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# saanndllinen riskien arviointi, analysointi ja riskienhallinnan suunnittelu
% suunnitellut jatehokkaasti toteutetut turvamenettelyt ja —toimenpiteet
P turvallisuuden nakyminen kaytannon tyossi ja toteutuksissa.

P jne.

Kypsyysmallin osa-alueet €li kuution sivut ovat:

1. Turvattavat kohteet
¢ maaraytyvét organisaatiokohtaisesti tai
# asetetaan valtionhallinnon ohjaamana

#  lukuméaara riippuu em. tekijoista

#  kohteiden turvaamiseen laaditaan yksityiskohtaiset
ohjeet merkinnalla”KT"”, kohteiden turvaaminen

2. Skaalattu luokittelu kyvykkyyden perusteella
Nelja (4) kypsyystasoa:
# optimoitu
¢ méaaritelty
¢ hallittu

# toistettava - valtionhallinnon perustaso

3. Tietoturvallisuuden hallintakeinot
# keinot, menetel mat

# niihin liittyva arviointikriteeristo

# Ohjeistoissa tietoturvallisuuden hallinnan
menettelyt merkitéadn " TH”, tietoturvallisuuden
hallinta
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3.2 Turvatasot ovat luokiteltuja turvatoimenpide- ja menettelyvaatimuksia

@ Turvatason vaatimukset tshtadvat turvattavan  kohteen suojaamiseen.  Koska
turvatoimenpiteiden ja -menettelyjen vaativuus vahtelee kohteen térkeydesta ja
kriittisyydesté riippuen, joudutaan vaatimukset luokittelemaan.

 Turvataso muodostuu drategisen johtamisen, tietoturvatoiminnan ja turvatoimenpiteiden
vaatimuksista. Turvavaatimusten tehtavana on muodostaa ehja ja tasapainoinen ketju.

Turvatasomallin osa-alueet eli kuution sivut ovat:

1. Turvattavat kohteet (kuten kypsyysmallissa)
# madraytyvét organisaatiokohtaisesti tai
¢ asetetaan valtionhallinnon ohjaamana

©  lukumaéra riippuu em. tekijoista

2. Skaalattu luokittelu turvatoimenpiteiden ja—
menettelyjen vaatimustason mukaan

# Nelja(4) turvatasoa
# erityistaso

# korkeataso

¢ korotettu taso

¢ perustaso valtionhallinnossa

3. Tietoturvallisuuden hallintakeinot
#  keinot, menetelmét seka

£ niihin liittyva vaatimusten kuvaus.

Jos haluat siirtya raportissa nopeammin eteenpain ja katsoa, miten konkretisoidaan kuutiot ja
saadaan tietoturvallisuutta tukevat véalineet k&yttoon, siirry suoraan kappaleeseen 7.
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4 K oko hallintoa koskevan turvatason toteuttaminen on mahdollista

Kokonaisturvallisuus edellyttda turvallisuuteen liittyvien toimintojen (prosessien) miettimista ja
toteuttamista. Organisaation toiminta on riippuvaista sen turvattavien kohteiden, vélineiden ja
palveluiden toiminnasta. Liitteessa 4 on kuvattu esimerkki tavoitetilasta, jossa organisaatio
tunnistaa turvatasojen perustana olevat tarpeet.

Turvallisuusjohtaminen on organisaation strateginen toiminto. Tulosprisman  sitominen
turvallisuuteen on toteutettu vasta harvoissa hallinnon organisaatioissa. Jatkohankkeessa térkeda on
lisdta turvallisuus osaksi tulosprismaa. Tulosprisman tulisi tukea kokonaisturvallisuuden hallintaa.
Turvallisuus- jatulosjohtamiselle on ohjeistusta VAHT I -julkaisuissa.

4.1 Koko hallintoa koskeva perusturvataso turvattaville kohteille

Hankeryhma selvitti, millaista turvatasoa koko valtionhallinnolta voidaan vahimmaisvaatimuksena
(perusturvataso) edellyttda. Perusturvataso on mahdollista kuvata karkeasti kolmella eri tavalla:

1. Ottamatta kantaa toiminnan luonteeseen tai turvattaviin kohteisiin. Talldin tason tulee olla
taloudellinen, yleistettavissa ja yleisesti hyvaksytty.

2. Sevoidaan rajata tiettyihin turvattaviin kohteisiin, jolloin niiden turvatavoitteet ja—taso on
médritetédan tarkemmin.

3. Sevoidaan kohdistaa suurempaan maaréan turvattavia kohteita ja maérittad turvatavoitteet
seké —taso on tarkemmin.

Turvatason tulee muodostaa
tasapainoinen ketju

Rastit kuvaavat eri vaatimuksia

Kuva 9. Turvakuution avaaminen esittdd, miten perusturvataso sijoittuu kuutiossa ja miten se
muodostaa ketjun .
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Toteutusvaihtoehtoa 1. tutkittiin hankeryhman ja seurantaryhman yhteisessi tyopajassa. Siella
tuotiin esiin mm. seuraavia vahimmaisvaatimuksia:

Suojattavien kohteiden méérittely jariskien hallinta sen mukaisesti;
Tietoturvallisuuden seuranta, valvonta ja raportointi;

Poikkeamien seuranta kasittely ja seuranta;

Lokitietojen seuranta ja kriittisissa toiminnoissa jdljitettavyys,

Saannollinen, toimintaan ja johtamiseen liittyva riskianalyysi, jossa tietoturvallisuus on
huomioitu;

Johdon sitoutumisen osoittaminen oman esimerkin kautta;

Riittava resursointi tietoturvatyohon;

Tietoturvallisuus on vastuutettu tyotehtavien ja roolien mukaisesti;

Tietoturvallisuuden vastuuhenkil® oltava olemassa;

Tietoturvallisuus tulosohjauksessa pitkan tahtéimen suunnitteluna ja budjetointina;
Auditointi (mitd, miten, miksi, milloin, kuka, missé);

Tietojarjestelmien ja Internet —kayton ” pelisdannot”;

Tietoturvaohjeiden kattavuus (my6s sidosryhmét huomioidaan);

Jatkuva tietoturvakoulutus vahintdan omalle henkil6stolle jo rekrytoinnista lahtien;
Tyo6suhteet organisaation ulkopuolella (etdtyo, etdkéytto);

Tietoaineistojen kasittelyssa tarvittava perustietamys,

HenkilOston tietoturvatietoisuus, erityisesti omaa toimintaa koskevat lait ja asetukset.

Ylla olevassa listassa el ole eritelty vaatimuksia turvattaviin kohteisiin ja organisaation kypsyyteen.

Liitteessd 1 on ehdotus turvatasojen rakenteelle ja jatkoméérittelylle. Turvatasojen asettamien
vaatimusten toteuttamisen kustannusten laskentaa on tehty luonnos valineessa liitteessa 4.

STRATEGISEN JOHTAMISEN X
VAATIMUKSET

Esim . johdon sitoutuminen
TIETOTURVATOIMINNAN

VAATIMUKSET Wl &
Esim. toimintaan sisaltyva &
riskienhallintaprosessi X
TURVATOIMENPITEIDEN X
VAATIMUKSET

Esim. kohteen X
turvaratkaisut

Turvatason osat muodostavat
ehjan ja tasapainoisen ketjun.

TURVATTAVA KOHDE

Koko valtionhallintoa koskevien turvatasojen tarkka méarittaminen edellyttda turvattavista
kohteista sopimista ja turvaamistavoitteiden méarittdmista. Alla olevassa kuvassa on esitetty
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raportissa kuvattujen osa-alueiden liittyminen toisiinsa.

EFEMIS ARTION KYPSYYS TURYAYAT TAYAT KOHTEET
(MATURITEETTITA$0) ERITHSTASS 1)  Walittu yhteislunnan
1) Organizaation ulee olla APTHBITY lannalta tadkeiden
tarpealsi kypsa toimintojen perusteela
turvaamaan valitut i HORKES TASO / ; S
: : Ll 2} valittu yesittdisen
turvattavat kohteet H"‘-—.. ALLITT : ceganisaati
2] Kypsyys on organisaation woRoTETTUTasa || TIRRETaD toiminnan perustedla
loypyldamtts hallita e il Il g
tietoturvallisuutta = 3) Eh‘ga_usaat_md_r_en E
vhteinen nimedamistapa
3)  Kypsyytts arvioidaan PERUSTARD Eirked
vhteizest sovituin TOSTETTAYA
lxiteerein
K_ uva 10. Tlegﬁturvqtamjen kaytantc_)on SR
Vl?n:l.l nen tap t.UU tle_toturvavastaa}v!(?n (VAATIMUS TASO)
tyotatukemal laJatarJ Oamal l_a__yhtelsa 1}  Turvatasot ovat luoldteltu ja
hyvia kaytant6ja seka valineita turvatoim enpide- ja

hallinnon asiantuntijoiden kayttéon mewechv i

2]  Turvatason tehtava on turvata

tietty kohde ta kohdervhma

4.2 Kansainvalinen tilanneja valittu lahestymistapa

Islannissa ja Tanskassa on aloitettu toteuttamaan turvatasogjattelua julkishallinnossa. Molempien
turvallisuusvaatimukset perustuvat kansainvalisiin standardeihin ja hyviin kéytantoihin. Islanti on
asettanut perustason CMM:n ja COBITin asteikolla kypsyystasolle 3. Tama taso vastaa lahinna
taman dokumentin kypsyyskuution méériteltya tasoa.

Amerikassa National Institute of Standards and Technology, NIST on tuottanut FIPS PUB 200 :
minimiturvallisuusvaatimukset hallinnon tiedon ja tietojarjestelmien turvaamiseksi. Ohje on
vamigeltu standardiksis FEDERAL INFORMATION PROCESSING STANDARDS
PUBLICATION - Minimum Security Requirements for Federal Information and Information
Systems [lahde 23].

Kypsyytta ja turvatasoja sovelletaan kansainvalisesti eri keinoin. Yleistyva kaytantd on eri
standardien ja hyvien kaytantojen yhteensovittaminen (1SO 17799 + CMM; ISO 27001 + ITIL +
COBIT jne)).

Hankeryhma péétyi soveltamaan yleisesti kéaytettya 1SO 27001 —standardin turvakontrollien ja
CMM—kypsyysasteikon  sekd  Cobit—-mallin  yhdistelm&sg, jota taydennettin  CAF
laatupalkintokriteeriston elementeill& Skaalaamisessa kaytettiin CMM/Cobitista4 (ylintd) tasoa

Hankkeessa poimittiin 1SO 27001-standardin turvakontrolleja turvattavien kohteiden suojaamiseen.
Standardia sovellettiin tietoturvallisuuden hallinnan kokonaisuuden maéérittamisessa. Hanke on
yhteensopiva |SO 27001 —standardin kanssa ja antaa pohjan tietoturvallisuuden hallintajarjestelman
rakentamiseen. Alla olevassa kuvassa on kuvattu vaikuttavat asiat ja tavoitetila organisaation
tietoturvallisuuden hallinnalle.
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5 Standardointi ja hyvat kaytannot apuna kypsyyden ja turvatasojen maarittdmisessi

Vaatimusten tulee perustua normeihin, olemassa oleviin standardeihin ja hyviin k&ytantoéihin. Silla
varmigtetaan yhdenmukaisuus eri organisaatioiden kesken. Standardit ja hyvat kaytdnnot auttavat
jasentdmaan vaatimuksia seké niiden todentamista. Kuva 10 alla jasentda hallinnossa kaytettyja
jaotteluita ja standardeja, luettelo ei ole taydellinen.

Suomessa tietoturvallisuuden mallintamiseen on kaytetty yli 10 vuoden agan valtionhallinnon
tietoturvallisuuden johtoryhman, VAHTINn osa-alugjakoa (8). OECD on kéyttanyt vastaavaa
jaottelua. Jonkin verran uudistustarpeita osa-aluejakoon on esitetty ja uudistettua 8+-jaottelua
esitetdan VAHTI-8 lisattyna | SO9000-jaottelun mukaiseksi.

Tietoturvan
jasentaminen

Y

De facto -kaytanto Virallinen standardi
y
Kansallinen Kansainvalinen Kansainvalinen Kansallinen
8 —jako (Suomi) (1ISC)2CBK (Common  ISO 27001 ---- (Suomi)
8+ -jako (Suomi) Book of Knowledge) ISO 17799
FIPS 200 (USA) ISACA
BSI (Saksa)

Kuva 11. Esimerkki tietoturvallisuuden j&sentamisesta standardien ja hyvien kaytantdjen avulla.

Jatkohankkeessa tulee selvittda, mita vaikuttavia léhteita kunkin valitun turvattavan kohteen osalta
sovelletaan. Samoin arviointikriteereihin ja eri organisaatioiden valiseen yhteistyohon kartoitetaan
sopivimmat vaikuttavat |&hteet.
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Tietoturvallisuuden ohjaus eri nakokulmista

Valtionhallinnon poliittishallinnollisessa ohjauksessa kéytettavat ohjauskeinot ovat:
P lainsdadant6 ja muu normatiivinen ohjaus

¢ lait, asetukset ja muut oikeussaannot seka
¢ organisaatiokohtaiset sitovat normit, kuten tyojarjestykset

i taloudellinen ohjaus eli tehtavien hoitoon osoitetut voimavarat ja niiden kayttoa koskeva
ohjaus

taloudellista ohjausta koskevat normit,

voimavarojen allokointikdytanntt/budjettiohjaus,

tulosohjaus ja -seuranta,

sopimusohjaus sekéa

uutena keinona yhteishankinnat osana talousohjausta (talousarviolaki 22 a §
447/2006).

+ rakenteet:

eadad

organisaatiot,
organisaatiorakenteet,
organisaatiomallit,
palvelujéarjestelmét,
henkil6stérakenne,
ohjauksen rakenteet

fPHeedd

P Kannustejarjestelmét

#  henkilogton kannustejarjestelmét,
¢ organisaatioiden kannustejarjestelmét,

vastuujarjestelmét,
johtamisen ohjaus,

koulutus

8 8 % %

informaatio-ohjauksen eri muodot

# ml. ohjeet, suositukset, sandardit, kehittamislinjaukset ja tavoitteenasettelu
¢ ohjelmaperusteisat hankkeet, politiikkaohjelmat, arviointi,

¢ tietojen keruu, rekisterit, tilastot, muut tietovarannot ja muu seuranta,

#  tutkimus- ja kehitystyon tuloksena syntyva tieto seké koulutus ja professiot
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6.1 Normit ja ohjaus organisaatioiden kannalta

Tietoturvatasojen kaytantdon vieminen edellyttéé normeja ja ohjausta. Ohjaus ja sdadantd on nahty
positiivisena ja jalkautusta helpottavana asiana. Vastaavasti on toivottu tukea k&ytannon
toteutukseen ohjeiden ja palvelujen muodossa. Erityisesti on tuotu esiin tarve puhelinneuvonnalle.

Tietoturvatasojen toteutusta ohjaavana on alustavasti suunniteltu seuraava eteneminen
¢ 1) Tietoturvatasoja koskeva ohje,

¢ 2) Tietoturvatasovaatimukset sisillytetdan sopivaan periaatepastokseen ja
# 3) Tietoturvatasovaatimukset sisallytetdan sopivaan asetukseen.

Tarkoitus on, ettatietoturvatasot sisdityvéat mahdollisimman luontevasti valtionhallinnon muuhun
ohjaukseen ja toimintaan.

6.2 Valtion yhteisen I T-toiminnan ohjaus

Valtion yhteisen I T-toiminnan ohjauksessa ja koordinoinnissa kaytettavét toimenpiteet ovat:
i valtioneuvoston méarittelemét, 1 T-toiminnan yleiset kehittéamis- ja toimintaperiaattest,

# asianomaisen hallinnonalan IT-toiminnan ohjaus edella mainittujen linjausten mukaisena
tulosohjauksena,

# valtiovarainministerion informaatio-ohjaus,

# perustuu valtioneuvoston linjauksiin,
P yksittaisia ratkaisuja koskeva velvoittava ohjaus,

i talouden ohjaus seka

% yhteishankinnat.

6.3 Ohjausyhteiskunnan kannalta elintarkeiden toimintojen osalta

Valtioneuvosto hyvaksyi 23. marraskuuta 2006 periaatepaatoksen yhteiskunnan elintérkeiden
toimintojen turvaamisen drategiaksi. Periaatepddtoksella ylldpidetddn osaltaan valtiollista
itsendisyyttd, yhteiskunnan turvallisuutta seka véeston elinmahdollisuuksia kaikissa
turvallisuustilanteissa

Strategiassa on otettu huomioon kansainvalistymisen seka turvallisuusympériston ja yhteiskunnan
rakenteiden muutokset. Strategiassa nimetdan ja méaritelléan yhteiskunnan elintarkedt toiminnot,
niiden tavoitetilat sek& ministeridille kuuluvat strategiset tehtavét. Liséksi strategiassa on esitetty
uhkamallit ja niihin siséltyvét erityistilanteet.

Y hteiskunnan elintérkeiden toimintojen turvaamiseksi ministeridille on osoitettu yhteensd 50
strategista tehtévad. Valtioneuvoston kandlian vastuulla olevat tehtévét liittyvét valtioneuvoston
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toiminnan turvaamiseen, EU:ssa péétettavien asioiden vamistelun ja kasittelyn kansalliseen
yhteensovittamiseen sek& valtioneuvoston viestinnén toimivuuteen ja tilannekuvan yll&pitamiseen.

Erityistilanteissa valtioneuvoston kanslian vastuulla on tilanne, jossa tarkoituksellisesti haitallisesti
vaikutetaan pdatoksentekoon, yleiseen mielipiteeseen tai maanpuolustustahtoon.

[Lahde: Valtioneuvoston kanslia http://www.vnk.fi/toiminta/turvallisuus'Y ett/fi.jsp |

Valtioneuvoston yleisistunto

I | —

YETT-strategia

/ ¥\

Ministerid Ministerid Ministerid

Ohjaus, lainsaadantd

¥ \/ \]

Alainen hallinto,
hallinnonalan elinkeinoelama,
kansalaisjarjestit ja kansalaiset

Kuva 12. Minigteriot ottavat YETT-strategian linjaukset huomioon hallinnonalansa ohjaamisessa ja
lains8adantotyossa [L ahde: www. yett.fi]

Hallinnon kokonaisturvallisuuden ja tietoturvllisuuden ohjaamisessa Suomessa on oltava
kansallinen ja luotettu turvallisuusviranomainen. Turvatasojen kannalta oleellista on, etta
viranomainen luo yhtendiset vaatimukset ja tarjoaa tarvittavan arviointikapasiteetin.
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7 Toteuttamissuunnitelma jatkotyolle on jaettu 5 kokonaisuudeks

Hankeryhma suunnitteli viis jatkohanketta. Osiin jakamalla organisaatioiden kypsyytta ja
turvattavien kohteiden turvatasoa kehitetdan ja vieddan kaytantoon:

I. Turvattavien kohteiden kartoitus ja turvatavoitteiden maéritys

I1. Vaikuttavat normit, standardit ja hyvét kaytannot
I11.  Olemassa olevien tasojen harmonisointi ja soveltamismahdollisuuksien tutkiminen
IV. Organisaatioiden kypsyyden jaturvatason arviointi ja parantaminen

V. Jatkohankkeen kokonaisuuden hallinnointi ja ohjauksen toteuttaminen

: — Perustason
Siirtymaaika wvelvottavuus
Osa-alueet 2007 2008 2009 2010 2011

Suumittelu ja toteutus |  Virastot Kunnat

Tavoitetila ja
valineiden Kayttoonotot
tuottaminen

© Vaikuttavat normit, standardit ja >

hyvat kéytanntt - nomiluettelo

' y
|| Turvatasojen yhteydet ja |:|D Yﬁ@@btlwﬁﬁddﬁnjaedmdyle’md\}'

hytdyntamisen tutkiminen

'/ Organisaatioiden kypsyyden ja
turvatason arviointi seka L
ien audfca nnin ohj_aus ja
- Auditointi
- Toiminnan suunnittelu ennakoivast
- Riskienhallinta

KEttBOnOM

Hankehallinto ja sisallon koorainoint
I ! I

\/' Hankkeen kokonaishallinta

K uva 13. Jatkohankkeen osien toteuttamisaikataulu.
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Seuraavat kappaleet kuvaavat 5 jatkohankkeiden tehtavia Haluttuja lopputuloksia on kuvattu mm.
toteuttamissuunnitelman keskimmai sessa sarakkeessa (liite 3). Henkilotyopaivat nakyvét arvioina
liitteessd 5. Vdineiden toteuttaminen on kuvattu liitteessd 6. Kustannusarvio vélineista el sisélly
julkiseen raporttiin ja lausuntopyyntoon. Hallinnon asiantuntija saa sen halutessaan pyytamalla
hankkeen vetgjalta (yhteystiedot liitteessa 9). Liitteessa 12 on arvioitu jatkohankkeiden 5 osa-alueen
kustannuksia

Jatkohankkeen toteuttamistapoihin on jétetty liikkumavaraa, jolloin on mahdollista ottaa kayttéon
uusia, my6hemminkin esiin tulevia tapoja. Suuri osa jatkohankkeiden tyOstd toteutetaan
asiantuntijatyona (virkatyota ja konsultointia). Jokaiselle osa-alueelle on ehdotettu lisdksi toimintaa
tehogtavia vélineitd ja’kéatta pidempaa’.

7.1 Turvattavien kohteiden kartoitusja turvatavoitteiden maaritys

Jatkohankkeessa mééritetaan valtionhallinnon kannalta yhteisesti sovitut turvattavat kohteet,
turvatavoitteet ja niiden tavoiteltava turvataso. Toteuttamissuunnitelman kohdassa | on kuvattu
tavoitteita ja organisointiendotuksia (liite 3).

1. Maaritetddn, mitka 4, Kartoitetaan ja

kohteet ovat TURVATTAVAT ! harmonisocidaan

valtionhallinhossa KOHTEET ERITYISTASO olemassa olevat

tarkeitd ja turvattavia. luokitukset valittujen
2. Laaditaan ohje, miten turvattavien kohteiden

organisaatiot voivat ! . I'?flsaltat T
tunnistaa omat TURVATTAVAT . adritetdan niiden
tarkedt kohteensa. KOHTEET KORKEA TASO perusturvatason

vaatimukset.

3. Tutkita ills
uikitaan, milla 6. Tutkitaan, mihin ja mill4

tasolla ja mihin

kohteisiin tarkkuudella voidaan
turvatasovaatimuksia THRYAL T AT KOROTETTU TASO mé&arittas korkeampia
voidaan masrittas. HOHTLEET turvatasoja

7. Laaditaan

soveltamisohjeet, joiden
avulla turvatasot

TURVATTAVAT
KOHTEET PERUSTASO saavutetaan

Kuva 14. Vaiheistettuna jatkohankkeen turvattavien kohteiden ja turvatason maarittaminen.

Perustason vaatimuksista on koottu luonnos jatkoty6ta varten. Alla on ehdotus siséllysluetteloksi.
Esmerkkej & perustason vaatimuksista ovat:

P Kayttooikeudet poistettaval/passivoitava poislahteneelta

it Jokaisellatietojarjestelmélla on oltava roolit: omistaja, paskayttéja ja yllapitgja

i  Poikkeustilanteisiin on varauduttava etukéteen, niin etta riskit on tiedostettu ja organisaation
ylin johto on tehnyt padtokset.
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Alla on ehdotus sisdllysluettelosta turvattavan kohteen arviointiin.

Kohteiden turvaaminen

Henkil6sto

Tietoaineistot

Tilat ja toimintaym paristo
Tietojarjestelm at
Tietoliikenne

Laitteistot

Ohjelmistot Ehdotus
Kayttétoiminta

Tuotettavat palvelut perustason
Etakaytto .
Tietojenkasittelyd palvelevat prosessit: rakenteeksi

- 11.1 Infrastruktuurin hallinta

- 11.2 Tietojarjestelméaprojektien hallinta

- 11.3 Hyvaksymisvaltuudet

- 11.4 Kayttévaltuuksien hallinta

- 11.5 Muutostenhallinta

- 11.6 Ongelma- ja poikkeam atilanteiden hallinta
- 11.7 Suorituskyvyn ja kapasiteetin hallinta

- 11.8 Kohteiden tietoturvatason auditointi

7.1.1 Miten osa-alueen pilotointi toteutetaan?

Pilotointia tekeva organisaatio méérittelee oman turvattavan kohteensa turvatason ja sitoutuu
antamaan vastuuhenkilon kohtuullisen méarén tydpanosta. Kaytdnnon tyo vastuuhenkilolla on
hyvin pitkéltd samaa, kuin han muutenkin tekisi. Tietoturvatasot-jatkohanke antaa etenemispolun ja
konkreettisia tavoitteita seka arviointivalineet tavoi+tteiden saavuttamiseen. Organisaatio sitoutuu
antamaan palautetta ja voi testata lagjasti tulevia apuvdlineitd. Vastineeksi organisaatio saa
ka&yttoonsa vastikkeetta ja etukdteen hallinnolle tarjottavat valineet jalisdksi kohtuullisesti hallinnon
sisaistd konsultointia hankkeelta.

Siirtym&aika Velvoittavuus
2007 2008 2009 2010 2011
Hallinnon
Karkea
trvatasot M) NN
. Esi- i itvs- i
Tavoitetason . > foutté:?:]tst?lu, kehitys- ja VIRASTOT KUNN A>

paattaminen
organisaatiolle, aluksi — ¥ - -
perustason vaatimusten Tavoitetila, vaatimukset ja malli > VALINEIDEN KAYTTOONOTTO >

toteuttaminen

Toiminnan MR [ > VALINEIDEN KAYTTOONOTTO
riskienhallinta toteutus | “
Hyvéat kaytannot, Méaarittely ja valineet > VALINEIDEN KAYTTOONOTTO
(tieto)turvakulttuurin

luominen ja -viestiminen || | ||

Maarittely ja vélineet > VALINEIDEN KAYTTOONOTTO
(Tieto)turva-johtaminen I|

AUdit.Ointiin ' | Ohjaus, maarittely ja vélineet>|
valmistautuminen I T
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parantamiseksi organisaatiossa, joka toteuttaa tietoturvatasoja.

Organisaation kannalta eteneminen - esimerkki

Ylimman johdon paatos; tavoitetilan asettaminen seka
tyon relsursointi

Tietoturval- o
lisuuden o Kaytan- -
hallinta A Riskien ‘ téjen + Auditointi
organisaa- hallinta kulttuurin

tiossa alkaa

luominen,

Organisaation
omat kohteet
+

Raportointi
Netra

s kohteet (VK)
Valineita
mm Suomen Koulutus-
: Normi- kannalta, VAHTI- aineistot,
luettelo YETT ym. pyramidi, “lelut” ym.

(VM) ohjeisto ym. vélineet

Kuva 15. Vaiheistettuna organisaation tietoturvallisuuden hallinnan prosessi..

EREsmerkki 1. Hallinnonalalla X on useita toimipisteits, joilla se haluaa olevan eri
turvatason. Nama toimitiloittain luokiteltavat tasot voi toteuttaa turvatasojen avulla
Kohteiden paéttamisen jalkeen méaritelldan tavoiteltava taso ja sen jalkeen tehdéén roadmap
toteuttamiselle. Lisdksi hallinnonala tarjoaa sdhkoisid asiointipalveluita kansalaisille ja
sidosryhmille. Jokaiselle *kruunun jalokivelleen’ hallinnonalan edustajat miettivét sisdisen
jarjestyksen palveluille ja liséksi tavoiteltavan turvatason. Myos tietojarjestelmét ja
perusrekisterit ovat tyypillisa turvattavia palveluita. Turvattava kohde voi olla myds
henkilosto, kriittinen alihankkija, prosessin, jne. Organisaatio asettaa tavoitetason myos
omalle kyvykkyydelleen hallita palveluita ja muita turvattavia kohteita.

Pilotoinnin karkea aikataulu ja vaiheistus sek& jatkohankkeen tulevat pilottiorganisaatiot
yhteyshenkilGineen on kuvattu liitteessa 11. Liite on luokiteltu viranomaisjulkiseksi.

7.2 Vaikuttavat normit, standardit ja hyvat kaytannot

Selvitetddn olemassa olevat normit, standardit ja hyvat kaytannét valittujen turvattavien kohteiden,
turvatasojen ja kypsyyden kannalta. Tavoitteena on koota tietoturvallisuuden ja IT-toimintojen
"mita se on ”-normiselitykset kaytannon kannalta.
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Suunnitellaan, miten niita voidaan hyodyntéd ja yhdenmukaistaa. Lisdks tutkitaan kuinka eri
organisaatioissa voidaan hyddyntda Vahti-ohjeiden, 1SO 17799:n ja muiden pohjalta jo tehtya
kehitystyotd. Ensimmaisena osa-alueen vélineena tuotetaan keskitetysti gjantasainen ja kattava
normiluettelo hallinnon kayttoon.

7.3 Olemassa olevien turvatasojen harmonisointi ja soveltamismahdollisuuksien tutkiminen

Talla hetkella eri turvattaviin kohteisiin liittyy erilaisia luokitteluja:
|. Tietoaineistot (luottamuksellisuuden mukaan)
I1. Henkil6t (avainhenkildiden osalta)
[11. Organisaatiot
V. Tehtéavat (tarkastellaan kriittisen toiminnan kannalta, liittyvét tarkeisiin henkil6ihin)
V. Jarjestelmét (keskeisyyden jakriittisyyden mukaan) [lahde: VAHTI 1/2001]
VI. jne..

Tasot eivét ole yhdenmukaisia ja niiden vertailu on vaikeaa. Sen vuoks hankeryhma ehdottaa, etta
olemassa olevat turvatasot harmonisoidaan yhteisesti sovittujen tietoturvatasojen kanssa.

Samassa yhteydessa tutkitaan, miten turvatasoja voidaan soveltaa lagjemmin koskemaan muita
turvallisuuden osa-alueita ja yhteiskunnan elintérkeiden toimintojen turvaamisen (YETT) strategiaa.

7.4 Organisaatioiden kypsyyden ja turvatason arviointi ja parantaminen

Jatkohankkeessa suunnitellaan

1. miten strateginen, toiminnallinen ja turvatoimenpiteiden kypsyys méaritetéan seka
todennetaan.

2. menettelyt, joilla parannetaan organisaatioiden kypsyytta

3. miten kypsyys jaturvataso toteutuvat yhteistydssa ja palveluissa

Esmerkke & perustason vaatimuksista ovat:
i Riskien arviointi tehd&aén organisaatiossa vuosittain ja ylin johto on mukana
i Organisaation ’kruunun jalokivet’ on tunnistettu ja turvataan ne tietoisesti

# Organisaatiossa on nimetty (osa’kokopv.) tietoturvallisuudesta vastaava ja hanella on aikaa
seka osaamista tehtavaan.
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Alla on ehdotus siséllysluettelosta tietoturvallisuuden hallinnan arviointiin.

Tietoturvallisuuden hallinta

. Ydintoimintojen tunnistaminen ja hallinta

. Johtaminen ja tulosohjaus

. Riskien hallinta

. Henkildstojohtaminen

. Kumppanuuksien hallinta SlelOUTE

. Resurssien hallinta tolstettavan
. . L . perustason

. Suunnittelu ja kehittdaminen :

. rakenteeksi

. Kustannusten hallinta

. Turvallisuuden arviointi ja valvonta

. Vaatimustenmukaisuus

. Hankintojen hallinta

Vaiheistettua kayttoonottoa (pilotointia) on kuvattu kappaleessa 7.1.1. Karkea aikataulu ja
vaiheistus seka jatkohankkeen tulevat pilottiorganisaatiot yhteyshenkilGineen on kuvattu liitteessa
11. Liite on luokiteltu viranomaisjulkiseksi.

7.5 Tietoturvatasot —-hankkeen kokonaisuuden hallinnoinnin ja ohjauksen toteuttaminen

Tietoturvatasot —hankkeen jatkaminen vaatii kokonaisuuden koordinointia ja ohjausta. Silla
varmistetaan, ettd hankkeen tavoitteet toteutuvat ja eri osa-alueiden tulokset tukevat toisiaan.

Jatkohankkeet toteutetaan yhdessa hallinnonalojen, virastojen ja hallinnon sidosryhmien kanssa.

Tietoturvatasot tukevat hallinnon tietoturvavastaavia, meneilléén olevia tietoturvahankkeita seka
VAHTIN, YETT:n, VTV:njaVM/controllerin toimintaa

Tietoturvatasot -hankkeen kannalta eteneminen

Jatkaminen ja

resursointi
I
. W\ Toteutta-
o Perus- Normi- | VAHTI- WKoulutus || Vélineet § Auditointi{\ 1 ;inen
Esitutkimus ) ¢° ason luettelo ¢\"pyra- i ja menet-
paattynyt maarittely midi” aineistot kaytto [ftelyt + auditoin-
nit

Pilotointi

Kuva 16. Jatkohankkeiden keskindinen prosessi tulosten saavuttamiseksi.
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Jatkohankkeiden tavoitteena on nostaa organisaatioiden kypsyytta tietoturvallisuuden
hallinnassa. Vuonna 2011 kaikki hallinnon organisaatiot ovat ainakin toistettavalla ja
palvelut vahintdan perustasolla.

Turvattavien kohteiden turvatasoa kehitetddn yhtendisilla apuvélineilla ja tuetaan
organisaatioiden tietoturvavastaavien tyota kaytannossi

Alla on kuvattu valtiovarainministerion kannalta vaiheistettu eteneminen.

Suunni-
telmat
etenemi-
selle
TTT-hanke,

kevat 2007

Kuva 17. Tietoturvatasot atkohankkeen prosessikuva ja vaiheistus.
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7.6 Toteutuksen osa-alueet, kuvausja vastuuor ganisaatiot

Tarkka toteuttamissuunnitelma on liitteessa 3. Alla oleva taulukko kuvaa paéavastuun ja
jatkohankkeen osa-alueiden tarkeimmét sidosryhmét.

Jatkohankkeet

Kuvaus

Vastuuor ganisaatio

| Turvattavien kohteiden kartoitus
jaturvatavoitteiden maaritys

M&aritetdan valtionhallinnon kannalta yhtei sesti
sovitut turvattavat kohteet, turvatavoitteet janiiden
turvataso.

VM yhdessa koko
hallinnon kanssa.

Il Vaikuttavat normit, standardit ja
hyvét kaytannot

Selvitetédén olemassa olevat normit, standardit ja
hyvét kaytannot valittujen turvattavien kohteiden,
turvatasojen ja kypsyyden osalta

Suunnitellaan, miten niité voidaan hyddyntéa ja
yhdenmukaistaa. Lisaksi tutkitaan kuinka eri

organi saati oi ssa voi daan hyddyntéa Vahti-ohjeiden,
SO 17799:n jamuiden pohjdtajo tehtya
kehitystydta

VM yhdessa
hallinnon kanssa,
oledlisesti mukana
tietosuojaval tuutetun
toimisto ja OM.

[11 Olemassa olevien tasojen
harmonisointi ja
soveltamismahdollisuuksien
tutkiminen

Olemassa olevien turvatasojen harmonisointi
yhteisesti sovittujen tietoturvatasojen mukai sesti.

Samassa yhteydessa tutkitaan, miten turvatasoja
voidaan soveltaa lagjemmin koskemaan muita

VM yhdessa
hallinnon kanssa,
yhteydet Komissioon
jakansainvélisin
tietoturvallisuutta

turvallisuuden osa-alueita ja yhtei skunnan toteuttaviin
elintarkeité toimintojen turvaamista (YETT). sidosryhmiin.
IV Organisaatioiden kypsyyden ja Suunnitellaan miten strateginen, toiminnalinen ja VM yhdessa

turvatason arviointi ja
parantaminen

turvatoimenpitei den kypsyys méaritetédn seka
todennetaan.

Suunnitellaan menettelyt, joilla parannetaan
organisaatioiden kypsyytta.

Suunnitellaan, miten kypsyys ja turvataso toteutuvat
yhtelstytssd ja palveluissa

hallinnon kanssa,
mukana erityi sesti
Valtion
tarkastusvirasto,
VM/Controller,
Valtiokonttori,
auditointipooli seka
hallinnonal ojen
sisdiset tarkastajat.

V Tietotur vatasohankkeen
kokonaishallinnan ja ohjauksen
toteuttaminen

Laaditaan hankkeen koordinointisuunnitelma.
Varmistetaan hankkeelle tarvittava tuki ja ohjaus.

Huolehditaan siita, ettd hankekokonaisuus toteuttaa
sille asetetut vaati mukset.

VM.

Taulukko 1. Suunnitelma jatkohankkeen osa-alueista, tavoitteista ja vastuutahoista.
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8 Usain Kysytyt Kysymykset, UKK (FAQ), mm. vaikutukset VAHT| —ohjeistoon

Tarkein kysymys, miten tyoté jatketaan, ratkeaa elokuussa 2007. Silloin saadaan vastaukset
lausunnoilta ja valtiovarainministerio tekee pddtokset jatkohankkeesta. Jatkohankkeen osiin
on esitutkimuksen hankeryhméa ehdottaa uusien henkil6iden palkkaamista hallinnosta ja
osittain konsultointina. Jos lupa jatkaa tulee, organisoinnin valmistelu alkaa syksylla 2007.
Jos kaikki jatkohankkeen osa-alueet toteutetaan, aloitetaan myds valineiden kilpailuttamisen
valmistelut seka sidosryhmien ja hallinnon sisdisen yhteistyon kokoaminen.

Termit on kuvataan jatkohankkeessa. Osittain vakiintumattomat termit saadaan péétetyksi
yhdessé hallinnon kanssa. Toistaiseksi tietoturvallisuussanastona kéytetdan VAHTIN
tietoturvasanastoa VAHTI 4/2003.

http://www.vm.fi/vm/fi/04 julkaisut_ja asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturv
allisuus/50903/name.jsp

Seuraavat alaotsikot kuvaavat, mita tietoturvatasot tarkoittavat hallinnossa, térkeiden periaatteiden
tal k&ytantojen kannalta. Jos joku oleellinen asia mielestési puuttuu, lahettéisitkd sen hankkeen
vetgjdlle liitteestd 9 16ytyviin yhteystietoihin, kiitos!

Usein kysytyt kysymykset (UKK, Frequently Asked Questions FAQ)
8.1 Mitatietoturvatasot tarkoittavat.. ?

TTT tulosohjauksen kannalta

Tietoturvatasoissa organisaation tulee tunnistaa toimintansa kannalta tarkeimmét ja
turvattavat kohteet, se auttaa organisaatiossa keskittdmaan (tieto)turvalisuuden hallintaan
liittyvét toimet ja kustannukset tehokkaasti. Tulosprisman vaikutukset turvatasovaatimuksiin
on tarkoitus tehda jatkohankkeessa.

Tulostavoitteissa on jarkevdd kuvata organisaation julkiset tavoitteet —myos
turvallisuustavoitteet. Turvatasot ovat selkeitd vaatimuksia, jotka liittyvét turvattavien
kohteiden turvaamiseen. Selkellle vaatimuksille voidaan helpommin méaérittaa tulostavoitteet
jaarvioida kustannukset seka lyhyella etta pitkalla tahtaimel la

TTT valisen organisaatioiden yhteistyon kannalta

Hankkeessa on madritelty tietoturvatasot ja niiden liittyminen  organisaation
tietoturvallisuuden hallinnan kypsyyteen. Malli auttaa tunnistamaan yhteistydn kannalta
tarkedt jaturvattavat kohteet sekd méérittamaan niiden turvataso. Organisaatiot saavat lisaksi
tavan maarittda sekd oma, etta yhteistydkumppanin tietoturvallisuuden hallinnan kypsyys.
Tama korostuu erityisesti tilanteessa, jossa turvattavia kohteita, kuten esimerkiks tietoa,
kasitellaan yhteisesti.


http://www.vm.fi/vm/fi/04_julkaisut_ja_asiakirjat/01_julkaisut/05_valtionhallinnon_tietoturv
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TTT hankittavien palveluiden kannalta

Sopimusneuvotteluihin saadaan konkreettinen apuvaline mm. alihankkijoilta saatavan laadun
hallintaan. Kuten muussa yhteistydssd, organisaatioiden tietoturvallisuuden hallinnan
kypsyys korostuu tilanteissa, jossa kasitell&an yhteisesti turvattavia kohteita. Palveluiden
hankinnassa turvattavia kohteita ovat erityisesti palvelut ja niiden osat. Tietoturvatasot—
hankkeessa on mééritetty, miten tasot liittyvét organisaatioiden kypsyyteen.

TTT tuottavuusohjelman kannalta

Hallinnon paéallekkéinen tyo vahenee, kun tietoturvallisuuden hallinnan avulla saavutetaan
toiminnan ja tietojarjestelmien tuottavuutta toiminnan keskeytysten ja ongelmatilanteiden
vahenemisen kautta. Jatkossa joitakin tietoturvapal veluita voidaan tehda keskitetysti.

TTT strategisen tyon kannalta

Tietoturvallisuuden hallinnan avulla strateginen ty6 helpottuu, silld johto saa kaytettavakseen
entista luotettavampaa ja g antasaisempaa tietoa. Tietojen luottamuksel lisuus my6s varmistuu
entistd paremmin. Samalla henkil6std osaa késitella tietoa sujuvammin.

TTT Suomen julkisuuskuvan kannalta

Hyva hallinto ja laadukkaat palvelut tuottavat Suomelle mainetta luotettavana kumppanina.
Komission tarkastukset vievat vdhemman aikaa. Auditoinnit ja tarkastukset on mahdollista
tehda tasogattelun késitemallien avulla, Tietoturvallisuuden hallinta lisdéa maiden,
kansalaisten ja sidosryhmien luottamusta Suomen valtionhallinnon toimintaan.

TTT auditoijien, tarkastajien ja sisdisten tarkastajien kannalta

Auditoijat, tarkastgjat ja sisiset tarkastgat saavat uusia vélineita tyohonsa.
TTT ylimmaé&n johdon kannalta

Y lin johto varmistaa toimintansa jatkuvuuden ja hyvan julkisuuskuvan.
TTT teknisten asantuntijoiden kannalta

Asiantuntijan suunnittelutyo helpottuu. Y hteistyd muiden toimijoiden kanssa on sujuvaa, kun
tietoturvatasot médrittavat yhteiset kasitteet ja turvatason. Tyon tekemisen avuksi on
tarkistudistoja.  Yksittdiset toiminnot ~muodostavat  jatkossa selvia  prosessgja
tietoturvallisuuden hallintaan.

TTT tietoturvavastaavien tyon kannalta

Tietoturvatasot antavat kétta pidempdd ja lisdavat organisaation tietoisuutta tietoturva-
asioissa. Tietoturvallisuutta suunnitteleva saa avuks hakupalvelun, joka helpottaa
méaérdysten, ohjeiden ja suositusten I0ytdmista Tietoturvatasojen ohjeistojen avulla
organisaatioiden on aiempaa helpompaa noudattaa annettuja ohjeita.
Tietoturvallisuustietoisuus kasvaa ja sita tulee luonteva osa organisaatioiden paivittaista
toimintaa.

TTT poliittisen ohjauksen kannalta
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Tietoturvatasot tukevat toiminnan ja talouden suunnittelua. Tietoturvallisuutta on mahdollista
mitata tietoturvatasoilla ja organisaatioita kypsyystasoilla. Tulosohjauksen avuksi
tietoturvallisuuden kustannuksia voi koota eri metodeilla. Tulostietojérjestelmé&a ja sen
tilastointietoja kaytetdan hallinnon tietoturvallisuuden tason parantamisessa.

TTT Yhteiskunnan elintarkeiden toimintojen jaYETT-strategian kannalta

Tietoturvatasot ovat yhteensopivia kansallisten ja kansainvélisten standardien kanssa. TTT
auttaa ehkdisemadn tieto- ja viestintgérjestelmiin kohdistuvia lagjoja tuhoja seké
toimintahdirioita. Tietoturvatasot auttavat méarittamadn ja suunnittelemaan yhteiskunnan
kannalta kriittisten toimintojen turvamekanismit.

TTT Valtion I T-toimintojen johtamisyksikon, ValtI T:n kannalta

Tietoturvatasot —hanke kéasittelee tietoturvallisuuden hallintaa ja tietoturvavaatimuksia
uudella tavalla, kayttéen kuitenkin hyodyks olemassa olevaa tietoa ja menettelyjd. Se on
yhteensopiva olemassa olevien standardien ja normien kanssa. Hankkeen avulla
tietoturvavaatimukset voidaan mééritella yksityiskohtaisemmin ja tarkoituksenmukaisemmin.

Tietoturvatasot ja niihin liittyva ohjeistusten kokoaminen lisddvét valtionhallinnon sisaisté
yhteisty6ta. Lisdantynyt yhteistyd vahentdd paallekkaista tyéta. Organisaatioiden ei tarvitse
kehittdd samoja menetelmié hajautetusti, vaan turvallisuudesta vastaavat voivat keskittya
organisaatiokohtaisiin, syvallisempiin ratkaisuihin.

TTT Valtl T-karkihankkeiden kannalta

Tietoturvallisuuden hallinta liséd asiakkaiden luottamusta palveluihin ja lisdd varmistaa
palveluiden kayton. Tietoturvatasot —hanke kéasittelee asiakaslahtGisyyttd osana
tietoturvallisuuden hallintaa. Tietoturvatasojen avulla sdhkoisten palveluiden turvatason
médrittaminen,  toteuttaminen ja arviointi  helpottuu.  Tietoturvatasojen avulla
jarjestelméympéristojen tarkastettavuus helpottuu ja tietoturva osataan ottaa huomioon koko
jarjestelmén elinkaaren gjan.

Hyva hallintotapa sisdltdd myods vaatimukset tietoturvallisuudelle ja tietoturvallisuuden
huomioon ottamisen. Yhteiset tietojarjestelmé vaativat yhteisia ja yhteisesti sopivia
kaytantoja seka toimenpiteitéd. Tietoturvatasojen avulla ndiden maarittaminen ja kuvaaminen
hel pottuu.

TTT Virkamiehen tunnistaminen —hankkeen (ValtI T) kannalta

Tietoturvatasot helpottavat sopivat turvatason médrittamista  seka itse

tulokset auttavat lisdksi varmistamaan, etta tietoturvallisuustaso sdilyy koko palvelun
elinkaaren agan. VirTu ja sen jatkovaihe tulee tukeutumaan Tietoturvatasojen
jatkohankkeessa tehtavaan tyohon.

TTT pilottiorganisaatioiden kannalta

Pilottiorganisaatiot pystyvat taydentdmddn nykyista tietoturvallisuuden hallintaansa.
Tietoturvatasoissa menndan syvélle tietoturvallisuuden hallintaan, samalla antaen ”kétta
pidempadd” tietoturvalisuuden kehittamiseen. Té&a tukee erityisesti tietoturvallisuuteen
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liittyvét ohjeistorakenne.

TTT Valtion tietoturvallisuuden johtoryhman, VAHTIn kannalta

8.2

Tietoturvatasot toimii yhdessd VAHTIn kanssa vationhallinnon tietoturvallisuuden
parantamiseksi. Tietoturvatasot toteuttavat VAHTIN linjauksia seka tuottavat apuvélineita ja
ratkaisuja hallinnon ké&yttoon.

Paivitystar peet nykyiseen VAHTI-ohjeistoon

Hankkeessa sovellettiin VAHTI —ohjeistoa, elvétka tulokset ole niihin ndhden ristiriidassa.
Jatkoa silméall& pitéen on kuitenkin tarkesda, ettd eri olemassa olevat luokat tarkastellaan ja
harmonisoidaan.

VAHTI-peruskayttgjan hallinnolle jaettavaan koulutuspakettiin  on mahdollista lisdta
kysymyksid tietoturvatasoista. Tietoturvatasojen jatkohankkeessa voidaan jatkaa

UusiaVAHTI-julkaisutarpeita on todennakoisesti Tietoturvallisuuden hallintgjérjestelméan ja
tasojen yhdistamiseen. Lisdksi sopimusten ja alihankkijoiden hallintaan tasot tuovat uusia
elementtgd, jolloin tama voi olla oman julkaisun arvoinen.

tisgabrvakasiials!
\ % |

[ Jarjestel | B
\ mat .

y— s
p \
~ Haliina y_— ="
| arjestel |
ma -

— 1 Toleutus

Johtami ,'
\ nen |

v [ Teto |
! Hankinn | || et
al | \ N

Kuva 18. Vaikutukset nykyiseen VAHTI-ohjeistukseen -ehdotus.
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VAHTI 8/2006-julkaisu on soveltamiskelpoinen yhdessa tietoturvatasojen kanssa.

Hankeryhma ehdottaa, etta tietoturvatasoista ja VAHTI 8/2006 tulee uus lagennettu versio
jatkotutkimuksen aikana.

8.2.1 Sahkdiseen ohjeistuksen rakenteistaminen ja hyperlinkittdminen

VAHTI —ohjeisto sdhkdisessa muodossa on hankala késitelld, silla niiden hakutoiminto
puuttuu. Sen vuoks hankeryhméa ehdottaa, ettd ohjeistot rakenteistetaan esm. XML —
muotoon, jolloin hakutoiminnot ja kasittely mahdollistetaan. Jatkossa laadittavat aineistot
tulis automaattisesti laatia rakenteelliseen muotoon. Taméa helpottaa mm. ohjeiden
uusimista esim. lakien muuttuessa.

Ohjeistukseen tulee liséks sisdllyttéa enemman kaavioita, taulukoita ym. nopeaa
hahmotusta parantavia elementtgja Suuren asiamédran vuoksi on téarkedd, ettd ohjeiden
viittaukset ovat gan tasalla olevia verkostoja. Samoin ohjeiden numerointi kannattaa
suunnitella uudelleen hankkeen yhteydessa.

8.2.2 Uus VAHTI-tietoturvaohjeisto

Hankeryhma ehdottaa, etta tietoturvatasoja koskeva ohjeisto jaetaan kuvan 14. mukaisella
tavalla Ohjeistojen rakenteellisamisen yhteydessda myds VAHTI —sivusto selkeytyy.
Kévijan on helpompi I6ytda hakemaansa aineistoa. Lisaksi hankeryhma suosittelee, etta
sivuilla ilmoitetaan lausunnoilla tai muussa kasittelyvaiheessa olevien luonnoksien
tilanteesta.

Turvatasojen mukaiset suositukset perustuvat pddsdantdisesti olemassa oleviin VAHTI:n
suosituksiin ja ohjeisiin. Y leisohjeistuksen alla ohjeet on jaettu tietoturvallisuuden hallintaa
ja kohteiden turvaamista koskeviin turvatasoihin. Suositus- ja ratkaisutietokanta seka
kortisto tukevat ohjeistoa. Ratkaisuissa on mahdollista kuvata esimerkiks tiettyja
tyyppihyvaksyttyja ja sertifioituja (tieto)turvatuotteita. Tuotteet voivat olla mitd tahansa
hallinnolle suositeltavia ratkaisuja, kuten esimerkiksi hallinnon oma palvelu VETUMA
(http://www.valtit.fi/ ).

OHJEET

SUOSITUKSET

RATKAISUT

Liitteessd 1 on esitetty luonnos tietoturvaohjeistuksen koko rakenteesta.
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1 LIITE 1Tietoturvaohjeiston rakenne, luonnos jatkotydskentelya varten

YLEISTA

Tietoturvaohjeisto perustuu tietoturvallisuuteen liittyviin séaédoksiin, normistoihin, standardeihin
jahyviin kaytantdihin. Ohjeistossa on nelja osaa

1) Tietoturvaohjeiston kayttoopasja asiahakemisto, jossa on kuvattu ohjeiston rakenne ja
kayttotapasuositukset. Ohjeiston liitteend on koko ohjeiston kattava asiahakemisto.

2) Laki- ja maarayskokoelma, jotka on koottu yhteen tarkeimmét, tietoturvallisuuteen liittyvéat
s8adokset ja normit.

3) Ohjeet, jotka perustuvat padsdantdisesti olemassa oleviin VAHTI-ohjeisiin. Y leisohjeistuksen
alle ohjeet on jaettu tietoturvallisuuden hallintaa ja kohteiden turvaamista koskeviin turvatasoihin.

4) "Suositukset jaratkaisut” —kortisto/tietokanta, jotka perustuvat sekéa VAHTI-suosituksiin, etta
hyviin k&ytantéihin.

(luennos)
| | ,
Organisaation Ohjeiston e ;
turvallisuuden kayttoopas ja Dhjeet (jatkohanke)
hallinnan leypsyyden asiahakemisto :
arviointiohjeet {jatkohanke) fleinen osa
{jatkohanke}
Turvakasoien auditointiohis
=
- I =
Turvatasok
Kypsyystasot Turyatasat kohteiden

turvallisuuden
hallinnalle (TH)

turvallisuuder
halinnalle (TH)

Furvaamiseksi (KT)
Tasakb 1, 2, 3, 4

KuvaLiitel.1l. Ohjeiston rakenne, luonnos jatkotyon pohjaksi.

Tasob 1, 2, 5, 4 Tasob 1, 2, 3 4
I:jatkﬂhénl:ﬂ:lj fluannos {luonnos)
= = i

= Suostukset ja 5
Suositukset ja ratkaisut — Suositukset ja
ratkaisut (TH) tl_etnkarta,l'knrtlstcu ratkaisut (KT) Tasot
Tasob 1, 2, 3, 4 {jathkohanke) 1,234
(jatkohanke, (]atkp!jankﬂ, Z kpl
luonnos kekeilla)
olemassa)
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TIETOTURVAOHJEISTON KAYTTOOPAS JA ASIAHAKEMISTO

Tietoturvaohjeiston kayttboppaassa on kuvatta ohjeiston rakenne ja kayttétapa. Ohjeiston liitteena
on koko ohjeiston kattava asiahakemisto.

LAKI-JA MAARAYSKOKOELMA

Laki- ja maarayskokoelmassa on koottu tietoturvallisuuteen liittyvét, gjantasai set séadokset ja
normit. Kokoelmaa paivitetéan saannollisesti.

OHJEET

Ohjeet perustuvat pdasaantdisesti olemassa oleviin VAHTI-ohjeisiin. Yleisohjeistuksen alle ohjeet
on jaettu tietoturvallisuuden hallintaa ja kohteiden turvaamista koskeviin turvatasoihin.

TIETOTURVALLISUUDEN HALLINNAN TURVATASOVAATIMUSTEN SISALTO KULLEKIN
TURVATASOLLE:

1. Ydintoimintojen tunnistaminen ja hallinta

2. Johtaminen jatulosohjaus

3. Riskien hallinta

4. Henkilostojohtaminen “;"??:J:ﬂi”hf:fﬂa;
5. Kumppanuuksien hallinta \ S
6. Resurssien hallinta m:":{'::km:h;
7. Suunnittelu ja kehittdminen af“:;"r'hk:amen
8. Kustannusten hallinta D e
9. Turvallisuuden arviointi ja valvonta R

10. V aatimustenmukai suus
11. Hankintojen hallinta

ESIMERKKEJA VAHIMMAISVAATIMUKSISTA OVAT:

P Riskien arviointi tehdaan organisaatiossa vuosittain ja ylin johto on mukana
P Organisaation’kruunun jalokivet’ on tunnistettu ja turvataan ne tietoisesti

i Organisaatiossa on nimetty (osa’lkokopv.) tietoturvallisuudesta vastaava ja hanella on aikaa
seka osaamista tehtavaan.

e
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K OHTEIDEN TURVAAMISEN VAATIMUSTEN SISALTO KULLEKIN TURVATASOLLE:

Henkil6sto
Tietoaineistot
Tilat jatoimintaympéristd
Tietojarjestelmét
Tietoliikenne
Laitteistot
Ohjelmistot
Kayttétoiminta
Tuotettavat palvelut

. Etékaytto

. Tietojenkasittelya palvelevat prosessit

11.1 Infrastruktuurin hallinta

11.2 Tietojérjestelmaprojektien hallinta

11.3 Hyvaksymisvaltuudet

11.4 Kéyttovaltuuksien hallinta

11.5 Muutostenhallinta

11.6 Ongelma- ja poikkeamatilanteiden hallinta
11.7 Suorituskyvyn ja kapasiteetin hallinta
11.8 Kohteiden tietoturvatason auditointi

© 0O N U~ wWDE

e
= O

ESIMERKKEJA VAHIMMAISVAATIMUK SISTA OVAT (ESIMERKIKSI SAHKOINEN ASIOINTIPALVELU) :
#  Kayttooikeudet on poistettava/passivoitava poid dhteneelta.

# Jokaisellatietojarjestelméllé on oltava roolit: omistaja, paakayttéja ja yllapitgja

P Poikkeustilanteisiin on varauduttava etukéteen, niin etta riskit on tiedostettu ja organisaation
ylin johto on tehnyt padtokset.

P

Onhjest eivét ole velvoittavia, vaan muitakin kuin niissa esitettyja ratkaisuja voidaan kéyttda, jos ne
tayttavét tietoturvallisuudelle asetetut vaatimukset. Turvatasot ovat valittuihin kohteisiin
kohdistuvia luokiteltuja ja skaalattuja vaatimuksia.

Esmerkki. Turvattavan kohteen, esimerkiksi toimipisteen rakenteet, voi nahda suojattavina

kohteina. Samoin tietojarjestelman tai palvelun osat on mahdollista mééritella turvaamistarpeen
mukaan. Talloin suojellaan jarjestelman tai palvelujen kayttgjig, kuten kansalaisia ja sidosryhmia
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SUOSITUKSET JA RATKAISUT

Ohjeita tukemaan muodostetaan suositus- ja ratkaisutietokanta sekd kortisto. Aineisto perustuu
VAHTI —suosituksiin seka hyviin k&ytantoihin. Ratkaisuissa on mahdollista kuvata esim. tiettyj4,
tyyppihyvéksyttyja ja sertifioituja tietoturvatuotteita. Tuotteet voivat olla palveluita, ratkaisuja,
tuotteita tal mita tahansa hyvaksyjétaho ottaa’keltaisiin kortteihin'.

Tala hetkella joitakin ehdotettuja osa-alueita puuttuu VAHTI-ohjeistosta. Néiden pimeiden
kulmien (vanhentuneiden, puuttuvien tai keskenerdisten suositusten) huomioonottaminen ja
tyostaminen helpottuu kuvien Liite 1.1 ja Liite 1.2 pyramidien avulla

OHJEISTON YLLAPITO
Tietoturvaohjeistoa tulee yll&pitda sdanndllisesti ja systemaattisesti.
Y ll8pitgjan on jéarkevinta olla yleisesti ja yhteisesti hyvaksytty, asiantunteva hallinnon organisaatio

ta yhteistyoelin. Valtionhallinnon tietoturvallisuuden johtoryhmén, VAHTIN nykyistd hankety6ta
on mahdollista muokata tietoturvatasojen tyota tukevaksi tai jopa pysyvan yllapitgan rooliin.

Organisaation
turvallisuuden

hallinnan kypsyyden
arviointi

Dhjaus ja
kehitaminen,
turvatasojen auditointi
ja tasojen skaalaus

Koulutusten
valmistelu ja
koulutus

we

Turvatasojen
ylldpito
kohteider
turvaammiseksi (K1)
Tasok 1,.2,3, 4

Turvatasojen
yllapito
turswallisuuden
hallinnalle (TH}
Tasok 1,2, 3, 4

Suoskukset ja
ratkaisut —
tietokannan/
kartiston vil&pito

Suositusten ja
ratkaisujen
seurarka ja
hdksyminen

Suosikusten ja
ratkaisujen seuranta
ja hyewakswminen

Kuva Liite 1.2. Turvaohjeistoa tukeva toiminta, kuvaus ohjeistoa tukevista toiminnoista,
prosesseista ja tarvittavista osa-alueista jatkohankkeen toteuttamisessa. Rakenne ja nimitykset ovat

ehdotuksia jatkotydlle.
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KORTISTOJEN NIMEAMINEN

Kortistoihin  luodaan nimeamiskaytantd. Lyhenteiden k&yttdminen helpottaa nimeamists,
indeksointia, auditointeja seké hakuja.

Kansainvdliset standardit ja hyvét kaytannét on mahdollista mépété soveltuviin osiin. Organisaatiot,
joilla on esimerkiksi tietoturvallisuus- ta laatusertifikaatti l10ytavé kuutioista ja ohjeistuksista

standardin siséllysluettelo. Organisaatiot, jotka tahtédvét sertifikaatin mukaiseen toimintaan saavat
soveltamis/toteuttamissuunnitel massaan samalla huomioitua tietoturvatasot ja -vaatimukset.

Esimerkki 2.

Tietoturvatasoja koskevia, tietoturvallisuuden hallintaa koskevista ohjeista kaytetdan lyhennetta
TH. Kortit olisivat talléin TH1, TH2, ..

K ohteiden turvaamista koskevia korttgja kutsutaan lyhenteellA K T. Kortit olisivat taloin KT1,
KT2, ..

Hallinnon sisalla organisaatiot voivat jopa kuvata toimintaansa tietyn kortin mukaiseksi.

Organisastion Ohjeiston = 2
turgvallisuuchn kéiytl!i:hpas ja Ohjeet (jatkohanke)
hallinnan kypsyyden asiahakemisto ;
arviointichjeet {jatkohanke} fleinen osa
{jatkohanke)
Turvatasoien auditoinkiohje

Kypsyystasot Turvatasok !D t:i;:?t
turvallisuuden Hyrvallisuude £ iscksl (KT)
hallinnalle (TH) haliroalle£H)

Tasok 1,2, 3, 4
Tasat 1,2, 3, 4 | Tasob 1,2, 3 4 iaihoe
{jatkohanke) | H ({luonnos)

Suosiktukset ja
Suositukset ja ratkaisut — Suositukset ja
ratkaisut (TH) tietokankakarkista ratkaisuk (KT} Tasaot
Tasob 1,2, 3, 4 {jatkaharke) Lo,
(jatkohanke, (jatkohanke, 2 kpl
luonnos tekeill3)
olemassa)

Kuva Liite 1.3 Ehdotus nimeamiskaytannoksi ja lyhenteiksi TH ja KT.
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KORTISTON LAHTEET TIETOTURVALLISUUDEN HALLINTAOSALLE, TH (pohja jatkotydlle)

Kortti/korttisarja TH 1 Y dintoimintojen tunnistaminen ja hallinta

* Lahdeaineisto: Alue 6 CAF, DS7 COBIT, SO 27001 A.10, OECD Awareness, OECD Response,
OECD Risk assessment, OECD Security design and implementation, ITIL, SO 20000, BS 15000,
ITSMF, VAHTI 4/2001, VAHTI 5/2004, VAHTI 8/2004

Kortti/korttisarja TH 2 Johtaminen ja tulosohjaus

* Lahdeaineisto: Alue 1 CAF, PO6 COBIT, ISO 27001 A.5, OECD Awareness, OECD
Responsibility, OECD Security management, VAHTI 5/2004, VAHTI 6/2006, VAHTI 7/2006

Kortti/korttisarja TH 3 Riskien hallinta

* Lahdeaineisto: DS8 COBIT, D4 COBIT, PO9 COBIT, 1SO 27001 A.10, ISO 27001 A.13, ISO
27001 A.13, OECD Awareness, OECD Risk assessment, OECD Security design and
implementation, NIST SP800-30, FEMA, 1SO 13335, OCTAVE, AS/NZ 4360, BS 7799-3, PAS
56, Good Practice Guide for BCP, VAHTI 7/2003, VAHTI 5/2004, VAHTI 3/2005, VAHTI 6/2006

Kortti/korttisarja TH 4 Henkildst6johtaminen

* Lahdeaineisto: Alue 3 CAF, PO7, DS7 COBIT, ISO 27001 A.8, OECD Awareness, VAHTI
3/2002, VAHTI 5/2004, VAHTI 6/2006, VAHTI 11/2006

Kortti/korttisarja TH 5 Kumppanuuksien hallinta

* Lahdeaineisto: Alue 4 CAF, PO4 COBIT, AI5 COBIT, DS 2 COBIT, 1SO 27001 A.6, SO 27001
A.8, OECD Awareness, OECD Response, VAHTI 7/2006

Kortti/korttisarja TH 6 Resurssien hallinta

* Lahdeaineisto: Alue 4 CAF, PO1 COBIT, PO2 COBIT, PO3 COBIT, PO4 COBIT, ME 1 COBIT,
ME 4 COBIT, PO6 COBIT, AI3 COBIT, AI5 COBIT, DS 2 COBIT, ISO 27001 A.6, SO 27001
A.8, 1SO 27001 A.10, OECD Awareness, OECD Response, OECD Security design and
implementation, VAHTI 6/2006, VAHTI 7/2006

Kortti/korttisarja TH 7 Suunnittelu ja kehittaminen

* Lahdeaineisto: Alue 5 CAF, PO4 COBIT, Al5 COBIT. ISO 27001 A.6, ISO 27001 A.7,1S0O
27001 A.10, OECD Awareness, OECD Response, OECD Security design and implementation,
OECD Security management, VAHTI 5/2004, VAHTI 6/2006, VAHTI 7/2006

Kortti/korttisarja TH 9 Tietoturvallisuuden arviointi ja valvonta

* Lahdeaineisto: ME2 COBIT, ISO 27001 A.13, ISO 27001 A.14, OECD Awareness, OECD Risk
assessment, OECD Reassessment, VAHTI 3/2003, VAHTI 5/2004, VAHTI 8/2004, VAHTI
6/2006, VAHTI 8/2006

Kortti/korttisarja TH 10 Vaatimustenmukaisuus

* Lahdeaineisto: ME2 COBIT, ISO 27001 A.15, OECD Awareness, OECD Risk assessment,
VAHTI 8/2006

Kortti/korttisarja TH 11 Hankintojen hallinta

* Lahdeaineisto: PO5 COBIT, DS1 COBIT, DS2 COBIT, DS 6, PO10 COBIT, DS1 COBIT, ISO
27001 A.9.2, 1SO 27001 A.10, ISO 27001 A.11, ISO 27001 A.15, OECD Awareness, OECD
Response, OECD Risk assessment, OECD Security design and implementation, VAHTI 2/1999,
2/2001
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KORTISTON LAHTEET KOHTEIDEN TURVAAMINEN —OSALLE, KT (pohjajatkotyolle)

Kortti/korttisarja KT 1 Henkil6st6

*Lahdeaineisto: DS7 COBIT, SO 27001 A.8, ISO 27001 A.10, ISO 27001 A.11, ISO
27001 A.15, OECD Awareness, OECD Response, VAHTI 3/2002, VAHTI 11/2006,
VAHTI 5/2004

Kortti/korttisarja KT 2 Tietoaineistot

* Lahdeaineisto: DS11 COBIT, ISO 27001 7.2, 1SO 27001 A.11, 1SO 27001 A.15, VAHTI
4/2001, VAHTI 5/2004

Kortti/korttisarja KT 3 Tilat ja toimintaymparisto

* Lahdeaineisto: DS12 COBIT, 1SO 27001 A.9, 1SO 27001 A.10, 1SO 27001 A.11, 1SO
27001 A.15, OECD Awareness, BS EN 1047, VAHTI 1/2002

Kortti/korttisarja KT 4 Tietoj arjestelmat

* Lahdeaineisto: DS5 COBIT, 1SO 27001 A.9.2, 1SO 27001 A.10, ISO 27001 A.11, ISO
27001 A.12, 1SO 27001 A.15, OECD Awareness, OECD Security design and
implementation, VAHTI 4/2001, VAHTI 6/2001, VAHTI 5/2004, VAHTI 5/2006, VAHTI
9/2006, VAHTI 12/2006

Kortti/korttisarja KT 5 Tietoliikenne

* Lahdeaineisto: 1SO 27001 A.9.2, ISO 27001 A.10, ISO 27001 A.11, ISO 27001 A.15,
OECD Awareness, VAHTI 1/2003, VAHTI 5/2004

Kortti/korttisarja KT 6 Laitteistot

* Lahdeaineisto: 1SO 27001 A.9.2, ISO 27001 A.10, ISO 27001 A.11, ISO 27001 A.15,
OECD Awareness, VAHTI 5/2004

Kortti/korttisarja KT 7 Ohjelmistot

* Léhdeaineisto: Al2 Acquire and Maintain Application Software, 1SO 27001 A.10, 1SO
27001 A.11, 1SO 27001 A.15, OECD Awareness, SSE CMM, VAHTI 3/2004, VAHTI
5/2004, VAHTI 12/20086,

Kortti/korttisarja KT 8 K ayttétoiminta

* Lahdeaineisto: DS13 COBIT, Al4 COBIT, 1SO 27001 A.9.2, 1SO 27001 A.10, 1SO 27001
A.11, 1SO 27001 A.15, OECD Awareness, OECD Response, OECD Risk assessment,
VAHTI 5/2004, VAHTI 3/2005, VAHTI 12/2006

Kortti/korttisarja KT 9 Tuotettavat palvelut

* Lahdeaineisto: DS 1, DS2, DS3, D4, DS5, DS6, DS7, DS8, DS9, DS10, DS11, DS12,
DS13 COBIT, ME 3 COBIT, ISO 27001 A.9.2. , ISO 27001 A.10, ISO 27001 A.11, ISO
27001 A.15, OECD Awareness, OECD Response, OECD Risk assessment, OECD Security
design and implementation, VAHTI 4/2001, VAHTI 8/2004

Kortti KT 10 Etakaytto

* Lahdeaineisto: DS13 COBIT, Al4 COBIT, 1SO 27001 A.9.2, 1SO 27001 A.10, 1SO 27001
A.11, 1SO 27001 A.15, OECD Awareness, OECD Response, OECD Risk assessment,
VAHTI 5/2004, VAHTI 3/2005, VAHTI 9/2006, VAHTI 12/2006
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Kortti/korttisarja KT 11 Tietojenk&sittelya palvelevat prosessit

KT 11.1 Infrastruktuurin hallinta

* Lahdeaineisto: Al1 COBIT, Al 13, COBIT, Al7 COBIT, PO4 COBIT, ISO 27001 A.10,
ISO 27001 A.11, SO 27001 A.15, OECD Awareness, OECD Security design and
implementation, VAHTI 1/2003, VAHTI 3/2004, VAHTI 5/2004, VAHTI 7/2006

KT 11.2 Tietojarjestelmaprojektien hallinta

* Lahdeaineisto: PO10 COBIT, 1SO 27001 A.9.2, 1SO 27001 A.10, I1SO 27001 A.11, ISO
27001 A.12, 1SO 27001 A.15, OECD Awareness, OECD Response, OECD Risk
assessment, OECD Security design and implementation, VAHTI 3/2000

KT 11.3 Hyvaksymisvaltuudet

* Lahdeaineisto: PO6 COBIT, ISO 27001 A.10,1SO 27001 A.11, ISO 27001 A.15, OECD
Awareness, VAHTI 1/2001, Ty0jérjestys, ohjesdanto

KT 11.4. Kayttovaltuuksien hallinta

* Lahdeaineisto: PO6 COBIT, SO 27001 A.10,ISO 27001 A.11, 1SO 27001 A.15, OECD
Awareness, VAHTI 1/2001, VAHTI 9/2006

KT 11.5 Muutostenhallinta

* Lahdeaineisto: DS9 COBIT, Al6 COBIT, ISO 27001 A.10, 1SO 27001 A.11, 1SO 27001
A.15, OECD Awareness, VAHTI 5/2004

KT 11.6 Ongelmien ja poikkeamatilanteiden hallinta

* Lahdeaineisto: DS4 COBIT, DS10 COBIT, DS8 COBIT, 1SO 27001 A.10, 1SO 27001
A.11, I1SO 27001 A.13, ISO 27001 A.14, 1SO 27001 A.15, OECD Awareness, OECD
Response, OECD Risk assessment, 1SO 18044, VAHTI 7/2003, VAHTI 5/2004, VAHTI
3/2005

KT 11.7 Suorituskyvyn ja kapasiteetin hallinta

* Lahdeaineisto: ME1 COBIT, DS 3, 1SO 27001 A.10, 1SO 27001 A.11, ISO 27001 A.15,
OECD Awareness), VAHTI 5/2004

KT 11.8 Kohteiden tietoturvatason auditointi

* Lahdeaineisto: ME2 COBIT, 1SO 27001 A.11, 1SO 27001 A.13, ISO 27001 A.14, ISO
27001 A.15, OECD Awareness, OECD Reassessment, VAHTI 3/2003, VAHTI 5/2004,
VAHTI 8/2004, VAHTI 8/2006
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2 LIITE 2 Esmerkki kypsyyden arviointimallista

Alla oleva taulukko on kartta ja yhteismitallisen arvioinnin apuvaline organisaation tai sen yksikon
kypsyyden arviointiin. Taulukko on yhteensopiva mink& tahansa standardin kanssa se toimii
pohjana jatkohankkeen méarittelyille.

Pystysarakkeet kuvaavat vaatimukset kypsyyden eri tasoille O, 1, .. , 5. Tasoluokittelut ovat
yhteensopivia COBITin ja Capability Maturity Modelin, CMM:n kanssa. Hyvéksytty taso

Suomessa toimivalle valtionhallinnon organisaatiolle on taso2, perustaso.

Taulukon vasen sarake jakaa tietoturvallisuusvaatimukset kriteerityyppeihin (6 kpl).

Lo Epdorganisoitu, S_u unnltgltua_, Hyvin maaritelty, Laadukas, Jatkuvasti
Ei voida ennustamaton, toistettavissa ja koordinoitu ennakoitu kehittyva, virheista
soveltaa osa- kertaluonteinen seurattavissa, tietyt - - - . tyva, .
. . tiedotettu ja mitattu ja oppiva, tehokas ja
aluetta jasattumanvarai-  menettelytavat ovat dokumentoitu valvottu optimoitu
nen. jo olemassa. ' ’ P '
Dokumentit on I aaggaﬁnt]ﬁ;gl' - Dokumentti kdydaan
keratty tiettyyn Kaikki tyontekiat 5 o!en saannéllisin
paikkaan ja tiedetéén, koulutetaan tai pros esspi eL maéardajoin esim.
. mihin ne liittyvat ja tietdmaan i vuosittain 1api,
Ei Enngkeimaion kuka niiden dokumentti. il [ etsitéin virheitd ja
. . taso, laatu riippuu o S sovelletaan P
vaatimuksia tivsin tekiiasta yllépidosta vastaa. Noudattamisohje, Kiytannossi ehkdistédan
Y jasta. Lait, sopimukset, standardi tai Dokumentti (;n niitd.Uudet tekniikat
méadrdykset ja tehtavénkuvaus on testattu ia siité on ym. muutokset
systeemityd on olemassa tarvittaefssa tehty otetaan huomioon
huomioitu. riskianalyysi. parantamisvaiheessa.
. . Kéytdssa on jokin
T0|me_np|teet Toimenpiteille on systemaattinen Prosesseja kehitetaén
suunnitellaan, - - R
B ) olemassa tietyt malli esim. saannollisesti,
dokumentoidaan ja . ] ; o
. . vaiheet esim. laadunhallinta. tavoitteita asetetaan
Kukin tekee aikataulutetaan . - s : - -
Ei : « . suunnittelu- Toimenpiteitd ja ja suorituskykyé
i parhaaksi etukéteen esim. e ; ) ’
. . S médrittely-toteutus- asiakkaiden parannetaan esim.
vaatimuksia katsomallaan projektien P L L
: : testaus-seuranta. tarpeita mitataan riskien arviointi ja
tavalla. suunnittelu ja . oo ) :
hallinta. mutta on Toimenpiteilld on ja sgurafaan.u ) h_aavm_ttuvut_JsanaIyy-
P oma Tuloksia kéytetdén  sit (voi olla jo tasolla
hallinnollisia S
Uutteita vastuuhenkilonsa. apuna 4).
P ' kehitystydssa.
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Ei
vaatimuksia

Ei
vaatimuksia

Koulutuksia
jarjestetaan
satunnaisesti.

Tarkastajat eivét
ole objektiivisia ja
tarkastus-
menetelmét ovat
satunnaisia.

Koulutussuunnitelma

on olemassa.

Tarkastuksella on
aikataulut seka
tydsuunnitelma ja
niitd seurataan.
Tarkastuksen
tavoitteet ovat
olemassa.
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Koulutusmalli on
valittu ja
koulutusvastuut on
jaettu. Koulutuksia

seurataan ja kirjataan

muistiin.

Tarkastusmenetelmat

ovat systemaattisia.
Tarkastusvastuut on
jaettu, tarkastusta
tehd&én useassa
vaiheessa (esim.
projekti).

Tulokset,
koulutettavien
mielipiteet ja
laadunarvioinnit
kerataén ja niiden
perusteella
arvioidaan seké
suunnitellaan
uusia koulutuksia.

Tarkastuksen
tulokset ovat
mitattavia ja
tarkastuksella on
laatutavoitteet.
Tarkastus-
/arviointituloksia
seurataan
saannollisesti.

Suunnitelmat
l&pikéaydaan
séanndllisesti ja
parannetaan.
Mukana voi olla
erillinen asiantuntija
tai organisaatio.

Tarkastusmenetelmia
kehitetdén ja alan
kehitysté seurataan.
Tarkastuksen
tehokkuutta ja
menetelmié
arvioidaan.
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3 LIITE 3, Toteuttamissuunnitelma, osat |-V

Turvattavien kohteiden kartoitus ja turvatavoitteiden maaritys

Kuvaus

Lopputulos

A. Madritetaan ja kuvataan, mitka
kohteet ovat valtionhallinnossa
tarkeité ja turvattavia

a. Yhteiskunnan kannalta 10
tarkeinta, turvattavaa
kohdetta

b. Organisaatioiden kannalta 10
kaikille yhteista téarkeinta ja
turvattavaa kohdetta

Paatetaan valittujen turvattavien
kohteiden turvaamistavoitteet. Paatos
ohjaa etenemista.

Suunnitelma, jossa on kuvattu perusteltu ehdotus yhteiskunnan
kannalta 10 téarkeimmé&sta ja organisaatioiden kannalta 10
yhteisesta tarkeimmasta kohteesta.

Suunnitelma, jossa on ehdotettu tarkeista kohteista valittavat
turvattavat kohteet ja niiden turvaamistavoitteet.

Paatos turvattavista kohteista ja niiden turvatavoitteista.

Turvasuositukset ja ratkaisut ("keltaiset kortit”), jotka tehdaan
yhteisty0ssa ratkaisuja tuottavien organisaatioiden kanssa.
Hallinnon ulkopuolisille toimijoille ndiden hyvaksyttyihin
ratkaisuihin mukaan p&asyyn sisaltyy vuosimaksu.

Huom. YETT:n liite 3 ministerididen strategiset tehtavat
(Valtioneuvosto + toimivaltainen ministerio)

B. Maaritetdan turvatasovaatimukset,
joilla paatetyt turvatavoitteet
saavutetaan.

Laaditaan soveltamisohjeet, joiden avulla
turvatasovaatimukset toteutetaan.

Ohje turvatasovaatimuksista (10 +10 valitun kohteen osalta)
Soveltamisohje turvatasojen saavuttamiseksi.
Ohje tarkeiden ja turvattavien kohteiden tunnistamisesta seka

maarittamisesta

Suunnitelma, jossa on kuvattu ne kohteet, joihin perustason
turvatasovaatimukset on perusteltua maarittaa.

Koulutussuunnitelma hallinnolle.
Koulutukset.

Konsultointi.

C. Turvatasojen ohjaus ja tasolle paasy

Laaditaan ohje, miten organisaatiot
voivat tunnistaa muut omat tarkeéat
kohteensa kohdassa 1 mainittujen 10
lisaksi.

Tutkitaan, milla tasolla ja mihin kohteisiin
turvatasovaatimuksia on mahdollista
maarittaa.

Maaritetaan niiden perusturvatason
vaatimukset.Kartoitetaan ja
harmonisoidaan olemassa olevat
luokitukset yhteisesti sovittujen
tietoturvatasojen mukaisesti.

Suunnitelma, jossa on ehdotettu niiden turvaamistavoitteet ja
perusturvataso

Paatos kohteista, joihin perusturvataso maaritetaan.
Ohje perustason turvatasovaatimuksista
Soveltamisohje perusturvatason saavuttamiseksi.
Malliesimerkit erityyppisisté pilottiorganisaatioista.

VAHTI-ohjeissa olevien luokittelujen lapikaynti ja
tarvittaessa paivitys. Liséksi yhteisten osien tunnistaminen TLL-,
tietoaineisto- ja muihin tietoturvallisuuteen liittyviin luokituksiin
valtionhallinnossa.
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Vaikuttavat normit, standardit ja hyvat kaytannot

Kuvaus

Lopputulos

A. Selvitetéddn olemassa olevat normit, standardit ja
hyvat kdytannot valittujen turvattavien kohteiden,
turvatasojen ja kypsyyden osalta

Valtionhallinnon yhteiset turvatasot-ohjeen
liite.
Tietoturva-normiluettelon paivitys, ellei

sellaista ole tehty jo muuten tai muussa hankkeessa.

Normiluettelon laajennus, mahdollisesti
normeista myds kuvaus, miten se vaikuttaa, "mita se
on” organisaation kannalta. Julkiasupaikka joko
VAHTIn, ValtIT:n tai suomi.fi-sivustolle.

Hallinnonalat toteuttavat omassa toiminnassaan

B. Suunnitellaan, miten hyvia kaytantgja voidaan
hyddyntaa ja yhdenmukaistaa.

Suunnitelma normien, standardien ja hyvien
kaytantdjen hyddyntamisesta ja
yhdenmukaistamisesta turvattavien kohteiden osalta.

Liséksi tutkitaan kuinka eri organisaatioissa voidaan
hyddyntaa Vahti-ohjeiden, 1SO-standardien ja
muiden pohjalta jo tehtya kehitystyota

Peruskayttajatuen parantaminen, esim. VAHTI
10/2006 aineistojen lisaksi.

Turvatasojen hyodyntamisen tutkiminen

Kuvaus

Lopputulos

Tutkitaan, miten turvatasoja voidaan soveltaa
laajemmin koskemaan muita turvallisuuden osa-
alueita ja yhteiskunnan elintarkeita toimintojen
turvaamista (YETT).

Suunnitelma turvatasojen hyddyntéamisesta
laajemmin, esim. esittelymateriaalin tekeminen,
esitysten valmistelu ja viestinta.

Kohderyhmia voivat olla Komission jasenmaat tai
muut sidosryhmat, kuten OECD, ENISA, jne.

Tietoturvakuutio-ajattelu on mahdollista saada
keskusteluihin standardointia tekevien tahojen
kanssa, koska se on yhteensopiva tietoturva-, laatu-
ym. standardien kanssa.

Tietoturvakuutio-ajattelu ja tasokuvaukset sopisivat
konseptina my6ds muihin maihin.

- esitysmateriaalien kdantaminen ja tekstien
oikoluku ammattikaantajalta.
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Organisaatioiden kypsyyden ja turvatason arviointi sekd parantaminen

Kuvaus

Lopputulos

A. Suunnitellaan miten strateginen, toiminnallinen ja
turvatoimenpiteiden kypsyys maaritetdan seka
todennetaan.

Kilpailuttaminen tai puitesopimusten valmistelu
auditointipalveluja tarjoavien organisaatioiden
palveluista ja yhteistydssd menettelyisté sopiminen.

Valtionhallinnon yhteiset turvatasot-ohje
Ohje arvioijille

Kokoontumiset auditointiasioissa
sidosryhmien kanssa: VM/Controller, Valtion
tarkastuvirasto, Sisdisten tarkastajien edustus,
VM/ValtIT, auditointipooli jne. VAHTIN
auditointipoolin roolista sopiminen ja tehtdvien
maarittely (esim. ohjausryhmétyodskentely
toimittajille).

B. Suunnitellaan menettelyt, joilla parannetaan
organisaatioiden kypsyytta.

Valtionhallinnon yhteiset turvatasot-ohje
Koulutusmateriaalin valmistelu

Koulutussuunnitelma ja koulutukset.

C. Suunnitellaan, miten kypsyys ja turvataso
toteutuvat yhteistydssa ja palveluissa

Valtionhallinnon yhteiset turvatasot-ohje
Koulutusmateriaali
Suunnitelma turvatasoja tukevista palveluista

ja vélineista seka valineiden kilpailuttaminen
tai toteuttaminen.

Tietoturvatasohankkeen kokonaishallinnan ja ohjauksen toteuttaminen

Kuvaus

Lopputulos

Laaditaan hankkeen koordinointisuunnitelma.
A. Varmistetaan hankkeelle tarvittava tuki ja ohjaus.

B. Huolehditaan siita, ettd hankekokonaisuus
toteuttaa sille asetetut vaatimukset.

Hankkeen koordinointisuunnitelma ja muu
hallintadokumentaatio.

Pilottiorganisaatioiden kanssa pilotoinnin
aikataulun tarkka maarittely ja
organisaatiokohtaisesti

KuvalLiite 2.1. Tietoturvatasot —hankkeen eteneminen jajatkoakataulu.
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4 LIITE 4 Tietoturvallisuuden tavoite- ja nykytilat

Tietoturvallisuuden hallinta parantaa kokonai sturvallisuutta. Alla olevassa kuvassa on
prosessikuvamainen esimerkki organisaation (tieto)turvallisuuden hallinnasta.

Kokonaisturvallisuus edellyttaa tietoturvallisuuden hallintaa.

Turvatasot ovat organisaation tietoturvallisuuden kokonaishallintaa

Organisaation strategiat ja
tehtévat yhteiskunnassa

S&adokset, normit ja
hyvét kdytannot

Sidosryhmien odotukset
ja vaatimukset

Turvallisuusanalyysit ja—
tutkimukset

v

Tietoturvapoalitiikat ja
ohjeet

Tietoturvallisuuden hallinta

Tietoturvatasojen yll&pito

| o -
‘—\ ! Sertfioini |

Tietoturvallisuuden
hallinnan arviointi

Liittymat
tulosohjaukseen ja
taloudenhallintaan

Liittymét
laadunhallintaan

Liittymét tietohallintoon

\ Turvattavien kohteiden Ulkoiset
Tieto-omaisuuden tunnistaminen ja valinta
luokittelu \ \

\ Turvatason S|sda:set it
Tietoturvallisuuden maarittaminen auditoinni
hallinnan suunnittelu \ \

\ Turvamekanismien Tekpns:.et .

— - velim auditoinnit

Toipumissuunnittelu \ \
\ — Turvakontrolit
. . Turvamekanismien
| Valmiussuunnittelu | Kayttonotto - \
Yllapito ja
Tietoturvataimien e s
Yhteistyd muiden ja—menetelmien
toimijoiden kanssa kayttoonotto Tietoturvatietasuuden parantaminen, yllépito

Kuva Liite 4.1 Tietoturvatasojen liittyminen tietoturvallisuuden kokonaishallintaan.

ja henkiléston motivoint

Liittym&t muuhun

turvallisuuteen:
-Turvallisuusjohtaminen
-Riskienhallinta

-Tuotantotoiminnan
jatkuvuuden
varmistaminen

-Henkilstdturvallisuus
-Ympéristéturvallisuus
-Pelastustoiminta
-Jatkuvuussuunnittelu
-Kiinteisté- ja
toimitilaturvallisuus

-Ulkomaantoimintojen
turvallisuus

-Rikosturvallisuus

Perustasovaatimukset aiheuttavat tehtdvia organisaatioille. Suurin osa toistettavan perustason
kypsyysvaatimuksista liittyy organisointiin ja padtoksiin. Ne eiva paasdantdisesti aheuta
organisaatiolle ylimédréisia kustannuksia. Tietoturvallisuusvaatimusten aiheuttamat kustannukset
tulisivat olla osa normaalia toimintaa ja johtamista
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Kustannusarvio jokaisen turvatason aiheuttamista kuluista hallinnossa on kuitenkin tehtéva ennen
normivaatimusten asettamista. Alla olevassa taulukossa on laskettu esimerkin omaisesti hallinnossa
toteutettavan perustason vaatimusten kustannukset. Valinetta on mahdollista muokata sopimaan
valtionhallintoon tai kuntasektorille tai vaikkapa yksittéisen organisaation tarpeisiin. Alla olevassa
hahmotelmassa numeroarvot ovat esimerkkeja

Esmerkki perusturvatasosta ja sen kustannusten laskemisesta

Tietoturvavaatimukset
Perustason kustanusten
arvio

Vaatimus

LASKELMA JA KUVATUT
VAATIMUKSET OVAT
ESIMERKKI

HENKILOTYOTA (htp)

Tietojarj.
Org. kohden

Henkiloa
kohden

Asia

kunnossa

%

Tydpaivan
hinta (teur)

Organisaatioita

183

0,34

Jarjestelmia
5000

Virkoja
123 000

Org.

KUSTANNUKSET

Tietojarj.

HI®

Kust.
(yht)

4178

Vaatimus 1.1:
Tietoturvariskit kartoitetaan
saanndllisesti vahintaan
kahden vuoden vélein
Vaatimus 1.2: Yksikén on
luokiteltava toiminnot tai
prosessit, jotka ovat sen
toiminnalle kaikkein
kriittisimmat

Vaatimus 1.3: Yksikén on
luokiteltava jarjestelmat,
jotka ovat sen toiminnalle
kaikkein kriittisimmat
jarjestelmat
Vaatimus1.4. Koko
ulkoistamisen elinkaaren ajan
organisaatio johto on
nimennyt vastuuhenkilén

Vaatimus 2.1: On
tietoturvapolitiikka, joka on
johdon hyvéaksyma
Vaatimus 2.2:
Organisaatiossa on
madritelty Internetin ja
sahkdpostin kayton sdannot
Vaatimus 2.3:
tietoturvaséadosten
soveltamis- tai muuta
vastaavaa ohjetta

Vaatimus 3.1:
Organisaatiossa on henkild,
joka on tietoturvavastaava
Vaatimus 3.2:
Organisaation johdon on
osallistuttava koko
henkiléston
tietoturvakoulutukseen.

5 1 0,01

2 0,01

10 1

90 %

80 %

80 %

50 %

95 %

80 %

60 %

90 %

95 %

34

68

68

34

27

272

170

34

34

85

680

42

84

246

102

102

119

15

111

952

Taulukko 1. Luonnos valineestd, jota jatkotydstamalla on mahdollista arvioida yksittéaisten toimien
tal vaatimusten kustannuksia hallinnossa.
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5 LIITE 5 Jatkohankkeeseen ehdotetut henkil6tyopaivamaar at

Alla olevaan kuvaan on merkitty jatkohankkeiden osakokonaisuudet I-V.

Henkilotyopdivamaarat (htp) sisdltéavat yhteensa sek& arvioidun tarpeen virkatyolle

valtiovarainminiseriossa. Vaaleanvihred laatikko on

investointikustannukset  eli

tyon

aloittamiseen tarvittava resursointi (htp). Kirkkaan vihred laatikko kuvaa yll&pitotyohon

tarvittavia henkilomaaria (htp).

11
Turvatasojen
hy6dyntamisen
tutkiminen

30 htp

Koulutusten g:,’;?;;ﬁnen

valmistelu ja tuNatasojén

koulutus auditointi ja tasojen
| kaalaus |
120
100 50
50

Turvatasojen
yllapito
tietoturvallisuuden
hallinnalle (TH)
sot 1, 2

Turvatasojen
yllapito
kohteiden
turvaamiseksi (K
asot 1, 2, 3, 4

Hankehallinto

100 htp/v.

Suositusten Jja
ratkaisujen
seuranta ja
hyvéaksyminen

Suositukset |
ratkaisut —
tietokannan/
kortiston ylla

Suositusten ja
ratkaisujen
seuranta ja
hyvéksyminen
20

30 *)

Kuva Liite 5.1 Turvatasojen jatkohankkeen tydn osuus valtiovarainministeriossa.

aloituskustannus

yllapitokustannus

htp = henkilotydpaiva
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6 LIITE 6Véalineiden toteuttaminen jatkohankkeessa

Turvatasoille pdasemiseen on hallinnolle tarjottava hyddyllisid apuvalineitd. Jokaisen
jatkohankkeen osa-alueen toteuttamisen on tulossa tukea hallinnolle:
O Vaatimukset
£ Ohjeet ja soveltamisohjeet
% Mitdseonjamiksi?
© "Tyokalupakki”
% vdlineita
% oppimisympérist6jd, muistiapujaym.
©  Koulutussuunnitelma
Tuki VM:Ita
© Auditointi

P

Palveluita ja toivottuja valineitd on kuvattu myos liitteessa 8.

Allaolevissa méérittelyissa on kuvattu organisaation kannalta saatavaa tukea turvallisuuden
hallintaan.
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K ehittémisohjelma: Tietoturvallisuus ja varautuminen
Kérkihanke: Valtionhallinnon tietoturvatasot (esitutkimusvaihe 52007 asti)

Ké&rkihankkeen tuottaman
palvelun nimi:

Hallinnon yhtenaiset turvatasot

Lyhyt kuvaus palvelun siséllos-
t&

TT-JOHTAMINEN

TIETOTURVATIETOISUUS JA -
IESTIMINEN,
henkil6st6n osaaminen

Toiminnan RISKIEN HALLINTA, suojattg-

Audit N
i vat kohteet maaritelty

TIETOTURVATASON mukaan valitut
PARHAAT KAYTANNOT

tietoturvavaatimukset huomioitu

Suomen julkishallinnon or ganisaatioiden (tieto)turvallisuuden
hallinnan yhtenéistdminen turvatasojen avulla
- (tieto)turva-asiantuntijapal vel u, hallinnon sisdinen konsultointi
- Y htendinen perusturvataso hallintoon
* médrittely ja perusteet
* tukea toteuttamisell e, todentamiskeinot ja seuranta

- (Tieto)turvallisuuden ohjaus organisaatioiden tul osohjauksen osaksi,
strategiseksi vahvuudeks jaTTS:n tasolle

- Organisaation (tieto)turvallisuuden hallintaan tukea ja valineita
mm. (tieto)turvallisuuden hallintaan TTT-sivusto/portaali

Organisaatiokohtainen (tieto)turvallisuuden hallinta koostuu seuraavis-
taléhttkohdista, katso osat kuvassa vasemmalla:

- (Tieto)turvallisuuden normivaati mukset

- (Tieto)turvallisuuden hyvét, yhtenéiset kaytannot

- (Tieto)turvatietoisuus, tt-viestiminen ja (tieto)turvakul ttuuri
- (Tieto)turvajohtaminen

- Auditoinnin ohjaus

Palvelun k&ynnistdmisen
aikataulu:

Esitutkimusvalmis: 2007/5

Kehitys- jatoteutusaika: 2007 / 82008/ 12

Ensmmainen k&yttoonotto: 2008 / 1, alkaen pil otti organi saatioista
Kéayttbonotto systemaattisesti hallinnossa vaiheittain v. 2009

Palvelun kayttdonoton
vaikutukset mm. hallinnonal ojen
| T-palvel utuotannon nykytilan-
teeseen :

- (Tieto)turvallisuuden toteuttaminen on uskottavuuden peruse ementti
organisaatioille ja valtionhallinnolle kokonai suutena

- Edistetdan luottamusta hallintoon kansallisesti ja kansainvélisesti

- Turvatasot ovat mittaristo, jonka avulla laadunhallinta hel pottuu

- Tasot auttavat hallintoa hyvien kayténtdjen soveltami sessa.

- Etukétei ssuunnittelu sdéstéé oikeudellisia ja korjauskustannuksia.

- V8hennetdan toissijaisiin asioihin kéytettya aikaa ja sBastetéan aikaa
perustoiminnan tekemiseen ja parantamiseen.

- (Tieto)turvavaatimusten jal kauttaminen hallintoon osaks toimintaa
- Turvatasot auttavat Controllerin, BO:n, Valtiokonttorin jaVTV:n
toimintaa
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TURVATASON mukaan valitut
HYVAT KAYTANNOT

tulevia vieraita varten.”

(tieto)turvavaatimukset

jaNorMIT huomioitu

" Miten tamé laki muka vaikuttaa meihin?”

K ehittamisohjelma: Tietoturvallisuus ja varautuminen

Kérkihanke: Valtionhallinnon tietoturvatasot

Kérkihankkeen tuottaman

palvelun nimi: Hallinnon (tieto)turvallisuuden hyvat kaytannot

Lyhyt kuvaus palvelun Suomen julkishallinnon or ganisaatioiden (tieto)turvan hallinnan
siséllost&: par antuminen, yhtenéistyminen ja hallinnon uskottavuus

Hyvét kaytéannot rakentuvat normivaatimusten mukaan
- Yhtenéiset (tieto)turvallisuuden minimivaatimukset organisaatioille
- Védinetd mm.:

* Hyvén hallinnon koul utus tyontekijdille

* Koulutusmateriaalit, esitykset, videot jne.

* (Tieto)turvanormivaatimukset, ohjeet, (tieto)turvakastteisto

* Turvatasojen kuvaukset

* Turvatasojen arviointimalli ja -asteikko

* Turvatasojen nostami seen kéytannét ja seuranta, jotka hel pottavat
organisaation ylimman johdon ja (tieto)turvavastaavan ty6ta

Tavoitteet
- Y htendinen perusturvataso valtiohallintoon
- (Tieto)turvavaatimusten ja kauttaminen hallintoon osaks toimintaa
- (Tieto)turvan kokemusperdistéminen ja ydintoimintaa tukevarooli
- Organisaation (tieto)turvallisuuden hallintaan tukeaja valineita

Kohderyhmé: valtionhallinnon organisaatiot ja kunnat

Palvelun kéynnistdmisen
aikataulu:

Kehitys- jatoteutusaika: 2007 / 8-2008/ 5

Ensmmainen kayttédnotto: 2008 / 1,

alkaen kehittyneisté organisaatioistajaltai pilottiorgani saatioista
Kayttdonotto systemaattisesti hallinnossa vaiheittain v. 2009

Palvelun kayttdonoton
vai kutukset mm.
hallinnonal ojen

| T-pal vel utuctannon
nykytilanteeseen:

- Julkisuudainsaddannon jal kauttamisen auttaminen hallinnossa

- Tietoainei stojen kasittely ja tul osohjaus hel pottuvat

- Auttaa hallintoa hyvien kaytanttjen soveltamisessa.

- (Tieto)turvaviestiminen organisaatioiden valilla paranee

- Etukétei ssuunnittelu sééstda oikeuddlisia ja korjauskustannuksia.

- Véhennetdan toissijaisiin asioihin kaytettya aikaa ja sBastetdan aikaa
perustoiminnan tekemiseen ja parantamiseen.

- Tasot auttavat Controllerin, BO:n, Vatiokonttorin jaVTV:n toimintaa
- Edistetdan luottamusta hallintoon, toimijoiden maine séilyy

" Kokonaisturvallisuudesta huolehtiminen e
riitd, jos nitoja on oven valissa kokoukseen
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Toiminnan RISKIEN HALLINTA, Risxienhallinta ja turvatasot
auttavat priorisoimaan ja
TURVAttavat kohteet maaritelty johtoa tekemaan paatoksia.”

K ehittamisohjelma: Tietoturvallisuus ja varautuminen
Kérkihanke: Valtionhallinnon tietoturvatasot
Kérkihankkeen tuottaman Organisaatioille tukea riskienhallintaan
palvelun nimi:
Lyhyt kuvaus palvelun Suomen julkishallinnon or ganisaatioiden toiminnan laadun ja
siséllosté: turvallisuuden hallintariskienhallinnan keinoin

(Tieto)turvallisuutta hallitaan riskinhallinnan valinein; Organisaation on
arvioitava toimintaan kohdistuviariskgg; sellaisia, jotka estévét halutun
tavoitteen toteutumisen kokonaan tai osittain.

Hallinnon organi saation tavoitteina voidaan pitd& organisaatiolle
asetetun julkisen tehtavan toteutumista sekd Sité, etté tehtéavét
toteutetaan lainmukai sesti ja kustannustehokkaasti.

* Turvatasot ovat my6s riskienhallinnan vélineita, ns. tyokal upakkeja,
joilla sugjattavia osa-aueita ja kohteita voidaan ryhmitel 1 organisaation
tarpeitatyydyttéviks kokonaisuuksiks.

* Riskienarviointivalineet

Riskienhallintatoimet ovat toteutettavissa VM/Controllerin COSO-
ERM-mallin vélineilla

Kohderyhmé&: valtionhallinnon organisaatiot ja kunnat

Palvelun kéynnistdmisen
aikataulu:

Kehitys- jatoteutusaika: 2008 / 52008/ 12

Ensmméinen kayttédnotto: 2008/ 12,

alkaen kehittyneisté organisaatioistatai pilottiorganisaatioista
Kayttdonotto systemaattisesti hallinnossa vaiheittain v. 2009

Palvelun kayttddnoton
vai kutukset mm.
hallinnonal ojen

| T-pal vel utuctannon
nykytilanteeseen:

- Julkisuudainsaddannon  jal kauttamisen auttaminen hallinnossa

- Turvatasojen kayttéonotto tuottaa riskienhal linnan tehostumista

- Etukétei ssuunnittelu sééstda oikeuddlisia ja korjauskustannuksia

- Véhennetdan toissijaisiin asioihin kaytettya aikaa ja sBastetdén aikaa
perustoiminnan tekemiseen ja parantami seen.

- Tasot auttavat Controllerin, BO:n, Vatiokonttorin jaVTV:n toimintaa
- Edistetdan luottamusta hallintoon, toimijoiden maine séilyy
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(TIETO)TURVATIETOISUUS " gt . e s
Yrita muuttaa toimintaymparistoa,
JA -VIESTIMINEN, alaihmisia”

K ehittdmisohjelma: Tietoturvallisuus ja varautuminen
Kérkihanke: Valtionhallinnon tietoturvatasot
Kérkihankkeen tuottaman
palvelun nimi: Valtionhallinnon tyéntekij6iden (tieto)turvatietoisuus
Lyhyt kuvaus palvelun Suomen julkishallinnon or ganisaatioiden (tieto)turvallisuuden
sisdllosta: hallinta

- (Tieto)turva-asiantuntijapal velu, hallinnon siséinen konsultointi
- (Tieto)turvavaatimusten jalkauttaminen halintoon osaks toimintaa
- (Tieto)turvakulttuurin luominen tyéhon
- (Tieto)turvan kokemusperéistaminen ja ydintoimintaa tukeva rooli
- (Tieto)turvatietoi suuden lisd&minen ja viestiminen
- Organisaation kaytannon (tieto)turvatyohon tukea javalineita
* Hallinnon yhtendinen koulutusohjelmaja” (tieto)turva-gokortti”
* Kiinnostava ja moderni verkko-oppimisympéristd
* (Tieto)turvallisuuden hallintaan TTT-9vusto/portaali
* "Katta pidempdd” jatilattavia” lduja’

Kohderyhmé&: valtionhallinnon organisaatiot ja kunnat

Palvelun k&ynnistémisen
aikataulu:

Kehitys- jatoteutusaika: 2007 / 8—-2008 / 12
Ensimméinen kaytttonotto: 2008 / 1 alkaen
Kayttdonotto systemaattisesti hallinnossa vaiheittain v. 2009

Palvelun kayttdonoton
vai kutukset mm.
hallinnonal ojen

| T-pal vel utuctannon
nykytilanteeseen:

- Julkisuudainsaddannon  jal kauttamisen auttaminen hallinnossa

- Vaatimusten noudattaminen esim. tietoaineistojen kasittel yssa
helpottuu

- Auttaa hallintoa hyvien kaytanttjen soveltamisessa.

- (Tietoturva)viestiminen organisaatioiden valilla paranee

- Etukétei ssuunnittelu sdéstda oikeuddlisia ja korjauskustannuksia.

- Véhennetdan toissijaisiin asioihin kaytettya aikaa ja sBastetdén aikaa
perustoiminnan tekemiseen ja parantamiseen.

- Edistetdan luottamusta hallintoon, toimijoiden maine séilyy
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” Jos et voi hallita, miten voit johtaa ?”
TURVALLISUUDEN
JOHTAMINEN
K ehittamisohjelma: Tietoturvallisuus ja varautuminen
Kérkihanke: Valtionhallinnon tietoturvatasot
Kérkihankkeen tuottaman Valtionhallinnon (tieto)turvajohtaminen
palvelun nimi:
Lyhyt kuvaus palvelun Suomen julkishallinnon or ganisaatioiden (tieto)turvaj ohtaminen
sisalosté:
- Kokonaisturvallisuuden hallinta organi saati ossa
- (Tieto)turvatydn johtamiselle tukea
- Governance-gjattelu
- Tulostavoitteiden méérittelyyn turvallisuusasiat
- Apuvdlineita johtamiseen
* Tulosprisman hyédyntaminen
* Riskienarvioinnin hyddyntaminen
* julkaisut
* koulutukset
* benchmarking
*
- Térked osa (tieto)turvajohtamista on ulkoistamisen johtaminen.
- (Tieto)turva-asiantuntijapa vel u, hallinnon siséinen konsultointi
Kohderyhmé&: valtionhallinnon organisaatiot ja kunnat
Palvelun kéynnistdmisen Kehitys- jatoteutusaika: 2008 / 8—2008/ 12
aikataulu: Ensmméinen kayttédnotto: 2009/ 1
Kayttdonotto systemaattisesti hallinnossa vaiheittain v. 2009
Palvelun kayttddnoton - Ylimman johdon (tieto)turvavastuiden tiedostaminen
vaikutukset mm. - Auttaa hallintoa hyvien kaytanttjen soveltamisessa.
hallinnonal ojen - Véhennetdan toissijaisiin asioihin kaytettya aikaa ja sBastetdén aikaa
| T-pal vel utuctannon perustoiminnan tekemiseen ja parantamiseen.
nykytilanteeseen: - Edistetdan luottamusta hallintoon, toimijoiden maine séilyy
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: : : ” Jos et voi mitata, miten voit hallita ?”
Auditointi
K ehittdmisohjelma: Tietoturvallisuus ja varautuminen
Kérkihanke: Valtionhallinnon tietoturvatasot
Kérkihankkeen tuottaman
palvelun nimi: Organisaatioiden (tieto)turvallisuuden auditointi
Lyhyt kuvaus palvelun Suomen julkishallinnon or ganisaatioiden (tieto)turvan hallinnan
ssllogta: par antaminen ja seuraaminen auditoinnin avulla

VM toimii yhdessé valtionhalinnon auditointipoolin kanssa
- (Tieto)turva-auditointien ohjeistaminen jajarjestdminen
- Auditointipoolin organisaatioille tarjoama (tieto)turva-
asiantuntijapalvelu, joka on hallinnon siséi st ennakoivaa konsultointia
jakouutusta
- Auditoinnin ohjauksen tydvéalineet:
* julkaisu 8/2006 péivitettyna TTT-hankkeen tuloksilla
* auditointi- ja arviointimenete mét

Lisdksi tutkitaan Netran mahdollisuudet auditointien raportointiin;
(tieto)turva-auditointi yhdistettyna sdhkdiseen raportointiin vois korvata
osan VM:n tietohallinto- ym. kyselyita jatkossa.

Kohderyhmé&: valtionhallinnon organisaatiot ja kunnat

Palvelun kéynnistdmisen
aikataulu:

Kehitys- jatoteutusaika: 2007 / 82008/ 12

Ensmmainen kaytttonotto: 2008 / 1,

alkaen auditointipoolin jaltai TTT-hankkeen pilottiorgani satioista
Kayttdonotto systemaattisesti hallinnossa vaiheittain v. 2009

Palvelun kayttddnoton
vai kutukset mm.
hallinnonal ojen

| T-pal vel utuctannon
nykytilanteeseen :

- Turvatasojen kayttéonotto tuottaa riskienhal linnan tehostumista

- Tulosohjaus hel pottuvat

- Auttaa hallintoa hyvien kaytanttjen soveltamisessa.

- Etukétei ssuunnittelu sééstda oikeuddlisia ja korjauskustannuksia.

- Tasot ja parhai den kayténtdjen mukainen auditointi auttavat
Controllerin, BO:n, Valtiokonttorin jaVTV:n toimintaa

- Edistetdan luottamusta hallintoon, toimijoiden maine séilyy

- Tukee organisaatiojen ylimman johdon ja (tieto)turvavastaavien tyéta

61



TIETOTURVATASOT 25.6.2007

ESITUTKIMUKSEN TULOKSET

=& VALTIOVARAINMINISTERIO TTT-HANKERYHMA

Kustannusarvio vélineista ei sisdlly julkiseen raporttiin ja lausuntopyyntéon. Hallinnon asiantuntija
saa sen halutessaan pyytamalla hankkeen vetgjalta (yhteystiedot liitteessa 9).

Karkea kustannuslaskelma:
Investointi ja yllapito

Oma virkatyd Ostettava konsulttity6 Hallinnolta Vélineet
virkaty6ta
Tyo- Kustan- Tyo- Kustan- Tyo- Kustan-
Vaihe maara nukset maara Nukset maaréa  nukset
Investointi- *)

kustannukset 5 htv 0,3M€ 0 -3 htv 0-04ME€ 8 htv 0,5M€ 09ME€

*

Yllapito 28htv 02M€| 0-1htv 0-01M€ | 4htv 03M€ |03ME€
L %) i
Investointi- | sisdltaa !
U B 1,7-2,1M€ 10/2007 - 12/2008 | VAHTI- |
yht. i ohjeiston !
Yllapito yht. 0,8-0,9M€ 1/2009 -> / v. ; rakenteis |
 -tamisen. ;

62



e

7

VALTIOVARAINMINISTERIO

LIITE 7 Tietoturvataso-sanan
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Pa&seekd kaikki tasolle 1-

42

Suhteellinen taso vs absoluuttinen taso
BS, ISO, CC, CMM

Liike-energia, jatkuvuus

Optimitaso

Myymista

Hyvaksyvétko kaikki tasogjattelun?

Tietoturva-mita se on?Mita tasolla
tarkoitetaan? Hyva — huono? Kattava—
hatara?

Voiko sita mééritell&?

MUURI ja Vahti

LUOLA
TIETOJARJESTELMA

OHJE — noudattaako joku sita?
VAPAAEHTOINEN TAPA TOIMIA
Turvallisuus

Taso

Luokka

Liokitelu

Tunne

Tieto

Varmuus
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L uottamus
Vertailu
Osaaminen
Kyky

Halu
Tahto

Tietosuoja; eheys, luottamuksellisuus,
Saatavuus

Henkil6stén suojaaminen

Sertifiointi

Perusturvataso

Vaativa, 1SO, kolmansia maailmassa?
Finnish (best) practice

CMM

Kansainvdliset turvavelvoitteet
Tavoitetason arviointimekanismi

L uottamus (onko sit&é?)

Asioiden turvaluokittelu

Tietoturvatasot erisuurikuin
tietotekniset turvatasot

Turvatason saavuttaminen edel lyttéa
resursseja (rahaa, ihmisia)

Turvataso = uskottavuuden
peruselementti

F-secure virustorjunta
Tarvitaanko laki
Miten koulutus?
Mistaymmarrys

Ohjeet
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Johdon sitoutuminen

Rahat?

Tietoliikenne-verkko ja porssiomistus
Virkakortit

Kulunvalvonta

Perusvaatimuk set

Valttamattomyys

L uottamuksen perusta

Y hteistoiminnan edellytys

Oltava auditoitavissa

Puolueettoman auditoijan
todennettava

Aiheuttaa kustannuksia
Vaatii hyvié, osaaviaresurssga

Perustaso sisdltda normien asettamat
vaatimukset

Standardeihin perustuva kypsyystaso

Tietoturvatason saavuttaminen vaatii
rahaa

Tietoturvataso vaetii vastaavan
ymmarrystason organisaatiolta

Salaus

Julkinen asiakirja

Tenttitulosten julkistus
Tutkimusprojektin turvavaatimukset

Vanhojen tietokoneiden havittaminen
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Henkil6stén suojaaminen
Kypsyysaste

Kestavét teknologiavalinnat
Johtaminen

Todelliset riskit

Byrokratia

V aatimustenmukai suus =vaikeaa
Esimiestyo

Jalkauttaminen

Motivaatio

Varma toiminnan alusta

Voidaan luottaa ulkomaisten
toimittgjien jarjestelmiin (sertifiointi?)
L uottamussuhde samantasoisten
organisaatioiden valilla=>
yhteistoiminta

Mitattua ja eettisen hakkeroinnin
avulla koeponnistettua

Organisaatiot sertifioitu

On osaamiskeskus, joka opastaa
Hyvét valit TSV:n kanssa
JulkNet

Helppous

Hyva hallintotapa

Hallinnon uskottavuus ja luotettavuus
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8 LIITE 8 Tavoitetilan ja nykytilan kuvaustietoturvallisuuden hallinnasta

Nykytila ja tavoitteet - Tyopajan tulokset (tieto)turvallisuusvaatimuksista 29.3.2007

Hankeryhma selvitti valtionhallinnon tietoturvallisuuden nykytilaa ja tavoitetilaa 29.3.2007
pidetyssa tyOpajassa. TyOpajaan osalistui n. 20 henkea eri organisaatioista. Tahan liitteeseen on
koottu tyOpajan tulokset. Tybpajassa muodostettiin kolme ryhmaa. Kukin ryhméa pohti, mitka
voisivat olla valtionhallinnossa kahdeksan térkeinta suojattavien kohteiden osa-aluetta. Ryhmét
suunnittelivat  myds, aiemmin médriteltyjen riskien ja ongelmien perusteella, millaisia
tietoturvapalveluita valtionhallinnossa tarvitaan ja mitka ovat niiden nykytilanne. Osallistujat
laativat myds ehdotuksen palveluiden organisoinnista. Lopuksi suunniteltiin, millaisia apuvélineita
tarvitaan vaatimusten toteuttamiseksi.

Turvatasojen lukumaara muuttui kevaan aikana. TyOpaja pidettiin maaliskuussa ja raportti
valmistui kesdkuussa, kaytetty kasitemalli muuttui hieman. Allaon esitetty, miten asiaa lahestyttiin
kevaalla Tasojaoli tuolloin viisi, mutta perustaso oli jo pé&étetty tasolle kaksi, jolloin sallittuja
tasoja suunniteltiin jo tuolloin olevan nelja

| TURWAT A50T |\>
L

TOIMINTA

Esim. kansalaisille
tuotettavat palvelut

r,
fi. HANKINNAT

=
Lkl
fed
a8
=
-]
L
=

PROSESSIT

Esim.
riskienhallintaprosessi

kem
bl
un
i
=
I
(=

i,

TOIMINMNOT

Esim. kdyttioikeuden 4

poistaminen

Kuva Liite 8.1. Turvatasokuutio sellaisena, kuin se esitettiin 2007 maaliskuussa. Tasojen maaréa
vahennettiin myohemmin neljaén. Kuvassa oikealla nakyvét kohteet olivat esimerkkeja.
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Téarkedt ja turvattavat kohteet

Tietoturvavaatimusten kohteet maaritettiin ryhmakohtaisesti. Tulosten perusteella voitiin p&étella,
ettd joitakin yhteisia kohteita on méaritettavissa koko valtionhallintoon. Toisaalta paljon on myds

organisaatiokohtaisia kohteita, erityisesti kun ne méaéritell&8n yksityiskohtaisesti. Alla olevassa

kuvassa on esitetty ryhmien maarittamet turvattavat kohteet.

TURMATASOT

- Tiedot
- Osaaminen

- IThmiset

- Yilineet ja tilat ("infra™)
- Luottamus/ maine

- Sopimukset

- Jarjestelmat
- Tiedot
- Thmiset

- Infrastruktuuri (voidaan pilkkoa
tiloihin tmy.)

- Kulttuuri (vaikuttaa kaikkeen)

- Tuotettu palvelu {esim. veron
kanta}

- Henkilot {henkilastit, asiakkaat,
kumppanit)

- Tiedot {erityisesti ydintoimintaan
liittywit)

- Ulkoistetut palvelut, vhteiset
palvelut

- Tilat {infra)

-Tietojirjestelmat (laajasti
kisittden, ml. manuaalitoiminnot)
ja muut vilineet

- Tukiprosessit

Kuva Liite 8.1. Kuvassa on esitetty oikealla, millaisia turvattavia kohteita rynmét maarittivét.
Tulosten perusteella voitiin paétellatietyt kohteet, jotka koskettivat valtaosaa hallinnon

organisaatioista
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Tietoturvallisuuden perustasovaatimukset ja nykyiset kehittdmiskohteet

Tietoturvallisuuden perustasomééritykset kartoitettiin 1.3. pidetyssa tyopajassa. Samaan aikaan
madritettiin toisessa tydpajassa valtionhallinnossa havaitut kehittémiskohteet.

Sunjattavien kohteiden madrittely ja riskien hallinta sen mukaisesti
Tietoturvallisuuden seuranta, valvonta ja raportointi

VYalvonta ja raportointi (saantdrikkomuksin reagoidaan)
Polkkearnien seuranta kisittely ja seuranta

Lakitietajen seuranta jakriittisissd toiminnoissa jaljitettévyys

Riskianalyysi, jossa tietoturvallisuus on huomioitu, On osa johtamista ja

tehdaan ssanndllisest esim. 1 vuodessa

Johdon sitoutuminen

Resurssointi

Tietoturvallisuus mukaan kehittEmiskeskus teluihin
Tietoturvallisuus on vastuutethy tydtehtavien mukaisesti
Tietoturvallisuuden vastuuhenkild olermassa

Tulosohiaus

Auditointi (ritd, miksi, millain, kuka) Tietoturvavastuut tydtehtévien
mukaizesti

Tietojarjestelmien ja Internet kdyton “pelis3annat”
Tietoturvaohjeiden kattavuus {myds sidasryhmat huomiaidaan)
Tietoturvakoulutus

Tydsuhteet arganisaation ulkapualella (etatyd, stakayttd)
Tietoaineistojen kasittelyssa tarvittava perustistamys

Henkildston TT —tietoisuus (omaa toiminaa koskevat lait ja asetukset)
Kakkien tytntekijdiden (myts johdon motivoituneisuus ja 0saaminen)

noudattaa normeja ja hyvia kaytantdia
Tietoturvallisuus perehdytyksessaPerus tistotekniikka kuntoon
Kulunvalvonta, palvelintilat, 3hiverkkolaittest)
Kerrospuolustukssn toteutus ja valvonta

Fyysiten turvallisuus (uusi suositus on tulossa) Tietoturvapdivitysten
jatkuva jakel

Kerrospuolustuksen toteutus ja valvonta

Tietoturvallisuuden sisallyttaminen jarjestelmiin (turvallinen ja
helppokayttbinen tapa)

Kayttdoikeuksien hallinta

Tiedon salaus kayttdan luottamusten tietojen osalta

Jatkuvuussuunnittely

Ydintoimintojen turvaaminen

Varajariestelyt (vah. varmuuskapiot kriittisists tiedoista)
Lakeja ym. sitovia normeja noudatetaan

Ulkopualiset vaatimukset tiedon kasittelyssa (raatimusten
SEUranta ja analysointi)

Sopirmusten tietaturva ym, hallinnolle tirkedt vaatimukset
perustuvat vahvasti sudjattaviin kohteisiin

Ulkistukset ja hankinnat sopimukset, auditoint?
Lansaadanndn valmistelusta: tietoturvaa koskeva
lains35dantd perustuu yleisesti hyvaksyttdviin periaatteisin
Tietosuojan turvaaminen

Auditointikaytanndt

Riskien arviointi ja hallinta

Tietotur vallisuuden organisointi

Henkilds tdturvallisuus

Fyyainen turvallisuus

Laitteisto- ja tietoverkkaturvallisuus
Tietojenkasittelyn kehittaminen ja yllapito
Liketoiminnan jatkuvuuden suunnittel

Yaatimus tenmukaisuus

Tiedon fyysinen sailyvyys an riittEvasti varmisteti
Muutastenhallinta (tulee olla kuvattu)

Tietojen turvallinen havittminen (otetaan myds kovalevyt
ym, tietoa sisdltévd materiaali huomioon

Turvallinen viestintd oltava sellainen, ettei sits kisrretd
hankaluuden trav, vuoksi

Julkinen tieto on jarkevasti ulkoisten tahojen kay tettaviesa

Viraston toiminnassa tarvittava tieto on sisisest rittavan
laajasti kaytettavisss (saatavuus)

Tiedan salassapito ﬂerustuu hyvaks yttyihin
salaszapitokriteereinin

Tiedon sdilytysalka on maaritelty ja tiedotetiu
Viraston toiminnassa ei kerata eika sdilyteta laitonta tietoa

Taulukko Liite 8.1. Oheisessa taulukossa on esitetty tyOpajassa mééritettyja perustason
vaatimuksia. Punaisella on merkitty ne kohteet, joissa havaittiin kehittamistarpeita.
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Tarvittavat palvelut hallinnolle

Vaatimusten noudattamista
helpotetaan antamalla tukea ja
ohjaamalla. Kuvassa laatikon
sisalto:

» Normitausta
 Vaatimukset

e Ohjeet

 Mallit
 Apuvélineet

Mita muuta tarvitaan?

Ryhmét méarittivéat, millaisia palvelujatarvitaan tietoturvatyon tueksi. Allaolevissa
kolmessa eri kuvassa ovat tyoryhmien tulokset.

Erityisesti kiinnitettiin huomiota alueisiin, joissa on téhan mennessa puutteita.

VYaatimusten noudattamista helpotetaan antamalla

-poikkeustilanneohjeet (kaytinndlliset)

| TURMATASOT

- ¥erkkotopologia ajan tasalla (tilannekuva,
dokumentointi)

-tikettityokalu (seurantaa varten, korvamerkinta)

-Neuyontapiste asiantuntijoille (vertaispiste, jossa voisi
luottamuksellisesti)

Jasennelty ohjeistus (YVAHTI —sivusto uudelleen
sovellettuna ja TSV - tietoturvaportaali)

Poikkeamien seurantatyikalu
Riskienhallintatyakalu

b IHMISET
R HNKINNAT

Koulutuspalvelu (tasmikoulutus, kayttdja, vlldapitaja,
johto/ johdon katselmus)

MUILIT

Tietoturvatasojen konkreettiset ja lyhyet tarkistushistat
Auditointipalvelut

Yllapitadjien tietoturvatyokalut (esim. TUTKAIN — palyelu
ja ETHEREAL, loytyy myis muita sniffereita)

Laite- ja sovellusrekisteri

TILAT

YALINEET

Johdon katselmointi ja sen apuvilineet
Kaytettdavyysmetriikka

“Porkkanat™

Mittarit

Suurnittelijoille arkkitehtuurityikalu

fAjantasainen tietoturyanormisto (lait ja oman
organisaation ohjeet yhdessad paikassa)
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Yaatimusten noudatt amista helpotetaan
antamalla erilaisia valineitd, “kattd pidempaa”™.

Mitd ne voisivat ollaz?
- Avuditointipooli
- Yhteiset projektityimallit

-Erilaiset sopimukset {(mm. vaantiyoimaa
toimittajiin nahden)

-Koulutuspalvelut ja —aineistot eri kohderyhmille
-Johdolle “tietoturyakummit™ {vertaistuki)

-Jatkuwasti yllapidetyt tarkistuslistat
movudatettavista laeista organisaatiokohtaisesti

-Erilaisia vhteisid tietoturvastandardeja ja
rajapintoja {ei lilan rajoittavia)

-Riskianalysointivilineet, aukkoanalyysit

-Sisdisid tietotekniikkapalveluita (esim.
erityisasiantuntemusta vaativat pienemmille
organisaatioille)

-Yhteisid asiantuntijapalveluita
-Hallittu hvokkiyspalvelu
-Pelastuspalvelu

Vaatimusten noudattamista helpotetaan
antamalla erilaisia valineita, “"katta pidempaa™.

Mitd ne voisivat ollaz?
- Auditointipooli
- Yhteiset projektityvomallit

-Erilaiset sopimukset {(mm. vaantivoimaa
toimittajiin nahden)

-Koulutuspalvelut ja —aineistot eri kohderyhmille
-Johdolle “tietoturyakummit™ (vertaistuki)

-Jatkuvasti yllapidetyt tarkistuslistat
nowclatettavista laeista organisaatiokohtaisesti

-Erilaisia yvhteisid tietoturvastandardeja ja
rajapintoja (ei lilan rajoittavia)

-Riskianalysointivialineet, aukkoanalyysit

-Sisdisia tietotekniikkapalveluita {esim.
erityisasiantuntemusta vaativat pienemmille
organisaatioille )

-Yhteisida asiantuntijapalveluita
-Hallittu hyiokkayspalvelu
-Pelastuspalvelu
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Ryhmét maarittavéat myos miten tietoturvallisuuden hallintaa tukevat palvelut tulisi organisoida ja
mik& on niiden nykytilanne.

Mika on palveluiden

nykytilanne

= Tydntekijdiden

osamaispadoman, eli
koulutuspalveluiden
korjaaminen (HAUS, valtion
koulutustarjonta)

= Asiantuntijapalvelut

Miten palvelut tulisi organisoida

Kurssien pitaisi olla ilmaisia, koulutukseen tulee
varata tarpeeksi aikaa, koulutus myés vanhoille
tyontekijdille

Enemman yhteisty6tad asiantuntijapalveluissa,
m enemman vertaisverkostoja,
=  enemman tukea,

= ei ratkaista samaa ongelmaa eri paikoissa
uudestaan (valtionhallinnon kattavia
hankkeita} -> Hankintakonsortiot

Mika on palveluiden nykytilanne

Murtopalvelut

FUNET- ja CERT —tietoturvapalvelut
SEC —rvhma ja muut vertaisverkot
Poliisi, KRP

VAHTI —ohjeisto, PTS, JHS, arkistolaitos,
Vivi, TSY..

Miten palvelut tulisi organisoida

Palvelut valtiorhallinnon sisalta, jotta asianbuntijat
voidaan pitad taystyollistettying ja ajantasalla, Tallgin
varmistetaan luottamus hallinnon sisalla. Ei kaupallisilta
tahoilta tai vahintdan suomalaisilta yritvksilta (mikali
ulkopuclisilta).
Samankaltaisten virastojen vhteistydn formalisoint
(Hetoturvatoimisto tai —pool}); organisaatiot antavat
asiantuntijoita poolin kayttoon
Waltionhallinnon vhteiset tistoburyaevaluoinnit ja
puLttaiden kor{'aamineh vhtendistetdan (e jokaista
palvelua, sovellusta jre. erikseen)
Jaehut resurssit tietohurvapalveluista ja +esursseista
Yhteiset testauspalvelut (esim. tietoturvapdivitykset)
WAHT - v, —ohjeiden sahkoistaminen ja loyvtamisen
helpottaminen (personoitu palvelu??)
Yhiteinen portaali, 1’0553 valtionhallinnon
tietoburvapalvelut, 1ovhyvat keskitebysti
Auditointipooli
Puitesopimuksia valtionhallinnon kouluhuspaketeista
Palveluita ristiim virastojen kesken ﬁesim.
varmuuskopiopalvelut fyysisesti erillad
organisaatioiden valilla)
Erilaiset yhteiset sahkoiset palvelut, esim
sahkopostipalvelut (ei kuitenkaan “munia samaan
oriin
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Mika on palveluiden nykytilanne Miten palvelut tulisi organisoida
m  VAHTI —ohjeita ei kaikilta osin s Ei ulkoisteta kaikkea; vastuuta ei voida
noudateta ulkoistaa
m  Ohjeiden personocinti ja jalkauttaminen
. Apua tulosohjauksessa
= Hinta-laatusuhteen valvonta
m  Auditointipalvelut, konsultointipalvelut
(tuotteistetut)
Jatkohanke

Tassa liitteessd mainittuja alueita tutkitaan tarkemmin jatkohankkeessa.

Hankkeen toteuttamissuunnitelma on kuvattu raportin liitteessa 3.

71



TIETOTURVATASOT 25.6.2007
ESITUTKIMUKSEN TULOKSET

=& VALTIOVARAINMINISTERIO TTT-HANKERYHMA

9 LIITE9Yhteystiedot Tietoturvatasot-hankkeessa: vastuuorganisaatiot ja -henkil6t

Hankkeen hallinto ja yhteyshenkil6t:

# Ohjausryhman puheenjohtaja: valtion I T-johtaja Leena Honka, VM

# Ohjausryhman vpj, VAHTINn pj neuvotteleva virkamies, Mikael Kiviniemi, VM
2 Hankkeen vetgja tietoturva-asiantuntija Minna Romppanen, VM
2 Yhteystiedot Sahkodposti muotoa etunimi.sukunimi @vm.fi

4 VatlT:nsivut http://www.valtit.fi/

2 VAHTInsvut http://www.vm.fi/vahti/

Asettamiskirje vmi15:01/2006 10ytyy Hankerekisterista http://www.hare.vn.fi/ tai
suoraan http://www.hare.vn.fi/mAsiakirjojenSelailu.asp?h ild=12314&a 11d=98801

Tiedot meneill&an olevista lausunnoista tulevat Valtl T:n nettisivuille [ Ajankohtaista]

http://www.vm.fi/vim/fi/13 hallinnon kehittaminen/04 valtion tietohallinnon ohjaus/01 a
jankohtaista/index.jsp

Valtionhallinnon tietoturvavastaaville tulee syksylla liséksi kutsu webikyselyyn.

Avoimet kommentit hankkeesta tai sen sisallosta, lisdtietopyynnot ja yhteydenotot
hankkeen vetgja Minna Romppaselta séhkdpogtitse tai p. 09 - 160 33206 / 0400 - 902 968

4 Ohjausryhman jasenet:

Honka, Leena VM
Kiviniemi, Mikael VM
Bjorklund, Eeva [Imailulaitos
Santalahti, Kari SM/PO
Uusikartano, Ari UM
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4+ Hankeryhman j&senet:

Huhtaméki, Jari
Karppinen, Lauri
Koivunen, Erka
* henk.koht. vargjasen
Kommonen, Mats
* henk.koht. vargjésen

4 Seurantaryhman jasenet:

Holmberg, Jan
Holmroos, Antti
Huvila, Matti
Hyytia, Kalevi
Kaila, Urpo
Kilpelainen, Pirkko
Kuusisto Tuija
Mard, Pekka
Markula, Juhani
Mannonen, Timo
Mansukoski, Timo
Perkio, Seppo
Pirhonen, Jari
Puhakainen, Petri
Ritola, Jaakko
RoOning, Juha
Salminen, Tuomo
Sillanpé&4, Juhani
Sinervo, Helkki
Tiihonen, Kalevi
Turunen, Maarit
Voutilainen, Tomi
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LVM

Tietosuojavaltuutetun toimisto
Viestintavirasto,

Kilkkila, Sami, Viestintavirasto

Turun yliopisto,

Peuhkuri, Markus, Teknillinen korkeakoulu

VM/Controller

SM, Kuntal T

Abo Akademi
Puolustusvoimat

CsC

[Imatieteen laitos

PLM

TKK

Teknillinen korkeakoulu
Tilastokeskus
Teatterikorkeakoulu

EK

Tietoturvary
Verohallitus

RVLE

Oulun yliopisto
Valtiontalouden tarkastusvirasto
VM/HKO

EK

EK

V altiokonttori
Valtiontalouden tarkastusvirasto

+

Kiitokset kaikille;

kollegoille, ystaville, tuttaville

seka

erityisesti monille teille,

jotka olitte mukana

ilman virallista nimedmista !

4
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10 LIITE 10 L ahteita jalisitietoja

Ohjeet ja maaraykset

1 Suomen perustuslaki (731/1999) -108 ja 128

2 Laki viranomaisten toiminnan julkisuudesta (621/1999) ja 388:n muutos (636/2000)

3 Asetus viranomaisten toiminnan julkisuudesta (1030/1999)

4 Asetus valtionhallinnon tietohallinnosta (155/1988) ja muutos (1491/1992)

5 Valtioneuvoston ohjesdant6 (202/2003)

6 Arkistolaki (831/1994)

7 Asetus valtion talousarviosta (1243/1992) ja muutokset (600/1997 ja 263/2000)

8 Laki huoltovarmuuden turvaamisesta (1390/1992)

9 Valtioneuvoston periaatepadatods valtionhallinnon tietoturvallisuudesta 11.11.1999

10 VN:n periaatepdétds valtionhallinnon I T-toiminnan kehittamisesta 15.6.2006

11 Valtioneuvoston periaatepadatos tietoturvallisuuden kehittéamisesta valtionhallinnossa
(VM 0024:00/02/99/1998)

12 Valtionhallinnon tietoaineistojen kasittelyn tietoturvallisuusohje (VM 23/01/2000,
18.8.2000, VAHTI 2/2000)

13 Salassa pidettavien tietojen ja asiakirjojen turvaluokittelu- ja merkintéohje (VM
5/01/2000)

14 Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa,. VM
30.12.1998

15 Julkisuuslain mukaisen tietojarjestelméselosteen laadintasuositus, VM

16 Tietojenkasittelyn turvaaminen tietoyhteiskunnassa (PTS, Tietojarjestelmgjaosto
1/1996) korvattu Tietotekniikan turvallisuus ja toiminnan varmistaminen (1/2002) —
asiakirjalla

17 Valtion tietotekniikkahankintojen yleiset sopimusehdot, VY SE (VM 1998)

a  Erityisehtoja konsultointipalveluista, VKOE (VM 1998)

b. Erityisehtoja laitehankinnoista, VLAE 1998

c. Erityisehtojatilaajan sovellushankinnoista, VTSE 1998
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d. Erityisehtoja valmisohjelmistohankinnoista, VV OE 1998
e. Erityisehtoja kéyttopalveluista, VKAE 1998
f. Erityisehtoja laitteiden huolto- ja ohjelmistojen yll&pitopalveluista, VHY E 1998
g. Tarjous jasoveltamisohje
18 Ohje kansalaisten kuulemisesta
19 OECD:n suositus. Tietojarjestelmien ja tietoverkkojen turvallisuusperiaattest
20 Sopimuksiin perustuva varautuminen tietoyhteiskuntasektorilla
21 Y hteiskunnan huoltovarmuuden kannalta keskeisten toimintojen riskiarviointi, HVK
Julkaisuja 2/2005
22 Tietotekniikan turvallisuus ja toiminnan varmistaminen, PTS, 1/2002, korvaa
Tietojenkasittelyn turvaaminen tietoyhteiskunnassa (PTS, Tietojarjestelmgaosto
1/1996)
23 | nternet, toiminnan verkottuminen ja sen haavoittuvuus, PTS:n
tietojérjestelmajaoston julkaisu 2/2001
24 Arkistolaitoksen méaarays 20.12.2005 KA 1486/40/2005
25 Tietojenkasittelyn turvaaminen tietoyhteiskunnassa, 1996 (VM jaPTYS)
26 Suositus toimitilaturvallisuuden huomioonottamisesta valtionhallinnossa, VM
30.12.1998
27 Kansallinen tietoturvastrategia 25.11.2002
28 JHS 129 Julkishallinnon verkkopalvelun suunnittelun ja toteuttamisen periaattest
Standardit
1 European Foundation for Quality Management
2 Management of information and communications technology security -- Part 1:
Concepts and models for information and communications technology security
management, |SO/IEC 13335-1:2004 (PDF)
3 Guidelines for the management of IT Security - Part 3: Techniques for the
management of IT Security, ISO/IEC TR 13335-3:1998 (PDF)
4 Guidelines for the management of IT Security - Part 4: Selection of safeguards,
ISO/IEC TR 13335-4:2000 (PDF)
5 Guidelines for the management of IT Security - Part 5: Management guidance on

network security, ISO/IEC TR 13335-5:2001 (PDF)
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Code of practice for information security management, 1SO/IEC 17799:2005 (PDF)

Information security management systems — Requirements, | SO/IEC 27001:2005
(PDF)

Evaluation criteriafor IT security - Part 2: Security functional requirements, |SO/IEC
15408-2:2005 (PDF)

Evaluation criteriafor IT security -- Part 3: Security assurance requirements,
| SO/1EC 15408-3:2005 (PDF)

Tietoturvallisuuden hallintaa koskeva menettelyohje, ISO/IEC 17799:fi

Tietoturvallisuuden hallintajarjestelmét. Vaatimukset. 1SO/IEC 27001:fi

ITIL: Security Management Book, Security Management

COBIT:

Information Security Governance: Guidance for Boards of Directors and Executive
Management, 2nd Edition

. COBIT Security Baseline

. Aligning COBIT, ITIL and 1SO 17799 for Business Benefit: A Management

Briefing from the IT Governance | nstitute and the Office of Government Commerce

SSE-CMM:

SSE-CMM presentation

. The Relationship Between The SSE-CMM and IT Security Guidance

Documentation, 1999

Information security management systems - guidelines for information security risk
management, BS 7799-3:2006

Information security management measurements, 1SO/IEC 27004, joka kattaa seka
turvahallintaprosessit (1SO/IEC 27001:2005 (PDF)) etta valvontamekanismit
(ISO/IEC 17799:2005 (PDF) jostatulee I SO/IEC 27002 vuoden 2007 aikana.

ITIL, BS 15000, 1SO 20000 ja I TSMF (tietotekniikkapalveluiden hallinta)
Common Criteria, CC

Part 1: Introduction and general model

Part 2: Security functional requirements

Part 3: Security assurance requirements

SO 15408 (tietoturvallisuusprofiili)
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Secure storage units. Classification and methods of test for resistance to fire. Data
rooms and data containers, BS EN 1047-2:2000, laitetilojen fyysinen turvallisuus

Statement on Auditing Standard 70, SAS 70
| SF Standard of Good Practice
NIST Special publications:

NIST/FIPS 200, Minimum Security Requirements for Federal I nformation and
Information Systems

NIST SP 800-14, Generally Accepted Principles and Practices for Securing
Information Technology Systems

DS 484, Tanskan tietoturvatasot

HIPAA Law, HEALTH INSURANCE PORTABILITY AND ACCOUNTABILITY
ACT

Sarbanes-Oxley Act of 2002

GLBA, Gramm-L each-Bliley Act, Disclosure of Nonpublic Personal Information

BASEL |1, International Convergence of Capital Measurement and Capital
Standards

ISACA Standards for 1S Auditing

INFOSEC Evaluation M ethodology

INFOSEC Assessment Methodology

INFOSEC Assurance Capability Maturity Model

I nformation Security Management M aturity Model (SOMA)

COSO Enterprise Risk Management

Muut asiakirjat

1

2

Hallituksen tietoyhteiskuntaohjelma

The OECD “Guidelines for the Security of Information Systems and Networks:
Towards a Culture of Security” (2002)

Security Metrics Guide for | nformation Technology Systems. NIST Special
Publication 800-55, July 2003

Kansallinen tietoturvakatsaus, Ficora 2002

Hyvén tiedonhal lintatavan madritys, Valtiovarainministerio, Tyoryhmamuistio
11/2001
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11 LIITE 11. Pilotoinnin aikataulu, viranomaig ulkinen

Pyydettéessa.

Toimitetaan hallintoon vain tyotehtévien mukaan tarvitseville.

[ Pilottiorganisaatiot yhteyshenkilGineen. |

[ Pilotoinnin tarkka aikataulu.]
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12 LIITE 12. Tietoturvatasot-j atkohankkeen kustannusarvio, viranomaisjulkinen

Pyydettéessa.

Toimitetaan hallintoon vain tyotehtévien mukaan tarvitseville.

[ Jatkohankkeiden tarkka kustannusarvio. |
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