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Digirata-ohjausryhmén 6. kokous

Aika
Paikka

Osallistujat

2.10.2023 klo 10-11.30

Digirata-hankkeen toimisto, Esterinportti 1

Olli-Pekka Rantala, osastopaéllikkd, LVM, pj

Miikka Rainiala, yksikon johtaja, LVM

Sara Vanttinen, erityisasiantuntija, LVM, siht.

Rita Linna, hallitusneuvos, LVM

Janne Hauta, liikenneneuvos, LVM

Emma Merilainen, sihteeri, LVM, siht.

Kati Jussila, budjettineuvos, VM

Tomi Hyténen, budjettineuvos, VM

Esa Sirkid, toimialajohtaja, Vaylavirasto

Mirja Noukka, toimialajohtaja, Vaylavirasto

Sanna Jarvenpaa, palvelu- ja kehitysjohtaja, Fintraffic

Matti Polvi, erityisasiantuntija, Traficom

Kaisa Sainio, paallikkd, Liikenne- ja viestintavirasto

Hannu Koivula, osastonjohtaja, Maanmittauslaitos

Sanna Kaasalainen, osastonjohtaja, Maanmittauslaitos

Olavi Kerénen, ecosystem lead, Business Finland

Jouni Lind, asiantuntija, Raidealan neuvottelukunnan paasihteeri, Yhteinen Toimialaliitto
Johanna Wallin, johtaja, HSL

Toni Rinne, tuotantopaallikko, VR Group

Jonas Eriksson, johtaja, VR

Veli-Pakka Hakatie, toimitusjohtaja, Paakaupunkiseudun Junakalusto Oy
Marko Forsblom, toiminnanjohtaja, ITS Finland ry

Yacine Zaitri, hallituksen jasen FISC / Kyberala

Lauri Helke, toimitusjohtaja, Fennia Rail Oy

Hannu Lehikoinen, Fennia Rail Oy

Marko Lahtinen, Legal Affairs Manager, FiCom ry

Harri Koponen, hallituksen puheenjohtaja ja toimitusjohtaja, Osaka Oy

Asiantuntijat

Jari Pylvanainen, hankejohtaja, Fintraffic Raide Oy (kohta 3 ja 4)
Juha Lehtola, hankejohtaja, Vaylavirasto (kohta 3 ja 4)
Ville Lahti, erityisasiantuntija, Traficom (kohta 5)

1. Kokouksen avaus

Puheenjohtaja avasi kokouksen ajassa 10.02. Hyvaksyttiin asialista kokouksen
tyojarjestykseksi.
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2. Edellisen kokouksen poytakirja
Hyvéksyttiin edellisen kokouksen péytakirja.
3. Digirata-hankkeen tilannekatsaus

Kehitys- ja verifiointivaine seké toteutusvaihe ovat osittain paallekkain. Viestinnéllinen
peili. Vuonna 2019 suunniteltiin ja vuonna 2021 aloitettiin toteuttaminen. Verifiointivaihe
tulee suunnitellussa ajassa maaliin. Kehitetdén ja verifioidaan samanaikaisesti,
joustavasti paallekkain ja opitaan samaan aikaan. llman testirataa olisi haastavampaa.
Suunnitelman mukaan menn&én ja hankejohtaja on varma aikataulun toteutumisen
suhteen.

Allianssi l6ytyy ja verifioidaan roll out suunnitelma. Digiradan maarittelysta otetaan
Ekaradan maarittelyyn palautetta. Ekarata toteutetaan yhdessa laitetoimittajien ja
asiantuntijoiden kanssa. Ekarata on verifiointivaineessa, kehitys on alkanut vuonna 2021
ja verifiointi vuonna 2023. Ekaradasta saadaan oppia ja tietoa tulevaisuuteen.
Toteutusvaihe vuonna 2025 vaatii toteuttamista.

Allianssin sisalla ovat vastuualueet. Fintrafficin vastuulla on raiteen osuus. Toteutus on
suoraviivaista ja tehdaan rataverkkoon. Fintraffic Raide Oy kertoo, etta samoilla
sisalloilla mennaan, mutta t6itd on paljon. Hankinnoissa on jonkun verran vastatuulta.
Paaasiallisesti valmistelut jatkuneet normaalisti. 5000 vaatimusta turvalaitetoimituksista,
joka aika mittava maara. Markkinainfo huomenna (3.10.) Digiradan kaikista hankinnoista
Ekaradan osalta. Laboratorio tulossa ja hankinta tullaan kaynnistamaéan ensi vuoden
puolella.

Tilanmuutostyo6t ja oppimiskeskus Kouvolassa. Kaapelit on hahmoteltu sek& radioverkon
kehittamisen projektisuunnitelma. Kartoitus on neuvoteltu radioverkkotoimittajien
kanssa, ja tyd sen osalta jatkuu. Paljon tekemista, mutta nakemys on selked julkisten
toimijoiden avustuksella. Projektisuunnitelma on valmistelussa ja toimittajien kanssa
neuvottelut jatkuva. Taman vuoden puolella tehd&&n sopimukset. Hyvaksyntapolun
maaritys on kesken, mutta muutaman kuukauden sisalla tulee maaritys.

Vaylavirasto on valmistellut STM-sopimusta liikkkuvan kaluston puolella. Veturilaitteistoon
pystyy, kun on STM-laitteisto. Voi hyddyntda kaluston omistusta. Pohtii missa mennaan
neuvotteluissa. Hankejohtaja vastaa, ettd sahkdpostista l6ytyy viimeisinta tietoa.
Hintaindikaatio tulee ndkymaan ja neuvottelut ovat kaynnissa.

Kalustonomistajien etu on, ettd hinnat ovat alhaalla. Vaylaviraston ja yritysten kanssa
neuvottelut ovat edenneet hyvin ja on |6ydetty punainen lanka. Se menee kohta maaliin,
mutta muiden asioiden kanssa on viela keskeneraisyytta ja yksityiskohdat vaativat viela
tekemista.

Ensimmainen dokumentaatio hyvéaksyttiin ja sita voidaan kayttaa jatkossa osana
sopimusta. Jarrupainoprosentin kasittelya on testattu, se raportoidaan ja katsotaan.
Saatavuuden kanssa on jonkin verran haasteita. Hankinta keskeytettiin kesakuussa ja
aloitettiin uudestaan nyt syyskuussa.

4. Radioverkkoratkaisun tilannekatsaus

Radioverkkorajapinta on optiona osana turvalaitehankintaa. Laboratoriossa hankitaan
kopio ja optiona on testausymparisto, jos jotain haasteita tulee. Radioverkosta on yksi
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kehityssuunnitelma tehty, mutta ei ole olemassa viela ratkaisua kaupallisesti saatavilla.
Speksit ovat tammikuussa viimeistelty ja menevét helmikuussa maarittelyyn.

Projektisuunnitelmaa kehitetaan ja tieto siita mita kansallinen toimeenpano (national
implementation) tarkoittaa télle vuodelle jopa ehk& ensi vuodelle. 12 kuukauden vélein
on paivitettava. Regulaation mukaan halutaan olla nopeampia. Hyvaksynta pitaa katsoa
Traficomin kanssa seka turvallisuusluvat. Ekaradan kansallista ratkaisua ajetaan
hyvaksytyksi ratkaisuksi Suomen osalta ja rinnalla NRS2 eli kansallinen ratkaisu 2
noudattaa sité regulaatiota.

Pohditaan, mikd on ndkemys eurooppalaista rautatielikenteen hallintajarjestelman
(ERTM) turvalaitteista, ja ndkemys suomalaisten osuudesta niissa. Hankejohtaja vastaa,
ettd odotetaan viittd tarjoajaa, mutta voi tulla enemman. Odotetaan seké isojen
toimijoiden ettd pienten toimijoiden tarjouksia. Monella toimijalla on Suomessa toimintaa,
mutta ei ole varmaa tuleeko yhtakaan puhdasta ulkomaalaista toimijaa. Kaikilla tarjoajilla
on jalansijaa Suomessa.

VR pohtii, ettd aikaisemmin mainittiin radiovalvontarooli, mutta mitéa sen saralla on talla
hetkella tunnistettu. Hankejohtaja vastaa, ettéa mita valvomossa on nii vaikutuksia
hairidtilanteisiin raidesektorille. Valvomossa ollaan hereilla, mutta kyberturvallisuudesta
ei ole keskusteltu. Tunnistettu tarve on olemassa, etenkin saatavuus, kuuluvuus ja
hairidasiat.

Saatavuus on tarked asia, jopa itsestaanselvyys ja kyberturvallisuus kiinnostavat.
Hankejohtaja vastaa, etta turvallisuus kiinnostaa yleisesti. Osaka Oy pohtii kotimaisuutta
ja toivoo, ettd olisi suomalaisia toimittajia. Hankejohtaja vastaa, etta hankintaa on
valmisteltu kotimaisille toimittajille.

Osaka Oy jatkaa, etté eurooppalaisilla on erilainen kasitys kilpailutukselle ja varmistaa,
ettd onhan se avoin. Tarjouspyynnét suosivat kotimaisuutta ja hankintaperiaatteet ovat
suomalaisia. Hankejohtaja vastaa, etta harkintaa on pyritty kdyttdmaan ja seurataan
toimintatapaa. Osaka Oy pohtii, ettéa voidaan fiksusti suosia my6s kotimaisuutta.
Hankejohtajat pohtivat, etté ilmasto olosuhteet ovat erikoisuus seké, ettd hankinta on
monipuolinen kokonaisuus ja on erittdin paljon huomioitavaa. Suomen kielen osaaminen
tietysti vaikuttaa, mutta on paljon muitakin kriteereitd suomalaisuuden lisaksi.

Yhteinen Toimialaliitto pohtii miké vaikuttaa tarjoamisen rakenteita, ettei ole jatkuvaa
muutosta. Projektikohtaisesti maaritellaan kriteereita, ja, etta mihin spekseihin isommalla
tahtaimella tahdataan. On paljon muuttuvaa vuoteen 2027 asti, joten Yhteinen
Toimialaliitto pohtii minka varaan suunnittelua ja tuotekehitysta tehdaan. Hankejohtaja
toteaa, etta viestitdan suoraan markkinatoimijoille mita Digiradassa tavoitellaan. Selkea
visio on jo nyt.

Hankejohtaja kertoo, etta selvitysvaiheesta asti monipuoliset ratkaisut pyritaan
tekemaan. Ensimmaiset radioverkkoratkaisut opettavat jatkoa ajatellen ja nayttavat mita
jatkoon ja mita pitaa tietdd nyt ja mita kyetadan verifioimaan. Otetaan mita pystytaan.
Loppu maaritellaén ja mika kokonaisratkaisu tulee olemaan.

5. Kyberturvallisuus Digirata-hankkeessa
Erityisasiantuntija Traficomilta avaa, miten huomioidaan kyberturvallisuus, ja mika on

valvovan viranomaisen nakemys kyberturvallisuudesta. Kyberturvallisuus laajentaa tata
kasitettd, jotka ovat synonyymeja keskenaéan. Tarkoitus on kasitella tietoa ja sitten on
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erikseen laitteet tai ohjelmistot, jotka valvovat fyysisia laitteita. Sahkdrata on
kokonaisuus ja kyberturvallisuus on mukana kriittisimmissa ydintoiminnoissa.

Emme suojaudu vain ulkoisia uhkia vastaan, vaan kaikki uhkatekijat otetaan huomioon.
Vahingot ovat padasiassa luonnon aiheuttamia tai tahallisia. Raideliikennelaki velvoittaa
Vaylavirastoa ja Fintrafficia. Traficom perusti vuonna 2020 raideliikenteen
kyberturvallisuuden yhteistoimintaryhman (kyberYTR), jossa nykyisin kokoontuu noin 15
organisaatiota kerran kuukaudessa.

Traficom aloitti kahdenvalisen yhteistydn rautateiden kyberturvallisuudesta Ranskan,
Saksan, Tanskan, Norjan, Ruotsin ja Viron kanssa. Saksa ja Ruotsi ovat yhteistydssa ja
he saavat Traficomilta uusia ajatuksia, mutta Suomelle ei juurikaan ole uutta tietoa.
Suomen ensimmainen raideliikenteen kyberturvallisuusharjoitus oli vuonna 2022. Se oli
puolen paivan tyopoytaharjoitus, johon osallistui noin 20 organisaatiota. Toive on, etta
kaikki raideliikenteen toimijat mittaisivat omaa tasoa. Traficomilta ei ole
maaraystoimivaltaa. Viitekehys on kuitenkin neutraali ja toimijat itse valitsevat toimivan
tavan.

Taman vuoden kevaalla oli ensimmainen raideliikenteen kyberturvallisuusharjoitus,
jossa oli yli 100 osallistujaa. Merkittava simuloitu johtamisharjoitus toimijoiden kesken.
Tarkoitus oli harjoitella tiedonantoa, reagointia, paatoksentekoa ja informaation
kulkemista. Harjoitus oli onnistunut kokemus ja saavutettiin organisaatiokohtaisia
tavoitteita. Keskusteluista on kayty VR kanssa NRC:std. Etupainotteisesti keskusteltiin
mit& vaatimuksia ensi vuodelle ja mikéa on organisaation kasitys nykytilasta, budjetista ja
uhkaympéristosta.

Pohditaan, koskeeko NIS2 kaikkia operaattoreita. Liikenne- ja viestintaministerit aloittaa
saantelykierroksen, joka tulee koskemaan kaikkia harjoittajia, paitsi pienet toimijat jaavat
ulkopuolelle. Koskee myds VR. LVM suuntana on esittda asia niin, etta kaikki ovat
kriittisia. Asia on ministerilla lausuntokierroksella. Junaturvallisuuteen kuuluu myos
muun muassa yksi museoliikennetoimija. Riski on aina riski.

Raideliikenteen kyberturvallisuuden uhkaymparistd pysyy kohonneena. Liikenteen
uhkaymparistoraporttiin on oma seuranta. Venalainen haktivistiverkosto ilmoitti
onnistuneista tahallisista kyberhydkkayksista Suomen rautatietoimijoita kohtaan. Nama
olivat palvelunestohyokkays ja informaatiovaikuttaminen. Paarautieasema.fi —osoite
saatiin pois kaytosta. Yli 40 kyberpoikkeamaa on ollut ja vastaava luku oli viime vuonna
23.

FISC pohtii, konsultointia isolle toimijalle, kontrollijarjestelma TLC jarjestelmia,
tielikenteessa ja meri ja raide, kaytanndssa uhkaymparistda ovat nousussa. OT ovat
kiinnostavia, koska paivityssyklit ovat pitkat ja siksi haastavat. Mietitdan kaikkia
ympaéristoja ja kokonaisuuksia seké uhkiakin tarkastellaan.

Hankejohtaja on samaa mielta, OT jarjestelmaan, jos paastaisiin niin monikaan ei
haluaisi julkista tiedotusta eika julkisia havaintoja.

Traficomilla ei ole tietoa, etta nailla olisi tietoa tallaisista kyberpoikkeamista. OT-
jarjestelmiin on vaikutettu kolme kertaa. Valkovenjalla lamautettiin, Saksassa
kaapeleita katkottiin, tdn& vuonna Puolassa saatiin haitallista signaalia ja raitatieliikenne
pyséahtyi. Julkisuuteen raportoitujen poikkeamien haitat ovat taloudellisia seka aikaa ja
mainetta vievia. Palvelunesto ja kiristyshaittahytkkayksid. Suomen siséiset poikkeamat
ovat turvaluokiteltuja.
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Rautatien oman alan saantelya ei sisally kyberturvallisuuteen. Rautatiesaantelyyn ei
sisalla kyberturvallisuutta. Saantely koskee Vaylavirastoa ja Fintrafficia, mutta ei koske
VR:ta. Laki kyberturvallisuuden riskien hallinnasta lokakuun 24. muun saantelyn kautta.

Pohditaan, mita tulee lausunnoille. LVM vastaa, ettd hallitusesitysluonnos lahtee
lausunnoille. Traficom ja Vaylavirasto ovat mukana ja saavat tietoa, mita
tulevaisuudessa tehdaan. Maailman ensimmainen kyberturva ja vaikuttavuus ovat EU
alueella. Ns2 kriittista infra riskienhallintaa, CRA asetusluonnos organisaatioiden riskien
hallintaa. Kehitysta seurataan.

Vastuut menevat niin, etta Digiradan hankejohtajalla on kokonaisvastuu tieto- ja
kyberturvallisuudesta. Digiradassa on oma kyberturvallisuudesta vastaava tiimi.
Fintraffic CISO vastaa Digiradan prosesseista, Fintraffic Raide CISO varmistaa
Digiradan kyberratkaisuiden integraatiosta Raide Oy:n ratkaisuihin ja Vaylavirasto CISO
vastaa Digiradan tietoturvavaatimuksien toteutumisen ohjauksesta ja valvonnasta.
Traficomilla ei ole toimivaltaa valvoa kuinka riskienhallinta toteutuu. Nis2 selkeyttaa,
mutta vuosi aikaa.

Tekninen eritelm& havainnollistaa, ettéd kybertiimin kokonaisvastuu toteutetaan limittain.
Vaatimukset ovat selvilla ja kaikki uhkatekijat huomioidaan. LVM:lta oli hyva tiedote
Rauman esiintymisesta Ekaradalla. Digirata ei huomioi viela toimintavarmuutta, silla
Traficomilla ei ole tarpeeksi tietoa riskienhallintavastaavista.

OT-ymparist6 on erilainen ymparistd vastuualueeseen, miten organisaatioissa
toteutuminen on riittdva&. Lahti vastaa, etta on eri asiantuntijoita. Digiradan kybertiimilla
on monta eri nakokulmaa. Kyberturvallisuusasiantuntijoita on vahan, varsinkin
raideosuudessa. Fintraffic kommentoi, etta Fintraffic Raide Oy:n osaaminen keskittyy
OT-osaamiseen ja operatiivisiin jarjestelmiin. Osaka Oy nostaa esille
kyberturvallisuusyhdistyksen. Hankejohtaja varmentaa, ettéa luotetaan Traficomiin.

VR kiittaa esityksesta ja miettii, onko maarittelyvaihe valmis. Hankejohtaja toteaa, etta
hankkeen sisalla viela keskustellaan ja tiettyjen asioiden osalta lopullisessa versiossa on
keskusteltavaa toimijoiden valilla. Teemme toita rinnakkain, ja viela on matkaa. VR
miettii, onko ymmarrysta arkkitehtuurista tai ei mahdollista ohjeiden noudattamisia.
Hankejohtaja vastaa, etta osittain on vaarinymmarrysta eika puhuta aina samaa kielta.
Teemme muutoksia, jos tarvetta.

FISC toteaa, etta satamiin liittyvat hankkeet ja kansalliset hankkeet.
Huoltovarmuuskeskuksen ja satamien kyberturvallisuus on heikoin. Nykyaan kaikki
linkittyy ja liittymakohtia ovat raide ja satama. Osaka Oy pyytaa, etta FISC toimittaisi
paketin Harrille, jossa on mitéa halutaan kyberturvabusterilta. Hankejohtaja varmistaa,
ettd kaikki kasiparit ovat tervetulleita. Yhteinen Toimialaliitto miettii, onko vuokraus
vaihtoehto laitetoimittajien suhteen. Hankejohtaja vastaa, etta ei ole, silla integraatio on
vahvaa.

6. Muut asiat

LVM kertoo, ettd tdndan (2.10.) on foorumi, jossa mukana myds liikenne- ja
viestintdministeri. Julkisen talouden sopeuttaminen on iso kysymys. Uusien
vaylahankkeiden kehitysté alennetaan ja investointiohjelma myymalla
likenneinvestointeja. LVM jatkaa, ettd tavoitteena on vahvistaa julkista taloutta 6 mrd.
eurolla tdman vaalikauden aikana. Uusien vayldhankkeiden kehystasoa alennetaan 100-
250 M € /v. Hallitus toteuttaa lahes 3 miljardin euron liikenneinvestointiohjelman kasvun
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tukemiseksi. Valtakunnallisen liikennejarjestelmasuunnitelman (Liikenne 12) paivitys
kaynnistetdan heti hallituskauden alussa. MAL-sopimusmenettelya jatketaan suurimpien
kaupunkiseutujen kanssa ja edistetddn Digirata-hanketta. Hy6édynnetaan
taysimaaraisesti EU:n CEF-hankerahoitusta, erityisesti sotilaallisen liikkuvuuden
hankkeitten osalta.

LVM toteaa, ettd kesalla 2023 EU:n maaritelmissa Future muuttui Flexible Railways
Mobile Communication System. Rautatieliikenteen tekniset eritelmét ovat valmiit muilta
oain paitsi viestintaverkkojen osalta. FRMCS:n osalta teknisten eritelmien
tavoiteaikataulu on vuonna 2026. Se vaikuttaa Digiradan EKA-rataan, silla radioverkot
eivat ole EU-normin mukaisia, koska normi on myohassé. Suomi hakee véliaikaista
poikkeusta siihen asti, kun voidaan implementoida FRMCS:n mukainen ratkaisu.
Elokuussa on tapaaminen, jossa mukana teleoperaattorit/ Ficom ja LVM/Digiradan
johto/radioverkkoasiantuntijat. Tavoitteena ovat tiedon lisddminen Digiradan tarpeista,
EU-regulaatiosta ja tavoitteista seka teleoperaattorien valmiuksista tukea Digiradan
tavoitteita viestintéaradioverkkoratkaisusta.

Suomen tavoite on kaupallisten verkkojen kayton salliminen rautatielikenteessa. Suomi
pyrkii tuomaan EU:n jasenvaltioille rautatieliikenteen tieto- ja viestintdverkkoratkaisun,
joka on: turvallisempi, (kyber/tietoturva), toimintavarmempi (kaupalliset verkot), halvempi
(vrs dedikoitu verkko), nhopeampi toteuttaa (vrs dedikoitu verkko) seka edistaa
yhteentoimivuutta (yleiset kaupalliset teknologiat valmiina). Painotus ongelmien
ratkaisussa, ei kansallisessa poikkeamassa.

TEN-T asetusehdotuksen (12/2021 ja 7/2022) neuvottelut ovat kaynnissé. Neuvoston
yleisndkemys 5.12.2022 ja parlamentin kanta 13.4.2023. ERTMS-vaatimuksia koskevat
neuvottelut (kuten muutakin asetusta koskevat) ovat pahasti kesken. Neuvoston
yleisndkemyksessa Suomella on erillisverkkoasemaan liittyva poikkeus ERTMS-
vaatimuksista, komission ehdotuksessa ja parlamentin kannassa ei. Kattavan verkon
toteuttamisen méaaraaika vaihtelee vuosien 2040-2050 valilla. Laajennetun ydinverkon
maaraaika on vuonna 2040. Ydinverkon toteuttaminen on paaosin vuoteen 2030
mennessa. Vaihtoehtoiset ratkaisut poistetaan kaytosta 2040-2050.
Viestintaverkkopohjainen ERTMS vuoteen 2050 mennessa (parlamentin kanta 2040)
Viestintaverkkopohjaisen rakentaminen muiden téiden yhteydessa vuodesta 2025-2030
alkaen.

7. Seuraavat kokoukset
Seuraava kokous helmikuussa 2024.
8. Kokouksen paattaminen

Puheenjohtaja paatti kokouksen ajassa 11.30.
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