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Toteutussuunnitelman laatiminen

Toteutussuunnitelman verifiointi
(=EKA-radan rakentaminen)

Suunnittelu (rakentamis-, yms.)
Hankinnat
Rakentaminen

Kayttoonotot




Kayttajat (Vayla + FR erikseen)

Kaytto, yllapito, yms.:

- ei-projektikohtaisia

- Operatiivista toimintaa elinkaaren
aikana

- Palaute Maarittelyyn

Yhteistoiminta

Allianssi (Vayla + FR yhdessa)
Maarittelytehtavat:

- ei-projektikohtaisia

- = vastuualueet KPO, TK, TH, jne.

EKA-toteutus (Vayla + FR erikseen
Tilaajatehtavat omaisuusrajojen mukaisesti:
- projektikohtaisia

- EKA-radan toteuttaminen



Verifiointivaihe Kehitys- ja verifiointivaiheen
vV 2023-2027 suhde Toteutusvaiheeseen

2021-2027
\

Allianssi (Vayla + FR yhdessa)

Maarittelytehtavat jatkuvat:
- ei-projektikohtaisia
- = vastuualueet KPO, TK, TH,

Kayttajat
(Vayla + FR erikseen)
ine. | Kaytto, yllapito, yms.:

l i - Operatiivista toimintaa
elinkaaren aikana

EKA:n jaadytetty
vaatimusdokumentaatio

Roll Out

Tilagjatehtava
- projektikoh
- EKA-radan toteuttaminen

suunnitelma

Seuraavat toteutukset

(Vayla + FR erikseen) Palveluntuottajat
Tilaajatehtavat: hankintastrategian mukaan
- projektikohtaisia Toteuttaminen maarittelyjen
- Roll Outin toteuttaminen mukaisesti:
- Ajankohtainen jaadytetty - hankintakohtaisia

speksi mukaan



Kehitys- ja verifiointivaihe Toteutusvaihe

Allianssi

Roll Out EKA FR | EKA_Vayla
suunnitelma (Verifiointi) (Verifiointi)
(Kehitys)

TH

Turvallisuus
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KVV vaiheen paatehtavat

 EKA-radan ERTMS ja turvalaitehankinta

« Valmistelu jatkunut, neuvottelun sisallossa vain OHM-
YTE 2023 paivitykseen liittyvat asiat

« Vaatimuspaketti n. 5000 vaatimusta
* Muut hankinnat

« EKA-radan CTC-hankinta: Julkaisu alustavasti 2024

« Radanvarren laitteistojen hankinnat mm.:
laiteohjaimet, liitynnat ulkolaitteisiin (esim.
tasoristeyslaitokset), kaapelointi ja kaapelireitit

« Digiradan uusi labra: Tietopyynto julkaistu
» Digiradan labran tilaan liittyvat tyot

« Turvalaitteen laitetilojen muutokset
» Radioverkon kehittamisen projektisuunnitelman toteutus

« Radiovalvomon ja tehtavien kartoitus

« Smb-junien testivarustelun suunnittelu jatkunut ja
projektisuunnitelmaa valmistellaan

. I-Wsyntépolun maarittaminen EKA/Kalusto tyon alla



KVV vaiheen paatehtavat

Vaylavirasto on valmistellut
yhteisymmarryssopimusta laitetoimittajan kanssa
siitymavaiheen (JKV - ETCS) mahdollistavan
STM-laitteiston saatavuuden varmistamiseksi seka
toimitusehtojen vakioimiseksi

Vaylaviraston ja rautatieyritysten valille ollaan
rakennettu yhteistyossa sopimusmallia, jolla
hallitaan EKA-radan liikenteelliseen kayttoonottoon
liittyvia kaytannon asioita. Seka hallitaan Digirataan
liittyvia aikataulullisia riskeja kaupallisen liikenteen
aloittamisen nakokulmasta

Kaluston hankintoihin tarvittavaa dokumentaatiota
on valmisteltu kaluston hankintojen
mahdollistamiseksi

Jarrupainoprosentin kasittelya on testattu
yhteisty0ssa kaluston omistajien kanssa, tyo
viivastynyt, mutta viimeiset testit valmistumassa.
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Peruskasitteet yksinkertaistettuna

* Tietoturvallisuus = Tiedon saatavuus, eheys ja luottamuksellisuus

« Kyberturvallisuus = Digitaalisen ja verkottuneen organisaation turvallisuutta ja
vaikutuksia sen toimintoihin

» Raideliikenteen |T-jarjestelmat = tietokoneet ja tietoliikenne, joilla tarkoitus
kasitella tietoa. Esim. sahkoposti ja verkkosivut

« OT-jarjestelmat = Operatiivisen teknologian ymparistot, missa laitteet ja
ohjelmistot kontrolloivat tai valvovat fyysisia laitteita. Esim. sahkorata,
liikenteenohjauksen kaukokaytto

« Kaikki uhkatekijat: Tahalliset ja tahattomat, ihmisen ja luonnon aiheuttamat
uhat

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Raideliikenteen kyberturvallisuus 2018-2020

« 2018: NIS1 direktiivi osaksi kansallista lainsaadantoa (raideliikennelaki)
« 2020: Traficom maarays valmiussuunnittelun jarjestamisesta liikkennejarjestelmassa

* Eraita kyberturvallisuuteen liittyvia vahaisia vaatimuksia valtion rataverkon haltijalle,
liikenteenohjauspalvelun tarjoajalle seka kaupunkiraideliikenteelle

« 2020: Traficomin suositus kyberturvallisuuden edistamisesta raideliikenteessa

« 2020: Traficom perusti raideliikenteen kyberturvallisuuden yhteistoimintaryhman
(kyberYTR)

* Nykyisin noin 15 organisaatiota kokoontuu kerran kuukaudessa

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Raideliikenteen kyberturvallisuus 2020-2023

« 2021-2022: Traficom aloitti kahdenvalisen yhteistyon rautateiden
kyberturvallisuudesta Ranskan, Saksan, Tanskan, Norjan, Ruotsin ja Viron
kanssa.

« 2022: Suomen ensimmainen raideliikenteen kyberturvallisuusharjoitus
« Puolen paivan tyopoytaharjoitus, johon osallistui noin 20 organisaatiota

« 2023: Traficomin paivitetty suositus kyberturvallisuuden edistamisesta
raideliikenteessa
» Kyberturvallisuuden uhkaymparisto ja avointen lahteiden seuranta
 Kaikkien raideliikennetoimijoiden tulisi mitata ja arvioida kyberturvallisuuden tasoa

* Viitekehyksia: ISO/IEC 27001:2022, TS 50701 (IEC PT 63452), IEC 62443, Kybermittari taso 1-
21, IEC 62443 series)

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Raideliikenteen kyberturvallisuus 2023

» 05/23 Koko paivan mittainen raideliikenteen kyberturvallisuusharjoitus

* Noin 15 organisaatiota ja 110 osallistujaa
« Simuloitu johtamisharjoitus, jonka tarkoituksena oli

 toimijoiden ja viranomaisten yhteistyon ja tiedonvaihdon parantaminen
* reagoinnin, paatoksenteon ja viestinnan harjoittelu laajoissa hairiotilanteissa
« onnistuneen harjoituskokemuksen tuottaminen ja organisaatiokohtaisesti asetetut tavoitteet.

» Traficom ja Ruotsin Transportstyrelsen harjoittelivat NIS-tiedon vaihtamista

* NIS2 teemaiset turvallisuuskeskustelut keskeisten toimijoiden kanssa
« Vaylavirasto, Fintraffic, VR, Paakaupunkiseudun Kaupunkilikenne Oy, NRC, ...

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Raideliikenteen kyberturvallisuuden
uhkaymparisto

« Kyberturvallisuuden uhkataso pysyy kohonneena (Lahde: KTK)

« 9 merkittavaa poikkeamaa 2022 (Lahde: ENISA Transport Threat Landscape)

* Traficomin seuranta:

* 18.-19.9.2023 venalainen haktivistiverkosto ensimmaista kertaa ilmoitti onnistuneista tahallisista
kyberhyokkayksista Suomen rautatietoimijoita kohtaan (palvelunestohyokkays ja
informaatiovaikuttaminen)

» 40+ julkista raideliikenteen kyberpoikkeamaa euroopassa 2023 (23 kpl v. 2022)

 Ei suoria vaikutuksia safety-turvallisuuteen. Inmisten henki- ja terveys eivat ole vaarantuneet.

« OT-jarjestelmiin vaikutettu mahdollisesti kolme kertaa: Valko-Venaja 2022, Saksa 2022 ja Puola 2023.
» Vaikutukset: Taloudelliset ja maine

« Etupaassa palvelunestohyokkayksia ja kirityshaittaohjelmia. Myos muita tietoverkkorikoksia, fyysisia
hyokkayksia ja tahattomia hairioita.

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Raideliikenteen kyberturvallisuuden saantely

« Euroopan rautatiesaantely ja turvallisuusjohtamisjarjestelma ~ ei kyberia
» Subset 146 ERTMS/ETCS End-to-End Security
« Subset 147 CCS Consist network communication Layers FFFIS

Raideliikennelaki 169 § (NIS1): Tarkein ja ainoa kyberturvallisuusvaatimus

Traficom maarays valmiussuunnittelun jarjestamisesta liikennejarjestelmassa

« Valjia kyberturvallisuusvaatimuksia osana valmiussuunnittelun kokonaisuutta
10/2024 Laki kyberturvallisuuden riskienhallinnasta (NIS2 —direktiivi)

« Selkeasti merkittavin ja kattavin rautateiden kyberturvallisuuteen vaikuttava saados
09/2025 IEC 63452 Railway application — Cybersecurity

« Raideliikenteen ensimmainen kansainvalinen standardi julkaistaan?

EU luonnos CRA (Cyber Resilience Act) — vaikutuksia rautateihin?

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Digiradan kyberturvallisuus — sisainen
nakokulma

» Kuinka hankkeen oma kyberturvallisuuden hallinta jarjestetaan?

 Digirata hankejohtaja: Kokonaisvastuu hankkeen tieto- ja
Kyberturvallisuudesta

* Digirata kybertiimi (kyberarkkitehti): Teknisen ja hallinnollisen
Kyberturvallisuuden suunnittelun ja toteutuksen kokonaisvastuu

* Fintraffic CISO: Vastaa Digiradan kayttamista Fintrafficin palveluista ja
prosesseista

* Fintraffic Raide CISO: Varmistaa Digiradan kyberratkaisuiden integraatio
Raide Oy:n ratkaisuihin.

 Vaylavirasto CISO: Digirata —hankkeen tietoturvavaatimuksien toteutumisen
ohjaus ja valvonta

- Ville.Lahti@traficom.fi 21.9.2023 Julkinen



Digiradan kyberturvallisuus — tulevat ratkaisut
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Tiedote: Suomesta haetaan EU-rahoitusta 43,16 miljoonaa euroa sotilaallisen liikkuvuuden hankkeille

lvm.fi <no-reply@Ilvm.fi=
To no-reply@yjafi

You forwarded this message on 7.9.2023 17.31.

Suomesta haetaan EU-rahoitusta 43,16 miljoonaa euroa sotilaallisen liikkuvuuden hankkeille

liikenne- ja viestintdministerid 7.9.2023 13.20
Tiedote

Suomalaiset toimijat hakevat rahoitusta yhteensd 43,16 miljoonaa euroa yhdeksélle sotilaallisen liikkuvuuden hankkeelle Verkkojen Eurcoppa -ohjelmasta (CEF, Connecting Europe Facility). Valtioneuvoston raha-asianvaliokunta puolsi hakemuksia 7.9.2023.

EU-rahoitusta on tarjolla talla hakukierroksella 790 miljoonaa euroa. Tavoitteena on parantaa sotilaallista liikkuvuutta kaikkialla EU:ssa mukauttamalla osia yleiseurooppalaisesta TEN-T-liikenneverkosta kaksoiskayttoa varten seka siviili- etta sotilasliikenteen parantamiseksi. Taman hetkisen tiedon mukaan kyseessa on viimeinen sotilaallisen
liikkuvuuden hakukierros rahoituskaudella 2021-2027.

Valtio hakee rahoitusta liikennevaylien parantamiseen siviili- ja sotilaskayttoon

Paaministeri Orpon hallitusohjelman mukaan hallitus hyodyntaa taysimaardisesti Euroopan unionin CEF-rahoitusta erityisesti sotilaallisen lilkkuvuuden hankkeiden osalta. Hallitusohjelman mukaan hankkeita esitetaan lisdtalousarviomenettelyss3 jo vuonna 2023, jotta voidaan turvata perusteltujen hankkeiden mahdollisimman hyvd menestys EU-
rahoituksen hakemisessa.

- Nailla tarkkaan valikoiduilla hankkeilla rakennetaan osaltaan huoltovarmaa ja turvallista Suomea. On tarkeaa koko Euroopan kannalta, etta Suomi on aktiivinen sotilaallisen lilkkuvuuden parantamisessa ja hakee rahoitusta hyvissa ajein. Hankehakemuksissa korostuu Pohjois-Suomen merkitys sotilaallisen liikkuvuuden vahvistamisessa, lilkenne- ja
viestintdministeri Lulu Ranne sanoo.

Valtio hakee CEF-tukea yhteensa 34,58 miljoonaa euroa seitsemille hankkeelle. Hankkeet ovat ehdollisia eduskunnan my@ntamalle lisdtalousarviorahoitukselle. Puolustushallinto on arvioinut hanke-ehdotusten sotilaallisen liikkuvuuden merkitykset, ja puolustusministerié on antanut niista lausuntonsa.
Eniten rahoitusta haetaan Oulu-Laurila-radan peruskorjaukseen. Hankkeen tavoitteena on poistaa rautatieinfran pullonkauloja, jotka aiheuttavat rataosuudella turvallisuusriskeja ja kapasiteettirajoitteita. Lisdksi rahoitusta haetaan maanteiden parantamiseen, siltojen korjaamiseen ja uusimiseen ja Koverharin merivayldn syventdmiseen.
Seuraavat valtion hankkeet hakevat EU:n CEF-rahoitusta:

1. Tornionjoen sillan peruskorjaus

Vaylavirasto hakee rahoitusta 3,20 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisitalousarviopaatokselle.

2. Oulu-Laurila-radan peruskorjaus

Vaylavirasto hakee rahoitusta 16,78 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisitalousarviopaatokselle.

3. Valtatie 6 parantaminen vililli Hevossuo-Nappa eli Korian kohta, Kouvola

Vaylavirasto hakee rahoitusta 7,75 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatokselle.

4, Valtatie 4 parantaminen Hirvas-Rovaniemi-Vikajérvi-vilills

Vaylavirasto hakee rahoitusta 2,30 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatokselle.

5. Kantatie 82 parantaminen Kalliosalmen sillan kohdalla, Kemijérvi

Vaylavirasto hakee rahoitusta 1,15 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatokselle.

6. Koverharin meriviylin syventdminen, Hanko

Vaylavirasto hakee rahoitusta 1,25 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatokselle.

7. Kappelinsalmen ratasillan uusiminen Mé&ntyluoto-Tahkoluoto-rataosalla, Pori

Viylavirasto hakee rahoitusta 2,15 miljoonaa euroa. TukihakemuMﬁHleipmah@@m@ﬂi@@hﬁ_ﬁi@@t{@sg%2 3 Julkinen

Lisdksi Suomessa toimivat yhtiot hakevat CEF-tukea yhteensa 8,53 miljoonaa euroa kahdelle hankkeelle. Rauman sataman lastausrampin rakennushankkeelle haetaan 4,72 miljoonaa euroa ja Porin sataman lastausrampin rakentamiselle ja satamakentdn uudistamiselle 3,87 miljoonaa euroa.
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Rauman sataman lastausrampin rakennushankkeelle haetaan 4,72 miljoonaa euroa ja Porin sataman lastausrampin rakentamiselle

Vaylavira akee rahoitusta 16,78 miljoonaa euroa. Tukihakermus on ehdollinen eduskunnan lisitalousarviopaatokselle.
3. Valtatie 6 p taminen vililli Hevossuo-Nappa eli Korian kohta, Kouvola

Vaylavirasto hakee rahoitu 75 miljoonaa euroa. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatokselle.
4, Valtatie 4 parantaminen s-Rovaniemi-Vikajérvi-valilld

Vaylavirasto hakee rahoitusta 2,30 miljoonaa a. Tukihakemus on ehdollinen eduskunnan lisatalousarviopaatdkselle.
5. Kantatie 82 parantaminen Kalliosalmen s! kohdalla, Kemijarvi

Vaylavirasto hakee rahoitusta 1,15 miljoonaa euroa. Tukihake n ehdollinen eduskunnan lisatalousarviopaatakselle.
6. Koverharin meriviylin syventdminen, Hanko

Vaylavirasto hakee rahoitusta 1,25 miljoonaa euroa. Tukihakemus on ehdollinen kunnan listalousarviopaatokselle.
7. Kappelinsalmen ratasillan uusiminen Méantyluoto-Tahkoluoto-rataos Pori

Viylavirasto hakee rahoitusta 2,15 miljoonaa euroa. TukihakemuMﬂdl@glﬂ@h{d@tr@ﬂi@@ driiopabtaReele) 2 3 Julkinen

Lisdksi Suomessa toimivat yhtiot hakevat CEF-tukea yhteensa 8,59 miljoonaa euroa kahdelle hankkeelle] Rauman sataman lastausrampin rakennushankkeelle haetaan 4,72 miljoonaa euroa ja Porin sataman lastausrampin rakentaml'selleL’a satamakentdn uudistamiselle 3,87 miljoonaa euroa.
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Lielahti-Rauma/Pori rataosa

* 190 kilometria
* Yksiraiteista rataa
« 18 asemaa

Tahkoluoto

Mantyluoto
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Kiitos
Ville Lahti
Erityisasiantuntija (kyberturvallisuus)
Lilkenne- ja viestintavirasto (Traficom)

Lilkennejarjestelmapalvelut
Raideliikenne

Puh. 0295346812
Opastinsilta 12 A, 00520 Helsinki
PL 320, 00059 Traficom
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TRATFICCM Ville.Lahti@traficom.fi 21.9.2023 Julkinen
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Hallitusohjelma,
Digirata ja
Liikenne12-paivitys

2.10.2023

Digiradan toimisto Esterinportti 1, Helsinki
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Lilkennejarjestelman kehittamisesta
hallitusohjelmassa

» Tavoitteena vahvistaa julkista taloutta 6 mrd. eurolla taman vaalikauden aikana. Uusien
vaylahankkeiden kehystasoa alennetaan 100-250 M € /v.

 Hallitus toteuttaa lahes 3 miljardin euron liikenneinvestointiohjelman kasvun tukemiseksi.

» Mm. vaylaverkon kehittamista, korjausvelan kasvun torjumista, MAL-hankkeita. Mittavia
raideinvestointeja.

« Valtakunnallinen liikennejarjestelmasuunnitelman (Liikenne 12) paivitys kaynnistetaan heti
hallituskauden alussa.

» Lentoliikennestrategia seka kavelyn ja pyorailyn edistamisohjelma valmistellaan Liikenne 12-
suunnitelman yhteydessa.

 MAL-sopimusmenettelya jatketaan suurimpien kaupunkiseutujen kanssa.

- Edistetaan Digirata-hanketta

« Hyodynnetaan taysimaaraisesti EU:n CEF-hankerahoitusta, erityisesti sotilaallisen liikkuvuuden
hankkeitten osalta.

B o220



Liikenne 12 -suunnitelman paivityksen
tavoiteaikataulu ja valmisteluvaiheet

Liikenne 12 -suunnitelman valmisteluvaiheet

Valtioneuvoston paatos

suunnitelmasta

Suunnitelman
toimeenpano
ja seuranta

Suunnitelma-
luonnoksen Suunnitelma-
valmistelu luonnoksen
vaikutusarviointia vaikutusarviointi  Suunnitelman
Parlamentaarisen Vision ja ja sidosryhma- ja ymparisto- ja ymparisto-
ryhman tavoitteiden vuorovaikutusta selostuksen selostuksen
asettaminen tarkistaminen hyddyntaen laadinta viimeistely
Arviointiohjelman Aluetilaisuudet Kohdennetut Aluetilaisuudet Suunnitelma-
lausuntokierros teemakohtaiset luonnoksen
Aloituswebinaari keskustelut Liikennejarjestelma- ja ymparisto-

foorum

Vuorovaikutuksen ja vaikuttamisen paikkoja jatkuvan vuorovaikutuksen lisaksi

e 34

selostuksen
lausuntokierros



Rautatielitkenteen
viestintaverkot &
TEN-T asetusmuutos
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Rautatieliikenteen viestintaverkot

 Muutos kesa 2023 / EU:n maaritelmissa Future muuttui
Flexible Railways Mobile Communication System

 Rautatieliikenteen tekniset eritelmat valmiit muilta kuin
viestintaverkkojen osalta. FRMCS:n osalta tekniset
eritelmien tavoiteaikataulu vuoden 2026.

 Vaikuttaa Digiradan EKA-rataan. Radioverkot eivat ole EU-
normin mukainen, koska normi myohassa. Suomi hakee
valiaikainen poikkeusta siihen asti, kun voidaan
implementoida FRMCS:n mukainen ratkaisu.

» Elokuussa tapaaminen teleoperaattorit/ Ficom ja
LVM/Digiradan johto/radioverkkoasiantuntijat => tiedon
lisaaminen Digiradan tarpeista, EU-regulaatiosta ja
tavoitteista seka teleoperaattorien valmiuksista tukea
Digiradan tavoitteita

20.2.2025 Automation of transport — Central points 36




Kaupalliset verkot ja Suomen tavoitteet

« Suomen tavoite: Kaupallisten verkkojen kayton salliminen
rautatieliikenteessa.

« Suomi pyrkii tuomaan EU:n jasenvaltioille rautatieliikenteen
tieto- ja viestintaverkkoratkaisun, joka on:
Turvallisempi, kyber/tietoturva
Toimintavarmempi, kaupalliset verkot
Halvempi, vrs dedikoitu verkko
Nopeampi toteuttaa, vrs dedikoitu verkko
Edistaa yhteentoimivuutta, yleiset kaupalliset

teknologiat valmiina

« Painotus ongelmien ratkaisussa, ei kansallisessa
poikkeamassa

B o202005



ERTMS ja TEN-T

 TEN-T asetusehdotuksen (12/2021 ja 7/2022) neuvottelut kaynnissa
* neuvoston yleisnakemys 5.12.2022, parlamentin kanta 13.4.2023

+ ERTMS-vaatimuksia koskevat neuvottelut (kuten muutakin asetusta koskevat) ovat
pahasti kesken

* Neuvoston yleisnakemyksessa Suomella erillisverkkoasemaan liittyva poikkeus
ERTMS-vaatimuksista, komission ehdotuksessa ja parlamentin kannassa ei

« Kattavan verkon toteuttamisen maaraaika vaihtelee 2040-2050 valilla

« Laajennetun ydinverkon maaraaika 2040

 Ydinverkon toteuttaminen paaosin vuoteen 2030 mennessa

« Vaihtoehtoiset ratkaisut poistettu kaytosta 2040-2050

* Viestintaverkkopohjainen ERTMS vuoteen 2050 mennessa (parlamentin kanta 2040)

* Viestintaverkkopohjaisen rakentaminen muiden toiden yhteydessa vuodesta 2025-
2030 alkaen

| EEPIPPIVE
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