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SUOMALAISEN TIEDUSTELULAINSAADANNON SUUNTAVIIVOJA

Puolustusministerié on pyytanyt Suojelupoliisin lausuntoa ns. tiedonhankinta-
lakitydryhman mietinnésta (Suomalaisen tiedustelulainsdannén suuntaviivoja),
jossa arvioidaan tarvetta kehittaa siviili- ja sotilastiedustelua koskevaa lainsaa-
dantoéa. Lausuntoa on pyydetty erityisesti mietinnén johtopdatoksista ja kehit-
tamisehdotuksista seka ehdotusten vaikutuksista lausunnonantajan toimintaan
tai toimialalla.

Pyydettyna lausuntonaan Suojelupoliisi, joka oli edustettuna mietinnén valmis-
telleessa tydryhméssé, toteaa seuraavaa:

Mietintd on huolellisesti valmisteltu ja sen sisaltamat ehdotukset ovat kauttaal-
taan perusteltuja.

Mietinndssa ehdotetaan yleisen saadésperustan luomista siviili- ja sotilastie-
dustelua varten seké kolmesta erityisesta tiedustelumenetelmasté — rajat ylit-
tavan tietoliikkenteen tiedustelu, ulkomaan henkilétiedustelu ja ulkomaan tieto-
jarjestelmatiedustelu — saatamista. Suojelupoliisi toteaa nykyisen saantelemat-
téman ja kdytanndssa toimivaltuudettoman kansallisen tilan olevan maailman-
laajuisestikin vertaillen poikkeuksellinen. Suojelupoliisin ndkemyksen mukaan
nykytila on kansallisen turvallisuuden nakékulmasta my6s kestdmaton. Selke-
an saadosperustan luominen niin siviili- kuin sotilastiedustelulle on valttama-
tonta, jotta asianomaisilla viranomaisille voidaan turvata riittavat edellytykset
huolehtia maamme kaikkein keskeisimmista turvallisuuseduista. Asian kiireelli-
syytta korostaa kansainvalisen turvallisuustilanteen heikentyminen ja sen vas-
taisuudessa todennikoisesti entisestaan lisdéntyva arvaamattomuus.

Suojelupoliisi toteaa, ettd mietinndssé kasitellyt kolme tiedustelumenetelmaa
muodostavat elimellisen kokonaisuuden, jonka eri osat térkealla tavalla tukevat
toisiaan. Kyseiset tiedustelumenetelméat eivét voi korvata toisiaan. Tarve esi-
merkiksi tietoliikennetiedusteluun ei poistu tai edes vdhene sen johdosta, etta
sdadettaisiin ulkomaan henkilétiedustelun mahdollistamisesta.

Mietinndssa kasitellyista tiedustelumenetelmisté eniten tilaa niin lausunnon
kohteena olevassa mietinnéssé kuin sen luovuttamista seuranneessa julkises-
sa keskustelussa on saanut tietoliikennetiedustelu. N&in ollen Suojelupoliisi
lausuu alla erityisesti tasté tiedustelumenetelmasta.
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Tietoliikennetiedustelun tarkoituksena olisi havaita, tunnistaa ja kartoittaa
Suomen kansalliseen turvallisuuteen kohdistuvia erityisen vakavia kansainva-
lisperaisia uhkia. Tallaisia uhkia ovat esimerkiksi terrorismi, vakoilu, yhteiskun-
nan rakenteisiin soluttautuva jarjestaytynyt rikollisuus ja sotilaalliset uhat. Ky-
seeseen tulevat uhat on mietinndssa pyritty rajaamaan suppeasti ja mahdolli-
simman tasmallisesti. Tietoliikennetiedustelu ei olisi keino hankkia tietoa mista
tahansa riskista tai uhasta, vaan ainoastaan sellaisesta toiminnasta, joka va-
kavalla tavalla voi horjuttaa yhteiskunta- ja oikeusjarjestystamme.

Viimeaikaiset tapahtumat Euroopassa ja Suomen lahialueilla toimivat muistu-
tuksena siita, ettd demokraattisiin yhteiskuntajarjestelmiin kohdistuvat niin sivii-
li- kuin sotilaspuolen uhkat ovat todellisia. Keskinaisriippuvaisessa maailmassa
Suomikaan ei ole nailta uhilta syrjassa. Tietolikennetiedustelun avulla hankit-
tava tieto edistaisi merkittavalla tavalla Suomen viranomaisten kykyé torjua
esimerkiksi terrorismia. Ruotsin turvallisuuspoliisin paallikké toi tammikuussa
2015 julkisuuteen sen, etta signaalitiedustelutiedon avulla on lyhyen ajan sisal-
la kyetty estamaan kaksi Ruotsiin kohdistuvaa terroritekoa. My6s Ranskan ja
Iso-Britannian tiedustelujohtajat tulivat samoihin aikoihin poikkeuksellisesti jul-
kisuuteen kertomaan tiedustelutiedon merkityksesta maihin kohdistuvien terro-
rihankkeiden estamisessa.

Tiedustelutiedon avulla paitsi edella todetusti mahdollistetaan kansalliseen tur-
vallisuuteen kohdistuvien erityisen vakavien uhkien torjunta, my&s varmiste-
taan valtiollisen paatéksenteon perustuminen relevantteihin, ajantasaisiin ja
luotettaviin tietoihin. Suojelupoliisi haluaa korostaa sité tiedonhankintalakityd-
ryhman jarjestamissa kuulemisissakin julkituotua seikkaa, etta tiedustelutieto
osaltaan muodostaa modernin ulko- ja turvallisuuspoliittisen paatéksenteon
perustan.

Tietoliikennetiedustelun keskeisen merkityksen vuoksi lahes kaikki oikeuspe-
rinteiltadn ja yhteiskuntajarjestelméltaan Suomeen verrannolliset Lansi-
Euroopan valtiot harjoittavat sité. Viimeaikaisesta kansainvalisesta kehitykses-
t4 todettakoon, ettd Alankomaat on ryhtymassa lainsdadéntétoimiin tietoliiken-
netiedustelun mahdollistamiseksi kun taas Sveitsin liittovaltiopaivét on hiljattain
hyvaksynyt tietolikennetiedustelua koskevan lainséédannén. Tilanne, jossa
Suomen viranomaiset puutteellisesta kansallisesta s&éntelystdmme johtuen
ovat riippuvaisia ulkomaista saadakseen tietoa Suomen elintarkeisiin intres-
seihin kohdistuvista uhkista, on kestdamatén. Suojelupoliisi painottaa, etté jo-
kaisella maalla — myds Suomella - on velvoite huolehtia omasta ja kansalais-
tensa turvallisuudesta.

Tiedonhankintalakitydryhméan mietinndssa kasitelldan laajasti ja huolellisesti
tietoliikennetiedustelun suhdetta perusoikeutena turvattuun luottamuksellisen
viestin suojaan. Mietinnéssé todetulla tavalla on sindnsa Kiistatonta, etta tie-
dustelu kohdistuisi myés sellaisiin tietoihin, jotka ovat luottamuksellisen viestin
suojan piirissa. Luottamuksellisen viestinnén suoja ei kuitenkaan voi olla eika
se nykyisinkaan ole absoluuttinen. Suojelupoliisin nékemyksen mukaan mie-
tinndssa on onnistuneesti kyetty hahmottelemaan ratkaisu, jossa yhtaalta kan-
salliseen turvallisuuteen ja toisaalta luottamuksellisen viestin suojaan liittyvat
nakokohdat tulevat huomioiduiksi yhteiskunnallisesti hyvaksyttavalla ja tasa-
painoisella tavalla. Léhtékohtana on se, ettd luottamuksellisen viestin salai-
suutta rajoitettaisiin mahdollisimman véhan ja vain sen verran kuin kansallisen
turvallisuuden vuoksi on valttamatonta.

Mietinndssa kasitellaan laajasti erilaisia keinoja huolehtia asianosaisten oike-
usturvasta seka siita, ettd perusoikeuteen puuttuminen rajattaisiin vain valtta-
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mattémiin tilanteisiin. Tietoliikennetiedustelu kohdennettaisiin kansalliseen tur-
vallisuuteen kohdistuviin vakavimpiin uhkiin. Hankittavien tietojen suodatus ta-
pahtuisi automaattisesti ja perustuisi alkutilanteessa viestinnan tunnistamistie-
toihin, joiden asema viestinnan luottamuksellisuuden suojan nakékuimasta on
perifeerisempi kuin sisaltétietojen. Tietoliikennetiedusteluun liittyisi lupajarjes-
telma, jossa riippumaton lupaelin — esimerkiksi tuomioistuin — varmistaisi sen,
etta jokainen yksittainen tiedonhankintatehtava ja siiné kéytettavét keinot ovat
kansallisen turvallisuuden nakokulmasta perusteltuja. Tietoliikennetiedustelulla
hankittujen tietojen kasittelysta, sailyttamisesta, luovuttamisesta ja havittami-
sesta olisi saadettava selkeasti ja tasmallisesti. Toiminta olisi kattavan oikeu-
dellisen valvonnan ja parlamentaarisen valvonnan kohteena, mité tarkoitusta
varten voitaisiin tarpeen mukaan perustaa uusia erityisvalvontaelimia. Toimin-
taa suoritettaisiin virkavastuulla ja siihen liittyisi myds rikosoikeudellinen vas-
tuu.

Euroopan ihmisoikeussopimus ja esimerkiksi EU-tuomioistuimen ns. Data Re-
tention —tuomio asettavat rajoituksia sille, millaisesta tietoliikennetiedustelusta
ihmisoikeussopimuksen velvoittamat valtiot ja EU:n jasenvaltiot voivat saataa.
Mietinndssa hahmotellut suuntaviivat tietoliikennetiedustelun kansalliselle jar-
jestamiselle ovat sopusoinnussa edelld mainittujen instrumenttien ja Suomen

muidenkin ihmisoikeusvelvoitteiden kanssa.

Mietintoon litetyissa eridvissa mielipiteissa ja julkisessa keskustelussa on esi-
tetty, etta tietolikennetiedustelu vaarantaisi Suomen IT-sektoriin kohdistuvan
investointihalukkuuden ja Suomen aseman korkean tietosuojan maana, ns. da-
ta-Sveitsina. IT-investointien tulevaa kehitysti ja eri tekijoiden vaikutusta siinen
ei luonnollisestikaan voida luotettavasti arvioida. Mietinndsta kuitenkin varsin
yksiselitteisesti iimenee, etta tietoliikennetiedustelusta sdataminen ei ole vai-
kuttanut kielteisesti esimerkiksi Ruotsin talouteen. Tietoliikennetiedustelusta
yksityiskohtaisesti saatanyt Ruotsi arvioidaan maailmanlaajuisesti kolmanneksi
parhaaksi sijoitusmaaksi datakeskuksille, kun taas Suomi — jossa asiasta ei ole
saadetty — sijoittuu vertailussa sijalle yhdeksan. Tiedonhankintalakityéryhméan
tilaamassa riippumattomassa selvityksessa arvioidaan, ettd Ruotsin selkea
lainsa&dantd saattaa muodostaa maalle jopa kansainvalisen kilpailuedun.

Edella mainittua vaitetta, jonka mukaan tietoliikennetiedustelu vaarantaisi
Suomen aseman ns. data-Sveitsind, on vaikea arvioida, koska véitteen ja k-
sitteen konkreettinen sisaltd ovat jaéaneet tasmentymattémiksi. Kuitenkin on
syyta korostaa, ettei tietoliikennetiedustelusta saatamatta jattamisen avulla
varjella suomalaisten tietoverkkojen puhtautta tai korkeaa tietosuojaa. Ulko-
maisten toimijoiden tietoverkkovakoilu ei tunne valtioiden rajoja. On tosiasia,
etta suomalaisiin tietoverkkoihin ja niissé toimiviin yrityksiin jatkuvasti kohdis-
tuu loukkauksia vieraiden valtioiden tiedusteluelinten ja muiden ulkomaisten
toimijoiden taholta. Suomen tiedusteluviranomaisista poiketen nama tahot ei-
vét kunnioita maamme lakeja eiké niiden toiminnan tarkoituksena ole suojata
maamme elintarkeitd etuja vaan painvastoin vahingoittaa niita.
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