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Electronic Frontier Finland - Effi ry kiittda mahdollisuudesta lausunnon
antamiseen. Tiedustelulakimietinto liittyy Effin alaan 1ahinna silta osin kuin se
koskettaa perusoikeuksia, ja keskitymme tassa lausunnossa erityisesti tahan
puoleen. Taman lisaksi Effilla on muutamia yleisempia kommentteja.

Effi vastustaa puolustusministerion tydryhman mietinnén esittamaa
tietoliikkennetiedustelumallia, joka antaisi tiedusteluorganisaatiolle tosiasiallisen
paasyn kaikkeen tietoliikenteeseen. Tosiasiallisesti kaiken tietoliikenteen
avaaminen tiedustelulle 1) olisi ristiriidassa perustuslain ja kansainvalisten
ihmisoikeussopimusten takaamien perusoikeuksien eli yksityisyydensuojan,
henkilGtietojen suojan ja luottamuksellisen viestinnan suojan kanssa ja 2) loisi
kansalaisille tunteen jatkuvasta valvonnasta.

Effin nakdkulmasta tydryhman mietintdé asettaa vastakkain kaksi tarkeaa eettista
kysymysta. On selvaa, etta erilaiset tiedustelutoimet ovat osa maanpuolustusta,
myo6s rauhan aikana. Parhaimmillaan hyvalaatuinen tiedustelutieto voi
kriisitilanteessa saastaa ihmishenkia seka Suomessa etta muissa maissa.
Toisaalta huonosti toteutettuna tallainen tiedustelu voi olla, ja kaytanndssa usein
on ollut, raikeaa ihmisoikeuksien loukkausta, erityisesti lansimaisesta
demokraattisesta arvomaailmasta katsottuna. Effin mielesta tiedustelua tulee
pitaa tyokaluna, ei itseisarvoisena tavoitteena.

Tiedustelutoiminnassa taytyy myds pitaa selvasti erillaan sotilastiedustelu ja
poliisin siviilitiedustelun tiedonhankinta. Esimerkiksi SuPolle ei tule myoéntaa
oikeuksia muuhun kuin rikosperusteiseen tiedonhankintaan. Luottamuksellisen
viestinnan seuraaminen poliisin toimesta ilman selvaa rikosepailya ei saa olla
sallittua Suomessa.

Selvastikin tiedustelutoimien on edella mainituista syista oltava
tarkoituksenmukaisia, erittain tarkasti rajattuja ja tarkoin valvottuja. On hyva, etta
toiminta tulee lainsaadannaon piiriin, jotta pelisdannaét tulevat huolellisesti
harkituiksi ja toiminnan valvonta rakennetaan vakaalle pohjalle.
Tietoyhteiskunnan turvallisuutta edistava lainsaadantd on Suomelle tarkea ja
mietinndssa on paljon hyvia kohtia, kuten se, etta yrityksilta ei aiota jatkossakaan
vaatia takaportteja tietojarjestelmiin viranomaisia varten. Lisaksi mietinndssa ei
haluta heikentda kansalaisten mahdollisuuksia valvonnalta suojautumiseen,
esimerkiksi kieltamalla tietoliikenteen salaamista.

Mikali tietoliikennetiedustelusta katsotaan tarpeelliseksi aloittaa lakivalmistelu,
Effi katsoo, etta valmistelutydssa on huomioitava erityisesti seuraavat asiat.

1. Ristiriita perus- ja ihmisoikeuksien kanssa

Ehdotettu tietoliikennetiedustelu puuttuisi yksityisyyden suojaa ja sananvapautta
koskeviin perusoikeuksiin, joita suojaavat seka perustuslaki, Euroopan unionin
perusoikeuskirja ettd Euroopan ihmisoikeussopimus. Ehdotetuista
toimivaltuuksista saataminen edellyttaa, etta toimivaltuudet ovat valttamattomia,



tehokkaita, oikeasuhtaisia ja tayttavat muutkin perusoikeuksien
rajoittamisedellytykset.

Ehdotettu tosiasiallisesti kaikkeen tietoliikenteesen kohdistuva tiedustelu olisi
hyvin laajaa ja kohdistuisi lukuisiin ihmisiin ja kaikkeen heidan
verkkoviestintdansa. Mietinndssa kuvataan tietoliikennetiedustelun tarpeellisuutta
ja kayttdkohteita vain yleisella tasolla, joten jaa epaselvaksi, onko kyseessa
todellakin valttamaton puuttuminen perusoikeuksiin.

Koska ehdotuksessa on kyse massamuotoisesta viestinnan valvonnasta,
tietoliikennetiedustelusta yksildiden perusoikeuksille aiheutuva haitta olisi
merkittava. Mietinndssa on vain yleisluontoisesti perusteltu talla saavutettavaa
hyotya. Tassa valossa ehdotettu perusoikeusrajoitus ei olisi oikeasuhtainen.
Siind maarin kuin ehdotettu tiedustelu kohdistuisi viestinnan sisaltdéon, kyseessa
olisi puuttuminen viestintasalaisuuden ydinalueeseen, mika on perusoikeuksien
rajoitusedellytysten mukaan kiellettya.

Ehdotettu tietoliikennetiedustelu vaikuttaisi myos olevan vastoin Euroopan
unionin perusoikeuskirjan saantelya. Digital Rights Ireland -tuomiossaan
Euroopan unionin tuomioistuin piti oikeasuhtaisuusedellytyksen vastaisena
sellaista viestintatietojen tallentamista, joka kohdistui laajaan ihmisjoukkoon
ilman perusteltua rikosepailya.

2. Luvanvarainen paasy tietoliikenteeseen

Mietinndssa esitetaan tiedusteluorganisaatiolle paasya tosiasiallisesti kaikkeen
Suomen rajojen yli kulkevaan tietoliikenteeseen, josta tiedusteluorganisaatio itse
seuloisi tarkemmilla hakuehdoilla tietoa. Mikali katsotaan valttamattomaksi sallia
tietoliikennetiedustelua joissain olosuhteissa, Effi ehdottaa mietinnéssa esitettya
toteuttamistapaa muutettavaksi siten, etta operaattori tarjoaisi
tiedusteluorganisaatiolle luvanvaraisesti paasyn vain luvan piiriin lankeavaan
liikenteeseen. Operaattori suorittaisi siis mietinndéssa mainitun tunnistetietoihin
perustuvan ensimmaisen tason seulonnan. Tama menettely ei rajoita
mietinndssa mainitun tyyppista tietoverkkotiedustelun
tarkoitusta/tapaa/prosessia, mutta lieventaisi yhta suurimmista
tietoliikennetiedustelun ongelmista. Toisin sanoen haluttu toimintakyky sailyy,
mutta ristiriita kansalaisten perusoikeuksien kanssa pienenee. Ratkaisu toisi
mukanaan myos saumattomasti yhden kontrollin lisaa, koska
tietoliikennepalveluja tarjoava taho toteaisi luvan olemassaolon ennen viestinnan
tarkkailua. Effi katsoo, etta tama toteutustapa ei ratkaisevasti haittaisi
tiedusteluprosessia.

3. Valvonnan valvoja

Effi pitaa tietoliikennetiedustelun valvonnan huolellista jarjestamista
valttamattdémana ja toivoo, ettéd valvonnassa kiinnitettaisiin oikeudellisten ja
poliittisten arvojen lisaksi huomiota eettisiin arvoihin. Eettisen valvonnan
mahdollistamiseksi on tarkeaa, etta "miksi" ja "mita" on kuvattu lupaprosessissa,
koska valvonnan sisalto on pitkalti ndiden kahden asian tasapainon arviointia.



Tallainen valvontaelin voisi koostua esimerkiksi oikeuslaitoksen, poliittisen
edustuksen seka tietosuojavaltuutetun muodostamasta ryhmasta. Valvonnan
tarkeyden puolesta puhuu myoés viimeaikainen julkinen keskustelu poliisin
salaisen epailtyjen rekisterin vaarinkaytoksista.

Mietinndssa tuodaan esille (s. 53) esimerkki Iso-Britannian puolustusministerion
alaisen signaalitiedustelulaitoksen lain kirjaimen mukaan toteuttamasta
luvanvaraisesta ja kohdistetusta laajamittaisesta tiedustelusta, jonka puitteissa
kuunneltiin samanaikaisesti jopa 10.000 puhelinlinjaa. Kyseisessa tapauksessa
sisdministeri saattoi antaa eri turvallisuusviranomaisille luvan "kohdistaa"
tiedonhankintaa Iso-Britannian ja ulkomaiden valisiin viestiyhteyksiin hyvin
yleisella tasolla, kuten "kaikki Iso-Britannian ja muun Euroopan valisten
merikaapelien kautta valittyvat viestit". Euroopan ihmisoikeustuomioistuin (EIT)
totesikin Iso-Britannian rikkoneen Euroopan ihmisoikeussopimusta (EIS 8(2)).
Tilanne Iso-Britanniassa olisi valtetty, mikali paikallinen laki olisi maaritellyt
tarkemmin tiedustelutoiminnan rajat.

4. Tilastojen julkaisu

Mahdollisesta tiedustelutoiminnasta olisi ehdottoman tarkeaa julkaista tilastoja.

Tilastot mahdollistaisivat julkisen keskustelun tiedustelun hyddyista ja

tehokkuudesta. Tilastojen tulisi sisaltda ainakin seuraavat asiat:

» Seulontalupien maara tilastointivalia kohden

» Kuinka isoon verkkoalueeseen, datamaaraan, henkildmaaraan ja ajanjaksoon
kullakin luvalla suoritettu tietoliikennetiedustelu on kohdistunut

» Kuinka pitkakestoisia luvat ovat olleet

Naiden tilastojen lisaksi tiedustelutoiminnan toteutukseen osallistuvien tahojen
tulisi pitaa tiedustelutoiminnasta seurantatietoja, joihin valvontaorganisaatiolla
olisi my0Os tarkempi tarkastusoikeus. Valvontaorganisaation jatkuviin tehtaviin
tulee myos kuulua esitettyjen tilastojen oikeellisuuden tarkastaminen
seurantatietoja vastaan siten, etta niistd voidaan myos tarvittaessa tehda
yhteinen esimerkiksi vuotuinen julkilausuma. Tarkastusvelvollisuus on tarkea,
koska tilastoja voidaan muuten kaunistella lilan helposti, jos vaitteiden
oikeellisuutta on vaikea tarkastaa. Esimerkiksi USA:ssa NSA on vaittanyt
torjuneensa massavalvonnan avulla 54 terrori-iskua, mutta Valkoisen talon
asettamat kaksi riippumatonta toimikuntaa joutuivat perumaan vaitteet, koska
niille ei ollutkaan todisteita.

5. Tiedustelutiedon vaihdon saanteleminen

Yksi tiedustelutoiminnan tavoitteista on mahdollistaa tiedustelutiedon vaihto
muiden maiden kanssa. Tiedustelutiedon vaihtoa tulisi myds saannella ja valvoa,
jotta valtyttaisiin tilanteelta, jossa esimerkiksi Suomi vakoilisi Ruotsin kansalaisia
ja Ruotsi Suomen kansalaisia, ja kerattyja tietoja vaihdettaisiin ristiin. Talldin
tiedusteluorganisaatio voisi ulkoistaa muutoin laittoman kotimaan tiedustelun
ystavallismieliselle maalle ja saada taten tietoa myds oman maan sisaisesta



likenteesta. Nain on kaynyt esimerkiksi USA:n ja Iso-Britannian valilla.
6. SuPon tiedonhankintaluvat pidettava edelleen rikosperusteisina

Tyéryhman mietinndssa ehdotetaan, ettd SuPolla olisi mahdollisuus tehda
tiedustelupyyntdja tiedusteluorganisaatiolle. SuPolla on kuitenkin jo nykyisellaan
varsin kattavat oikeudet hankkia tietoa, mikali kyseessa on rikosepaily.

Effin mielesta nykyinen rikosperusteinen tiedonhankintaoikeus ei kaipaa
lisdoikeuksia poliisille mahdolliseen tiedustelulakiin, koska ehdotetut lisaoikeudet
liittyisivat muuhun kuin rikosperusteisiin tiedonhankintaoikeuksiin. Poliisin
oikeuksia tiedusteluun tulisi siten kasitella esimerkiksi pakkokeino- ja
esitutkintalaissa, missa muitakin salaisia pakkokeinoja on kasitelty.

SuPon mietinnén ulkopuolella esille tuomat esimerkit keskustelufoorumien
seurantaan ottamisesta seka tuntemattomien uhkien seulonta ilman
rikosperusteita kuulostavat huolestuttavalta perusoikeuksien loukkaamiselta,
jollaista ei voida sallia demokraattisessa yhteiskunnassa.

7. Kovenevien tiedustelumenetelmien kierteen ennaltaehkaisy

Tiedustelulakimietinnéssa tiedostetaan, etta osa verkkoliikkenteesta on salattua ja
etta se ei nykyisellaan esta tiedustelun tavoitteiden saavuttamista. Tietoliikenteen
ja paatelaitteiden salaus kuitenkin yleistyy vauhdilla, ja suuryritykset kuten Apple
ja Google ovat panostaneet merkittavasti asiakkaidensa suojelemiseen
salauksen avulla. Tekniseen tiedusteluun merkittavasti panostaneissa maissa
tama on johtanut tiedustelun ulottamiseen paatelaitteisiin ja
taustapalvelujarjestelmiin pelkan tietoliikenteen lisaksi. Tamantyyppiset toimet
ovat omiaan vaarantamaan seka teknisen tietoturvan etta yritysten ja
kansalaisten luottamuksen teknologiaan ja yksityisyyden suojaan. Mikali
Suomessa paatetaan sallia tiedusteluorganisaatiolle jonkinasteinen paasy
tietoliikenteeseen, tulisi tama rajata pelkkaan siirron aikaiseen liikenteeseen niin,
etta viestinnan osapuolina toimivat henkil6t ja laitteet itsessaan nauttivat suojaa
kohdistetuilta tiedustelutoimilta jatkossakin.

8. Tietoturva ei parane

Mietinndssa tuodaan hyvin esille, etta tiedustelun ensisijainen tavoite on tiedon
keraaminen. Taman painotuksen kaantépuolena esitetyssa mallissa ei ole
huomioitu tietoturvallisuuden tarpeita Suomessa. Esitetyt valvontakeinot eivat ole
pelkastaan eettisesti ongelmallisia, vaan myds teknisesti hankalia. Esitetyin
toimin ei todennakdisesti voitaisi suojautua esimerkiksi viimeaikaisilta
Osuuspankin palvelunestohyokkayksen kaltaisilta toimilta, eika niista valttamatta
olisi ollut apua ulkoministeridn taannoisen tietomurron tapauksessa. Sen sijaan
esitetyn kaltainen kaiken tietoliikenteen valvonnalle avaava mekanismi on altis
vahingoille ja vaarinkaytoksille, ja siten omiaan aiheuttamaan uusia uhkia.
Taydellista tietoturvaa ei olekaan, mutta se tiedetaan, etta mitd enemman tietoa
kerataan ja analysoidaan, sitd enemman sitd myos joutuu vaariin kasiin. Effi



korostaa, etta tietoturvaa pitaa kehittda laaja-alaisesti eikd monimutkaisiin
ongelmiin pida tarjota naennaisratkaisuksi verkkovalvontaa.

Kaiken kaikkiaan tiedustelun taytyy olla tyokalu, ei itseisarvoinen paamaara.
Ihmisten yksityisyyteen, perusoikeuksiin ja turvallisuuteen vaikuttavana tyokaluna
tiedustelun tulee olla valvottua, kohdistettua ja luvanvaraista. Tiedustelun
luvituksen, toteutuksen ja valvonnan tulee jakautua useammalle eri toimijalle
turvamekanismina virheita ja vaarinkaytoksia vastaan. Tiedustelun rinnalla tulee
muistaa myods vaihtoehtoiset tydkalut kuten uhkien ennaltaehkaisy. Tiedustelua
toteuttaessa taytyy noudattaa erityista huolellisuutta, ettei se itsessaan lisaa
turvattomuutta. Tallainen turvattomuuden tunne voi estaa tehokkaasti myds
Suomen lanseeraamista kansainvalisena tietoturvasatamana, jollaiseksi sita on
hallituksen ohjelmassa aiottu.

Effi ry:n puolesta
Mikko Kenttala
Hallituksen jasen



