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TIEDONHANKINTALAKITYORYHMAN MIETINTO

Puolustusministerié on pyytanyt oikeusministeriélta lausunnon tiedon-
hankintalakitydryhman mietinndsta. Oikeusministerid toteaa lausunto-
naan seuraavan.

1. Lihtékohdista

Tyoryhman mietinndssa tarkastellaan kansalliseen turvallisuuteen liittyvaa
tiedonhankintaa yhtdaltd Suomessa tapahtuvan tietoliikennetiedustelun
ja toisaalta ulkomaan tiedustelun (ml. henkil6tiedustelu ja tietojérjestel-
matiedustelu) kannalta.

Kansalliseen turvallisuuteen kohdistuvia uhkia torjuvien viranomaisten
tiedustelutoimivallasta ja sen jakautumisesta siviili- ja sotilasviranomais-
ten vililld ei ole nykyisin lainsdddantéa. Nykyiset sddnndkset viranomais-
ten tiedonhankintavaltuuksista perustuvat yksinomaan rikostorjuntaan.
My®6s ulkomaan henkildtiedustelulta ja ulkomaan tietojarjestelmatiedus-
telulta puuttuu nykyisin sddantelypohja.

Oikeusministeri6 keskittyy lausunnossaan arvioimaan tyéryhman mietin-
t64d erityisesti Suomessa tapahtuvan, rajat ylittavaan tietoliikenteeseen
kohdistuvan tiedustelun osalta. Tyoryhman johtopdatdkset ulkomaan tie-
dustelua koskevista sddntelytarpeista ovat alustavia eikd oikeusministeri-
6l ole niista tassd vaiheessa lausuttavaa.
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2. Tietolitkennetiedustelun suhde perustuslakiin

Tyoryhman mietinndssa on asianmukaisesti selvitetty tietoliikennetiedus-
telun oikeudellisia reunaehtoja niin perustuslain kuin Euroopan unionin
oikeusjarjestyksen ja kansainvalisten ihmisoikeussopimusten seki niita
koskevan tulkintakdytannon kannalta.

Perustuslain 10 §:n 3 momentin mukaan lailla voidaan saataa valttamat-
tomista rajoituksista viestin salaisuuteen yksildn tai yhteiskunnan turvalli-
suutta taikka kotirauhaa vaarantavien rikosten tutkinnassa, oikeuden-
kdynnissa ja turvallisuustarkastuksessa sekd vapaudenmenetyksen aikana.
Nama perustuslaissa sdddetyt perusteet luottamuksellisen viestin suojan
rajoittamiselle on tarkoitettu tyhjentaviksi (HE 309/1993 vp, s. 54). Perus-
tuslaki ei siten tunnista viestin salaisuuden mahdollisena rajoitusperus-
teena kansallista turvallisuutta, ellei rajoitusperuste kytkeydy vahintaan
konkreettiseen ja yksildityyn rikosepdilyyn perustuslakivaliokunnan ta-
hdnastisen tulkintakdytdnnén edellyttamalla tavalla.

Kuten mietinndssa todetaan (s. 59-60), perustuslain asettamat reunaeh-
dot muodostuvat kansainvalisiin ihmisoikeusvelvoitteisiin verrattuna tiu-
kemmiksi, silld esimerkiksi Euroopan ihmisoikeussopimuksen 8 artikla sallii
kansallisen turvallisuuden mahdollisena rajoitusperusteena.

Tyéryhma on johtopdatoksissadan paatynyt siihen, etta tiedustelutarkoi-
tuksessa toteutettava tietoliikennetiedustelu nayttdisi edellyttavan perus-
tuslain muuttamista. Tydryhman mukaan jatkotydssa voitaisiin pohtia, oli-
siko tehokasta tietoliikennetiedustelua mahdollista toteuttaa ensi vai-
heessa rajoitetummin esimerkiksi kohdentamalla se tunnistamistietoihin
(s. 80).

Oikeusministerio yhtyy tydryhman oikeudelliseen arviointiin siita, etta tie-
toliikennetiedustelun mahdollistaminen Suomessa edellyttaisi perustus-
lain muuttamista. Oikeusministeri6 kiinnittda tassa yhteydessa huomiota
perustuslakivaliokunnan linjauksiin perustuslain muutostarpeiden arvioin-
nin yleisista lahtékohdista. Valiokunnan mukaan perustuslain mahdollisia
muutostarpeita tulee arvioida huolellisesti ja valttamattomiksi arvioidut
muutokset tehda perusteellisen valmistelun seka siihen liittyvén laajapoh-
jaisen keskustelun ja yhteisymmarryksen pohjalta (PeVM 9/2010 vp, s.
3/11, PeVM 10/2006 vp, s. 2-3, PeVM 5/2005 vp, s. 2/I1).

Jatkopohdinnoissa on lisdksi otettava huomioon se, etta perustuslakiva-
liokunnan tulkinta viestin tunnistamistietojen perusoikeussuojasta on Eu-
roopan unionin oikeusjarjestyksen vaikutuksesta tarkentunut aikaisem-
paan verrattuna.

Valiokunnan aikaisemmassa tulkintakdytdannéssa viestin tunnistamistieto-
jen katsottiin jadvan luottamuksellisen viestin salaisuutta suojaavan pe-
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rusoikeuden ydinalueen ulkopuolelle, jolloin tunnistamistietoihin kohdis-
tuvia rajoitustoimia ei arvioitu samanlaisin tiukoin kriteerein kuin oikeu-
den ydinalueeseen puuttuvia rajoituksia. Sittemmin perustuslakivaliokun-
ta on katsonut — arvioidessaan Euroopan unionin tuomioistuimen ratkai-
sun (ns. Data Retention —direktiivin patevyys, EUT:n tuomio yhdistetyissa
asioissa C-293/12 ja C-594/12) merkitysta tietoyhteiskuntakaaren siin-
nosten kannalta —, ettd "kdytannoéssa sahkoisen viestinnan kayttoon liit-
tyvét tunnistamistiedot sekd mahdollisuus niiden kokoamiseen ja yhdis-
tdmiseen voivat kuitenkin olla yksityiseldman suojan ndakdkulmasta siind
madrin ongelmallisia, ettd kategorinen erottelu suojan reuna- ja ydinalu-
eeseen ei aina ole perusteltua, vaan huomiota on yleisemmin kiinnitetta-
v myds rajoitusten merkittdvyyteen” (PeVL 18/2014 vp, s. 6/Il).

Tyéryhman hahmottelemat alustavat suuntaviivat tietoliikennetieduste-
lun edellyttdamasta lupamenettelystd, tiedon kasittelyn menettelyta-
pasdantelysta ja tarpeellisista oikeussuojakeinoista seka oikeudellisen ja
parlamentaarisen valvonnan jarjestamisesta ovat oikeusministerién mie-
lesta oikeansuuntaisia.

3. Tietoliikennetiedustelun suhde rikostorjuntaan ja poliisin salaisiin tie-
donhankintakeinoihin

Nykytilanteen arvioinnin ja mahdollisesti tarvittavien toimenpiteiden arvi-
oinnin kannalta keskeistd on sen maarittdminen, mitd “uhalla” tarkoite-
taan. Mietinnon johdantojaksossa sivulla 13 todetaan, etta kysymys ei ole
tavanomaisena pidettavasta verkkorikollisuuden torjunnasta vaan kansalli-
seen turvallisuuteen kohdistuvien vakavien uhkien havaitsemisesta ja tun-
nistamisesta sekd niiden torjunnan mahdollistamisesta. Toisaalta sivulla
21 tietoverkkouhkia koskevassa jaksossa nostetaan esimerkkeina esiin ky-
bervakoilu ja kyberhyokkaykset, joilla tassa yhteydessa ilmeisesti tarkoite-
taan tekoja, jotka ovat Suomen rikoslainsadadannén mukaan rangaistavia
tekoja. Myohemmin tiedonhankintatoimivaltuuksien kasittelyn yhteydessa
(sivu 47) todetaan, ettei salaisia tiedonhankintakeinoja voida nykyisin kayt-
tda pelkdn tiedustelutiedon hankkimiseen sellaisesta esimerkiksi kansallis-
ta turvallisuutta uhkaavasta toiminnasta, joka ei ole edennyt rikoksen val-
mistelun asteelle tai ei ole saddetty rangaistavaksi.

Mainittujen viittausten ja muiden uhkaa kdsittelevien mietinnén osien pe-
rusteella jossakin mdarin epdselvdksi jad se, mihin uhkiin tietoliikenne-
tiedustelulla puututtaisiin. Selvana voidaan kuitenkin pitaa sitd, ettd mah-
dollisella tietoliikennetiedustelulla saatujen tietojen avulla tulisi ainakin
puuttua toimintaan, joka jo tiedustelun siihen kohdistuessa on rikos tai jo-
ka ainakin jatkuessaan esteettémdsti tulisi olemaan rikos. Rikoksella tassa
yhteydessa tarkoitetaan paitsi tayttynytta rikosta, rikoksen tayttymista
edeltavaa rangaistavaksi sdddettya valmistelua tai rangaistavaksi sdddettya
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yritystd. Kriminalisoinneilla maaritetaan vahingolliset ja vaaralliset, yhteis-
kunnan puuttumista edellyttavat teot.

Esimerkiksi mietinnon tietolilkennetiedustelun toteuttamista koskevasta
jaksosta 6.1.4 on paateltdvissa, ettd kyseinen tiedustelu olisi tiettyjen ha-
kuehtojen perusteella tapahtuvaa seulontaa kaikesta tietoliikenteesta uh-
kien havaitsemiseksi. Mahdollista on, etta tallaisella seulonnalla voisi
myos l6ytya tietoja, joilla on merkitysta rikosten estdmisessd, paljastami-
sessa ja selvittamisessa. Mietinndn sivulta 64 kuitenkin ilmenee, etté raja-
pinta tiedustelun ja torjuntatoimien valilla olisi jarjestettava (pohdittava)
erikseen. Lisdksi samassa yhteydessa todetaan, etta olisi pohdittava sit,
milla tavoin tieto jo tapahtuneesta rikoksesta voitaisiin antaa esitutkintavi-
ranomaiselle.

Tiedustelulla saatavan tiedon hyédyntdamisen kannalta on huomattava, et-
td vuoden 2014 alusta voimaan tulleet pakkokeinolaki (806/2011) ja polii-
silaki (872/2011) tarjoavat poliisille laajat toimivaltuudet esimerkiksi vakoi-
lu- ja terrorismirikosten estdmiseen, paljastamiseen ja selvittdmiseen.
Tuossa yhteydessa kiinnitettiin huomiota my6s tietoverkkojen kautta teh-
taviin rikoksiin esimerkiksi sdatamalla salaiseksi tiedonhankintakeinoksi
tekninen laitetarkkailu.

Koska tiedusteluvaiheessa ollaan usein tilanteessa, jossa rikosta ei ole viela
tehty, merkityksellisid ovat etenkin rikosten estdmista ja paljastamista
koskevat poliisilain 5 luvussa saddetyt salaiset tiedonhankintakeinot. Soti-
laskurinpidosta ja rikostorjunnasta puolustusvoimissa annetun lain
(255/2014) 9 luvun sddanndsten mukaisesti puolustusvoimilla on rajatusti
oikeus kayttda salaisia tiedonhankintakeinoja rikosten ennalta estamisessa
ja paljastamisessa, mita tdydentdad oikeus saada poliisilta virka-apua.

Liilkenne- ja viestintaministerion edustajan eridvassa mielipiteessa (sivu
117) kiinnitetddn huomiota siihen, etta tydryhma ei ole mietinndssaan kat-
tavasti arvioinut poliisilain ja pakkokeinolain salaisen tiedonhankinnan
toimivaltuuksien kayttoa ja tehokkuutta sekd niiden riittavyytta tai riitta-
mattomyytta.

Samantapaisiin kysymyksiin kiinnittda huomiota poliisijohtaja Tomi Vuori
lausumassaan. Han toteaa (sivu 139) tydryhman ty6n kuluessa kdyneen il-
meiseksi, ettd on yksityiskohtaisemmin selvitettava, mihin poliisilain salai-
set tiedonhankintakeinot talla saralla riittdvat ja mihin uusia tiedusteluval-
tuuksia konkreettisesti tarvittaisiin.

Téltd osin on kuitenkin huomattava se, ettd mietinnossa tarkoitettu tiedus-
telu ilmeisesti aikajanalla paasaantoisesti sijoittuisi salaisten tiedonhankin-
takeinojen kayttamista edeltavdan aikaan, jolloin tiedustelulla saadut tie-
dot saattaisivat olla hyddyllisid kohdennettaessa salaisia tiedonhankinta-
keinoja tiedustelussa havaitussa konkreettisessa tapauksessa rikoksen es-
tdmiseen, paljastamiseen tai selvittdmiseen. Kuten edella jo todettiin, ja
mihin myds Vuori viittaa, asiaa ei ole kuitenkaan arvioitu rikostorjunnan
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kokonaisuutta silmalld pitden. Vaikka kokonaisuus on sindlldan tarkea,
asioita on myds analyyttisesti arvioitava erikseen vaihe vaiheelta.
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Ylijohtaja Asko Vdlimaa

Lainsddadantoneuvos Tuula Majuri






