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Teknologiateollisuus ry:n ja Ohjelmistoyrittédjét ry:n lausunto
tiedonhankintalakity6ryhman mietinnosta

Teknologiateollisuus ry ja Ohjelmistoyrittajat ry esittaa lausuntonaan seuraavaa.

Yhteiskunnat lapéiseva digitalisaatio globaalissa toimintaymparistéssa on kaikille valtioille
samanaikaisesti seké uhka ettd mahdollisuus. Elinkeinoelaman kannalta turvallinen ja ennustettava
toimintaymparisté seké yrityssalaisuuksien ja uusien innovaatioiden sailyminen laillisella omistajallaan
ovat toiminnan perusedellytyksia.

Tulevaisuudessa Suomessa toimiviin seké kotimaisiin etta ulkomaisiin yrityksiin kohdistuu
todennakdisesti entistd suurempia uhkia erityisesti maan rajojen ulkopuolelta, ja toimintaymparisté
muuttuu aiempaa nopeammin. Sen vuoksi seka viranomaisten ettd yritysten on varmistettava, etta
kukin toimija huolehtii riittavalla tasolla omasta suojauksestaan ja toimijoilla on riittévét valtuudet
tehtaviensé hoitamiseen. Kaikkien toimijoiden oman valppauden ja yhteisen tilannekuvan
rakentamisen térkeys korostuvat. Turvallisuutta ei voi ulkoistaa muille tahoille.

Edella kuvatun kehityksen perusteella tiedustelulainsdadannén kehittamistarpeita on syyta arvioida.
Uuden lainsdadénnén on oltava mahdollisimman selvatulkintaista, jotta toimintaympéaristé on
ennustettava seké Suomessa jo toimiville, etta investointipaatéksiaan harkitseville yrityksille.

Tiedonhankintalainsddadannon jatkovalmistelusta

Teknologiateollisuuden ja Ohjelmistoyrittajien mielesta suomalaisten siviili- ja sotilasviranomaisten
toimivaltuuksia on tarpeen laajentaa ulkomailla tapahtuvaa tietojarjestelma- ja henkilétiedustelua
varten. N&in voidaan paremmin varmistaa edella kuvattu turvallinen ja ennakoitava toimintaymparisté.

Uhkista ja mahdollisista tietomurroista on my6s valittémasti tiedotettava erityisesti suomalaisia tai
Suomessa toimivia yrityksia, vaikka havainto olisi tehty Suomen ulkopuolella. Jos tiedustelutehtava
estaa valittoman tiedottamisen, se tulee kuitenkin tehda mahdollisimman pian tiedustelutehtavan
paatyttya. Teknologiateollisuuden ja Ohjelmistoyrittdjien mielesta ulkomailla tapahtuvaa
tiedustelutoimintaa voidaan valmistella tyéryhman esittamalla tavalla.

Sen sijaan tietoliikennetiedustelulainsaadanto vaatii viela paljon selvitysty6ts, jossa elinkeinoelamalla
tulee olla keskeinen rooli. Sen valmistelussa tulee huomioida erityisesti seuraavat asiat:
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1. On laadittava objektiivinen analyysi tietoliikennetiedustelun toteutettavuudesta, hy6dyista ja
haitoista, jossa:
- otetaan kantaa toiminnan pitk&aikaiseen rahoitukseen ja resursointiin
- arvioidaan elinkeinoelaman ja koko maan hyddyt, jos Suomi ei toteuta
tietoliikennetiedustelua
- arvioidaan toiminnan rahoitus realistisesti hyédyntaen tietoja muiden maiden
investointien ja kayttékulujen tasosta
- ei lahdeta muuttamaan perustuslakia, jos riittdva rahoitus hankkeelle ei ole varmistunut
useiksi vuosiksi eteenpain
- selvitetdan nykyisen pakkokeino- ja muun olemassa olevan lainsdadannon
mahdollinen soveltamis- ja tdydentamistarve

2. Tietoliikennetiedustelujarjestelmén teknista toimivuutta on arvioitava seuraavan 10 vuoden ajalta
niin, etta siind huomioidaan:

- likenteen voimakas kasvu, jatkuvasti lisdantyva salauksen kaytté ja kokemus
rikollisten kanssa kaydysta kilpajuoksusta viimeisen 20 vuoden ajalta

- teknologioiden nopea kehittyminen, ja hyvaksytdan se tosiasia etta tavat, joilla
jarjestelmat ovat aiemmin havainneet esimerkiksi haittaohjelmia, eivat tule toimimaan
en&a tulevaisuudessa

- hyddyt elinkeinoelamalle, jos Suomen maabrandiin voi liittda vahvan
yksityisyydensuojan, internet-integriteetin ja turvallisuuden

- vaikutukset eri teollisuudenalojen osalta laajasti, ottaen huomioon Industrial Internet- ja
Internet of Things -kehitys yleisesti

- uusien merikaapeliyhteyksien strateginen merkitys

- ulkomaisten pilvipalveluyhtiéiden lausunnot

3. Kaiken tietoliikenteen seurantaa ei tule sekoittaa Puolustusvoimille tarkeaan ja tarpeelliseen lakiin
sotilastiedustelusta:

- vieras valtio tuskin valittaa sotilastiedustelun kannalta hyédyllista tietoa
salaamattomana suomalaisiin verkkoihin

- uuden lainsdadannén valmistelu tulee kohdentaa ulkomailla tapahtuvaan henkilé- ja
verkkotiedusteluun

- valmistelu taytyy palauttaa alkuperaisen Kyberstrategian toimeenpanoon ja tarkastella
kyberturvallisuutta koko yhteiskunnan ja kaikkien toimijoiden hyétyjen ja haittojen
kannalta

Teknologiateollisuuden ja Ohjelmistoyrittdjien mielestd uuden lainsdadannén valmistelussa ei tule
milléén tavoin heikentaa nykyista tietoturvaa esimerkiksi edellyttamalla yrityksia luovuttamaan
salausavaimia tai luomaan tuotteisiin tai palveluihin takaportteja. Uuden lainsdadannén on
painvastoin tuettava Suomen ja suomalaisen elinkeinoeldamén mainetta luotettavana ja turvallisena
kumppanina, joka turvaa korkeimmalla mahdollisella tasolla tiedon, omistamisen ja yksityisyyden
suojan seka yrityksille etta kansalaisille.
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