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asia: tietosuojavaltuutetun lausunto tiedonhankintalakityéryhmin mietinngsti

Kiitén saamastani lausuntopyynnosta ja esitdn toimivaltaani kuuluvien asioiden osalta kunnioittavasti;
Yleisii kommenttejani

Ty6ryhmén mietint6 on laadittu nihdidkseni asiantuntevasti; sithen on mm. sisillytetty laaja katsaus asiaan vaikuttavasta
Euroopan ihmisoikeustuomioistuimen ja EU tuomioistuimen ratkaisukdytanndsté, jotka linjaavat merkittavisti
Suomeakin sitovina mahdollisia viranomaisille tulevia toimivaltuuksia ja valvonnan tarpeita. Pidénkin erinomaisena
tyéryhmén esittdiméai nikemystd siité, ettd asiassa on pitkilti kysymys raportissa mainittujen viranomaisten
toimivaltuuksista sddtdmisestd ja noiden toimivaltuuksien suhteesta verkkovalvonnan kohteiden oikeuksiin ja
intresseihin.

Samalla on tietysti pohdittava my6s mahdollisten toimivaltuuksien (ja nithin mahdollisesti perustuvan henkilGtietojen
kasittelyn) tehokkuutta ja haittoja; ylipaénsi ehdotettujen keinojen suhteellisuutta suojattaviin oikeushyviin ja niihin
kohdistuviin uhkiin sekd yhteiskunnan muihin etuihin ja tavoitteisiin. Tdtd arviota ei esityksessd ole juurikaan tehty.

Yhdyn tyoryhmén késitykseen toimialaani kuuluvien asioiden osalta siitd, ettd asiaa on arvioitava
Perustuslainsdédtdmisjarjestyksestd lahtien.

Erityisili kommenttejani
1. Kokonaiskuva on himmentivi

Ty6ryhmén raportissa kerrotaan mm. monista eri, usein my6s monien eri hallinnonalojen toimikunnista ja tydryhmista,
jotka ovat miettineet turvallisuutta ja toimivaltakysymyksid. Maassamme on ja on jo ollut my&s monia erilaisia
ohjelmia (kyberstrategia, sisdisen turvallisuuden ohjelma, hallitusohjelman kirjaukset jne.) jotka néyttavit olevan
ainakin osittain jopa paéllekkaisia.

Toisaalta himmennysténi on lisdnnyt, ettd aivan hiljattain poliisin toimivaltasdanndksié on uudistettu ja samalla mietitty
esimerkiksi Suojelupoliisin roolin ja hallinnollisen aseman muuttamista. Nyt ndmd samat asiat "avattaisiin’ jalleen.
Erityisen omituiseksi asian tekee tydryhmén raporttiin liitetty tydryhmén poliisijdsenen poliisijohtaja Tomi Vuoren
lausumassaan esittimé mielipide.

2. Suhteellisuusperiaate arvioitavaksi

Asiaan vaikuttaa myds riskiarvion tekeminen. Riskiltd suojautumisen tarpeen ja sen edellyttimén toimivaltasddnnoksen
tulisi olla juuri niin hyvéssa tasapainossa kuin demokraattisessa oikeusvaltiossa on valttdiméatontd. Néin ollen
toimivaltuuksia ei voitane arvioida luotettavasti ilman luotettavaa kuvaa riskista.

Ty6ryhmén sindnsi ansiokasta ty5td voidaan kritisoida siitd, ettei siind ole esitetty mydskadn hyddyt-haitat -analyysid.
Tallaista henkildiden perusoikeuksiin mahdollisesti voimakkaastikin kajoavaa jarjestelmaé arvioitaessa on hyvid kéyttda
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arvioinnin apuvilineeni mm. edelld viittaamiani tuomioistuinten ratkaisuja ja niitd periaatteita ja oikeusohjeita, joihin
ko. ratkaisut perustuvat (vrt. esim. ns. pakkotallennusdirektiivid koskeva EU-tuomioistuimen ratkaisu).

Ty6ryhmén tyGskentelyn taustalla on ollut myds ulkoministerién kohdistunut tietoturvaloukkaus. Kun siis tictoturva
pettdd ja sitd kautta mahdollinen muu riski voisi aiheutua, ehdotetaan tilanteen korjauskeinoksi valvonnan lisdamisti ja
lisdvaltuuksia viranomaisille. Asiassa on mielestdni kysymys mitd suuremmassa méaérin myds tietoturvasta ja uhkien
toteutumisen ennaltaehkdisemisestd vaikka tydryhmi onkin sivuuttanut timén peruskysymyksen toteamalla, ettei sen
tyGssd ole kysymys ensisijaisesti tietoturvan parantamisesta. Tietoturvan tehtdvénd nihdékseni on kuitenkin turvata
myds muita tiedollisia perusoikeuksia, joten sen arvioinnilta ei voida vilttyd ehdotettua verkkovalvontaa arvioitaessa.
Jos viranomaisten valtuuksia halutaan lisitd, eiko silloin vastaavasti samalla suhteellisuusperiaatteen nojalla pitdisi
pohtia myds mahdollisia muita kysymykseen tulevia keinoja, kuten valvonnan suhdetta salausten kaytt66n ja
mahdolliseen yleisen — maastamme edelleen puuttuvan — tietoturvalain tarpeeseen; vallan ja vastuun tasapainoon.

Henkil6tietojen suojan osalta totean yleislakinamme olevan henkil6tietolain 6, 8, 11 ja 12 §§:ien osalta, ettd
henkiltietolaki sallii henkilGtietojen késittelyn silloin, kun késittelystd sdédetddin laissa tai se perustuu laissa sdddettyyn
tehtdvadn. Talloin sddntelyn tarkkarajaisuuteen on sovelleta eduskunnan Perustuslakivaliokunnan
lausuntokdytanndssddn esittdmii oikeusohjeita.

3. Viestinnén osapuolten ja ehdotettujen toimenpiteiden kohteiden asemasta

Voimassa olevan tietoyhteiskuntakaaren mukaan viestinndn osapuolena voi olla oikeushenkil§, jolla on mm. suojattavia
liike- ja ammattisalaisuuksia. Niilld on myds velvoite ja oikeus erdissd tilanteissa suojata esimerkiksi salaamalla
henkilotiedot ja viestinndn sisdltd. Suomalaisesta viestinnén lainsdddanndsta johtuu, ettd myds nuo oikeushenkil6t
nauttivat viestinnan luottamuksellisuuden suojaa. Toisaalta ne eivit syyllisty oikeushenkildind vakaviin rikoksiin. Ndin
ollen on ymmérrettivaa, ettd tydryhmén raportissa esitetyilld viestintdéin kohdistuvilla toimivaltasddnndksilla on vélitdn
merkitys noiden organisaatioiden ja mahdollisesti niiden asiakkaiden toimintaan ja toimintaedellytyksiin. Tdmén vuoksi
liikenne- ja viestintdministerién eridvissd mielipiteessd lausuttu on niiltd osin erittdin tirked ja merkillepantava kasitys.

Raportista kdy myos ilmi, ettd verkkovalvonta johtaa vaistdmattd myos henkilStietojen kasittelyyn, vaikka ensisijaisesti
asiassa onkin kysymys viestinnén luottamuksellisuudesta. Viestinnén luottamuksellisuutta valvoo maassamme
viestintdvirasto, ei tietosuojavaltuutettu.

Henkil6tietojen késittelyn perussddnnds on henkilGtietolain 6 §, jonka mukaan henkildtietojen kisittelyn tulee olla
asiallisesti perusteltua rekisterinpitdjan toiminnan kannalta. HenkilGtietojen késittelyn tarkoitukset sekd mistd
henkilétiedot sddnndnmukaisesti hankitaan ja mihin niitd sddnnénmukaisesti luovutetaan, on méaériteltavd ennen
henkilGtietojen kerdémisti tai muodostamista rekisteriksi. HenkilGtietojen késittelyn tarkoitus tulee mééritelld siten, ettd
siitd ilmenee, minkélaisten rekisterinpitdjan tehtdvien hoitamiseksi henkilGtietoja kisitelldan.

Nyt tdllaista viranomaista saati sen tarvittavia toimivaltuuksia ei ole laissa mddritelty.

Tietosuojan kannalta asiassa on ensisijaisesti kysymys tehtdvé ja toimivalta kysymyksistd. Jos riskiarvion,
suhteellisuusperiaateen ja muiden kysymykseen mahdollisesti tai liséksi tulevien keinojen arvioinnin jalkeen eduskunta
padttdisi asianmukaisesta lainsddtadmisjarjestyksestd paatettyéin, ettd ehdotettu verkkovalvonta olisi valttdmatonta
demokraattisessa yhteiskunnassa, tulisi siihen sitten tehokkaasti integroida henkilétietojen suoja (tietosuoja) ja sithen
liittyvat muut perusoikeudet.

Tietosuojan integrointi tdssi yhteydessé tarkoittaa mm. asian arviointia ehdotettujen toimenpiteiden kohteiden
oikeussuojan toteutumisen kannalta. Verkkovalvonnan kohteilla olisi my&s oikeus saada tehokkaan ja riippumattoman
lainvalvontaviranomaisen apua oikeuksiensa toteuttamisessa.

4. Lainvalvonnasta

Kuten tyéryhmén raportista ilmenee, verkkovalvonnan oikeusperustetta on arvioitava suhteessa EU:n perusoikeuskirjan
7 ja 8 artikloihin. Mainitun 8 artiklan 3-kohdan mukaan jokaisessa unionin jisenmaassa on oltava yksi tai useampi
itsendinen lainvalvontaviranomainen.

Késitykseni mukaan lainvalvonnassa avainkysymys on sen tehokkuudessa ja itsendisyydessd. Siksi myds
lainvalvontakysymys kaipaa liséselvitysta.
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5. Yhteenveto

Kasitykseni mukaan tydryhmén ehdotusta voidaan arvioida “paétdksentekopuun” 1) onko ehdotetut
toimivaltasddnndkset ylipddnsi tarpeen, 2) jos ovat, milld ehdoilla niitd voisi kiyttda ja 3) miten toimivaltojen kiytén
valvonta tulisi tehokkaasti jarjestdd -mukaisesti.

Liséksi raportti johtaa pohtimaan viestintidlainsdadantémme rakennetta suhteessa tydryhmén mietintd6n. T&lloin
olennaista on my0s arvioida, miten mahdollisen toimivallan kiyton kohde valikoituisi.

Lopuksi totean, ettd tyryhmén raportissa ei juurikaan kasitelld aikatekijdd. Toisaalta mahdollisen padtSksenteon
edellyttdman, arviolta varsin hitaan aikataulun suhdetta kehittyvain teknologiaan ja toisaalta arviota siitd, miten ajan
kuluessa turvallisuuttamme uhkaavat tahot tulevat muuttamaan toimintamallejaan.

Kunnioittavasti

tietosuojayaltuutettu
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