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Tiedonhankintalakityöryhmän mietintö, Suomalaisen tiedustelulain suuntaviivoja
Finnet-liitto ry kiittää mahdollisuudesta lausua otsikossa mainitussa asiassa. Lausunto edustaa Finnet-liiton sekä sen kaikkien jäsenyritysten kantaa:

Anvia Oyj, Blue Lake Communications Oy, Eurajoen Puhelin Osuuskunta, FNE Finland Oy, Härkätien Puhelin Oy, Ikaalisten-Parkanon Puhelin Osakeyhtiö, JAPO, Kainuun Puhelinosuuskunta, Kaisanet Oy, Karjaan Puhelin Oy, Keikyän Puhelin Osuuskunta, Kemiön Puhelin Oy, Laitilan Puhelin Osuuskunta, Lounea Oy, LPOnet Oy Ab, Länsilinkki Oy, Mariehamns Telefon Ab, Mikkelin Puhelin Oyj, Paraisten Puhelin Oy, Pietarsaaren Seudun Puhelin Oy, Pohjois-Hämeen Puhelin Oy, Tampereen Puhelin Oy, Vakka-Suomen Puhelin Oy sekä Ålands Telefonandelslag.

Finnet-liiton kanta

Internetin valtava menestys perustuu avoimen kehityksen periaatteille. Avoin kehittäminen takaa sen, että vaikka internetiä käytetään myös erilaisten rikosten tai väärinkäytösten tekovälineenä, niin avoimuuden ansiosta näiden torjuntaan keskittyviä toimijoita on kuitenkin ollut enemmän kuin niitä, jotka yrittävät haavoittaa järjestelmää – lisääntyvällä sääntelyllä tätä avoimuudesta kumpuavaa innovatiivisuutta ja halua tehdä hyvää ei saa vaarantaa.
Tärkeää ja myönteistä muistiossa on tavoite siihen, että lainsäädäntö ja epätarkat määritelmät selkiytyvät, mutta samalla on pidettävä huoli siitä, että viestinnän luottamuksellisuudesta ei tingitä. Tämä tarkoittaa sitä, että summittainen ihmisten tai yritysten kuuntelu tai massakuuntelu ilman lakiin perustuvia selkeitä juridisia päätöksiä ei pitäisi olla sallittu ja kansalaisten perustuslaillisia oikeuksia ei saa vaarantaa.

Lainsäädännöstä ei saa aiheutua vahinkoa Suomessa toimivien yritysten maineelle tai kilpailuedulle eikä mahdollisen lain velvoitteista saa aiheutua kustannuksia operaattoreille. 
Lausunnon yksityiskohtaiset perustelut

Nykyinen tilanne, jossa lähes päivittäin havaitsemme tietoliikenneverkoissa ja niissä olevissa laitteissa erilaisia tietoturvauhkia, ei sinänsä ole mikään uusi ja yllättävä asia, vaan sitä on jatkunut koko Internetin olemassaoloajan. Internet on perustunut avoimuuteen ja se on tehnyt siitä ylivoimaisen alustan uusille palveluille ja innovaatioille. Avoimuuteen perustuva toimintamalli on myös paras tae sille, että internetin suojauksen kehittämiseen panostavia toimijoita on paljon ja enemmistö internetissä toimivista tahoista haluaa kehittää verkkoa yhä tietoturvallisemmaksi. Internetiä ei voi enää sääntelyllä parantaa vaan sen pitää antaa kehittyä meidän kaikkien panoksella yhä paremmaksi ja turvallisemmaksi ympäristöksi.
Jos verkkoa ryhdytään sääntelemään ja sen sisältöjä laajasti kuuntelemaan yksilön suojan tai avoimuuden kustannuksella, niin se voi aiheuttaa sen, että avoin kehitys voi alkaa suuntautua siten, että mielenkiinto verkon kehittämisestä kääntyy viranomaisvastaiseksi ja siten sääntely lisääkin sellaisten toimijoiden aktiviteettia, joilla on tavoitteena verkon haavoittaminen.
Suomessa viestinnän salaisuudesta on pyritty kaikissa olosuhteissa pitämään kiinni. Operaattoreiden prosessit ja tapa toimia on aina rakentunut siten, että me rakennamme ja ylläpidämme verkkoa ja asiakkaamme käyttävät verkkoa omiin tarpeisiinsa ja asiakas on voinut luottaa siihen, että viestien sisältöä ei kuunnella tai käytetä väärin. Tästä periaatteesta ei pitäisi luopua vaan sitä pitäisi vaalia yhtenä kilpailuetuna.
Jos sitten on poikkeusolosuhteissa tarpeen tutkia tarkemmin oikeuden määräyksestä tai yleisen turvallisuuden takia joidenkin etukäteen nimettyjen väärinkäyttäjien viestejä, niin siitä pitää olla olemassa selkeät pelisäännöt ja tilanteen lauettua pitää palata välittömästi normaaliin päiväjärjestykseen ja varmistaa se, että mahdollisesti talletetut tiedot arkistoidaan tai tuhotaan asianmukaisesti ja varmistetaan yksilönsuojan jatkuminen. Tässä pitää toimia perustuslain hengessä.

Jos edellä olevia poikkeustilanteita varten joudutaan viranomaisten pyynnöstä rakentamaan verkkoon sellaisia teknologisia ratkaisuja, joilla poikkeustilanteiden vaatimien eritystapausten hoito on mahdollista toteuttaa, niin tarvittavista investoinneista tai itse tietojen keruuseen liittyvistä prosesseista, aiheutuvat kustannukset eivät saa jäädä operaattoreiden kannettavaksi. Lisäksi sääntelyn seurauksena operaattoreille kohdistuva raportointivelvollisuutta tai tietopyyntöjen määrää ei tule kohtuuttomasti kasvattaa, koska jo nyt viranomaiset rasittavat pienempiä operaattoreita erilaisia raportointivaatimuksilla.
Viranomaisen pitää tehdä kaikkensa, jotta Suomen maine yksilön suojan ja avoimuuden sekä tietysti turvallisuuden kärkimaana säilyisi. Tällöin maamme pysyy kiinnostavana digitaalisten palvelujen vaatiman infran – kuten konesalit - investointi kohteena. Resursseja pitää suunnata siten, että ne omalta osaltaan lisäävät kansalaisten halua siirtyä verkkopalvelujen käyttöön, kansalaisten luottamusta digitaalisia palveluja kohtaan ja myös lisäävät toimijoiden halua investoida verkkoon ja palveluihin.

Suomi on digitaalisten palvelujen edellytysten sekä vaikutusten osalta maailman kärkimaita, mutta palvelujen käyttöönotto ja erityisesti käyttöönoton kautta tapahtuvat rakenteelliset uudistukset etenevät maassamme hitaasti (Digibarometri 2015). Regulatiivisilla itse rakennetuilla esteillä me emme saa vaarantaa niitä mahdollisuuksia, mitä digitaalisuus tuo meille kaikille yksilöinä, yrityksinä ja koko yhteiskuntana. Maassamme on ollut tapana rakentaa kiristyvää regulaatiota ja kasvattaa viranomaisten toimivaltaa tilanteissa, joissa tärkeämpää olisi aktivoida yrityksiä ja kansalaisia rohkeasti tarttumaan uuteen teknologiaan ja uusiin palvelumalleihin – otetaan tässäkin internetin kehityksestä oppia ja kannustetaan tiedon jakamiseen ja avoimuuteen.
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Finnet-liitto ry on alueellisten tietotekniikan palvelu- ja tietoliikenneyhtiöiden edunvalvonta- ja yhteistyöjärjestö. Finnet-liittoon kuuluu 24 jäsenyhtiötä tytär- ja osakkuusyhtiöineen, joiden yhteenlaskettu liikevaihto oli vuonna 2012 yhteensä 370 miljoonaa euroa. Yhtiöt työllistävät kaikkiaan noin 2000 henkilöä. www.finnet.fi
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