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Puolustusministeritlle

Yleista

Puolustusministeri6 on pyytdnyt minulta lausuntoa tiedonhankintalakityéryhmaén
suomalaisen tiedustelulainsdddannon suuntaviivoja késittelevastd mietinndsta (14.1.2015).
Kiitin mahdollisuudesta lausua mietinndstd ja annan tyOnantajastani riippumattoman
lausunnon alla ilmenevin osin.

Puolustusministerion  asettaman  tyoryhmé&n  mietinnGssé on  késitelty — suppeasti
tiedonhankinnan ja tietoturvauhkien torjunnan nykytilaa, esitetty Pohjoismaihin, Saksaan ja
Alankomaihin rajoittunut kansainvélinen tiivistelméd eri maiden tiedustelulainsdddannosté
sekd tehty nykytilan arviointi ja kehittdmisehdotukset. Mietint6 sisaltdd myo6s yhden eridvéan
mielipiteen sek& kaksi lausumaa. Niin ikd&n mietinnon liitteend on vertailu Suomeen ja
Ruotsiin  tehtyjen IT-investointien tilanteesta sek& liséksi siind on arvioitu Ruotsin
tiedustelulainsddddnnon vaikutuksia IT-investointeihin.

Nykytilan tiivistettynd kuvauksena mietinndssa todetaan, ettd “kansallisesta turvallisuudesta
vastaavat viranomaiset harjoittavat lakisadteisten tehtéviensd hoitamisen edellyttdmaa
tiedustelua. Tiedustelua varten ei kuitenkaan ole laissa saddettyja toimivaltuuksia. Tiedustelu
perustuu yksinomaan julkisiin l&hteisiin sek& kansainvélisen ja muun vapaaehtoisen
yhteistydn puitteissa saataviin tietoihin”. Nykytilan kuvaus itsessddn pitdd jo siséllaan
jonkinasteisen tarpeen sé&dntelyn kehittdmiselle. Suomen turvallisuudesta vastaavien
viranomaisten toiminnan riippuminen vapaaehtoisen yhteistyon kautta saatavista tiedoista, ei
muodosta uskottavaa tiedonhankinnan perustaa, jos sitd kdytetaddn sisdisen tai ulkoisen
turvallisuuden toteuttamiseen taikka kyberturvallisuustoimenpiteiden suunnitteluun tai
toteuttamiseen. Toiminta voi jopa itsessddn muodostaa kansalliselle turvallisuudelle riskin,
jos yhteistyd ei toimi tai sitd kéytetddn vaariin tarkoituksiin. Niin ik&an téllaiseen
vapaaehtoiseen yhteistydhon voi liittyd riskejd, jos sitd tehddan yksityisten yritysten kanssa.
Esimerkiksi kyberturvallisuuteen liittyvid tietoja ker&tddn kaupallisessa toiminnassa, joita
myds viranomaiset saavat hyodynnettdvaksi omassa toiminnassaan. Pitkalld tahtaimella
téllainen toimintamalli ei voi toimia.

Yhteiskunnan  peruspalvelut ja -toiminnot perustuvat nyky&n informaatio- ja
viestintateknologian (ICT) hyodyntdmiseen. Valtion ja kuntien hallinnon perusviestinta
perustuu  sdhkoisten  tiedonsiirtomenetelmien,  erityisesti  sdhkOpostin  kéyttoon.
Viranomaisten tiedottaminen perustuu muun muassa niiden omilla www-sivuilla jaettavaan
tietoon. Kriisiviestintdd on pyritty kehittdmé&an julkisen hallinnon erilaisissa hankkeissa
vaihtelevalla menestyksella.

Turvallisuusviranomaisten viestintd perustuu informaatio- ja viestintateknologian kayttoon ja
on riippuvaa sen toiminnasta. Verotuksen toimittaminen ja pankkitoiminta on téysin
informaatio- ja viestintateknologian varassa. N&mé& toiminnot ovat tdrkeitd yhteiskunnan
toiminnan kannalta katsottuna.

Julkisessa hallinnossa on my6s havaittavissa kehitysvaihe, jossa tietovarantoja pyritdan
keskittdmaan tietojarjestelmien yhteentoimivuuden parantamiseksi. Terveydenhuollon tietoja
ollaan keskittdmadssé valtakunnalliseen Kanta-arkistopalveluun. Niin ik&in sosiaalihuollon
puolella on suunnitteilla vastaava tietovarantoratkaisua Kansaa. Nadistd tietovarannoista
tiedon saatavuus on turvattava niin  normaali- kuin poikkeusoloissakin, koska
tietovarannoissa olevien tietojen avulla toteutetaan osaltaan yksilén perusoikeuksia



vélttaméattomadn toimeentuloon ja huolenpitoon sekd riittaviin sosiaali- ja terveyspalveluihin
(PL 19 8).

Niin ikdan tietovarantojen keskittdminen tarkoittaa, ettd julkisten palveluiden ja
viranomaisten toiminta sekd viranomaisten tietojdrjestelméat ovat yleisen tietoverkon
toiminnan varassa. Hairiot tietoverkossa ja tietojarjestelmien toiminnassa voivat vaarantaa
hyvén hallinnon toteuttamisen (PL 21 §).

Laillisuusvalvonnassa on toistuvasti todettu, ettd viranomaisten on huolehdittava
lakisaateisten tehtéviensd hoitamisesta my0s poikkeusoloissa, kuten tietojdrjestelmien
toimintahdiridissd (ks. EOA 206/4/11, 31.5.2012; EOA 3256/4/07, 24.2.2009; AOA
2379/4/11, 7.9.2011; EOA 3498/2/04, 29.8.2006; OKA 547/1/04, 14.12.2005). Niin ik&dan
laillisuusvalvonnassa on vakiintuneesti katsottu, ettei tietojarjestelmiin liittyvilld syilld voida
perustella poikkeamista hyvan hallinnon ja oikeusturvan viranomaismenettelylle asettamista
vaatimuksista. Viranomaisten tulisikin tietojarjestelmid kehittdessdan ja kéyttaesséan
kiinnittdd huomiota myos siihen, etté jarjestelméat mahdollistavat hyvan hallinnon turvaavat
toimintatavat (ks. esimerkiksi EOA 537/4/10, 12.8.2010; EOA 2523/4/08, 8.11.2010; AOA
3718/4/07, 17.12.2008; AOA 3951/4/09, 21.6.2010).

Onkin selvad, ettd viranomaisissa tietoturvatoimenpiteill4 toteutetaan osaltaan perustuslain
22 §ssd julkiselle vallalle s&&dettyd velvollisuutta turvata perusoikeuksien toteutuminen.
Yhteiskunnan digitalisoituminen johtaa siihen, ettd tdma turvaamisvelvollisuus laajenee ja
toimenpiteet sen mukaisesti. T&m& ei kuitenkaan ole ongelmatonta. Perusoikeuksien
turvaaminen voi johtaa ristiriitaan, jonkin toisen perusoikeuden kanssa. Puolustusministerion
tyoryhmén mietinn0ssa késitellddn néitd perusoikeuksia perustuslain 10 8:ss& séadetyn
luottamuksellisen viestinndn suojan sekd henkilGtietojen suojan kannalta katsottuna.
Tietoturvatoimenpiteet voivat olla ristiriidassa myds sananvapauden (PL 121 §) ja
omaisuuden suojan (PL 15.1 §) kanssa. Ministerion mietinndssa olisi voitu tehdd laajemmin
perusoikeuksia koskevaa intressivertailua, joten ndkokulmia on syytd syventda ja laajentaa, jos mietinngn
pohjalta kaynnistetaan lainvalmisteluhankkeita.

Julkisessa hallinnossa er&dnd kehitystrendind néyttdd olevan monella eri sektorilla
tietoturvallisuuden ja kyberturvallisuuden nimissé resurssitarpeen lisédmisen perustelu.
Toisaalta eri viranomaiset ovat ryhtyneet suhteellisen kevyilld perusteilla tieto- ja
kyberturvallisuusviranomaisiksi. Selkedd vastuunjakoa el ole valtion
kyberturvallisuushallinnon jarjestamisesta hajanaisen lainsdadannon VUOKSI.
Puolustusministerion johdolla laadittu kyberturvallisuusstrategia ei ratkaissut eri toimijoiden
vastuita tassé asiassa.

Yhteiskunnan tieto- ja kyberturvallisuuden varmistaminen voidaan nédhd4 osana Suomen
ulkoisen ja siséisen turvallisuuden varmistamista. Tassa suhteessa yhteiskunnan tieto- ja
kyberturvallisuuden varmistaminen on ensisijaisesti puolustus- ja siséministerion toimialaan
kuuluva  tehtdvd.  Valtionhallinnon  hajautuneet  vastuut  johtavat  laajoihin
kehittdmishankkeisiin ~ sekd hitaaseen  kehittdmiseen.  Esimerkiksi  valtionhallinnon
tietoturvallisuudesta ~ annettua  asetusta (681/2010) valmisteltiin  valtionhallinnon
tietoturvallisuuden johtoryhmén ohjauksessa 3,5 vuotta.

Niin ikd&n valtionhallinnon tieto- ja kyberturvallisuuden hajautunut hallinnointi- ja
ohjausjarjestelmd ovat omiaan aiheuttamaan ongelmia erilaisten  tieto- ja
kyberturvallisuustoimenpiteiden toteuttamiseksi. Esimerkiksi hajautuneesta mallista johtuen
tieto- ja kyberturvallisuutta koskevia erityisen korkean suojaustason tietoja voidaan joutua



késittelemdan usean ministerion hallinnonalalla, joka lisd4 riskid naiden tietojen
paljastumisesta. Puolustusministerion tyéryhmén mietinndssa tiedustelutieto on todettu
téllaiseksi suojattavaksi tiedoksi.

Nykyisessd rakenteessa, jossa valtionhallinnon tieto- ja kyberturvallisuushallintorakenne
koostuu seuraavista osista, ei voi toimia pohjana tiedustelutiedon kaytolle hallintorakenteen
laajuuden vuoksi (ministeriot ja toimialat merkitty yhteiskunnan turvallisuuden kannalta
prioriteettijarjestyksessd):

e puolustusministeri6: puolustusvoimien eri laitokset ja Turvallisuuskomitea;

e sisaministerio: Poliisihallitus, Keskusrikospoliisi ja Suojelupoliisi;

e valtioneuvoston kanslia: valtioneuvoston hallintoyksikko, erityisesti

tilannekeskustoiminta;

e ulkoasiainministerio;

o liikenne- ja viestintdministerio: Viestintévirasto, erityisesti Kyberturvallisuuskeskus;

e valtiovarainministerio seka

e eréiden lainsaddantdvastuiden osalta oikeusministerio;

Edelld esitetystd johtuen jatkovalmistelussa on syyta linjata suppeasti ne viranomaiset, jotka
voivat hyddyntaa tiedustelutietoa.

Puolustusministerion  tyéryhmén  mietinnéssd  ehdotetaan  kdynnistettvaksi  yksi
lainsd&ddantohanke  tai  useampia  lainsddd&ntohankkeita  tiedustelulainsdddannon
kehittdmiseksi, jolla mahdollistetaan tietoliikennetiedustelu, ulkomaan henkilGtiedustelu ja
ulkomaan tietojérjestelmatiedustelu. Tydryhmén mietinnéssa esitetddn varsin  yleisid
perusteluita tiedustelulainsdddannon kehittdmiseksi nykytilan kuvauksessa. Mietintd pitaa
sinélldan perustason  analyysin perus- ja  ihmisoikeuksien  vaikutuksesta
tiedustelulainsdddannon kehittdmiseen, mutta selkeitd ja valttdmattomid perusteluita
mietinnGssé el esitetd sille, ett4 tiedustelutoiminnan kehittdminen olisi Suomen
turvallisuuden ja valtion johdon pé&dtdksenteon kannalta erityisen valttdmatonta ja ettd
ehdotetulla tiedustelutoiminnalla saadaan niitd tuloksia, jotka luovat oikeutuksen ihmis- ja
perusoikeuksien ainakin jonkinlaiselle rajoittamiselle tai puuttumiselle niihin. Toisaalta
mietint0d voidaan pitaa esiselvityksend tarkemman sddntelytarpeen arvioimiseksi. Mietinto ei
muodosta yksin  pohjaa sen arvioimiseksi, minkalaista ja missd laajuudessa
tiedustelulainsdddantod tarvitaan ja  minkélaisilla  viranomaisten  toimivaltuuksilla
tiedustelutoiminta olisi sille asetettuihin tavoitteisiin nahden tuloksellista.

MietinnOstd saa hyvan késityksen siitd, mitd suuntaviivoja ja ehtoja erityisesti Euroopan
ihmisoikeustuomioistuin on asettanut tiedustelutoiminnalle. Tdmé& luo hyvan peruspohjan
tiedustelulainsdddannon kehittdmiselle, jos tédlle ndhdaédn tarve ja siihen on riittdvat
perustelut.

MietinnOsté ilmenee, ettd ehdotetut toimenpiteet edellyttéisivat perustuslain muuttamista.
Perustuslain saatdmisjarjestyksen vuoksi tdmé voi siten tarkoittaa, ettd mietinngssa esitetty
tiedustelutoiminta voitaisiin kdynnistdd noin viiden vuoden kuluttua. Tdstd syystd on vaikea
nédhdg, ett4d ehdotetulle tiedustelutoiminnalle on valittbmid tarpeita valtion johdon
padtoksenteon, valtion turvallisuuden taikka Kkyberturvallisuuden kannalta katsottuna.
Toisaalta teknologian kehittyminen voi luoda tarpeita kehittdd séantelyd johonkin toiseen
muotoon ja uusiin tiedustelukeinoihin.



Tietoliikennetiedustelu

Mietinn0ssad todetaan, ettd ”Viime vuosina erityisesti tietoverkkoympdristossé tapahtuva rajat
ylittdva vakoilu on noussut merkittdvaksi uhaksi. Téllainen toiminta mahdollistaa suurten
tietoméadrien hankkimisen keskitetysti, mikd voi aiheuttaa korjaamatonta vahinkoa
kohdevaltion turvallisuudelle ja sen eduille”. Mietinndsta ei ilmene, miten Suomen
tietoliikennetiedustelutoiminnan ~ kehittdmiselld ~ voidaan  estdd  toisen  valtion
tietoliikennetiedustelu. Perinteisesti téllainen tietoliikennetiedustelu on pyritty estdmaan
erilaisin teknisin tietoturvatoimenpitein, jollaisena voidaan pitd4 laajassa mittakaavassa
Suomen turvallisuusverkkotoiminnan kehittdmista ja turvallisuusverkon kayttéonottoa seké
siing olevia suojausjérjestelmid.

Mietinndssd todetaan, ettd “kaapelivalitteisen tietoliikenteen merkitys kansalliseen
turvallisuuteen kohdistuvien uhkien torjunnan kannalta on tunnistettu useissa Suomeen
verrattavissa olevissa lansimaissa. Kansainvalisestd vertailusta kdy ilmi, ettd useimpien
verrokkimaiden lainsdddantd mahdollistaa viranomaisten oikeuden kohdistaa tiedustelua
kaapeliverkkoihin tai téllaista lainsddd&ntéda suunnitellaan”. MietinnOstd ei ilmene, mité
tuloksia téll4 tiedustelutoiminnalla on saatu aikaan ja minkalaisia intresseja téllaisella
tiedustelutoiminnalla on saatu suojattua. Tallainen tieto on merkityksellinen arvioitaessa
tiedustelutoiminnan tuloksellisuuden ja vaikuttavuuden suhdetta puuttumiseen muun muassa
perus- ja ihmisoikeutena turvattuun luottamuksellisen viestinnan suojaan.

MietinnOssd todetaan niin ikdan, ettd “tietoliikennetiedustelussa on Kkyse siitd, ettd
viranomainen hankkii kansallisen turvallisuuden kannalta olennaista tietoa tietoliikenteesta ja
sen sisallostd. Tietoliikennetiedustelu voi yleisesti kohdistua valtion sisdiseen tai rajat
ylittavaan tietoliikenteeseen”. Lahtokohdiltaan mietinndssé luonnehdittu
tietoliikennetiedustelu on ongelmallinen. Miten olennaisuus méaaritellddn missakin tilanteessa
ja kuinka olennaisuus madritellddn sadntelyssa riittdvan tasmallisesti? Tiedustelutoiminta
tietoverkossa erityisesti tietoturvallisuuteen liittyvien uhkien tunnistamisen osalta voi olla
vaikeaa té&std asetelmasta. Epéolennainenkin tieto voi muuttua olennaiseksi ennakoimatta,
jolloin  ihmisoikeuksiin  ja  perusoikeuksiin  puuttumista  koskevat  rajoitukset
tiedustelutoiminnan  osalta eivat vélttdmdttd mahdollista n&iden olennaisuuksien
tunnistamista ja hyodyntdmistd. Mietinngssa esitellyt ihmisoikeussopimuksien tulkintaan
littyvat linjaukset johtavat siihen, ett4 olennaisuuteen perustuva verkkotiedustelutoiminta voi
kohdistua vain rajattuun kokonaisuuteen, jolloin ainakaan tietoturvauhkien tunnistamiseksi
tietolilkennetiedustelu ei ole toimiva ratkaisu tietoturvauhkien torjumiseksi yleisessa
tietoverkossa.

Mietinnon perusteella rajattuihin ja tdsmaéllisiin kohteisiin kohdistuva tietoliikennetiedustelu
voi olla tarpeellista, mutta sééntely ja verkkotiedustelutoiminnan kehittdminen edellyttavat
huolellista lainvalmistelua ja tadsmallistda s&dntelyd. 1hmisoikeussopimuksista johtuvat
rajoitteet tiedustelutoiminnalle voivat johtaa myos siihen, ettei
tietoliikennetiedustelutoiminnalla saavuteta niitd hyotyjd, joita silld ennakoidaan. Tastd syysté
mahdollisessa s&antelyn jatkovalmistelussa on syytd avoimien skenaarioiden kanssa kdyda
avoin keskustelu siitd, voidaanko tietoliikennetiedustelutoiminnalla saavuttaa mit&én sellaista,
jolla voidaan perustella perus- ja ihmisoikeuksiin puuttuminen. Mietintd ei ole téltd osin
vakuuttava eikd sen perusteella voida tehdd pitkdlle menevid johtopdatoksid séantelyn
kehittdmisen tarpeellisuudesta tietoliikennetiedustelun osalta. Sindllddn se tosiasia, ettd
suomalaisten tietoliikennett4 voidaan seurata muissa maissa, ei vield tuo perustetta sille, ettd
Suomeen tarvitaan tietoliikennetiedustelutoimintaa. Tatd tulee arvioida kansallisista tarpeista



kdsin  sekd  erityisesti  niiden  hybtyjen ja  haittojen  ndkOkulmasta, joita
tietoliikennetiedustelutoiminta tarkoittaa perus- ja inmisoikeuksien kannalta katsottuna.

Ulkomaan tietojarjestelmatiedustelu

Yhteenveto

Ty6ryhmén mietinn0ssé késitellddn varsin suppeasti ulkomaan tietojarjestelmaétiedustelun
tarvetta. Nahdékseni ulkomaan tietojdrjestelmdtiedustelu on tyGryhman mietinnon
ehdotuksista ongelmallisin. Ulkomaan tietojarjestelmadtiedustelun tarvetta ei ole perusteltu
riittdvasti mietinndssa. Toisaalta ulkomaan tietojérjestelmatiedustelu voi olla ongelmallinen
Suomea sitovien ihmisoikeussopimuksien kannalta, koska tietojdrjestelmatiedustelussa
voidaan joutua tekemisiin omaisuuden suojan, henkil6tietojen suojan sek& luottamuksellisen
viestinndn suojan kanssa Suomen oikeudenkdyton ulkopuolella. Tydryhmén mietinndn
pohjalta ei ole nahtdvissd sellaista tarvetta, ettd ulkomaan tietojarjestelmétiedustelu olisi
erityisen tarpeellista Suomen kansallisen turvallisuuden tai Suomen valtion johdon
padtoksenteon kannalta katsottuna normaalioloissa. Ulkomaan tietojarjestelméatiedustelu ei
ole myoskaan perusteltua tieto- ja kyberturvallisuustoimenpiteiden kannalta katsottuna
normaalioloissa. Voitaisiin kuitenkin ajatella, ettd valmiuslainsdddantoon téllainenkin sééntely
voisi siséltyd poikkeusoloja varten.

Puolustusministerion tyéryhméan mietintd ei ole téysin vakuuttava sen suhteen, ettd
tiedustelulainsdddannon kehittdmiselld ja jonkinasteisella puuttumisella perusoikeuksiin
edistettdisiin niitd intressejd, joiden wvuoksi tiedustelutoimintaa pitéisi laajentaa. Jos
jatkovalmistelussa  pystytddn  paremmin  perustelemaan  konkreettisesti  erityisesti
tietolilkennetiedustelun ~ tarve  tieto- ja  kyberturvallisuuden  edistdmiseksi,  ei
tietoliikennetiedustelulainsdddannon kehittdmiselle olisi esteitd, kun se tehdadn ihmis- ja
perusoikeuksien rajoittamista koskevien suuntaviivojen mukaisesti ja on sopusoinnussa
kansainvalisten ihmisoikeussopimusten kanssa. Edellytykset tallaiselle kehitysty6lle sinallaan
on olemassa perus- ja ihmisoikeuksien rajoitusta koskevien kansallisten ja kansainvalisten
tulkintojen perusteella. Toiminnan kaynnistdminen vaatii kuitenkin lisdresursseja seka
toimivan operatiivisen toiminnan ja valvontajarjestelmdn luomisen eri intressien
yhteensovittamiseksi. Joka tapauksessa tiedustelulainsdddannon puute on selvd epékohta
lainsd&dddnnossdmme, kun otetaan huomioon muuten tiedustelutoiminnan laaja-alaisuus
muualla eri valtioissa. Suomi ei voi siten tdysin jattaa tiedustelutoimintaa vaille oikeudellista
sdantelyd, vaikka sddnndoksia sovellettaisiin vain poikkeuksellisissa tilanteissa.

Puolustusministerion tyéryhman mietinndn perusteella voidaan todeta, ettd Suomen
valtionhallinnon tieto- ja kyberturvallisuuden ohjaus- ja hallintamallia pitdisi kehittaa
selkesmmaksi seka virtaviivaisemmaksi. Mietintéd on ollut valmistelemassa seitsemén eri
ministerion edustajat ja perustason esiselvityksen tekemiseen kului aikaa vuosi. Julkisen
hallinnon tieto- ja kyberturvallisuuden kehittdminen voi vaatia nopeita toimenpiteitd
erilaisten riskien torjumiseksi. Tall6in eri ministerididen toimivaltasuhteet pitéisi olla selkeitd
sekd reagointivalmiuden viivytyksetontd. Kehittdmistydon pitdisi tapahtua matalalla
organisointirakenteella. Tiedustelulainsdddanndén mahdollinen kehittdminen voisi toimia
alustana myods edelld mainittujen epdkohtien  korjaamiseksi sek& laajemmin
tietoturvalainsdddannon kehittdmiseksi. Tarve tietoturvallisuuslainsdddannon kehittamiseksi
on tunnistettu jo noin 20 vuotta sitten valtiovarainministerion teettdmdssd laajassa
selvityksessd. Tah&n kehittdmistyéhon ei ole kuitenkaan kyetty edelld mainituista
toimivaltasyistd. Onkin tarked4, ettd valtioneuvostotasolla poliittisesti tehdddn linjaukset siit4,
milld  mallilla  tiedustelulainsdddant6d kehitetddn ja missd laajuudessa ja ettéd
tietoturvallisuuden kansallista saéntelyd kehitetddn myos tdmén rinnalla. My6s eduskuntaa on



syytd  kuulla varhaisessa  vaiheessa.  Turvallisuusverkkotoiminnan lainsdadannén
eduskuntakasittelyn yhteydessa hallintovaliokunta joutui toteamaan mietinnésséan (HavVM
35/2014 vp), ettd toimeenpanosta  vastaava hallinto oli jo  ryhtynyt
turvallisuusverkkotoiminnan toimeenpanoon, jolloin lainsédtdja on joutunut tapahtuneiden
tosiasioiden eteen, eikd valiokunnalla ollut asiassa tosiasiallisesti késityksensd mukaan
juurikaan mahdollisuutta pédtyd ndilt4 toteutuneilta osin hallituksen esityksestd poikkeavaan
ratkaisuun. Edelld esitetystd syystad tiedustelulainsdddanndn kehittdminen on suositeltavaa
tehdd laaja-alaisessa parlamentaarisessa ohjauksessa. Tdmd voi myos edistad lainsaddannon
kehittdmist& nopeammalla aikataululla, jos siihen saadaan riittavé poliittinen konsensus.
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