%-3 KAUPPAKAMARI

lia adt

Minna Aalto-Setéala 15.4.2015

Puolustusministerio
PL 31

00131 Helsinki
kirjaamo@defmin.fi

LAUSUNTO TIEDONHANKINTALAKITYORYHMAN MIETINNOSTA

Puolustusministeri6 on 9.2.2015 Kkirjeellaédn (FI.PLM.2015-218; 909/40.02.00/2013)
pyytanyt lausuntoa tiedonhankintalakityéryhmé&n mietinndsta. Keskuskauppakamari kiittéda
mahdollisuudesta esittaa kommentteja ja toteaa seuraavaa.

Tiedonhankintalain valmistelun tarkoituksena on lisatd Suomen turvallisuutta, mikd on
tavoitteena hyva ja kannatettava. Suomalaisilla viranomaisilla tulee olla lailla maaritellyt,
selkedt valtuudet toimia myods digitaalisessa ympadristossd. Tavoitteeseen paaseminen
edellyttdd avoimuutta ja hyvaa yhteistyttd viranomaisten ja yritysten valilla seka avointa
mahdollisen lainsaadannon valmistelua.

Takaporttien ja salauksenpurkuavaimien jadminen toimivaltuuksien ulkopuolelle on hyva
asia

Keskuskauppakamari katsoo, ettd mietinndssad esitetyn mukaisesti takaporttien ja
salauksenpurkuavaimien jaaminen pohdittujen toimivaltuuksien ulkopuolelle on
kannatettavaa. Suomalaisia yrityksid ei tule velvoittaa heikentdmaan tuotteidensa tai
palveluidensa tietoturvallisuutta. TAma on seka viestintasalaisuuden perusteiden mukaista
ettd tarkeaa suomalaisille yrityksille ja niiden maineelle tietoturvallisten tuotteiden ja
palveluiden tuottajina.

Tietoliikennetiedustelu

Ongelmallinen kohta mietinndsséa on tietoverkkovalvonta eli tietoliikennetiedustelu, josta voi
kayttdd myds nimed viestintatiedustelu. Silla voi olla merkittdvia vaikutuksia
yritystoimintaan. Liséksi silla rajoitetaan perusoikeuksia, erityisesti oikeutta yksityisyyteen.
Mietinntssd todetaan, etta tietoliikennetiedustelusta tulisi saataa perustuslailla lukuun
ottamatta vieraan valtion tietoliikenteeseen kohdistuvaa tiedustelua. Asiaa ja siitd
kaytettavaa termia tulee jatkotydssa harkita tarkkaan.

Kasityksemme mukaan ennen kuin lainsdadantétoimiin ryhdytdén, asiaa tulee valmistella
laaja-alaisesti tasapainoisen ratkaisun aikaansaamiseksi. Tietoliikennetiedustelua koskevan
lainsdddannon mahdollinen valmistelu edellyttaa avointa keskustelua. Ehdotamme, etta
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elinkeinoeldma ja sen edustajat otetaan tiivimmin mukaan valmistelutyéhén. Suomessa on
hyva lapinakyvan lainvalmistelun kulttuuri ja sitd pitda noudattaa myods tassa asiassa.
Tiedonhankintalakityoryhmasséa ei ole kuitenkaan ollut yritysedustajia, vaikka valtaosa
viestintaverkoista ja muusta kriittisesté infrastruktuurista on suurelta osin yksityisen sektorin
omistuksessa. Avoimuus ja yritysnakokulman huomiointi valmistelussa varmistaisi sen, etta
kaikkien relevanttien alan toimijoiden ndkemykset tulisivat tydn edetessa huomioitua.

Kyberuhkien torjunnassa ainoa toimiva tapa on se, etta seka yksityinen etta julkinen sektori
pystyvat valvomaan omissa verkoissaan sisaan tulevaa ja ulos menevaa liikennetta.
Tallainen ennaltaehkdiseva tapa estaa kyberuhkien toteutumisen. Massavalvonta, jollaista
tietoliikennetiedustelu on, olisi jalkikateinen tapa, silla talléin tunkeutuminen huomataan
vasta, kun uhka on toteutunut ja verkkoon on jo tunkeuduttu ja tietoja paasty kasittelemaan
tai siirthmaan luvatta. Jatkotydssa tulee kiinnittdd huomiota myos yritysturvallisuuteen, silla
kyberturvallisuus on yrityksille joka pdaiva toteutettavaa tietoturvaa liittyen muun muassa
tietovarantoihin seké tietoliikenne- ja palvelujarjestelmiin, joista suomalaisten yritysten
toiminta tana pavana on hyvin riippuvainen. Yksittaisen yrityksen on Kkyettava
ennakoimaan, torjumaan ja mahdollisesti rajoittamaan toimintaansa mahdollisesti uhkaavat
tietoturvaan liittyvat riskit. Olennaista on pystyd madrittelemaan niitd uhkatekijoitd, jotka
vaikuttavat yritysten tietoverkkoihin ja muiden jarjestelmien toimivuuteen, ja miten tallaisiin
uhkiin tulee reagoida myds silloin, kun viranomaiset toteuttavat lain mukaisia tehtaviansa.

Tietoverkkovalvonnan sallimista Suojelupoliisille ei ole mietinndssa perusteltu eika
esimerkiksi arvioitu ovatko poliisin vuoden 2014 alusta voimaan tulleet laajennetut
toimivaltuudet olleet riittaméattémia ja jos ovat, niin milla tavalla. Oletettavaa on, etta
Suojelupoliisin toiminnalla on enemman vaikutuksia kansalaisten yksityisyyden suojaan
kuin sotilasintressissa tehdylla tiedonhaulla. Selvyyden vuoksi olisi hyva erottaa
puolustusvoimille  kuuluva tiedustelutoiminta, joka liittyy sotilaallisiin  uhkiin, ja
suojelupoliisile  kuuluva tiedustelutoiminta, joka liittyy  sivillipuolen kansallisiin
turvallisuusuhkiin. Tietoliikennetiedustelun tulisi olla mahdollista vain sotilaallisissa tai niihin
verrattavien uhkien yhteydessa.

Mietinnbssd on tuotu esille, etta jos tietolikennetiedustelun yhteydessa havaitaan
yksityiseen sektoriin kohdistuvia vakavia kybertekoja, voitaisiin teon kohteena olevalle
yritykselle  ilmoittaa  siité. Keskuskauppakamari katsoo, ettA  mahdollisia
lainsdddantohankkeita pohdittaessa tamankaltainen ilmoitusvelvollisuus olisi kannatettava
asia.

Suomen maine kilpailukykytekijgna

Suomen maine yksityisyyden suojaa kunnioittavana maana on yksi suomalaisten yritysten
kilpailueduista. Se tulee sailyttaa. Myoskaan suomalaisten yritysten houkuttelevuutta
investointikohteena ei tule vahingoittaa. Suomen ja suomalaisten yritysten Kkilpailukyvyn
kannalta on olennaista varmistaa, ettd Suomen maine lainkuuliaisena ja
yksityisyydensuojaa kunnioittavan maana sailyy.
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Yrityksen nékodkulmasta tietoturvatydn pitda palvella yrityksen oman liiketoiminnan
tavoitteita. Suomi on pieni ja avoin kansantalous ja se elaa se lahtokohtaisesti viennista.
Parhaimmillaan julkisen ja yksityisen sektorin yhteistydn kautta tuetaan molemminpuolista
osaamisen kehittymista ja sitd kautta myods yritysten valmiuksia mallien ja ratkaisujen
kehittamisessa myos viennissd. Suomen tulee jatkossakin voida olla houkutteleva kohde
muun muassa pilvipalvelujen konesaleille, tietolikenneoperaattoreille ja
ohjelmistotoimittajille.

"Rajat vlittava tietoliikenne”

Siitd huolimatta etta tietoliikenneverkkojen valvonnassa pyrittdisiin erottamaan kotimainen
ja ulkomainen tietoliikenne, niin todennakdisesti tiedustelu kohdistuisi myds pelkastaan
suomalaiseen tietoliikenteeseen. Mietinndssa kaytetty termi “rajat ylittdva tietoliikenne”
onkin kaytdnnossa hamara, silla tietolikenneverkkoja ei ole suunniteltu tai toteutettu niin,
ettd kotimaassa lahetetty viesti kulkisi vain Suomessa. Paasaantoisesti tietoliikenne reitittyy
verkossa nopeinta reittia maanrajoista valittamattd. Asiaa ja kaytettya termia tulee
jatkotydskentelyssa harkita huolellisesti.

Ei lisdkustannuksia yrityksille

Mietinndbn mukaan tietoliikenneverkkojen tiedustelua tehtéisiin kansallisen turvallisuuden
varmistamiseksi. Tama tehtava kuuluu valtiolle ja siitd ei saisi aiheutua yrityksille
lisdkustannuksia esimerkiksi mahdollisten liityntapisteiden ylimaaraisten kehittamis-,
yllapito- ja huoltokulujen kautta. Toiminnasta ei mydskaan saisi aiheutua uusia raportointi-
tai ilmoitusvelvollisuuksia yrityksille.

Lopuksi

On hyva asia, etta tiedonhankintalakityéryhméa on valmistellut mietinnén jatkotyén pohjaksi.
Toivomme, etta yrityskentédn edustajia otetaan jatkovalmistelutybhén mukaan.
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