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Poliisihallituksen lausunto tiedonhankintalakityoryhman mietinnosta

Puolustusministeri6 asetti 13.12.2013 tydéryhman kehittdmaan lainsdadan-
t6a turvallisuusviranomaisten tiedonhankintakyvyn parantamiseksi kyber-
toimintaympariston uhkista. Tydryhma luovutti mietinténsa puolustusminis-
teri Carl Haglundille 14.1.2015.

Puolustusministerié on pyytanyt lausuntoa tyéryhman mietinndsta. Mietin-
ndssa arvioidaan tiedustelua koskevan lainsaadannon kehittamistarpeita.
Puolustusministerid toivoo ndkemyksia erityisesti mietintoon sisaltyvista
kehittdmisehdotuksista ja johtopaatoksista (luvut 6 ja 7) seka ehdotusten
vaikutuksista lausunnonantajan toimintaan tai toimialalla.

Poliisinallitus pitda ehdotusta uusista tiedonhankintaa koskevista toimival-
tuuksista periaatteessa kannatettavana. Poliisihallitus uudistaa tyéryhman
jasenen Poliisihallituksen edustajan poliisijohtaja Tomi Vuoren tyéryhman
mietintdon liitetyn lausunnossa todetun ja haluaa lisaksi tuoda esiin muu-
tamia asioita, joita tulisi huomioida.

Lahtékohdat
Rikollisuus ja sen tekotavat ovat muuttuneet voimakkaasti viimeisen kym-
menen vuoden aikana. Maailman ja suomalaisen yhteiskunnan digitalisoi-
tuminen merkitsee monien kaytannon asioiden ja ilmididen siirtymista li-
saantyvassa maarin tietoverkkoymparistdon. Nain tapahtuu tai on jo tapah-
tunut myds rikollisuuden osalta. Yhteiskuntaan, yritystoimintaan ja kansa-
laisiin kohdistuva tietoverkkorikollisuus on kasvava uhka. Muutaman vuo-
den kuluessa tietoverkkoihin tai tietojarjestelmiin joko kohdistuvien tai niita
hyvaksikayttavien rikosten maara tulee lisdantymaan myds Suomessa
merkittavasti.

Turvallisuudesta vastaavilla viranomaisilla on taysin perusteltu tarve saada
tietoverkoista tietoa, joka liittyy niiden toimialaan kuuluvien uhkien torjun-
taan. Virustorjunnalla tai vastaavilla teknisilla keinoilla ei tietoverkkouhkia
voida kokonaan torjua. Niiden jalkeen jaa jaljelle vield kaikkein vakavimmat
uhat. Tietoverkkoja joko kaytetaan rikoksentekovalineena tai niitd hyddyn-
netaan rikosten suunnittelussa tai rikollisten valisessa yhteydenpidossa jne.
Taloudellista hyotya tavoittelevat tietoverkkoja hyvaksikayttavat rikolliset
ovat jo nyt osa kotimaista rikolliskenttda. Kyberrikollisuus on globaalia rikol-
lista toimintaa, jossa valtioiden rajat eivatka viranomaisten perinteiset val-
vontamenetelmat endd muodosta estetta rikolliselle toiminnalle. Suomi ei
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voi tdma huomioon ottaen ja tassa suhteessa olla kansainvalisestikdan
poikkeus jattamalla sdatadmatta tietoverkon tiedustelusta. Mietinndn lyhyes-
ta kansainvalisesta vertailusta kay selvasti ilmi, ettd Suomi ei ole verrokki-
valtioiden tasolla. Esitutkintaviranomaisilla olevan rikosperusteisen tiedon-
hankinnan lisaksi myos siviili- ja sotilastiedustelulla tulee olla Suomessa
valmiudet muuhun kuin rikosperusteiseen tiedonhankintaan.

Puolustusministerion asettaman tyéryhman Iahtdkohdat lainsaadannon ke-
hittdmisesta turvallisuusviranomaisten tiedonhankintakyvyn parantamiseksi
kybertoimintaympariston uhkista olivat jossakin maarin hankalat. Asetta-
miskirjeessa tydryhman tehtavaksi oli asetettu selvittaa asiaan liittyvat tur-
vallisuusviranomaisten tarpeet. Kuitenkaan missaan ei ollut eritelty niita vi-
ranomaisia, jotka katsotaan kuuluvaksi turvallisuusviranomaisiksi, ja osaksi
tasta syystakin mietinndn katsantokanta tarpeiden maarittelylle jai suppe-
aksi. TAma lahtdkohta-asetelma maaritti pitkalle myos ne ratkaisuvaihtoeh-
dot, joihin tydssa paadyttiin. Lainsdadannon tarpeellisuutta on nyt tarkastel-
tu mietinndssa suurelta osin vain puolustusvoimien ja Suojelupoliisin toi-
minnan lahtokohdista.

Viime vuosien turvallisuuskehitystd on leimannut perinteisen sotilaallisten
ja siviiliuhkien valisen rajanvedon hamartyminen. Suomessa tama ilmenee
muun muassa siina, etta kayttéon on otettu laaja-alainen turvallisuuskasi-
tys. Kansallisen turvallisuuden turvaaminen valtion rajojen ulkopuolelta
suuntautuvaa uhkaa vastaan laajan turvallisuuskasityksen mukaan pitanee
sisalladn myos kansainvaliselta ja jarjestaytyneelta rikollisuudelta suojau-
tumisen eli sen torjumisen. Erityisesti tietoverkkoihin kohdistuvien uhkien
osalta on ainakin alkuvaiheissa usein mahdotonta sanoa, kumman luontei-
sesta uhasta on kysymys. Mietinndsta on kuitenkin havaittavissa, etta "soti-
laallinen" uhka osin sekoittuu siviililuontoisiin uhkiin. Toisaalta raja-aitojen
tarpeeton pystyttdminen tiedustelun ja perinteisen poliisitoiminnan ja muun
viranomaistoiminnan valille on valtettava. On hyvin tarkeaa, etta turvalli-
suusviranomaisten tilannekuva muodostuu riittavaksi, vaikka rajanvetoa ei
heti voitaisikaan tehda.

Laajana kasitteena tiedustelutoiminnalle, jota mietinndssa kasitelldan, on
erityista se, etta sen tulisi olla tilannekuvaa luovaa tiedonhankintaa jo siina
vaiheessa, kun varsinaista perusteltua epailya kenenkaan syyllistymisesta
tiettyyn rikokseen ei ole vield olemassa. Ongelmaksi tassa laaja-alaisesti
kasitettavassa tiedustelutoiminnassa muodostuvat perusoikeuksien vaati-
mukset ja yksityisyyden suoja, jotka edellyttavat, etta toiminnalle tultaisiin
asettamaan selkeasti ymmarrettavissa olevat rajat. Lisaksi poliisi ja muut
lainvalvontaviranomaiset saavat jatkuvasti toiminnassaan tietoja, joilla voi
olla mietinndssa tarkoitettua merkitysta yhteiskunnan turvallisuudelle. Mah-
dollisimman taydellisen tilannekuvan saavuttamiseksi seka mietinndssa
tarkoitetulla tiedustelulla ettd normaalilla poliisitoiminnalla saadut tiedot tu-
lee voida tiedusteluprosessin analyysivaiheessa yhdistaa.

Mietinnén mukaan tietoverkoissa tapahtuvaa tiedonhankintaa toimintona
kuvataan luonteeltaan tiedusteluna, mutta Poliisihallituksen nakemyksen
mukaan verkkovalvonta kasitteena kuvaa paremmin kyseista toimintaa.
Tasta kaytetddn myos nimitystd massavalvonta, koska kyse on teknisesta
paasysta kaikkeen tietoliikenteeseen. Mietinndssa kuvattu tiedonhankinta
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toimintona on rinnastettavissa kasitteisiin tullivalvonta, rajavalvonta tai lii-
kennevalvonta, joissa valvonnan kohteeksi joutuu osa liikenne-, tavara- tai
henkildvirrasta tiettyjen kriteerien perusteella, kuten vastaavasti kohteet
valtion rajat ylittavaan tietoliikenteeseen kohdistuvassa tiedonhankinnassa
(verkkovalvonta).

Verkkovalvonnan tarkoituksena olisi havaita, tunnistaa ja hankkia tietoa
uhista. Silla ei mietinndn mukaan estettaisi uhkien toteutumista. Mietinnén
mukaan rajapinta valvonnan ja torjuntatoimien valilla olisi jarjestettava erik-
seen. Mietinn6ssa mainitusta rajapinnasta tulee oletettavasti muodostu-
maan haaste, mikali toiminnan painotus on lahinna valtiojohdon paatdksen-
tekoa tukevaa, eikad niinkdan uhkien torjuntaan painottuvaa. Torjuntatoimi-
en osalta keskeiseksi toimijaksi muodostuisi kuitenkin valtaosin poliisi.

Mietinndssa esitetyt tiedonhankintakeinot jaotellaan kolmeen kategoriaan;
1) tietoliikennetiedustelu, 2) ulkomaan henkilétiedustelu ja 3) ulkomaan tie-
tojarjestelmatiedustelu. Naista kolmesta tiedustelumenetelmasta poliisin
perinteiselle toimialueelle liittyva lienee tietoliikennetiedustelu. Menetelmal-
I& voidaan olettaa olevan olennaista merkitystd myds rikosuhkien torjunnan
ja tutkinnan ndkodkulmasta. Talta osin on jossain maarin vaikea ndhda, etta
toimivaltuus kategorisesti tai edes osin asettuisi puolustusvoimien nykyisel-
le tehtavaalueelle. Ulkovaltojen mahdollisesti Suomeen kohdistama laiton
tiedustelutoiminta, jossa hyddynnetaan tietoverkkoja, on poliisin tehtava-
alueelle kuuluvaa. Rajanveto siita, milloin tallainen toiminta ulottuu Suomen
puolustuksellisiin tavoitteisiin, on kuitenkin varsin epaselva. Tama havain-
nollistuu selkeammin silloin, kun puhutaan terrorismin torjunnasta, joka on
ensisijaisesti poliisin tehtava, joskin puolustusvoimilla on tassa kohden
voimakas rooli kansainvalisen toiminnan kautta.

Mietinndssa tietoliikennetiedustelusta on mainittu, etta siina olisi kyse tie-
dustelutoimivaltuudesta, jonka tarkoituksena olisi tuottaa kansallisen turval-
lisuuden kannalta valttamatonta tiedustelutietoa ulkomaisista toimijoista ja
olosuhteista ylimman valtiojohdon paatdksenteon tueksi. Tiedustelu ei olisi
samalla tavalla henkil®- ja rikossidonnaista toimintaa kuin rikosten ennalta-
ehkaiseminen. Talta osin toimivaltuus maarittyy kayttdalaltaan varsin sup-
peaksi.

Poliisihallituksen arvion mukaan verkkovalvonta saattaa muuttua luonteel-
taan summaarisesta tiedonhankinnasta helposti kohdennetuksi tiedonhan-
kinnaksi. Tallainen tilanne syntyy, kun verkkovalvonnassa alun perin kay-
tettyjen poimintaparametrien mukaan pystytaan tunnistamaan viestinnan
taustalla oleva taho. Henkil66n kohdistuvaan kohdennettuun tiedonhankin-
taan tarvitaan oma, erillinen toimivaltuutensa.

Vaikkakin mietintd kasittelee aihepiiria vahvasti Suomen puolustuksellises-
ta ndkdkulmasta, joka toimialueensa osalta menee vahvasti puolustusvoi-
mien toimivallan piiriin, ovat mietinndssa kuvatut toiminnot tietoliikenne-
tiedustelun osalta sellaisia, jotka kuuluvat luontevammin poliisin tehtava-
kenttdan. Talta osin keskeisimpina toimijoina on luontevaa nahda Suojelu-
poliisin lisdksi Keskusrikospoliisi.
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Ulkomaan henkil6tiedustelun ja ulkomaan tietojarjestelméatiedustelun osalta
toiminta ei kuulune poliisin perinteiselle toimivalta-alueelle. Henkilétieduste-
lu (Humlnt) on tosin rinnastettavissa poliisi- ja pakkokeinolaissa saadettyyn
tietolahdetoimintaan (ohjattu tietolahteen kayttd). Tietojarjestelmatiedustelu
taasen on tulkittavissa vieraan valtion alueella, tietoverkoissa tapahtuvaksi
operatiiviseksi toiminnaksi, joka toiselta nakdkannalta voidaan tulkita jopa
aggressiiviseksi menetelmaksi. Molempien toimintojen osalta kansallinen
lainsdadantd ei anna tahan ratkaisua. Siviilitiedustelun osalta voidaan mai-
nita Suojelupoliisin hallinnollista asemaa ja tulosohjausta seka valvonnan
kehittamista selvittdneen tydryhman loppuraportissa ollut maininta, jossa
todetaan ulkomaantoimivaltuuksien olevan joissakin rajoissa Suojelupoliisil-
le tarpeen.

Verkkovalvonnan tarpeet on jarkevaa jaotella kolmeen asiakokonaisuu-
teen; puolustusvoimien tarpeet, tiedustelun/siviilitiedustelun tarpeet seka
poliisin rikosprosessuaaliset muut tarpeet. Tasta nakdkulmasta Poliisihalli-
tus painottaa lausunnossaan poliisin tarpeita.

Talla hetkella poliisin tiedustelusta ei varsinaisesti ole sdaddsta, jonka no-
jalla poliisilla olisi toimivalta suorittaa tiedustelua tietoverkoissa. Tieduste-
lua koskevaa voimassa olevaa lainsaadantoa ei ole muiltakaan osilta saa-
detty. Varsinaista tiedustelun kasitetta ei ole mydskaan maaritelty lainsaa-
danndssa ja tdméa voidaan nahda osin puutteena varsinkin tiedon keraami-
sen, tallentamisen ja analysoinnin nakdkulmasta. Sdaddsten puuttuminen
on vakava lainsdadannollinen puute ja liséksi on tarve saataa vakavan ja
jarjestaytyneen rikollisuuden torjunnassa tarvittavaa tiedustelulainsdadan-
t6a seka ylipaataan poliisin toimialaan liittyvaa tiedustelulainsdadantoa. Eri-
tyisesti jarjestaytynytta ja vakavaa rikollisuutta, joka on kansainvalista ja ra-
jat ylittavaa, tulisi torjua myds tietoverkoissa tapahtuvan tiedustelun avulla
laissa saadetyin toimivaltuuksin. TAma edistaisi myos poliisin ennalta esta-
vaa toimintaa ja parantaisi sisaista turvallisuutta.

Tietoverkkouhissa on kuitenkin paasaantoisesti kyse epaillyista rikoksista,
vaikkakaan ei aina, ja poliisi on rikostorjunnan yleistoimivaltainen viran-
omainen. Poliisille on tarkeaa, ettei rikostorjunnan kokonaisuutta pilkota, ja
ettd toimivaltuudet ulottuvat kaikkiin poliisin toimialalla esiintyviin tilanteisiin.
Mietinndssa kuvattu tiedustelu on eras tiedonhankintakeino, ja poliisin na-
kokulmasta siten yksi osa rikostorjunnan kokonaisuutta. Tiedusteluun liitty-
vaa lainsaadantoa tulisi tarkastella myds vakavan rikollisuuden torjunnan
nakokulmasta, jolloin tiedonhankinta tulisi suunnata esim. jarjestaytyneen
rikollisryhman koko rikollisen toiminnan torjumiseen yksittaisten rikosten
paljastamisen sijasta. Nykylainsaadanto on pitkalti sidottu "reaalimaailman”
toimintaan, eika ole olemassa tiedustelua koskevaa lainsdadantoa, joka
maarittelisi poliisin toimivaltuuksista esimerkiksi siltd osin, miten tai mita ja
missa roolissa poliisi saa suorittaa tiedustelua hankkiessaan tietoa tieto-
verkoista.

Puolustushallinnon ja poliisihallinnon tiedonsaantitarpeet voidaan mahdolli-
sesti tyydyttaa eri menettelytavoin. Asian ratkaisumallit saattavat olla lain-
saadannollisesti erilaisia poliisin ja muiden esitutkintaviranomaisten kuin
puolustusvoimien kohdalla. Suojelupoliisin toimivaltuusvajeista osa voidaan
tayttda yhdessa muun poliisin kanssa, osaa taas pitaa tarkastella muussa
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yhteydessa, kun kyse on esim. strategisten ilmio- ja uhka-arvioiden tekemi-
sesta. Poliisin rikosprosessuaaliset tarpeet saadaan taytettya suurilta osin
todenndkdisesti jatkamalla esitutkinta- ja pakkokeinotoimikunnan ty6ta,
puolustusvoimien tai siviilitiedustelun tarpeiden tayttymiseen tarvitaan to-
dennakoisimmin perustuslain muuttamista.

Esitutkintaviranomaisten tarpeet tietoverkoissa tapahtuvan tiedonhankin-
nan tehostamiseksi voitaisiin tyydyttda perustuslain 10 §:n lakivarauksen
puitteissa pysyen tarkastelemalla asiaa normaalissa rikosprosessuaalises-
sa saadosvalmistelujarjestyksessa. Talloin tarkasteluun tulisi muun muassa
rikosten tunnusmerkistot ja niiden valmistelutekojen kriminalisoinnit. Yh-
teiskunnan turvallisuutta vaarantavien rikosten kriminalisointia voitaisiin
kenties laajentaa terrorismirikosten tapaan. Joissakin valmistelurikoksissa
on kriminalisoitu suunnittelu, rekrytoiminen ja vastaavat toimet, toisissa
taas edellytetaan konkreettisia tekoja, kuten erilaisten tavaroiden tai asei-
den hankintaa taikka vastaavia toimia. On ilmeista, etta talla tavoin voitai-
siin lakivarauksen puitteissa pysyen turvata rikosperusteinen tiedonsaanti
niissakin tilanteissa, joissa epailty rikos ei viela kohdennu tiettyyn henkil6on
(tuntematon uhka), mutta jossa alkuvaiheessa olevan rikoksen suunnitte-
lusta tai vastaavasta alkuteosta on sellaista nayttoa, etta tiedonhankintaan
voitaisiin antaa lupa.

Verkkovalvontaa voitaisiin kayttaa ylitorkeisiin rikoksiin. Mietinnéssa oleva
kahdeksankohtainen luettelo, joka vastaa Ruotsin FRA-lain vastaavaa koh-
taa, sisaltda elementteja, joihin Poliisihallituksella ei sinallaan ole huo-
mautettavaa, mutta samalla on kuitenkin todettava, ettei tama luettelo ole
riittdva, silla se ei mm. nayttaisi mahdollistavan esim. kouluampumisten tai
Breivik -tyyppisten tekojen torjumista verkkovalvonnan keinoin. Niin ikdan
julkisuudessakin esilld ollut Helsingin yliopistoon suunnattu suunniteltu isku
jaisi verkkovalvonnan ulkopuolelle. Kuitenkin luettelon mukaan esimerkiksi
meidan Afganistanin operaatioomme kohdistuva mika tahansa uhka olisi
suurempi yhteiskunnallinen ongelma kuin vaikka edella mainittu yliopisto-
isku. Taten tata luetteloa tulee tarkasti miettid uudelleen ja saattaa se sel-
laiseksi, jossa myds yhteiskuntamme edelld mainitut uhat on otettu huomi-
oon. Muotoilu voisi tassa luettelossa olla kohtuullisen yleinen ottaen huo-
mioon, ettd tdssa perusoikeusherkkyydestaan huolimatta on kyse hyvin
harvoin kaytettavasta tiedustelutiedosta, jolla sinalldan ei ole suoria oike-
usvaikutuksia.

Verkkovalvonnassa voi tulla eteen tilanteita, joiden yhteydessa tulee tie-
toon suunnittelu-, valmistelu- tai toteutusvaiheessa olevia rikokseksi arvioi-
tavia tekoja, joiden taytantddnpanoon ei viela ole ryhdytty tai joissa jo aloi-
tetun toiminnan seuraus olisi estettavissa. Rikoslain 15 luvun 10 §:ssa
saadetaan torkean rikoksen ilmoittamatta jattdmisesta. Mainitussa pykalas-
sa on lueteltu varsin iso maara erityyppisia tekoja, joista on yksiselitteinen
velvollisuus ilmoittaa viranomaiselle tai sille, jota vaara uhkaa. limoitusvel-
vollisuus koskee kaikkia. Ei ole ajateltavissa, ettei mainittu ilmoittamisvel-
vollisuus tulisi koskemaan myds niitd henkildita, jotka mahdollisesti tulevai-
suudessa toimivat verkkovalvontatehtavissa.

Monet rikoslain 15 luvun 10 §:ssa mainituista rikoksista ovat sellaisia, etta
ne voivat koskea kansallista turvallisuutta. Pykalassa mainittujen rikosten
joukossa on myds puhtaasti yksilon henkeen ja terveyteen kohdistuvia ri-
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koksia. Tiedon saaminen em. rikoksista muodostaa tiedon saaneelle tahol-
le toimimisvelvollisuuden. Tama asia on asia huomioitava mahdollisessa
tulevassa verkkovalvontaa koskevassa lainvalmistelutydssa.

Jos verkkovalvonta tulee mahdolliseksi, valvontatietojen hydédyntamisen tu-
lee olla mahdollista mm. kouluampumistapausten ja vastaavien muun
tyyppisten joukkosurmien paljastamiseksi ja estamiseksi. Myds pommien
valmistamisen (esim. case Myyrmanni) ja niiden avulla tehtyjen rikollisten
tekojen paljastamiseksi ja estdmiseksi tulisi pystya hyddyntamaan valvon-
nan avulla saatuja tietoja.

Kun verkkovalvonnan avulla sitten mahdollisesti saadaan riittavia perustei-
ta varsinaisille tiedonhankintakeinoille, on se tayttanyt sille asetetut tavoit-
teet. Ylimaaraisen tiedon kayttdmisen mahdollisuus tulisi Iahtékohtaisesti
tdssd nimenomaisessa verkkovalvontaa koskevassa lainsdadannossa es-
taa.

Asia on silti hyvin herkka, koska kysymyksessa on puuttuminen kansalais-
ten perustuslaissa taattuun luottamuksellisen viestinnan suojaan ja rajan-
vetoa siitd, missa raja viranomaisten tiedonsaannin ja yksityisyyden suojan
valilla kulkee. Samalla kun palvelut siirtyvat tietoverkkoihin, siirtyvat sinne
valitettavasti myds uhat. Yhteiskunnan tulee turvata ihmisten, yritysten ja
laajemminkin koko yhteiskunnan toimintaymparisto tietoverkoissa olevilta
uhilta, mutta toisaalta myos viestinnan vapaus tulisi turvata. Jarjestelmassa
tulisi ottaa perusoikeudet huomioon, mutta kaikkia tulisi myds turvata niin
sisaisen kuin ulkoisen turvallisuuden uhilta.

Tarpeellisuus ja tehokkuus

Ohjaus ja valvonta

Poliisin kokemusten perusteella tutkinnan alkuvaiheessa ei ole aina heti
selvaa, onko tietoverkkoa kayttaen tehdyn teon takana yksityinen tai valtiol-
linen toimija, eikd mydskaan se, mika on teon perimmainen tarkoitus ja ta-
voite. Tietoverkkorikosten esitutkinnassa kertyneen kokemuksen perusteel-
la on havaittu, etta joissain tapauksissa verkkolaitteiden ohjaustietojen vir-
heelliset paivitykset ovat generoineet sellaista verkkoliikennetta, joka on
kohdeorganisaatiossa tulkittu hyokkaysliikenteeksi. Samoin on esitutkinnan
yhteydessa tehty joitakin havaintoja siita, ettd asianomistajaorganisaatiot
eivat ole kyenneet tunnistamaan omassa verkkovalvonnassaan koko orga-
nisaationsa kaikkien eri liitannaisosien tuottamaa verkkoliikennetta. Kyseis-
ta verkkoliikennetta on pidetty aluksi epailtavana, vaikka sittemmin sille on
I6ytynyt luonnollinen selitys. Naiden kokemusten ja havaintojen perusteella
voidaan arvioida, etta verkkovalvonnassa kohteeksi voi joutua aiheetto-
masti. Kaikki epailyttavaksi arvioitu verkkoliikenne ei sita valttdmatta ole.
Verkkovalvonnan tarpeellisuutta ja tehokkuutta arvioitaessa aiheettomaksi
osoittautuneen toteutuneen valvonnan maara tulee ottaa huomioon.

Viime kaddessa verkkovalvontaluvan antavan elimien tulee voida em. maini-
tun luettelon perusteella arvioida, onko luvan antamiselle perusteita. Kyse
on tiedustelutoiminnasta; etsitdan tuntematonta uhkaa niilld perustein, joita
tuossa vaiheessa on kaytettavissa. Poliisihallituksen ndkemyksen mukaan
tiedonhankintaa (verkkovalvontaa) koskeva lupamenettely tulisi ohjata Hel-
singin karajaoikeuteen, jonne on jo keskitetty tiettyjen salaisten tiedonhan-
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kintakeinojen lupaharkinta. Kyseiselld tuomioistuimella on jo asian edellyt-
tamaa vastaavaa kokemusta.

Poliisihallituksen nakemyksen mukaan on tarkoituksenmukaista, etta tieto-
likennetiedustelun tekninen toteuttaminen keskitetddn mietinndn esityksen
mukaisesti yhdelle viranomaiselle. Varsinainen tiedustelutoiminta tulisi kes-
kittaa valtakunnallisesti yhteen paikkaan. Tiedustelutoiminnan yhteydessa
keratyn tiedon tulee olla tarpeen mukaan kaikkien turvallisuusviranomais-
ten kaytettavissa. Keskittdminen olisi jarkevaa kustannustehokkuuden ja
osaamisen keskittymisen nakodkulmasta.

Poliisihallitus on yhteistydssa sisdministerion kanssa aloittanut jo toimenpi-
teet poliisin ja muiden lainvalvontaviranomaisten tietoverkoissa tapahtuvan
rikosperusteisen tiedonhankinnan saaddsperustan selvittamiseksi. Siina
tapauksessa, etta taman joka tapauksessa tarpeellisen hankkeen lisaksi
myos mietinndssa ehdotettu massavalvontainen verkkotiedusteluhanke to-
teutetaan, on tarkoin arvioitava sita, mika viranomainen tai millainen moni-
viranomaisyhdistelma ja -toiminta voisi siita vastata, kun kuitenkaan siviili-
tietolilkennetta ja sotilastietoliikennettd ei voida kaytannossa erottaa. Polii-
sihallituksen kasityksen mukaan ei ole valtiosaantdoikeudellisestikaan pi-
dettava mitenkaan itsestaan selvana, etta esim. puolustusvoimat voisi ai-
nakaan yksin suorittaa siviilien viestiliikenteeseen kohdistuvaa valvontaa.

Oleellista on, etta toiminnon ohjaus toteutetaan moniviranomaismallin mu-
kaisesti, ja ettd toiminnolla on toiminnan luonteen mukaan maaraytyvat lail-
lisuusvalvontajarjestelyt. Puolustusvoimien ja poliisin toiminta tulee jarjes-
tdad saumattomaksi, ja tdman yhteistydn seka rikosten tutkinnan turvaami-
seksi on lisaksi tarkoituksenmukaista, ettd mahdollisen tulevan tiedustelu-
keskusten henkildkunta koostuu paitsi puolustusvoimien myds poliisin vi-
ranhaltijoista. Yhteisia valvonta- ja ohjausrakenteita tulee miettia tarkoin.
Poliisi haluaa olla ndissa rakenteissa vahvasti mukana, osaksi jo siitakin
syysta, etta silld on pitkd kokemus toimimisesta hyvin perusoikeusherkalld
alueella.

Mietinnodn esitykset monitasoisesta ja jopa moninkertaisesta ulkoisesta val-
vonnasta ovat kannatettavia. Muistiossa kuvattu tiedonhankinta tietover-
koista (verkkovalvonta) on luonteeltaan toimintaa, jossa puututaan syvasti
kansalaisten perustuslaissa taattuun luottamuksellisen viestinnan suojaan.
Taman tyyppisessa valvonnassa valvonnan kohteeksi joutuneen henkilon
oikeussuojakeinoista on huolehdittava.

Oikeuteen antaa verkkovalvontaviranomaiselle toimeksiantoja kytkeytyy
tiedusteluviranomaisten ohjaukseen. Poliisihallituksen kasityksen mukaan
poliittinen ohjaus toteutuu sen mukaan kuin asiasta on muualla saadetty,
mutta varsinaisia toimeksiantoja voisivat antaa puolustusvoimat, Suojelu-
poliisi ja Keskusrikospoliisi.

Lopuksi
Verkkovalvonnan ei missaan nimessa tule olla mikaan jokapaivaisen tieto-
verkkorikostutkinnan tydvaline, mutta sita tulee voida kayttda vakavien yh-
teiskunnan turvallisuutta uhkaavien tekojen paljastamisessa.
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Tiedoksi
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Mietinndssa ja Poliisihallituksen lausunnossa tulee esille se, etta verkko-
valvontaa ei voi lokeroida vain yhdeksi asiaksi ja kasitteeksi. Verkkoval-
vonnassa on selkeasti eri tarpeet poliisilla rikosprosessuaaliselta ndkdkan-
nalta, puolustusvoimilla sotilastoiminnan osalta seka tiedustelun, erityisesti
siviilitiedustelun, osalta. Nama erilaiset tarpeet ja ratkaisuvaihtoehdot tulisi
jatkotyoskentelyssa ja hankkeissa tulla ottaa huomioon. Mahdollisten tule-
vien saadosten valmistelu- ja esittelyvastuut toteutunevat valtioneuvoston
normaalin toimialajaon mukaisesti.

Poliisiylijohtaja Mikko Paatero

Poliisiylitarkastaja Niina Uskali

Asiakirja on sahkdisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
liisihallitus 07.04.2015 klo 12.52. Allekirjoituksen oikeellisuuden voi toden-
taa kirjaamosta.
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