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Asia Valtioneuvoston kanslian lausunto puolustusministerion tyéryhman mie-
tint6on suomalaisen tiedustelulainsaadannon suuntaviivoista

Valtioneuvoston kanslia esittéaa pyydettyna lausuntonaan seuraavaa:

Kokonaisturvallisuudesta 5.12.2012 annetun valtioneuvoston periaatepagtéksen mu-
kaan Suomen kansalliseen turvallisuuteen kohdistuvat uhkat voivat olla toisiinsa kyt-
koksissa, vaikeasti ennustettavissa ja varoitusajaltaan lyhyitd. Kokonaisturvallisuuden
kasite pohjautuu laajaan turvallisuuskésitykseen, joihin liittyvat uhkat voivat aiheuttaa
merkittdvaa haittaa tai vaaraa Suomelle ja sen vaestolle.

Poliittisen vaikuttamisen ja sodankdynnin raja on hamartynyt. Hybridiuhalla tarkoite-
taan yhteiskunnan eri toimintamuotoihin vaikuttavia toimenpiteitd, jotka voivat olla
aseellisten voimakeinojen liséksi tai niiden sijaan esimerkiksi informaatio-operaatioita,
kyberhyokkayksid sekd poliittista ja taloudellista painostusta.

Turvallisuusviranomaisten, kuten poliisin ja puolustusvoimien tiedonhankintakyvyn
kehittamistd on tarkasteltava turvallisuuteen kohdistuvien vakavien uhkien havaitse-
misen, tunnistamisen ja torjumisen nékékulmasta. Valtionjohdon paatoksentekoa on
kyettdva tukemaan varmistamalla valtionjohdon tiedonsaanti kansallista turvallisuutta
vaarantavista uhkista.

Valtioneuvoston kansliassa toimivan valtioneuvoston tilannekeskuksen keskeisena
tehtivana on turvata osaltaan valtionjohdon seké valtioneuvoston ja sen ministerioi-
den tiedonsaanti turvallisuuteen liittyvissd merkittévissa tapahtumissa seka lisata vi-
ranomaisten tiedonvaihtoa. Tarvittavan tiedon on kuljettava riittédvan varhaisessa vai-
heessa valtionjohdolle. Tiedonkulun kaksisuuntaisuus antaa my6s toimivaltaiselle vi-
ranomaiselle nykyistd paremmat mahdollisuudet huolehtia tehtavistaan hairiGtilan-
teissa.

Valtionjohdon tilannetietoisuuden ja paatéksentekokyvyn kannalta on térkeaa hank-
kia tietoa turvallisuusympériston tilanteesta ja arvioida sen merkitysta kansallisen
turvallisuuden kannalta. Valtioneuvoston kanslia pitaa tarkeand, etta valtionjohdon
pastoksenteon tueksi tarvittava tieto on ajantasaista, kattavaa ja luotettavaa.
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Tyoryhma kutsuu tietolilkennetiedusteluksi toimintaa, jolla viranomainen hankkii kan-
sallisen turvallisuuden kannalta olennaista tietoa tietoliikenteestd ja sen sisallosta.
Tietolilkennetiedustelun avulla varmistettaisiin muun ohella valtionjohdon riittéva, oi-
kea-aikainen ja luotettava tiedon saanti paatoksenteon tueksi. Valtioneuvoston kans-
lia tukee tydoryhman ndkemysta siita, etta tietoliikennetiedustelusta tulisi saataa oma
laki.

Valtionjohdolla tulee olla mahdollisuus paattaa tiedustelutoiminnan yleisestd kohden-
tamisesta ja antaa toimeksiantoja tietolilkennetiedustelua suorittavalle viranomaiselle.
Kuten tyéryhma mainitsee, esimerkiksi Ruotsissa signaalitiedustelu edellyttaa lisaksi
erityistuomioistuimen lupaa.

Tyoryhman ulkomaan henkil6tiedusteluksi kutsuma menettely tarkoittaisi henkil6koh-
taiseen kansakdaymiseen tai kohteen henkilokohtaiseen havainnointiin perustuvaa tie-
donhankintaa. Ulkomaan tietojarjestelmatiedustelu tarkoittaisi ulkomaisessa tietojar-
jestelmassa kasiteltavan tiedon hankintaa tietoteknisesti.

Valtioneuvoston kanslia esittaa harkittavaksi tulisiko saatda tiedustelun yleislaki tyo-
ryhman esittdmien vaihtoehtojen lisdksi. Samalla valtioneuvoston kanslia korostaa,
ettd tiedustelusta tulee saataa lailla siten, ettéd Suomea sitovien kansainvalisten ih-
misoikeussopimusten ja perustuslain 10 §:n turvaaman luottamuksellisen viestin suo-
jaa koskevat ndkokohdat otetaan riittdvasti huomioon. Tiedustelutoiminnan tulee olla
mahdollisuuksien mukaan keskitettya seka parlamentaarisesti valvottua.
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