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Suomalaisen tiedustelulainsdadannon suuntaviivoja

POLIISIAMMATTIKORKEAKOULU

Lainsaadannon kehittamistarpeen arviointi tietoverkoissa esiintyvien uhkien
torjumiseksi on kiistatonta.

Kansainvalistymisen my6ta valtioiden ulkoisen ja sisaisen turvallisuuden
valinen raja on muuttunut yha hailyvammaksi, minka vuoksi on erittain tar-
keatd huolehtia, ettd sisdisen turvallisuuden toimijoiden keskinaiset suh-
teet, vastuut ja toimivaltuudet ovat tarkkarajaisesti maaritelty. Nakopiirissa
ei liene kehitysta, etteikd paavastuu sisaisesta turvallisuudesta jatkossakin
olisi poliisin ydintoimintoja. Riippumatta mahdollisen tiedustelun toteutta-
mistavoista, tulee varmistaa, etta kaikilla toimijoilla on toimialansa ja toimi-
valtansa mahdollistamissa rajoissa paasy tarvitsemaansa tiedustelutietoon
ja etta kaytettavissa olevat resurssit jakautuvat oikeudenmukaisessa suh-
teessa ei toimijoiden kesken.

Tiedustelutoiminnan ja rikostorjunnan rajapinta ei ole koskaan tarkkarajai-
nen. Tietoverkkoja ja niiden paalla toimivia uusia teknologioita, voidaan
hyodyntaa erilaisten vakavasti turvallisuutta uhkaavien rikosten suunnitte-
lussa, valmistelussa ja tekovalineena. Tilanteissa, joissa uhkien torjunnas-
sa epaonnistutaan, on varsin oletettavaa, ettd uhat vaarantavat kansallista
turvallisuutta ja konkretisoituvat poliisin toimialaan kuuluviksi tehtaviksi.
Tiedustelu on olennainen osa rikostorjunnan kokonaisuutta. Niissa tilan-
teissa, joissa esitutkintaan johtaneeseen tapahtumaan liittyy mietinndssa
tarkoitettua tiedustelutietoa, tehokas rikosprosessi edellyttdd myos tiedus-
telutoiminnalla saadun tiedon hyddyntamisen rikosprosessissa.

Toteutuessaan mietinndssa tarkoitetut toimenpiteet voivat kiistatta vaikut-

taa erityisesti tiedon hyodyntamiseen tai sailytykseen perustuvaan liiketoi-
mintaan ja sitad harjoittavien yritysten sijoittautumispaatoksiin. Jatkovalmis-
telussa tulee ottaa huomioon toimenpiteiden mahdolliset vaikutukset elin-

keinoelamalle.

Tietoliikennetiedustelua koskevan lainsaadannon valmistelua harkittaessa
on erityisesti otettava huomioon jokaiselle perus- ja ihmisoikeutena turvattu
luottamuksellisen viestin salaisuuden suoja.

Poliisiammattikorkeakoulu yhtyy mietinnén liitteena olevaan poliisijohtaja
Tomi Vuoren lausuntoon rikosperusteisen verkkorikostorjunnan tiedonhan-
kinnan tehostamistarpeesta.
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Asiakirja on sahkdisesti allekirjoitettu Aspo-asianhallintajarjestelmassa. Po-
lisiammattikorkeakoulu 10.04.2015 klo 16.16. Allekirjoituksen oikeellisuu-
den voi todentaa kirjaamosta.



