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Lausuntopyynté: FI.PLM.2015-218

Lausunto TIEDONHANKINTALAKITYORYHMAN MIETINNOSTA

Turvallisuuskomitean paatoiminen sihteeristdé lausuu seuraavaa:

Turvallisuuskomitean sihteeristo tukee tiedonhankintalakityéryhmén tyété ja mietinnén
sisdltéa. "Suomalaisen tiedustelulainsdddanndn suuntaviivoja” valaisee poikkeuksellisen
selkeasti tietoverkkojen ja kybertoimintaympériston aiheuttamaa muutosta turvalli-
suusviranomaisten tietotarpeille ja kansalliselle turvallisuudelle. Tydryhma on pyrkinyt
toimissaan esimerkilliseen avoimuuteen ja asiapohjaisen keskustelun lisdamiseen han-
kalasti lahestyttavéssa aihepiirissd. Useat mietinndn esityksistd ovat saaneet kaikkien
osallistujiensa tuen. Mietint6 ja laaja kuuleminen antavat erinomaisen pohjan luoda
uutta lainsaadantoa.

Valtioneuvoston periaatepdatéksessa “Suomen kyberturvallisuusstrategia” 24.1.2013
linjataan, etta "Sotilaallinen kyberpuolustuskyky muodostuu tiedustelun, vaikuttamisen
ja suojautumisen suorituskyvystéd” ja "Suorituskyvyn varmistamiseksi kehitetdan tie-
dustelu- ja vaikuttamiskykya”. Tyéryhma arvioi tiedustelun tehtévia laajemmin koko
yhteiskunnan kannalta. Mietintd esittdd pohdittavaksi toimivaltuuksia tietoliikenne-
tiedusteluun, ulkomaan henkilétiedusteluun ja ulkomaan tietojarjestelmatiedusteluun.
Ministeriéiden kansliapaallikdét ovat "Suomen tilannekuva hallitusohjelmaneuvotteluiden
tueksi kevaalla 2015” arvioineet, ettd "Turvallisuusviranomaisia koskevan lains&adan-
nén olisi vastattava muuttuvan toimintaympériston vaatimuksia. Tulisi harkita, etta luo-
taisiin yhtdaikaisella valmistelulla seka siviili- ettd sotilastiedustelua koskeva sdadospe-
rusta ja kehitettaisiin viranomaisten toimivaltuuksia ulkomaan henkilétiedusteluun ja
ulkomaan tietojérjestelmatiedusteluun. Lisaksi arvioidaan toimivaltuuksien tarve rajat
ylittdvan tietoliikenteeseen kohdistettavan tiedustelun osalta.” Mietintd suhtautuu
mydnteisesti tietoliikennetiedustelun mahdollistavan lainsdddéannon valmisteluun. Lii-
kenne- ja viestintaministerid arvioi eriavdssad mielipiteessédan, ettd ministeridn edustaja
ei voinut suositella tietoliikennetiedustelun mahdollistavan lainsagdannén valmistelua
hanen saamiensa tietojen perusteella.

Mietintd ei tarjoa selvaa nakemystd, kuinka lainsdadantotydssa tulisi edetsd. Mietinnén
perusteella voidaan paatella, etta tulevat mahdolliset hallinnonalakohtaiset lainsdadén-
téhankkeet eivat olisi tdysin samanlaisia. Nayttaa siltd, ettd sisdministeridon ja puolus-
tusministerion tiedustelua koskevat tarpeet eroavat toisistaan siind méaarin, ettd naiden
kasittelya tulisi jatkaa erillisind. Turvallisuuskomitean sihteeristén mukaan my6s asioi-
den tehokas kasittely puoltaa erillisid jatkohankkeita. Hallinnonalakohtaisuus mahdollis-
taisi nopean etenemisen ongelmattomimmissa asiakokonaisuuksissa.

Edella mainittua erillisyytta tulee noudattaa johdonmukaisesti. Erillisten jatkohankkei-
den tulisi kasittaa kaikki mietinndssa mainitut tiedustelulajit. Tietoliikennetiedustelun
eriyttdminen ei ole silloin tarkoituksenmukaista.

Turvallisuuskomitean sihteeristd yhtyy mietinndn késitykseen siita, ettd laillisuusval-
vonnan ja taloudellisten syiden takia tietoliikennetiedustelua tulisi toteuttaa vain yksi
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kansallinen viranomainen. Kansallinen tietoliikennetiedusteluviranomainen tulisi maarit-
taa jo lainsaadantthankkeita jaettaessa.

Turvallisuuskomitean sihteeristd korostaa kokonaisturvallisuuden merkitysta yhteiskun-
tamme turvallisuussuunnittelussa ja tilannekuvassa. Tiedustelulainsdadannén on tuet-
tava valtion johtoa, poliisia ja puolustusvoimia mutta myds laajemmin yhteiskunnan
elintdrkeiden toimintojen turvaamista. Lainsd&déantda valmisteltaessa on tirke&d huo-
mioida riittavasti viranomaisten keskinédisen tiedonvaihdon tarpeet ja ennakoivan tilan-
neymmarryksen ja analysoitujen tietojen valittdminen viranomaisten kesken.

Lainsaddanndssa on mietintdd selvédrajaisemmin maariteltdva ne elintérkeiden toiminto-
jen turvaamista koskevat uhkat, joiden havaitsemiseksi tietoliikennetiedustelua tarvi-
taan. Turvallisuuskomitean sihteeristd ei nde ratkaisuna kuitenkaan uhkien yksityiskoh-
taista luettelointia, koska uhkat muuttuvat jatkuvasti.

Lainsaddannéssa on selkedsti esitettdva, mitka tahot olisivat toimeksiantajaviranomai-
sia tietoliikennetiedusteluviranomaisille kriittisen infrastruktuurin suojaamista ja muissa
elinkeinoelaméa koskevissa tehtévissa. Mietintd ei anna tdhan vastausta.

Lisdksi pyydamme arvicimaan uuden tiedustelukyvykkyyden aiheuttamat kustannukset
ja hankkeesta saatavat muut mahdolliset lisahyodyt. Investointi tuottaa suuremman
hyddyn, jos se rakennetaan suojaamaan samalla koko suomalaista verkkoliikennetta.
Valtorin riskienhallintajohtaja Kimmo Rouskun mukaan nyt suunnitteilla oleva teknolo-
ginen pohjaratkaisu mahdollistaisi sen, ettd ulkomailta tulevat palvelunestohydkkéaykset
pystyttaisiin pysayttamaan rajalle. Muilla valtioilla ei ole vastaavaa kansallista suojaus-
ta, mika toisi Suomelle etulydntiasemaa kilpailtaessa investoinneissa.

Toivomme, ettd jatkotydssé huomioitaisiin edelld mainitut seikat.
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