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Lausunto puolustusministeridlle Suomalaisen tiedustelulainsdddénndén suuntaviivoista

Puolustusministerio on pyytanyt Suomen Journalistiliittoa lausumaan
tiedonhankintalakitydryhman mietinndsté. Journalistiliitto kiittda mah-
dollisuudesta saada lausua asiassa.

Puolustusministerion tyéryhman mietinnélld on hyvaksyttava tarkoi-
tus. Tarkoitus on saada tdrkeda tiedustelutietoa kansalaisten hengen
ja terveyden turvaamiseksi. Tarkoituksen toteuttaminen ei kuitenkaan
saa vaarantaa suhteettomasti muita demokraattisen yhteiskunnan pe-
rusteita, kuten journalistien |ldhdesuojaa toimituksellisessa aineiston-
hankinnassa.

Journalistiliitto kiinnittdd huomioita journalistien l&hdesuojaan, koska
mietinndssa ei ole tarkemmin arvioitu sen suhdetta tiedusteluun. On
tarkeda, ettd mahdollisessa jatkovalmistelussa tunnustetaan lahde-
suojan yhteiskunnallinen merkitys.

Lahdesuoja estaa ulkopuolisia ja viranomaisia saamasta selville, kuka
on antanut journalisteille tai tiedotusvélineelle tietoa. Lahdesuoja va-
lillisesti turvaa kansalaisen oikeuden tiedonsaantiin ja oikeuden muo-
dostaa kasityksensa yhteiskunnallisista asioista. Tyypillisesti tiedon-
antaja paljastaa yhteiskunnallisen epakohdan, jota kasitellaan julki-
suudessa. Han paljastaa tietoja, jos han voi olla varma ldhdesuojan
tehokkaasta toteutumisesta. Jos henkildllisyys tulisi viranomaisten tie-
toon, tietovuotaja ei kertoisi tiedoistaan journalisteille.

Tiedonhankintalain vaarana on se, etta esityksen mukaan on mahdol-
lista, etta tiedonantajan tiedot tulevat myds viranomaisten tietoon.
Téallaisen mahdollisuuden olemassaolo voi johtaa siihen, ettd yhteis-
kunnallinen keskustelu naivettyy eikd epéakohtia voi késitelld tiedotus-
vélineissa.

Yhdistyneen kuningaskunnan tiedustelu- ja turvallisuuspalvelun
(GCHQ) tiedustelu on Wikileaks-tietojen mukaan kohdistunut toimi-
tuksiin ja journalisteihin, joita tiedustelupalvelu piti merkittavind tie-
tolahteina. Tiedustelulainsaadanté saadettiin kansalaisten turvallisuu-
den parantamiseksi, mutta valvonta on tasté huolimatta kohdistunut
journalisteihin. Tdma on johtanut keskusteluun tiedustelulainsdadan-
nén Euroopan ihmisoikeussopimuksen vastaisuudesta.

Eduskuntapuolueet ovat Journalisti-lehden 19.3.2015 ilmestyneessa
artikkelissa ilmoittaneet pitdvansa tarkednd, ettd ldhdesuoja turva-
taan tiedonhankintalain valmistelussa. Tahdn velvoittavat Suomen pe-
rustuslain 12 §, Euroopan ihmisoikeussopimuksen 10 artikla ja Euroo-
pan ihmisoikeustuomioistuimen kéayténto.
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Juridinen perusta

Suomessa perustuslain 12 § turvaa oikeuden sananvapauteen. Perus-
tuslain tulkintaa tdydentda Euroopan ihmisoikeussopimus ja Eurocopan
ihmisoikeustuomioistuimen tulkintakadytantd (PeVM 25/1994, s. 4-5).
Euroopan ihmisoikeussopimuksen turvaamia oikeuksia voidaan rajoit-
taa ainoastaan, jos lakiin perustuvalla sdanndkselld on hyvaksyttavé
tarkoitus ja se on tarpeellinen demokraattisessa yhteiskunnassa. Ra-
joituksen hyvdksyttdvyyttd arvioitaessa on otettava huomioon myds
suhteellisuusperiaate, eli rajoituksen pitaa olla suhteessa saavutetta-
viin paamaariin.

Euroopan ihmisoikeustuomioistuimen tulkintakdytannéssa on korostu-
nut median rooli vallan vahtikoirana. Jasenvaltioilta odotetaan positii-
visia toimenpiteitd lehdistonvapauden ja lahdesuojan turvaamiseksi.
(Palamo Sanchez ja muut v. Espanja kohdat 58-69). Jasenvaltio ei saa
rajoittaa lehdistdonvapautta niin, etta laki tai toimenpide néivettaé yh-
teiskunnallista keskustelua (Goodwin v. Yhdistyneet kuningaskunnat,
27.3.1996, kohta 39).

Euroopan ihmisoikeustuomioistuin on usein viitannut j&senvaltion
journalistin ohjeisiin, kun rajoituksen hyvéaksyttavyytta on arvioitu de-
mokraattisessa yhteiskunnassa (Haldimann ja muut v. Sveitsi,
24.2.2015). Suomessa Journalistin ohjeiden mukaan journalistilla on
oikeus ja velvollisuus pitda tietoja luottamuksellisesti antaneen henki-
I6llisyys salassa siten kuin lahteen kanssa on sovittu. Journalistien eet-
tiset ohjeet korostavat lahteelle annettavan suojan merkitysta.

Journalistien ldhdesuoja on mahdollista turvata erityismadrayksilla,
joilla turvataan ldhdesuojan tehokas toteutuminen ja ihmisoikeuksien
noudattaminen.

Ehdotettu lainsdddantémuutos

Journalistiliitto ehdottaa, ettd mahdolliseen tiedonhankintalakiin kirja-
taan lahdesuojan turvaamiseksi pykala, jossa olisi kolme momenttia.

Ensimmadisessa momentissa automaattinen haku poissuljetaan haun
kohdistuminen tarkoituksellisesti toimitukselliseen sisdlté6n. Usein
kohdeosoitteista voidaan tunnistaa mediatalon julkinen IP-osoiteava-
ruus. Saanngds vastaa tietoyhteiskuntakaaren 151 § 1 momenttia.

1 momentti: Automaattista hakua ei saa kohdistaa eikéa
vélitystietoja saa hakea esille eikd ottaa manuaalisesti
késiteltdvaksi oikeudenkdymiskaaren 17 luvun 24 §:n 2
ja 3 momentin tarkoitettujen tietojen selville saamiseksi.

Toisessa momentissa turvataan ldahdesuoja manuaalisessa kdsitte-
lyssd. Journalistista sisaltéd voi luoda tiedotusvélineen palveluksessa
oleva journalisti tai yksittdinen freelance-journalisti. Koska automaat-
tisessa tiedonhankinnassa on mahdotonta erottaa journalistista viestid
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pelkkien tunnistetietojen perusteella, lakiin on kirjattava velvollisuus
poistaa journalistista sisdltdéa koskeva viesti, joka voi johtaa lahdesuo-
jan murtumiseen (Ruotsin /agen om foérsvarsunderréttelseverksamhet
koskeva hallituksen esitys 2006/07:63, s. 105). Vastaavanlainen maa-
rays on Ruotsin signaalitiedustelua koskevassa laissa.

2 momentti: Jos manuaalisessa tarkastelussa havaitaan,
ettd tieto voisi vaarantaa oikeudenkdymiskaaren 17 lu-
vun 24 §:n 2 momentin ja 3 momentin mukaisen oikeu-
den toteutumisen, tieto on poistettava eikd sitd saa il-
maista.

Kolmannessa momentissa sdddetdan ldahdesuojan tehokkaasta toteu-
tumisesta ja oikeuskeinosta. Pykaldan 1-2 momentin maarayksien rik-
komiselle on saddettava rangaistus, jotta maaraykset olisivat riittdvan
tehokkaita. Ruotsissa kriminalisoitiin jo ennen tiedonhankintalakia vi-
ranomaisten toimet, joilla pyritdén selvittdmaan tietolahde. Myos Eu-
roopan ihmisoikeustuomioistuin on kiinnittdnyt huomiota siihen, ettei
valtio saa ryhtya suhteettomiin toimiin tietoldhteen etsimiseksi. Suo-
messa sen sijaan ei ole ennestdan sdannoksia viranomaisten rikosoi-
keudellisesta vastuusta, jos viranomaiset pyrkivat selvittdmaan lah-
detta.

Asiassa ei ole tarvetta laatia erityisrangaistusta, vaan laissa tai sen
perusteluissa voidaan viitata rikoslain virkarikoksiin.

3 momentti: Vastuu t&mén pykalédn médréyksien noudat-
tamisesta mddardytyy rikoslain 40 luvun 9-10 § mukaan.

Lopuksi

Journalistiliitto haluaa kiinnittdd puolustusministerién huomion siihen,
ettd liilkenne- ja viestintdministerié on katsonut tiedonhankintalain tar-
peettomaksi ja suhteettomaksi. Tiedustelun kohteena olevat henkil6t
todennakoisesti kayttdvat tehokkaita salausjarjestelmia, joiden vuoksi
heidan liikennettdan ei pysty joka tapauksessa tiedustelemaan. Sen
sijaan tavalliset kansalaiset ja [dhdesuojan tarpeessa olevat henkil6t
kdyttdvat suojaamattomia yhteyksia, jotka ovat alttiita tiedustelulle.

N&in ollen mahdollisen lain vaikutukset on arvioitava tarkkaan: ovatko
kdytettdvissa olevat keinot suhteessa padamaariin vai aiheutuuko tie-
donhankintalaista enemman haittaa kuin hydtya. Hydty voi jaadda mar-
ginaaliseksi, mutta kansalaisten luottamuksen menettdminen jattaa
pysyvan jaljen.
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