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Puolustusministerién lausuntopyynté 9.2.2015

Lausunto Tiedonhankintalakityoryhmin mietinnosti

Puolustusministerié on pyytinyt valtiovarainministeriltd lausuntoa tiedon-
hankintalakityoryhmén mietinndstd. Valtiovarainministerio esittida lausun-
tonaan seuraavaa.

Tiedustelulainsdddantd on kyberturvallisuuteen liittyvien kasvavien uhkien
vuoksi alue, jota on syytd kehittdd tulevaisuudessa. Kyberturvallisuuteen
liittyvit viranomaisvastuut ovat nykyisin hajautuneet usean ministerion ja
niiden hallinnonalojen organisaatioiden kesken, joten alueen vastuiden sel-
kedmpi organisoiminen ja toimivaltakysymykset tulisi selvittdd samassa yh-
teydessd, kun asiaa muuten selvitetédn. Olennaista olisi taata sopiville vi-
ranomaistahoille tarkoituksenmukaiset oikeudet kyberrikollisuuden ehkéi-
syyn, mutta huomioida myds tdysimittaisesti yksildiden oikeus tietosuojaan.
Témén takaamiseksi kyberturvallisuusviranomaisista aidosti riippumaton
lupamenettely ja valvontajérjestelmé ovat hyvin kannatettavia. Sotilastie-
dustelun osalta Suomelle tulisi rakentaa uskottava kyvykkyys estdd mahdol-
lisia kyberhyokkayksii.

Valtiovarainministerién Julkisen hallinnon ICT-toiminto edist44 yhteis-
kunnan digitalisaatiota ja pitdd merkittdvana julkisen hallinnon seké yri-
tysten ja kolmannen sektorin digitaalisen toimintaympéristén turvaamis-
ta. Erityisesti valtion ylimmalle johdolle ja yhteiskunnan turvallisuuden
kannalta keskeisille viranomaisille tulee voida mahdollistaa johtamises-
sa tarvittava viestinti ja tiedonhankinta. Tdma edellyttés, ettd keskeiset
tietoaineistot ovat kdytettdvissé ja johtamisessa tarvittavat tieto- ja vies-
tintétekniset palvelut toimivat kaikissa turvallisuustilanteissa. Kansallis-
ta turvallisuutta digitalisaatiossa on vahvistettava samalla kun kansalais-
ten digitaalinen toimintaympéristd ja sdhkoiset palvelut sekd viestinnidn
yleinen luottamuksellisuus, eheys ja saatavuus turvataan.

Valtiovarainministerion yhtend tehtévéni on julkisen hallinnon viran-
omaisten tietohallinnon yleinen ohjaus. Tédstd ohjauksesta on sidddetty
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erityisesti laissa julkisen hallinnon tietohallinnon ohjauksesta (634/2011,
tietohallintolaki), laissa valtion yhteisten tieto- ja viestintdteknisten pal-
velujen jarjestdmisestd (1226/2013, TORI-laki) ja laissa julkisen hallin-
non turvallisuusverkkotoiminnasta (10/2015, TUVE-laki). Lisiksi val-
miuslain (1552/2011) perusteella valtiovarainministerié voi marita
poikkeusoloissa valtion tietohallinnon, tiedonkésittelyn, sdhkéisten pal-
veluiden, tietoliikenteen ja tietoturvallisuuden jirjestimisestd. Niissd
laissa médritellyissd tehtdvissd valtiovarainministerid tarvitsee ajan-
tasaista ja ennakoivaa tilanneymmérrysti julkisen hallinnon viranomais
ten tiedonkdsittelystd, sahkoisistd palveluista, tietoliikenteestd ja tieto-
turvasta sekd ndihin kohdistuvista uhkista ja niiden analyyseist.

Tiedonhankintalakity6ryhmén mietinn6ssd kuvattujen viranomaisten
tiedonhankintamenetelmien kehittdmisehdotusten voidaan arvioida tuot
tavan toteutuessaan my0s valtiovarainministerién Julkisen hallinnon
ICT -toiminnon tarvitseman tilanneymmérryksen muodostamisessa tar-
vittavia analysoituja tietoja ja mahdollistavan ennakkovaroituksen teke-
misen merkittivissi tieto- ja kyberturvallisuusloukkaustilanteissa. Tie-
donhankinta on yksi keino tieto- ja kyberturvallisuuden edistimisessi,
jonka lisdksi tarvitaan turvallisuus- ja varautumisvaatimuksia tiyttivis
osaamista, toimintaprosesseja ja teknisid ratkaisuja. Valtiovarainministe-
rion ndkokulmasta on selked tarve tarkemmin kuvata tiedonhankinnan
mahdollisuuksia ja rajoituksia. Strategista ja taloustieteellisti tutkimusta
ticto- ja kyberturvallisuuden merkityksestd tulee lisits, jotta voidaan en-
nakoida ja johtaa digitalisaation vaatimia muutoksia hallinnossa ja si-
doksissa.

Témén perusteella valtiovarainministerié pitd4 hyvin perusteltuna mie-
tinn6n ehdotusta siitd, etté tiedustelua koskevan sdiddsperustan luomi-
seksi kédynnistettdisiin mietinndssi mainitut lainsdddintohankkeet. Muun
muassa tyoryhmén tunnistamien perustuslakiin liittyvien kysymysten
vuoksi vaiheittainen jatkovalmistelu vaikuttaa perustellulta. Erityisesti
valtiovarainministerid pitdd tirkeénd, ettd lainsdddint6d valmisteltaessa
huomioitaisiin riittdvésti viranomaisten keskindisen tiedonvaihdon tar-
peet ja ennakoivan tilanneymmérryksen ja analysoitujen tietojen vilit-
tdminen viranomaisten kesken.

Tiedonhankintalakitydryhmén mietint66n on siséllytetty arvioita valmis-
teltavan lainsédddnndn mahdollisista vaikutuksista elinkeinoeldmalle.
Valtiovarainministeri6é korostaa, ettd lainsdiddintohankkeiden tuloksena
elinkeinoeldmén toiminnan turvaamisen tulee parantua eiki elinkei-
noeldmaén taloudellisia edellytyksii toimia tule merkittivisti heikentis.
On térkedd, ettd yritykset tahtovat jatkossakin sijoittua Suomeen. Lain-
sdddantohankkeiden aikana tulee syventi vaikutusten arviointia elin-
keinoeldmadlle ja valtiontalouteen.

Valtiovarainministerién Julkisen hallinnon ICT-toiminnon vastuulla
olevaan julkisen hallinnon tietohallinnon ohjaukseen kuuluu ohjaus kos-
kien yksityisyyden suojaa ja luottamuksellisen viestinnén suojaa hallin-
nossa kisiteltdvien tietojen ndkdkulmasta. Valtiovarainministerié koros-
taa, ettd yksityisyyden suoja ja luottamuksellisen viestinnin suoja on
hallinnossa késiteltdvien tietojen nidkdkulmasta otettava huomioon lain-
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sdddant6hankkeissa siten, ettd kansalaisten digitaalisen toimintaympdéris-
ton turvallisuus parance.

Valtiosihteeri kansliapallikkond Martti Heteméki
Osastopéillikkd, [L“\’w ¢
Budjettipallikks Hannu Méikinen
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