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SSH COMMUNICATION SECURITY OYJ:N LAUSUNTO

SSH Communication Security Oyj (”SSH”) kiittää mahdollisuudesta lausunnon antamiseen. 
SSH on vuonna 1995 perustettu yritys, joka on erikoistunut tietoturvaratkaisuihin ja ennen kaikkea kriittisen infrastruktuurin suojaamiseen niin tietomurroilta, signaalitiedustelulta sekä lakiin/asetuksiin/vaatimuksiin/ standardeihin perustuvien suojaamistoimenpiteiden toteuttamiseen erityisesti data-in-move ja data-in-rest alueilla.  Tällä saralla SSH:n salaus, suojaus, tunnelointi sekä pääsynhallintajärjestelmät kuuluvat maailman parhaimpiin.  Olemme myös viimeisiä Eurooppalaisia yrityksiä kehittämässä tälläistä teknologiaa sekä Suomen että laajemmin Euroopan tarpeisiin. Yritys toimii mm. EU:n komission kanssa useammassa projektissa päämääränään kehittää EU:n kyvykkyyttä tiedon suojaamiseen tiedustelulta.
SSH toteaa lausuntonaan seuraavaa:

Tiedustelulainsäädäntöön liittyvä keskustelu sekä siihen liittyvä sääntely on nostettu päätöksen teon aiheeksi Suomelle erityisen vahingolliseen aikaan, sillä asian käsitteleminen ilman ulkopoliittisen ongelmien mahdollisuutta sekä EU:ta kohtaan tehtyyn massiiviseen signaalitiedusteluun liittyvää vastakkainasettelua, on erittäin haastavaa. Myös negatiivinen vaikutus talouteen on käsityksemme mukaan juuri nyt erityisen voimakasta.
Nyt käytävä keskustelu tiedustelulainsäädännön luomisesta on jo jossain määrin vahingoittanut Suomen mainetta sekä  mahdollisesti myös kansantaloutta muun muassa siten, että osa viimeaikaisista datakeskus investoinneista on Suomen tiedustelulainsäädännön tulevan kehityksen epävarmuuden takia todennäköisesti päätynyt naapurimaihimme. Mitä pidempään tämä epävarmuus jatkuu, sitä todennäköisemmin ja voimakkaammin myös vahingot kansantalouttamme kohtaan realisoituvat.
Suomi on myöskin jo luonut  EU-tasolla tiettyä tietoturva-asioihin liittyvää painolastia itselleen, sillä tiedonhankintatyöryhmän ehdotuksessa on monia komponentteja, jotka ovat EU:n parlamentin laatiman raportin (report on the US NSA surveillance programme, surveillance bodies in various Member States and their impact on EU citizens’ fundamental rights and on transatlantic cooperation in Justice and Home Affairs) suosituksia vastaan. Suomi on näin toimimalla hankkimassa kyseenalaista mainetta samalla kun tietoturvan yleinen parantaminen, jota kohtaan EU:n alueella on laitettu erityistä painoarvoa, on jäänyt selvästi vähäisemmälle huomiolle.
1. Lausuntopyynnön kohderyhmä

SSH kyseenalaistaa käytännön jossa lausuntopyyntö, jolla on vaikutusta Suomen talouteen sekä kilpailukykyyn ei ole osoitettu ainoastaan Suomalaisille yrityksille, joiden kilpailukykyä ja toimintaedellytyksiä tiedustelulainsäädännön muutos huonosti toteutettuna pysyvästi vahingoittaa, vaan kansainvälisestä käytännöstä poikkeavasti myös ulkomaalaisille yrityksille joita tämä suomalaisen lainsäädännnön huonosti toteutettu muutos puolestaan merkittävästi auttaisi kilpailussa Suomalaisia tietoturva- sekä datapalveluja toteuttavia yrityksiä vastaan,  niin Suomessa kuin ulkomailla. Edellä mainitusta johtuen eri lausunnon antajilla on merkittävästi toisistaan poikkeavat ja vastakkaiset  tavoitteet lausunnon antamisessa. SSH toivoo, että tämä tosiasia huomioidaan riittävästi lausuntoja arvioitaessa.
Voimakkaasti vientiin nojaavien kotimaisten tietoturva- että tietotekniikkayritysten kilpailuedun poistuessa ja siten viennin vaikeutuessa, näiden tietoturvayritysten toimintaedellytykset vaarantuvat, joka pahimmillaan johtaa Suomen riippuvaisuuden merkittävään lisääntymiseen ulkomaalaisesta teknologiasta.
Monilla näistä kuultavista ulkomaalaisista yrityksistä, on jo painolastina kotimaidensa tiedustelulainsäädäntö, joita on myös käytetty selkeästi mm. Suomea ja sen taloutta vastaan.
Tällä hetkellä Suomalaiset tietoturvayritykset nauttivat vielä ainutlaatuista ja merkittävää kilpailuetua sekä Suomeen kohdistuvissa datacenter investoinneissa kuten myöskin tietoturvaratkaisuihin liittyvässä ulkomaan kaupassa, mutta nyt juuri näihin keskeisiin kilpailuetuihin oltaisiin kaavailemassa merkittäviä muutoksia.
2. Suomalaisen tiedustelulainsäädännön tarve

Suomi luonnollisesti tarvitsee toimivan tiedustelulainsäädännön. SSH haluaa painottaa, että  on kuitenkin erittäin ratkaiseva valinta toteutetaanko tämä siten että pystymme sen avulla todistamaan Suomen edelläkävijäksi ulkoisten uhkien havaitsemisessa, tietoturvassa, yritysten kilpailuedussa, yksilönvapaudessa sekä kannattavien ulkomaalaisten investointien mahdollistajana vai rakennetaanko tämä lainsäädäntö ainoastaan optimoimaan tietyn erittäin rajallisen tarpeen toteutumista uhraten kaikki edellä mainittu. 
Suomessa tehdään käytännössä jo tällä hetkellä ehdotetun uuden tiedustelulainsäädännön tyyppistä työtä, johon suomalaiset virkamiehet, yritysten konsultit ja jopa varusmiehet/reserviläiset osallistuvat. On jopa mahdollista että eräät edellä mainittuun toimintaan osallistuneet henkilöt ovat syyllistyneet nykylain valossa rangaistavaan tekoon. Uusi laki tarvitaan jo selkeyttämään käynnissä olevaa tilannetta sekä näiden henkilöiden asemaa.  
3. Ehdotuksen merkittävimmät eroavaisuudet kansainvälisessä vertailussa
Tietoliikenteen tiedusteluun liittyvät lait poikkeavat merkittävästi maittain. Eroja nyt ehdotettuun kotimaiseen sääntelyyn on niin valtuuksissa kuin käytettävissä teknisissä menetelmissä ja järjestelyissä.
Eräs merkittävä ero liittyy valtuuksiin jotka löytyvät niin Yhdysvaltain, Englannin, Kiinan, Venäjän kuin Ruotsin vastaavista lainsäädännöistä ja jotka ovat tarkoitettu parantamaan maan taloudellista asemaa. Tämän niin kutsutun “economical well beingin” huomioiminen on ollut keskeistä kaikkien edellä mainittujen maiden lainsäädännöstä, ja saanut mahdollisesti jopa enemmän painoarvoa kuin muut varsinaisen signaalitiedustelun normaalit perusteet. Tätä perustetta ei puolestaan ole suomalaisessa lainvalmistelussa ollenkaan tarkasteltu. SSH ei katso että talouden erityinen huomioiminen jo esitystasolla välttämättä merkittävästi parantaisi Suomen taloudellista asemaa, sillä ainakaan nykytilanteessa ei liene yhtään mainittavaa asiakasta jonka  tehtävänä olisi tilata Suomen kansallisin etuihin liittyvää kaupallista tietoa. On kuitenkin välttämätöntä tiedostaa, että tällä perusteella on todennäköisesti ollut erittäin suuri painoarvo kun vastaavan lainsäädännön tarvetta on puolustettu edellä mainituissa maissa varsinkin talouselämälle. Käsityksemme mukaan suomalaisessa lainvalmistelussa keskiössä ovat olleet muut tavoitteet kuin kotimaisen talouselämän etujen ja kilpailukyvyn turvaaminen. 
4. Suomen tiedustelujärjestelmien teknologiahankinnat

Suomessa oli verkkotiedusteluun soveltuvan teknologian kehitystä vielä vuonna 2009 jolloin sitä kehitettin 3GPP spesifikaation mukaisesti osana mobiiliverkkojärjestelmiä. Vuonna 2009 tapahtui kuitenkin merkittävä käänne kun Yhdysvaltalainen lehti julkaisi uutisen jonka mukaan Suomesta oli edellä mainittua teknologiaa toimitettu Iraniin osana normaalia mobiiliverkkotoimitusta. Suomessa asian tiimoilta nousseen kohun takia tämä liiketoiminta jouduttiin myymään Saksaan ja lopettamaan ko. teknologian kehitys kokonaisuudessaan Suomessa.

Tällä hetkellä Suomessa ei ole siis verkkovalvontaan erikoistunutta teollisuutta, (koska tälläinen yritystoiminta ei sovi nykyiseen suomikuvaan), joten Suomi on voimakkaasti riippuvainen ulkomaalaisesta teknologiasta myös mobiilioperaattoreiden viranomaisjärjestelmien osalta. Signaalitiedusteluun liittyvän teknologian ostoon liittyykin luonnollisesti vakava koko Suomea koskeva tietoturvauhka. 

Tällä hetkellä maailman parhaita valtioita verkkotiedustelun saralla ovat: Yhdysvallat, Englanti, Israel, Venäjä ja Kiina. Kaikki edellä mainitut valtiot ovat kuitenkin käsittääksemme osallistuneet viimeaikoina sekä Suomeen että EU:n kohdistuneeseen  verkkotiedusteluun niin sotilaallisia kohteita kuten myös talouselämää ja valtionhallintoa kohtaan. Tämä(kin) puhuu sen puolesta, että näiden valtioiden toimittamien laitteiden/teknologian/ohjelmistojen kytkeminen viranomaisten toimesta suomen runkoverkkoon tulisi aiheuttamaan erittäin suuren tietoturvariskin niiden sisältämien mahdollisten “takaovi” eli “backdoor” järjestelmien takia. Suomella ei ymmärtääksemme ole myöskään riittävää kompetenssia havaita mahdollisia tietoturva-aukkoja (jälkikäteisesti). Ainoana toimivana ja varmana ratkaisuna tähän ongelmaan olisi valmistaa tarvittava järjestelmä kokonaisuudessaan kotimaisten yritysten toimesta, vaikka tämä prosessi tulisi viemään aikaa.  
5. Suomen tiedustelujärjestelmien kustannus vs. hyöty arviointia
Suomen kyberturvallisuusstrategiassa joka valmistui 2013 asetettiin suomen tietoturvalle kovat tavoitteet. Tämä mukaan suomen tulisi olla vuonna 2016 maailmanlaajuinen edelläkävijä kyberuhkiin varautumisessa sekä kansallisesti että kansainvälisesti. Tätä tavoitetta varten on mm. Ficoralle (Viestintävirasto) perustettu neljä virkaa sekä allokoitu 1M€. 

Tiedustelulainsäädännön muutosta koskevan ehdotuksen tavoitteeksi  ei ole kuitenkaan asetettu Suomen valtiohallinnon, yritysten tai kansalaisten tietoturvan tason parantamista eikä täten edellä mainitun edelläkävijä tavoitteen saavuttamisesta, vaikka järjestelmän perustamiskulut sekä käyttökulut tulevat olemaan huomattavasti suuremmat kuin mitä tähän asti on investoitu tietoturvatason nostamiseen ja siten Kyberturvallisuusstrategian tavoitteiden saavuttamiseen. Tässä on mielestämme selkeä ristiriita, koska kokonaisinvestoinnin määrä on kuitenkin rajallinen.
Kun Ruotsin FRA järjestelmää käynnistettin (v.2009) tarvittiin maailman viidenneksi tehokkain tietokone halutun tiedustelusaannon saavuttamiseksi. Vuonna 2008 Ruotsi käytti FRA:han noin 590M SEK ja vuonna 2013 kustannukset olivat kohonneet jo 822M SEK. Eli Ruotsissa tiedustelujärjestelmien kustannuksien kasvu on ollut jatkuvasti erittäin voimakasta.
Edes edellä mainittu kustannustaso ei riittäisi uskottavan verkkotiedustelun aikaansaamiseksi Suomeen, sillä Ruotsin järjestelmän käyttöönoton jälkeen on tapahtunut merkittävä muutos verkkoliikenteessä siirrettävän tiedon muodossa, joka on siirtymässä salatuksi ja mitä useat maat kehittävät niin verkkorikollisten kuin valtiollisten tiedustelun suojaksi. Tilanne joka oli hyödynnettävissä vuonna 2008 signaalitiedusteluun, ei tule palaamaan.
Suomi saavuttaisi näennäisesti parhaan mahdollisen tuloksen suomen sisäisessä verkkotiedustelussa huolehtimalla siitä, että Suomen verkkoliikennettä ei salattaisi. Luonnollisesti tällä järjestelyllä verkkoliikenne ei olisi ainoastaan suomalaisten vaan myös kaikkien muiden maiden tiedusteltavissa.Vastaavasti suomen valtion, elinkeinoelämän sekä kansalaisten viestiliikenteen salaaminen tulisi tarkoittamaan suomalaisen verkkotiedustelun mahdollisuuksien ja saatavien tulosten huonontumista.  

Suomen kustannustasoa tulee myös kohottamaan Suomen epäedullinen sijainti verkkoarkkitehtuurin kannalta. Suomen lävitse ei mene niin merkittävää ja laajaa verkkoliikennettä kuten esim Ruotsissa, jonka lävitse kulkee esim periaatteessa koko Suomen verkkoliikenne. Saavuttaakseen verkkotopologisesti hyvän aseman verkkotiedustelussa, tulisi suomen saada houkuteltua suomeen investointeja joiden kautta Suomi tulisi myös fyysisesti osaksi tietoliikenteenverkkokäytävää. Tässä on kuitenkin useita haasteita:
a) Ulkomaiset investoijat eivät tule suomeen koska suomeen kaavaillaan verkkotiedustelua joka kohdistuisi suoraan näiden investoijien intressejä vastaan

b) Ulkomaiset investoijat tulevat suomeen, mutta varmistaakseen tietoturvansa suomalaista tiedustelua vastaan panostavat tietoturva komponenteihin/salaukseen, jonka ei-suomalaiset yritykset toteuttavat näihin järjestelmiin suojaksi Suomen viranomaisia vastaan
Jälkimmäinen olisi vielä huonompi Suomen kannalta, koska tällöin yhä merkittävämpi osa investoinneista tulisi valumaan suomen ulkopuolelle (ei suomalaisille yrityksille) ja lopputuloksena olisi salausteknologiaa joka merkittävästi vaikeuttaisi suomen verkkotiedustelun mahdollisuuksia ja nyt siis ulkomaalaisten yritysten toteuttamina. 
SSH tuottaa jo tällä hetkellä järjestelmiä jotka pystyvät estämään ehdotetun kaltaisen tiedustelun periaatteessa kokonaan. Näitä suojausjärjestelmiä asennetaankin juuri tällä hetkellä ympäri maailmaa eri valtioiden ja  yritysten verkkojärjestelmiin. Tämä puolestaan tarkoittaa että tulokset mitä kaapeliliikenteeseen suunnatusta tiedustelusta olisi mahdollisesti saavutettavissa ovat voimakkaasti pienentymässä.

SSH painottaa, että salausteknologioiden kehitys on juuri nyt erittäin nopeaa ja huomattavasti signaalitiedustelun kehittymistä nopeampaa. Tämä tarkoittaa että hankittavien tiedusteluun sopivien laitteiden elinikä on lyhentymässä sekä hinta selkeässä nousussa. Suojauksen kehittäminen on huomattavasti kustannustehokkaampaa. 

Kehitys salausteknologiassa johtaa myös siihen että varastoitua salattua materiaalia pystytään entistä huonommin tiedustelemaan, sillä viestiliikenteen salaus on siirtymässä yhteyskohtaiseksi. Toisin sanoen viestiliikenne on muutettavissa selväkieliseksi ainoastaan tuon nimenomaisen siirron aikana ja sen purkaminen jälkikäteen varastoiduista liikenteestä ei ole jatkossa toteutettavissa kuten aikaisemmin.  

Tästä syystä painopiste maailmalla signaalitiedustelussa on siirtymässä jo muulla tavalla tuotetun tiedustelumateriaalin keräämiseen. Suomi on siis rakentamassa järjestelyä joka on tähdätty pre-Snowden aikakauteen, kun muualla ollaan siirtymässä seuraavan sukupolven tiedusteluun (post-Snowden).
Hyöty ja tulokset mitä kaapeliliikenteen valvonnasta tulee muodostumaan, heikkenee juuri tällä hetkellä erittäin nopeasti samalla kun siihen käytettävä investointien tulisi kasvaa huomattavasti (katso esim Ruotsi, US, kulujen kasvu ).  

Tämä koskee luonnollisesti myös esim Ruotsin FRA-järjestelmästään saamaa hyötyä, sillä pelkästään Suomen teollisuuden ja yksityishenkilöiden viestiliikenteen salauksen kasvu, tulee aiheuttamaan Ruotsin järjestelmälle lisääntyviä vaikeuksia löytää viestiliikenteestä salaamatonta (hyödyllistä) liikennettä samallla kun salauksen kasvaminen kuormittaa hakuja tekevää laitteistoa sen joutuessa työskentelemään avautumattoman liikenteen parissa. 

Myös tunnistetietojen suojauksessa ollaan menossa eteenpäin ja siihen perustuvan metadatan suojaamisen keinot ovat parantumassa. Sen sijaan vastaavien tiedustelujärjestelmien kyvykkyys ei ole samalla tavalla parantumassa.
SSH ei myöskään suosittele että edes osia näinkin kriittisistä järjestelmistä (verkkovalvonta) tai niiden keräämän tiedon analysoinnista ulkoistettaisiin minkään vieraan vallan kontrollin/vaikutusmahdollisuuksien (edes epäsuorasti) alle. Tälläinen ulkoistaminen aiheuttaisi pahimmassa tapauksessa merkittäviä ulkopoliittisia ja taloudellisia uhkakuvia.
6.  Tiedustelujärjestelmien sekä valtuuksien erottelu
Ehdotuksessa on eritelty eri turvallisuusviranomaisia saatavan materiaalin tarvitsijoina, joita kuitenkin palvelisi yksi ainoa järjestelmä/järjestely jolta tilattaisiin tarvittavia tietoja. Suomella ei tule olemaan varaa rakentaa useita rinnakkaisia järjestelmiä, joten siinä mielessä tämä ratkaisu on käsittääksemme ainoa taloudellisesti realistinen. Samalla tässä ollaan kuitenkin rakentamassa sekä teknistä että sääntelyllistä haastetta. 

Riippumatta siitä, mitä kuuluu puolustusvoimien mandaattiin, niin se tulisi nyt ehdotetussa järjestelyssä sisältämään kaikkien tilaavien asiakkaiden säätelyn painolastin. Tämä myös tarkoittaa, että puolustusvoimat tulisi mahdollisesti osallistumaan niin suomalaisten kuluttajien, yritysten ja jopa virkamiesten tarkkailuun kuten myöskin ulkomaalaisten kohteisiin suunnattuun tarkkailuun, huolimatta siitä että ehdotuksessa puolustuvoimien ensisijaiseksi vastuualueeksi on määritelty jotain muuta.  Tämä tarkoittaa että nyt ehdotetussa muodossa järjestely ei kykene riittävästi erottamaan eri valtuuksia ja toimijoita toisistaan. 
Teknologian osalta ehdotetulla menetelmällä (kaapelivälitteisen liikenteen seuranta) on myös selkeä haaste siinä, että järjestelmä tulee vähintäänkin osaoptimoitua sille taholle joka järjestelmää hallitsee ja kehittää. Puolustusvoimien ulkomaan tiedustelun järjestelmät eivät luonnollisesti ole parhaimmillaan kotimaan sisäistä tiedustelua toteutettaessa.  
7. Kerättyjen tietojen käyttö

Tiedustelulainsäädäntöä koskevasta ehdotuksesta puuttuu monien muiden asioiden lisäksi yksi erittäin keskeinen kohta joka on myös mainittu EU parlamentin laatimassa raportissa (report on the US NSA surveillance programme, surveillance bodies in various Member States and their impact on EU citizens’ fundamental rights and on transatlantic cooperation in Justice and Home Affairs). Suomalaisessa lainvalmistelussa on keskitytty tietojen keräämisen toteuttamiseen ja vaikutuksiin, mutta ei tietojen avulla tehtävään vaihtokauppaan, jota puolestaan käsitellään edellämainitussa raportissa laajasti. 

Tiedustelun päämääränä on kerätä tietoja Suomen johdon sekä viranomaisten käyttöön. Tämä tieto on kuitenkin myös vaihdannan väline (myönnetään sitä tai ei), jonka käyttöä ei säätele mikään nykyinen laki eikä kansainvälinen menettely. Tästä valtioiden välisestä yhteistyöstä ei jää myöskään välttämättä todisteita eikä siitä pidetä kirjanpitoa. Ja tämä tietojenvaihto tapahtuu ennalta määrittelemättömien ulkomaalaisten tahojen ja partnereiden kanssa. 

Ehdotetussa järjestelyssä on tarkoitus tehdä massavalvontaa jonka tuloksena saadaan haltuun paljon ennen kaikkea Suomalaisen valtiovallan, talouselämän sekä yksityisten ihmisten tietoa. Keräys ei ole kohdistettua. Kaikki tiedon keräykseen osallistuneet tahot, voivat myöskin käyttää saatua tietoa vaihdannan välineenä omien tarkoitusperien saavuttamiseen. Tällä saattaa puolestaan olla erittäin merkittäviä vaikutuksia niin taloudellisella kuin henkilökohtaisella tasolla. Yhtä tärkeää kuin määrittely siitä mitä ja miten kerätään, on myös sen määritteleminen kuinka kerättyä tietoa tullaan jakamaan Suomen ulkopuolelle sijoittuville tahoille sekä järjestelmän luominen tämän tietojenvaihdon toteuttamiseksi ja kontroloimiseksi hallitusti.

8. Yhteenveto
SSH katsoo, että uusi laki tiedustelulainsäädännöstä on välttämätön Suomelle ja ilman sitä tämä kysymys jäisi nykyisen kaltaiseen määrittelemättömään ja epävarmaan tilaan. 
Tulevan lain tulisi kuitenkin ottaa huomioon kokonaisuudessaan ne realistisesti asetetut tavoitteet mihin lainsäädännöllä pyritään sekä tiedon suojaamisen tason ja tapojen jatkuvan kehittymisen ennen kuin suomalainen verkkoseurantajärjestelmä olisi edes auttavasti toimintakuntoinen. On myös tiedostettava tällä järjestelyllä saatava hyöty sekä siitä välttämättä Suomelle aiheutuvat moninaiset haasteet.
SSH uskoo, että kohdistetulla tiedonhankinnalla, joka perustuu ennalta hankittuun lupamenettelyyn massavalvonnan asemesta, olisi saavutettavissa selkeästi parempia tuloksia kustannustehokkaasti negatiivinen julkisuusvaikutuksen pysyessä alhaisena.

Parlamentaarisen valvonnan järjestämistä pidämme luonnollisesti välttämättömänä, mutta sen tulisi ulottua tiedon keräämisestä aina tiedonvaihdannan seurantaan sekä ilmoitusmenettelyyn jossa asianomaisille voidaan kertoa jos heidän tietonsa ovat olleet keräyksen tai vaihdannan kohteena. 
Taloudellisena investointina järjestelmä tulee pakostakin olemaan erittäin merkittävä ja jonka ylärajaa, mahdollista hyötyä ja yleistä turvallisuutta parantavaa vaikutusta ei kyetä pätevästi arvioimaan, mittaamaan tai määrittelemään. Kuten edellä totesimme, järjestelmän hyödyt tulevat myös kokonaisuudessa tippumaan ajan funktiona samalla kun järjestelmän ylläpitoon ja kehittämiseen tarvittavien investointien tarve jatkuvasti kasvaa.
Tällä järjestelyllä on myös mahdollisesti osin kielteinen vaikutus Suomen tavoittelemaan tietoturvatason nostamiseen, joka on vielä erittäin kaukana kyberturvallisuusstrategiassa tavoitellusta edelläkävijä tilasta. Rahaa ei luonnollisesti riitä kaikkeen ja Suomen (kotimaisen tietoliikenteen) parempi suojaaminen haittaa signaalitiedustelusta saatavaa hyötyä ja tuloksia. Nyt ehdotettu lainsäädäntö ja sen mukainen järjestelmä siis ainakin osin kilpailee yleisen tietoturvan tavoitteiden ja hyödyn kanssa. 
SSH:n näkemyksen mukaan edes pienen osan tiedusteluun käytetyistä investoinneista kohdentaminen tietoturvaan (suojaamiseen) tulisi tuottamaan moninkertaisen hyödyn suomen kansantaloudelle, vähentämällä puolustusvoimiin, valtionhallintoon, yrityksiin sekä kansalaisiin kohdistuvaa laitonta tiedonhankintaa/verkkorikollisuutta ja sen aiheuttamaa taloudellista haittaa. Samalla tämä loisi uskoa valtiohallinnon tahtotilaan puolustaa edellämainittujen tahojen nykyistä asemaa.
SSH mielestä nyt ehdotettu tiedustelulainsäädäntö vaatii merkittäviä muutoksia, selvennyksiä ja lisäyksiä, jotta siitä muodostuisi toimiva työkalu kotimaisille viranomaisille, ilman että kansalliset edut (ml. yritysten kilpailukyky ja investointien houkuttelevuus) ja tavoitteet vaarantuvat. Tämä asiantila on kuitenkin saavutettavissa ja olemme mielellämme myös jatkossa mukana keskusteluissa. 

Olemme tietoisesti pitäneet lausuntomme melko yleisluontoisena, mutta annamme mielellämme myös konkreettisempaa tietoa siitä, miten uusi tiedustelulainsäädäntö ehdotetussa muodossa vaikuttaisi käsityksemme mukaan SSH:n  toimintaedellytyksiin Suomessa ja ulkomailla.
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