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Tietoliikennetiedustelu ja lahdesuoja

Viestinnan Keskusliitto kiittdad puolustusministeriota tiedonhankintalakitydryhmén mietint6a
koskevasta lausuntopyynnosta ja toteaa nakemyksen&an siina esitetyisté kehittamisehdotuksista
ja johtopéaatoksista (luvut 6 ja 7) seuraavaa:

1. Mietinndssé on yleisella tasolla otettu asianmukaisesti esiin tarve tasapainottaa tieduste-
lutoiminnan tarpeet perus- ja ihmisoikeuksien suojan kanssa. Yksityiselaman suojan
osalta mietinndssd on myds analysoitu varsin perusteellisesti perusoikeussuojan vaati-
muksia. Tasapainottamisen toteutus sédnnostasolla jaa mietinndssa kuitenkin myo-
hemman lainvalmistelun varaan.

2. Toisin kuin yksityiselaman suojan osalta (EIS 8 artikla, perustuslain 10 §), mietinto ei si-
salla tarkastelua sananvapauteen (EIS 10 artikla, perustuslain 12 §) sisaltyvan tiedotus-
véalineiden lahdesuojan osalta. TAma on jatkovalmistelussa valttamatonta, silla 1ah-
desuojan on Suomea sitovan Euroopan ihmisoikeussopimuksen tulkinnassa katsottu si-
saltyvan nimenomaan 10 artiklan sananvapaussdanndksen soveltamisalaan.

Lahdesuojassa ei ole kysymys yksityisyyteen kohdistuvasta valvonnasta, vaan mahdolli-
suudesta osallistua ja tuoda tietoa julkiseen keskusteluun. Lahdesuoja on lahtdkohtaises-
ti julkaisu- tai ohjelmatoiminnan harjoittajan ja taman palveluksessa toimivan oikeus ol-
la ilmaisematta tietolahdettaan. Tassa suppeassa merkityksessa lahdesuoja ei ole rele-
vantti tietoliikennetiedustelun sédantelyn kannalta. Sananvapaussuoja ulottuu kuitenkin
myds valtion velvollisuuteen pidattya lahdesuojan kdytannéssa tehottomaksi tekevasta
saantelystd, jota tiedotusvélineiden tietoléhteisiin kohdistuva verkkovalvonta ilmiselvas-
ti merkitsisi.

Euroopan ihmisoikeustuomioistuin on todennut 10 artiklan loukkaukseksi esimerkiksi
journalistien koteihin ja ty6pisteisiin kohdistuvat, ndiden tietoldhteiden selvittdmiseksi
toimitetut etsinnat (ks. ratkaisut Roemen & Schmit v. Luxemburg, 51772/99; Ernst et al.
v. Belgia, 33400/96; Tillack v. Belgia, 20477/05). Tuomioistuin on pitanyt viranomaisen
omatoimista padsya toimittajan hallussa oleviin tietoihin jopa raskaampana sananva-
pauden rajoittamisena kuin toimittajalle annettua maaraysta paljastaa tietolahteensa
(Roemen & Schmit, kohta 57).

Journalistin kayttamiin verkkoyhteyksiin kohdistuva tiedustelu vastaisi tdméan hetken
tyoskentelytavoissa sitd, mita journalistin tyOpisteen papereihin, tietokoneelle ja tallen-
teisiin kohdistuva etsinta olisi aikaisemmassa teknisessa ymparisttssa tarkoittanut.
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3. Minimissaan tietoliikennetiedustelua koskevaan sadntelyyn tarvitaan tietoyhteiskunta-
kaaren 151 §:n 1 momentin kaltainen sddnnds, jossa valvonnan kohdistaminen tiedotus-
valineiden palveluksessa oleviin kielletaan:

Tietoyhteiskuntakaari, 151.1 §:

Automaattista hakua ei saa kohdistaa eika valitystietoja saa hakea esille eika ottaa
manuaalisesti kasiteltaviksi oikeudenkadymiskaaren 17 luvun 24 §:n 2 ja 3 momen-
tissa tarkoitettujen tietojen selville saamiseksi.

Jatkovalmistelussa on kuitenkin huolellisesti punnittava, riittddko tdma rajaus turvaa-
maan lahdesuojan perustuslain 12 §:n ja ihmisoikeussopimuksen 10 artiklan edellytta-
malla tavalla, ottaen huomioon kdytannoén toimintamahdollisuuksien ero tietoyhteiskun-
takaaressa tarkoitetun verkkoyhteyden yksityisen yhteisotilaajan ja valvontaa suoritta-
van viranomaisen valilla. S&annén rikkominen on myds asianmukaisesti sanktioitava se-
k& huolehdittava siitd, ettei lahdesuojaa loukaten hankittuja todisteita voida kayttaa
tuomioistuinprosessissa.

4. Lahdesuojan merkitys sananvapaudelle riippuu paitsi l&hdesuojaa turvaavan saantelyn
sisallosta, myos siitd, kuinka vahvaksi lahdesuoja kdytannossa mielletddn. Olennaista on
tietoa julkiseen keskusteluun valittdvan henkilon luottamus ldhdesuojan pitéavyyteen. On
my0s huomattava, etté journalistien tietoléhteilld ei useinkaan ole yhta hyvia edellytyk-
sid suojautua verkkovalvontaa vastaan kuin niillé tahoilla, joihin tietoliikennetiedustelu
mietinndssa on ensisijaisesti suunniteltu kohdennettavaksi.

Viestinnan Keskusliitto ry

Valtteri Niiranen
toimitusjohtaja

Viestinnan Keskusliitto edustaa aikakauslehtien, sanomalehtien ja kirjojen kustantajia, paino-
alan yrityksia seka televisiotoimijoita. Tydskentelemme kilpailukykyisen, yhteiskuntaa vahvista-
van suomalaisen media-alan puolesta. Vaikutamme lainsdddannon ja tyéehtojen kehittdmiseen
aktiivisella edunvalvontatyélla. Toimintaamme ohjaavia arvoja ovat jasentyytyvaisyys, asiantun-
temus ja yhteistyd. Viestinnan Keskusliiton jaseniad ovat Aikakauslehtien Liitto, Graafinen Teol-
lisuus, Sanomalehtien Liitto, Suomen Kustannusyhdistys seka televisioalan yritykset MTV Oy ja
Sanoma Media Finland Oy.
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