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Lausunto tiedonhankintalakityöryhmän mietinnöstä
Tiedustelutoiminnan sääntelyn tarpeellisuudesta
Mietinnössä esitetään, että puolustusvoimille ja Suojelupoliisille annettaisiin toimivalta valvoa nettiliikennettä. Tämä toteutettaisiin siten, että puolustusvoimat saisi pääsyn tiettyihin verkkoliikennekaapeleihin, joissa kulkevaa verkkoliikennettä se seuloisi tiettyjen hakusanojen tai tunnistetietojen perusteella. Toimivaltuuksia perustellaan sillä, että digitalisoituneessa maailmassa viestintä on siirtynyt verkkoon. Toiminta perustuisi jonkinlaiseen tuomioistuimen antamaan ennakkolupaan. Mietinnössä käytetään tästä tiedustelukeinosta nimitystä tietoverkkotiedustelu. Kuvaavampaa olisi kuitenkin Liikenne- ja viestintäministeriön tapaan käyttää nimitystä verkkovalvonta, koska kyseessä on käytännössä vastaava pakkokeino kuin pakkokeinolain 10:2 §:ssä säännelty televalvonta.

Sinänsä pitää paikkansa, että viestintä on siirtynyt aiempaa enemmän verkkoon ja että turvallisuusviranomaisilla ei ole toimivaltuuksia verkossa tapahtuvaan tiedusteluun. Toimivaltuuksia ylipäänsä ei ole juurikaan säännelty. Koska tiedustelutoiminta tapahtuu salassa, on erityisen tärkeää, että sitä säädellään ja valvotaan tarkasti. Tästä syystä tiedustelutoimintaa koskeva lainsäädäntö olisi tarpeellinen. Verkkotiedustelua koskevista toimivaltuuksista säätäminen kuitenkin edellyttää perustuslain mukaan, että toimivaltuudet ovat välttämättömiä, tehokkaita, oikeasuhtaisia ja täyttävät perusoikeuksien rajoittamisedellytykset. 

Verkkotiedustelun välttämättömyydestä ja tehokkuudesta
Mietinnön mukaan verkkotiedustelulla tuotettaisiin tiedustelutietoa ulkomaisista toimijoista ja olosuhteista ylimmän valtionjohdon päätöksenteon tueksi. Lisäksi tarkoituksena olisi havaita ja tunnistaa kansalliseen turvallisuuteen kohdistuvia vakavia ulkoisia uhkia sekä kerätä niistä sellaista tietoa, joka mahdollistaa tilannekuvan muodostamisen, torjuntatoimiin ryhtymisen sekä sotilasviranomaisten osalta ennakkovaroituksen antamisen. Jää epäselväksi, miten verkkotiedustelu vastaa näihin tarpeisiin, kun tietoa on tarkoitus kerätä vain rajat ylittävästä viestinnästä.

Mietinnössä ei ole esitetty paljoakaan näyttöä siitä, että verkkotiedustelu olisi tehokas keino. Mietinnön mukaan kylläkin “kaapelivälitteisen tietoliikenteen merkitys kansalliseen turvallisuuteen kohdistuvien uhkien torjunnan kannalta on tunnistettu useissa Suomeen verrattavissa olevissa länsimaissa”, mutta mietinnöstä ei käy ilmi, mitä konkreettista hyötyä tietoverkkotiedustelusta on ollut. Tähän kritiikkiin yhtyy myös eriävässä mielipiteessään Liikenne- ja viestintäministeriö, joka on ollut työryhmässä edustettuna ja siten perehtynyt aiheeseen tarkasti. LVM moittii myös sitä, että mietintöön otettu vertailukohdiksi mukaan vain sellaiset maat, joissa tehdään verkkovalvontaa ja jätetty huomiotta sekä YK:n että Euroopan parlamentin taholta esitetty kritiikki massamuotoisen valvonnan ongelmista. Tällä tavoin vaillinaisesti ja mahdollisesti tarkoituksenmukaisesti tehtyä vertailua Vihreät pitää huonona lainvalmisteluna.

Erityisesti salauksen käyttö herättää kysymyksen siitä, voiko tietoverkkotiedustelu mitenkään olla tehokasta tavoiteltuun päämääräänsä nähden. Viestinnän salaaminen on yleistynyt erityisesti Snowdenin paljastusten jälkeen. Salaus on varmasti käytössä ammattimaisilla sotilasorganisaatioilla ja vakavaa rikollisuutta suunnittelevilla organisaatioilla, joten lienee epätodennäköistä, että tietoverkkotiedustelulla saataisiin niiden viestinnästä mitään hyödyllistä tietoa. Salaus on yleistynyt myös yrityksissä ja kuluttajapalveluissa, ja esimerkiksi Googlen, Facebookin ja Yahoon palvelut salaavat lähetetyt viestit.

Ehdotettu perusoikeusrajoitus ei vaikuta välttämättömältä toimelta, koska tietoja voidaan saada myös muilla keinoilla. Mietinnössäkin ehdotettu ulkomaille kohdistuva henkilö- ja tietojärjestelmätiedustelu olisi luultavasti tehokas ja riittävä keino tavoitteiden saavuttamiseksi eikä näihin keinoihin liity samanlaista yksityisyyden suojaan kohdistuvaa rajoitusta. Kuten LVM toteaa, poliisilla on nykyisellään tarpeeksi pakkokeinotoimivaltuuksia rikosten selvittämiseksi.

Ehdotetun sääntelyn aiheuttama haitta yksityisyyden suojalle on ilmeinen. Samoin järjestelyllä tulisi olemaan haitallisia taloudellisia vaikutuksia toisaalta siitä aiheutuvien kustannusten kautta ja toisaalta verkkotiedustelun yritystoiminnalle aiheuttamien haittojen kautta. Näitä vaikutuksia ovat eritelleet LVM omassa eriävässä mielipiteessään ja TEM lausumassaan. Kun puolestaan verkkotiedustelun etuja ei ole mietinnössä pystytty konkretisoimaan, ehdotus ei ole oikeasuhtainen.

Ristiriita perustuslain kanssa
Tietoverkkotiedustelu puuttuisi laajamittaisesti suuren ihmisjoukon viestintään ja siten heidän yksityiselämän suojaansa, tietosuojaansa ja viestintäsalaisuuteensa. Viestintään puuttuminen heikentäisi myös sananvapauden toteutumismahdollisuuksia ja osana sananvapautta esimerkiksi lähdesuojaa.

Verkkoliikenteen seuraaminen esitetyllä tavalla tarkoittaisi puuttumista jokaisen kyseistä yhteyttä käyttävän henkilön viestintään, mikä on esimerkiksi Euroopan ihmisoikeustuomioistuimen oikeuskäytännössä katsottu puuttumiseksi yksityiselämän suojaan. Koska verkkoliikenteestä ei voida ennakolta erottaa ensinnäkään viestejä ja muuta liikennettä tai toisaalta viestejä ja niiden tunnistetietoja, puuttuminen koskisi myös viestinnän sisältöä. Perustuslakivaliokunnan lausuntokäytännössä viestinnän sisällön on katsottu olevan yksityisyysperusoikeuden ydinaluetta ja siten siihen puuttuminen ei ole lähtökohtaisesti lainkaan mahdollista. Tuoreen käytännön mukaan tunnistetietojenkaan ei voida yksiselitteisesti katsoa jäävän ydinalueen ulkopuolelle (PeVL 18/2014 vp). Koska viranomaisilla olisi pääsy kaikkeen tietoliikenteeseen, tämä voisi jo yksinään tarkoittaa oikeasuhtaisuusvaatimuksen loukkausta (vrt. Euroopan unionin tuomioistuimen Digital Rights -tuomion kohta 58). Mietinnössä todetaan myös, että kansallista turvallisuutta ei mainita PL 10 §:n rajoitusperusteena.

Mietinnössä todetaan, että ristiriita perustuslain kanssa ratkaistaisiin perustuslakia muuttamalla. Vuoden 2000 perustuslain säätämisen yhteydessä kuitenkin omaksuttiin keskeiseksi periaatteeksi poikkeuslakien välttämisen periaate. Koska kyse on perustuslain ytimeen kuuluvasta perusoikeuksien suojasta, ei perustuslain muuttamiseen pidä kuitenkaan ryhtyä vaan ristiriita perustuslain kanssa on poistettava lakiehdotukseen tehtävin muutoksin sikäli kuin verkkotiedustelua ylipäänsä pidetään perustuslain näkökulmasta mahdollisena. 

On syytä pitää mielessä eduskunnan lausuma, jonka se antoi hyväksyessään tietoyhteiskuntakaaren (Eduskunnan vastaus 106/2014 vp):

Eduskunta edellyttää, että palvelujen käyttäjien oikeuksien, kuten yksityisyyden suojan ja luottamuksellisen viestin suojan säilymisestä sähköisissä palveluissa ja verkkoympäristössä huolehditaan kaikin keinoin ja mm. kyberturvallisuuden kehittämistyössä pyritään erityisesti ottamaan näiden oikeuksien toteutuminen huomioon.

Jotta yksityisyyden suoja ja luottamuksellisen viestin suoja tulisi turvatuksi lausuman edellyttämällä tavalla “kaikin keinoin”, on ehdotetun kaltaiseen massamuotoiseen valvontaan suhtauduttava hyvin varoen.

Mietinnössä esitetty ajatus “suomalaisesta” ja “ulkomaalaisesta” tietoliikenteestä perustuu väärään käsitykseen verkon toiminnasta. Vaikka viesti olisi lähetetty suomalaiselta suomalaiselle, on hyvin mahdollista, että se teknisistä syistä kulkee Suomen ulkopuolella olevan palvelimen läpi. Tästä syystä tietoliikenteestä ei voida päätellä, milloin viesti on “suomalainen” ja milloin “ulkomaalainen”. Tämä ongelma on kuvattu hyvin LVM:n eriävässä mielipiteessä.

Perustuslain 10 pykälän turvaama viestintäsalaisuuden suoja koskee yhtä lailla Suomessa kuin ulkomaillakin oleskelevia henkilöitä. Perusoikeussuojan kannalta ei ole merkitystä sillä, ovatko viestinnän osapuolet tai edes toinen heistä ulkomailla, vaan sama suoja koskee kaikkia Suomen oikeudenkäytön piirissä olevia henkilöitä. On myös syytä huomata, että kaikki Suomen rajanaapurit ovat Euroopan ihmisoikeussopimuksen osapuolia ja heidän kansalaisensa saavat suojaa myös sitä kautta.

Vihreä liitto on samaa mieltä LVM:n kanssa siitä, että ei voida pitää hyväksyttävänä sitä, että suomalaista tietoliikennettä koskevaa tietoa luovutettaisiin kansainvälisille yhteistyötahoille heidän käsiteltäväkseen.
Yhteenveto

Vihreä liitto ei pidä ehdotetun kaltaista tietoverkkotiedustelua välttämättömänä, tehokkaana eikä oikeasuhtaisena. Tietoverkkotiedustelun tueksi esitetyt perustelut eivät tässä vaiheessa osoita, että siitä olisi merkittävää hyötyä. Siitä olisi kuitenkin selvää haittaa sekä taloudellisessa mielessä että perusoikeuksien suojan heikentymisenä.
Lausunto on hyväksytty puoluehallituksen kokouksessa 27.3.2015.
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