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Tiedonhankintalakityöryhmän laatiman mietinnön ”Suomalaisen tiedustelulain-
säädännön suuntaviivoja” pohjalta BaseN Oy lausuu, että voimassaoleva 
lainsäädäntö pakkokeinoineen on pääosin riittävä myös uudenlaisten teknisten 
uhkien tehokkaaseen torjuntaan. Toimivaltuuksien ja käytettävissä olevien resurssien 
riittävyyden jatkotarkastelu on kuitenkin aiheellista sekä kehittyvän sotilas- ja 
siviilitiedusteluympäristön että uudenlaisen digitaalirikollisuuden näkökulmasta.  

Viranomaisten tehtäviin kuuluu vapauden, hyvinvoinnin, turvallisuuden ja laillisten 
oikeuksien takaaminen. Digitalisoituvassa yhteiskunnassamme viranomaisten on 
kehityttävä yhä enemmän laajaa yhteistyötä tekeviksi palveluorganisaatioiksi. Osana 
tätä yhteistyötä on myös varmistuttava, että viranomaisilla on riittävä tietopohja, 
toimivaltuudet ja resurssit. Lakiin perustuvien toimivaltuuksien ja menettelytapojen 
arvioinnin sekä kohdentamisen ohella tulee perusteellisesti harkita, mitä lisähyötyjä 
voidaan saavuttaa lisäämällä ensisijaisesti vapaaehtoista yhteistyötä julkisten ja 
yksityisten toimijoiden välillä. Suomalaisilla yrityksillä ja kansalaisilla on pääosin 
vahva maanpuolustustahto ja pyrkimys tukea laillista yhteiskuntajärjestystä; näitä 
kansallisia piirteitä voidaan kustannustehokkaasti käyttää myös 
viranomaistoiminnassa esimerkiksi Puolustusvoimien reserviläisjärjestelmää 
hyödyntäen.  

Tiukasti lakiin sidotut viranomaisten toimivaltuudet ja toiminnassa käytettävät 
menettelyt ovat suomalaisten yritysten ja elinkeinoelämän kannalta kiistaton 
kansallinen etu toimitettaessa globaalisti digitaalisia palveluita. Kehittämällä 
kansalaisten, yritysten ja turvallisuusviranomaisten yhteistyötä edelleen voisi tätä 
Suomen teknologisesti vahvaa mutta neutraalia positiota edelleen vahvistaa niin, että 
Suomi olisi kansainvälisesti yhä houkuttelevampi paikka digitaalisten palveluiden 
tuottamiseen. Turvallisuus luodaan yhteistyöllä ja Suomella on hyvä maine 
yhteiskunnan eri toimijoiden välisen yhteistyön osalta. Suomen viranomaisiin 
luotetaan ja edellytykset yhteistyön kehittämiselle teknistyvässä toimintaympäristössä 
ovat hyvät.  

BaseN Oy:llä on osaamista ja omaa teknologiaa, jota voitaisiin käyttää esimerkiksi 
mietinnössä hahmotellun kaltaisen hajautetun tietoliikenteen seurantajärjestelmän 
suunnitteluun ja käyttöönottoon; BaseN onkin käytettävissä tarkoituksenmukaisten 
toimenpiteiden arvioimiseksi. Suunnittelussa tulisi huomioida useita eri tekijöitä, kuten 
esimerkiksi salausteknologioiden nopea yleistyminen ja tietoliikennenopeuksien 



 

 

kasvu, jotka osaltaan muuttavat tarpeita jatkuvasti. Yhä kiihtyvän digitalisoitumisen 
myötä myös turvallisuustoimenpiteiden hyötyarvioinnin ja kohdentamisen tulee olla 
joustavaa ja jatkuvaa.    

BaseN:n näkemyksen mukaan digitalisoituvasta ympäristöstämme voidaan jo tällä 
hetkellä muodostaa tosiaikainen ja kokonaisvaltainen tilannekuva ilman yksityisyyden 
suojan heikennyksiä, tukeutuen liikennevirtojen ja poikkeaminen jatkuvaan 
analyysiin. Tämä edellyttää eri hallinnonalojen sekä yritysten tiivistä yhteistyötä, 
minkä kehittäminen on joka tapauksessa kriittistä mitä tulee maamme resurssien 
hyödyntämiseen.  
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