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LAUSUNTO TIEDONHANKINTALAKITYORYHMAN MIETINNOSTA

Elinkeinoelaméan keskusliitto EK esittda lausuntonaan seuraavaa.

Tieto- ja viestintateknologian kehitys on viime vuosina muuttanut suomalaisen
elinkeinoelaman toimintaymparistéa voimakkaasti ja tulee myos jatkossa
olemaan ratkaiseva tekija elinkeinoelaman menestymisen kannalta. Kehitys
on kiistatta vaikuttanut myés Suomen turvallisuusympéristdén ja muuttanut
Suomeen ja suomalaisiin kohdistuvien uhkien luonnetta. Elinkeinoelamé na-
kee laajentuvassa digitalisaatiossa ennen kaikkea kasvavia mahdollisuuksia,
mutta samalla on selvaé, etté kehitys tuo mukanaan uusia uhkia ja muovaa
niita kiihtyvalla vauhdilla myds tulevaisuudessa.

EK pité4 tervetulleena, etta tiedustelulainsaadanndn kehittémistarpeita on
ryhdytty arvioimaan. Lainséaadannon epéaselvan tilanteen ei voi katsoa olevan
Suomelle eduksi esimerkiksi tietointensiivisen teollisuuden sijoittumispaatok-
sista kilpailtaessa.

Yleisid huomioita

Mietinndn mukaan ulkomaantiedustelun ja tietoliikennetiedustelun tavoitteena
on hankkia tietoa kansallista turvallisuutta vaarantavista uhista sekd mahdol-
listaa uhkien torjuntatoimien aloittaminen. EK pité8 térkeana viranomaisten
riittavaa kykyd Suomen turvallisuusintressien varmistamiseen. Suomalaisilla
viranomaisilla tulee olla lains&éatajalta selkea valtuutus tarvittavien suoritusky-
kyjen kayttédn myés digitalisoituvassa ympéristéssa. Toiminnan tulee olla oi-
keassa suhteessa viranomaisten perustehtévien hoitamiseen seké yhteiskun-
nan muihin intresseihin nahden. Tédma turvataan parhaiten ajantasaisella
lainsaadannolla seka eri toimijoiden véliseen yhteistydhdn perustuvilla ylei-
sesti hyvaksyttavilla ratkaisuilla.

EK pitaa erittain tarkedna, etta tydryhma ei esita yrityksille velvoitteita suoma-
laisten tuotteiden tai palveluiden tietoturvallisuuden heikentédmiseen. Yrityksil-
le ei tule asettaa velvoitteita salausavainten luovuttamiseen, takaporttien
asentamiseen tai muutoin tuotteiden ja palveluiden tietoturvallisuutta heiken-
taviin toimenpiteisiin. Elinkeinoeldmén kannalta on ensiarvoisen tarkeaa, etta
suomalaiset yritykset voivat profiloitua kansainvalisesti korostetusti tietoturval-
listen tuotteiden seka palveluiden kehittdjina ja tuottajina.
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Ulkomaan tietojarjestelmétiedustelu ja utkomaan henkilGtiedustelu

EK pitaa perusteltuna, ettid suomalaisille siviili- ja sotilasviranomaisille sa&de-
taan lailla mahdollisuus ulkomaantiedusteluun. Toiminnalla voidaan turvata
keskeisid kansallisia tarpeita seka torjua Suomeen kohdistuvia turvallisuus-
uhkia nykyista paremmin. EK pitd3 kannatettavana, ettd ulkomailla tapahtu-
van tiedustelutoiminnan saintelya ja toteuttamista ryhdytdan vaimistelemaan
tydryhmén esittdmalla tavalla.

Tietolitkennetiedustelu

EK katsoo, etta tietolikennetiedustelua koskevan saantelyn toteuttamisesta
tarvitaan laajaa keskustelua ja jatkovalmistelussa elinkeinoeldma tulee ottaa
tiiviisti mukaan valmistelutydhon.

Tietoliikennetiedustelua seka sen kaytanndn toteuttamismahdollisuuksia ja -
tapoja on késitelty mietinnéssé toiminnan eri ulottuvuuksia arvioiden. Tietolii-
kennetiedustelun toteuttamisella on kytkos paitsi Suomen turvallisuuteen,
myds elinkeinopoliittisiin kysymyksiin. Ty8ryhma arvioi tietoliikennetiedustelun
aloittamisen edellyttévan todennikéisesti perustuslain muuttamista, lukuun
ottamatta mahdollisesti vieraan valtion tietolikenteeseen kohdistuvaa tiedus-
telua. EK:n nakemyksen mukaan tietolikennetiedustelua koskevaa saéntelya
on valmisteltava erittain huolellisesti kestévien toimintamallien ja toteutusta-
pojen |6ytamiseksi.

Toiminnan laajempia elinkeinopoliittisia vaikutuksia voidaan arvioida perus-
teellisesti vain elinkeinoeldman nakdkulmat huomioiden. Tama tarkoittaa esi-
merkiksi toiminnan valittémien ja pitkan aikavélin kustannusten seké elinkei-
notoimintaan, investointeihin ja kilpailukykyyn liittyvien seikkojen objektiivista
arviointia. Samoin toiminnan ohjauksen jarjestdmiseen, lupamenettelyyn,
kohdentamiseen ja valvonnan kattavuuteen tulee kiinnittda jatkovalmistelussa
erityistd huomiota.

Muita huomioita

Mietinndssa tietoliikennetiedustelua kasitelladn paaosin tiedustelutarpeiden
nakokulmasta. Taté voidaan pitad tydryhman tehtévarajaus huomioiden ym-
mérrettdvana. EK kuitenkin katsoo, etté jatkovalmistelussa olisi syyté arvioida
tarkemmin myds tietoturvallisuuteen ja kyberrikollisuuden torjuntaan fiittyvid
kysymyksia.

EK pitaa tarkesdna mietinndssa mainittua Suomeen ja suomalaisiin yrityksiin
tietoverkkojen kautta kohdistuvan vakoilun havaitsemis- ja torjuntakyvyn ke-
hittamisté. Valtiollista alkupera4 olevien haittaohjelmien torjuntakyvyn paran-
taminen on elinkeinoeldman nakoékulmasta tarpeellista. EK esittda, etté nailta
osin mahdollisuudet tehokkaiden ja kestavien toimintamallien 16yt&dmiseksi
selvitetdan kiireellisesti.
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Mietinnossa on kasitelty lyhyesti tietoturvallisuutta vaarantavien verkkouhkien
iimoittamista niiden kohteeksi joutuneelle yritykselle. EK katsoo, ettéd mahdol-
liseen lainsdadantéon olisi tarpeen sisallyttda viranomaisten velvoite merkit-
tavan haitallisen toiminnan ilmoittamisesta sellaisen kohteeksi joutuneelle yri-
tykselle. Lisaksi viranomaisten ja elinkeinoeldman yhteistyén avulla voitaisiin
pitaa ylla kattavaa verkkoturvallisuusuhkien tilannekuvaa, joka olisi erittéin
tarpeellista voimakkaasti digitalisoituvan yhteiskunnan turvallisuusymparisto
huomioiden.

Kunnioittavasti
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