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Puolustusministerid on pyytényt sosiaali- ja terveysministerién lausuntoa
Tiedonhankintalakitydryhméan mietinndsti. STM esittéd lausuntonaan
seuraavan.

Kansalliseen turvallisuuteen kohdistuviin uhkiin pitdi pystyi reagoi-
maan tehokkaasti ja ennakoivasti.

Tietoverkkoihin liittyvét uhkakuvat ovat merkittdvasti lisédéintyneet viime
vuosina. Verkkoja kiytetddn enenevissd méirin tiedustelutoiminnassa,
rikosten teon vilineind, mutta my6s hyokkiyksissd yhteiskunnan elintir-
keitd toimintoja tai kriittistd infrastruktuuria vastaan. Jotta Suomi voisi
suojata yhteiskunnan toimivuuden kannalta tirkeéa tietopddomaa ja inf-
rastruktuuria, on valttimé&tonta ettd viranomaisilla on mahdollisuus saada
tarkempaa tietoa tietoverkoissa tapahtuvasta toiminnasta. Nykylainsi-
déntd ei mahdollista riittdvid keinoja kyberturvallisuuden tilannekuvan
kattavaan seurantaan.

Viranomaisten toimintavaltuudet tulee sditdé tarkasti lainsdadannossa,
oikeuksineen ja velvollisuuksineen. On méiriteltivd miti tietoa voidaan
keritd automatisoidusti, kenen viranomaisen toimesta ja miten viran-
omaiset voivat jakaa tietoa keskendédn. Samoin on médriteltivi lupame-
nettely silloin kun automatiikalla kerityn tiedon perusteella halutaan tut-
kia tarkemmin verkkoliikenteen sisaltoa.

On tirkedd, ettd yksityisyyden suojaa koskevat perusoikeudet huomioi-

daan lainsdddénndn kehittdmisessd, eiké perustuslaissa mdriteltyji pe-
rusoikeuksia saa rajoittaa muissa kuin vakavien rikosepiilyjen tutkinnas-
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Lainsddddnn6én muutos vaikuttaisi STM:n hallinnonalalla 13hinni tieto-
verkkorikosten tai niiden epdilyjen tutkintaan ja auttaisi ennalta ehkii-
semdan kyberuhkien toteutumista. On tirkedd kehittidd havainnointiky-
kyd erityisesti valtionjohtoon kohdistuvaa tiedustelutoimintaa vastaan.
Lisdksi hallinnonalan vastuulla on useita yhteiskunnan turvallisuusstra-
tegiassa médriteltyjd elintéirkeitd toimintoja, joiden turvaaminen on en-
siarvoisen tarkeia.

Mietint6d valmisteltacssa sosiaali- ja terveydenhuolto ei ole ollut lain-
kaan mukana (esimerkiksi kuultavina asiantuntijoina) eik siti ole otettu
muutenkaan huomioon.

Sosiaali- ja terveydenhuollossa kisiteltévit tiedot ovat paisddntoisesti
arkaluonteisia henkilGtietoja ja osittain jopa erittéin arkaluonteisia. Arka-
luonteisuus ei liity yksinomaan viestin sisilté6n vaan my®ds viestin ole-
massaolo ja sen metatiedot ovat arkaluonteisia tai erittdin arkaluonteisia.
Niitd tietoja liikkuu jatkuvasti myds tietoverkossa. Terveyspalveluiden
tuottajat salaavat tietoliikenteen, mutta kansalaisten ollessa viestinnin
toinen osapuoli, salaus ei ole kovinkaan tehokasta ja viestiliikenteen
olemassaolo on joka tapauksessa helposti nahtévissi. Tamai tilanne on
otettava huomioon mahdollista tiedustelulainséidanto4 tehtdessi. Sosiaa
li- ja terveydenhuollon arkaluonteisten henkilétietojen kerddminen mas-
saluonteisesti ei ole missééin tapauksessa hyvaksyttavii.

Sosiaali- ja terveydenhuollossa on hyvin voimakas tarve siirtii erilaisia
palveluita sihkdisiksi. Pelko siitd, etti niitd yhteyksié seurataan saattaa
vaarantaa koko kehityksen. T4maé puolestaan estid pyrkimykset toimin-
nan tehostamiseen.

Sosiaali- ja terveydenhuollon tietoja liikkuu myés rajojen yli. Erityisesti
EU-/ETA-maihin suuntautuvaan tietoliikenteeseen on suhtauduttava ku-
ten kotimaiseen liikenteeseen, koska niihin maihin voidaan siirtii sosi-

aali- ja terveydenhuollon toimintoja.

Periaatteessa olisi mahdollista rajata kisiteltivéstd liikenteesti pois
kaikki yhteydet, joiden toinen osapuoli on sosiaali- tai terveydenhuollon
palveluntuottaja. Asian tekee kuitenkin ongelmalliseksi se, etti julkisten
Ja suurten yksityisten toimijoiden lisiksi maassa on paljon yksittsisiz
palveluita tarjoavia ammattilaisia, joiden kiyttamit [P-osoitteet saattavat
vaihdella jatkuvasti.

Sosiaali- ja terveysministeriolld ei ole sanottavaa muun tietoliikenteen
seurantaan.
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Sosiaali- ja terveysministeri6 kannattaa tyéryhmén ehdotusta jatkoselvi-
tyksestd ja lainsdddént6hankkeiden perustamisesta. Tyoryhmissi tulee
olla laaja edustus eri hallinnonaloilta ja jatkotySssd tulee huomioida
kaikkien viranomaisten erityistarpeet.

Mikéli mietinndn pohjalta 1dhdetddn valmistelemaan lakimuutoksia, so-
siaali- ja terveysministerion tulee olla mukana valmistelussa.
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Kansliapéallikon sijainen,

osastopdallikko Raimo Ikonen
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