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Lausunto; Tiedonhankintalakityoryhmdn mietinté6: suomalaisen tiedustelulainsdaadannoén
suuntaviivoja

Puolustusministerio on pyytanyt Rajavartiolaitokselta lausuntoa
tiedonhankintalakitydorynman mietinndsta. Rajavartiolaitoksen esikunta, joka toimii
my0s sisdministerion rajavartio-osastona, toteaa lausuntonaan seuraavaa.

MietinnGssa esitetdan, ettd kansallisesta turvallisuudesta vastaaville sotilas- ja
siviiliviranomaisille tulisi harkita toimivaltuuksia rajat ylittdvaan tietoliikenteeseen
kohdistuvaan tiedusteluun. Lisaksi puolustusvoimille ja Suojelupoliisille ehdotetaan
harkittavaksi toimivaltuuksia ulkomaan tiedusteluun, jossa hankittaisiin tietoja
henkil6iltd ja tietojarjestelmista. Toiminnalla tuetettaisiin valtion ylimman johdon
paatoksentekoa sekd mahdollistettaisiin toimivaltaisten viranomaisten ryhtyminen
uhkien torjuntaan.

Rajavartiolaitoksen esikunta pitda puolustusvoimien ja poliisin tiedustelukyvyn
kehittamista tirkedna ja perusteltuna. Yleisestikin turvallisuudesta vastaavilla
viranomaisilla on perusteltu tarve saada tiedustelun avulla tietoa toimialaansa
kuuluvien uhkien torjumiseksi. Puolustusvoimien sotilastiedustelusta ja
Suojelupoliisin  tiedonhankinnasta ulkomailla ei ole saadetty. Poliisin ja
puolustusvoimien toimivalta kayttaa salaisia tiedonhankintakeinoja on lainsdadanndssa
sidottu rikoksen kasitteeseen. Rajavartiolaitoksen esikunta yhtyy mietinndssa esitettyyn
nakemykseen siita, etta toiminnasta on saadettava yksityiskohtaisesti lailla.

Rajavartiolaitoksen esikunta katsoo, etta erityisesti tietoliikennetiedustelun
laajuutta ja vaikutuksia olisi viela selvitettava tarkemmin. Mietinnén mukaan
Suomen tarpeet liittyvat rajat ylittdvan tietoliikenteen tiedusteluun. Mietinnéssa on
lahdetty  siitd  ajatuksesta, etta ulkomainen tietoliikennetiedustelu  olisi
ongelmattomampaa kuin kotimainen tietoliikennetiedustelu. Kaytanndssa ulkomaisen ja
kotimaisen tietoliikenteen erottaminen on vaikeaa ja osin mahdotontakin. Kuten
likenne- ja viestintaministerio eriavassa mielipiteessadan toteaa, tiedustelu kohdistuisi
tosiasiassa myOs suomalaisten viestintaan. Myos Rajavartiolaitoksen esikunta nakee
tietoliikennetiedustelun kohdistumisen pelkastaan vieraan valtion tietoliikenteeseen
melko teoreettisena tilanteena. Tama olisi otettava asianmukaisesti huomioon
saantelyvaihtoehtoja harkittaessa.

Mietinn6ssa on analysoitu ehdotettuun saantelyyn liittyvia perus- ja
ihmisoikeuskysymyksia. Asian jatkovalmistelussa on tarpeen edelleen kiinnittaa
huomiota naihin kysymyksiin ja valittavaan saantelytapaan. Olisi I6ydettava oikea
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suhde viranomaisten tiedonsaannin ja yksityisyyden suojan valilla. Rajavartiolaitoksen
esikunta kiinnittda erityistd huomiota perustuslain 10 §:n 3 momenttiin, joka oikeuttaa
poikkeamaan luottamuksellisen viestin suojasta lailla ainoastaan rikostutkintaan,
oikeudenkayntiin, turvallisuustarkastukseen sekad vapaudenmenetykseen liittyvilla
perusteilla. Saanndsta ei voida tulkinnallisesti laajentaa kansallisen turvallisuuden
johdosta toteutettavaan tiedusteluun, joten tallaisen tiedustelujarjestelman luominen
edellyttaisi perustuslain  muuttamista. Talléin huomioitavaksi tulee se, etta
perusoikeuden rajoittamisella tulee aina olla hyvaksyttava peruste.

Mietinndssa ei ole juurikaan kasitelty tiedustelun suhdetta henkilGtietolainsdadantoon,
joka on myds merkityksellistd perustuslain 10 §:n kannalta. Rajavartiolaitoksen
esikunnan nakemyksen mukaan olisi tarpeen tarkemmin analysoida, miltd osin
tiedustelu kasittaisi henkilotietoja, ja miten henkilo6tietojen asianmukainen suoja
olisi tarkoitus jarjestaa. Huomioon on otettava erityisesti perustuslakivaliokunnan
lausuntokaytannostd ilmenevat periaatteet, joita henkilGtietojen kasittelyssd on
noudatettava. Erityisesti olisi harkittava ja tarkkaan saadettava se, miten tiedustelun
avulla saatuja tietoja voidaan luovuttaa eteenpain kotimaan ja ulkomaan viranomaisille.

Rajavartiolaitoksen esikunnan nakemyksen mukaan on tarpeen selvittda, mita
voidaan saavuttaa olemassa olevaa lainsaadantoa kehittamalla. Taltd osin
Rajavartiolaitoksen esikunta viittaa Poliisihallituksen tyéryhmaedustaja Tomi Vuoren
lausumaan. Rajavartiolaitoksen esikunta pitdd perusteltuna sitd, ettd selvitettaisiin
tarkemmin, mihin  poliisin  kaytdssa olevat poliisilain  mukaiset salaiset
tiedonhankintakeinot riittavat ja mitad tiedusteluvaltuuksia konkreettisesti tarvittaisiin.
Tama seikka puoltaa sitd Vuoren lausumassa esitettya nakemysta, etta asian
ratkaisumallit saattavat olla lainsaadanndllisesti erilaisia poliisin ja puolustusvoimien
kohdalla.

Rajavartiolaitoksen esikunta katsoo, ettd lainsaadantéa tulisi ensi vaiheessa
kehittaa rikostorjunnan lainsaadantoa taydentamalla. Tama olisi
Rajavartiolaitoksen esikunnan kasityksen mukaan mahdollista perustuslakia
muuttamatta ja siten toteutettavissa nopeammalla aikataululla. On selvaa, ettd on
tarkoituksenmukaista harkita myos sotilastiedustelun ja Suojelupoliisin siviilitiedustelun
toimivaltuuksista saatamista. Talta osin olisi ensisijaisesti harkittava toimialakohtaista
saantelya, joka on toimivaltaisen viranomaisen hallinnonalan ministerion
valmisteluvastuulla. Mikali katsotaan tarpeelliseksi saataa tiedustelua koskeva
erillislaki, sen tulisi olla mahdollisimman suppea ja tarkkarajainen.

Voimassa olevan lainsdadannodn mukaisesti Rajavartiolaitos  osallistuu
rajaturvallisuuden yllapitamiseen sekd omalta osaltaan rajat ylittdvan rikollisuuden
torjuntaan, sotilaalliseen maanpuolustukseen seka alueellisen koskemattomuuden
valvontaan. Myos Rajavartiolaitoksella on kykya osallistua sotilastiedusteluun. Taman
vuoksi ja tiedustelutoiminnan kokonaisuuden hahmottamiseksi Rajavartiolaitoksen
esikunta pitaa tarkeana, ettd Rajavartiolaitos voi osallistua mahdollisiin mietinndn
perusteella kaynnistettaviin lainsdadantohankkeisiin.

Rajavartiolaitoksen apulaispaallikko
Kenraalimajuri llkka Laitinen

Ylitarkastaja Anne lhanus

Asiakirja on sdhkoisesti allekirjoitettu asiankasittelyjarjestelmédssa. Rajavartiolaitos 02.04.2015 klo
09.50. Allekirjoituksen oikeellisuuden voi todentaa kirjaamosta.



Rajavartiolaitos id3071073 3(3)
Gransbevakningsvasendet

The Finnish Border Guard

TIEDOKSI Siséaministerio
RVLE oikeudellinen osasto ja raja- ja meriosasto



