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Lausunto:
Suomalaisen tiedustelulainséddéannén suuntaviivoja. Tiedonhankintalakitydryhméan mietinto

Puolustusministerio on pyytanyt Prof-Tel Oy:lta lausuntoa turvallisuusviranomaisten
tiedonhankintakyvyn parantamiseksi kybertoimintaympariston uhkista perustetun
lainsdadannon kehittdmistyoryhman mietinndsta. Mietinndssa on arvioitu tiedustelua
koskevan lainsdadénnon kehittdmistarpeita.

Prof-Tel Oy kiittdd mahdollisuudesta lausua ndkemyksensa ja toteaa lausuntonaan
seuraavaa:

1. Yleista

Mietint6 on kattava, perusteellinen ja hyvin jasennelty. Se késittelee Suomen turvalli-
suusymparisoa ja sen muuttumista viime vuosina. Mietinngssé on esitetty myos sidos-
ryhmien ja asiantuntijoiden kuulemisen yhteenvedot. Mietinndssa on liikenne- ja
viestintdministerion eridva mielipide.

Prof-Tel Oy nostaa mietinndstd oman lausuntonsa hyvin soveltuvaksi l&htokohdaksi
mietinndn johdannon taustatekstin:

”Tilanne on monimutkaistunut ja sisdiseen ja ulkoiseen turvallisuuteen kohdistuvat uhat
limittyvat toisiinsa entistd laheisemmin. Kansalliseen turvallisuuteen kohdistuvat vaka-
vimmat uhat ovat lahes poikkeuksetta kansainvalistd alkuperéa tai niill& on kytkoksia
maamme ulkopuolelle. Uhkien taustalla olevien valtiollisten ja ei-valtiollisten tahojen
tunnistaminen ja niiden toiminnan ennakoiminen on vaikeutunut. Tietotekniikan kehitys
on antanut pienillekin valtioille ja ei-valtiollisille toimijoille mahdollisuuden toimia
tehokkaasti. Teknologian kehittyminen on mahdollistanut kansallista turvallisuutta
vaarantavien tekojen toteuttamisen entista lyhyemmalla valmisteluajalla ja vakavimmin
seurauksin. Tietoverkossa toteutettavia hyokkayksia voidaan kéayttaa poliittisen ja talou-
dellisen painostuksen vélineind ja vakavassa kriisissa yhtena vaikuttamiskeinona perin-
teisten sotilaallisten voimakeinojen ohella.
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Uhkien kansainvalisestd luonteesta seuraa, etté niiden taustalla olevat tahot ovat verkos-
toituneet eri maiden alueelle. Osalliset kommunikoivat yli valtiorajojen. Viestinté-
teknologian nopea kehitys on tehostanut ja helpottanut Suomelle uhan muodostavien
tahojen vélista rajat ylittdvaa yhteydenpitoa ja verkostoitumista sekd nopeuttanut uhkien
kansainvélistymista. Siviilipuolen toimijoiden ohella my®s modernien asevoimien
johtaminen tukeutuu entistd enemman yleiseen teleinfrastruktuuriin. Tietotekniikan
nopean kehityksen ja alhaisempien kustannusten vuoksi asevoimat ottavat laajasti
kayttoonsa sellaisia johtamis- ja viestintgjarjestelmid, jotka on suunniteltu siviilitarpeita
varten”.

2. Kannanotot

2.1 Mietinntn ehdotus

Prof-Tel Oy yhtyy mietinnon perusteluihin ja kannattaa mietinndn ehdotusta siitd, etta
hallitus kaynnistéisi tarvittavat toimenpiteet tiedustelua koskevan sadaddsperustan luomi-
seksi. Prof-Tel Oy:n nakemyksen mukaan Suomeen tarvitaan erillinen tiedustelutoimin-
nan lainsaadantd mietinndssa esitetyilla rajauksilla ja lupa- ja valvontamenettelyilla
varustettuna. Prof-Tel Oy nékee, ettd lainsaddannon tulee koskea seka tietoliikenne-
tiedustelua, ulkomaan henkil6tiedustelua ja ulkomaan tietojarjestelmatiedustelua.

Prof-Tel Oy nakee, etté oikeat viranomaiset tiedustelutoiminnan toteuttamiseksi olisivat
Puolustusvoimat ja Suojelupoliisi kuten mietinnéssa on esitetty. Tietoliikennetieduste-
lun tekninen suorittaminen olisi tarkoituksenmukaisinta keskittda Puolustusvoimille.

Tietoliikennetiedustelun toteuttamiselle tulee varata sen edellyttdmaét resurssit toiminnan
jarjestdmistavasta ja laajuudesta riippuen.

Lisaperusteluita
Seuraavassa on joitakin Prof-Tel Oy:n ndkemina lisdperusteluita:

Uskottava puolustus — uskottava tiedustelu

Suomen puolustus perustuu omiin uskottaviin puolustusvoimiin ja liittoutumatto-
muuteen. Suomella on eurooppalaisittain suuret puolustusvoimat. Puolustusbudijetti
2015 on noin 2,7 Mrd euroa. Suurten puolustusvoimien ja suuren budjetin tehoa ja
kykya on puolustettava ja vahvistettava myos tehokkaalla ja uskottavalla tiedustelu-
organisaatiolla menetelmineen ja toimivaltuuksineen niin tietoliikennetiedustelun,
ulkomaan henkil6tiedustelun kuin ulkomaan tietojarjestelmatiedustelunkin osalta.
Puolustusvoimat ei voi tassa luottaa nykyisiin yritysten verkkovalvontaan. Puolustus-
voimien on suoritettava sité tehtdvas itse.

Kuitenkin myos yritysten tietoturvallisuutta ja Kyberturvallisuuskeskuksen resursseja
tulee omalla toimintasektorillaan kasvattaa seka yhteisty6ta eri toimijoiden vélilla lisata.

Kybersodankaynti

Kun sodankayntia on perinteisesti kayty maalla, merella ja ilmassa (ja avaruudessa),
kyberavaruudesta on tullut keskeinen neljas ulottuvuus vakavien tietoturvahyokkaysten,
terrorismin ja potentiaalisesti myds sodankaynnin vélineeksi. Kysymys onkin Prof-Tel
Oy:n ndkemyksen mukaan pitkalti siitg, ettd tulisiko lakiin puolustusvoimista sisallyttaa
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myos kybertiedustelu sen eri muodoissaan ja méaritella lainsaddanndélla sen tehtavat ja
rajaukset seké toimivaltuudet.

Sama koskee myds poliisin valtuuksia ja salaisia pakkokeinolain pykalia.

Informaatiosodankaynti

Tiedustelulainsd&ddannossa tulisi varautua myos informaatiosodankayntiin (ns. trollaus).
Trollaus antaa heikkoja signaaleja, mista voi seurata vihapuheita, siitd tekosyita ja
mahdollisia kommunikeoita ja lopulta fyysisté puuttumista. Vrt. esim. viimeaikainen
Venéjan harjoittama trollaus. Sama koskee ennaltaehkaisya ja suunnitelmien paljasta-
mista jo vieraan valtakunnan alueella (vrt. esim. rajanylitykset)

Y hteensopivuus

Jotta voitaisiin paasté yleensakaan hyotymaan verkostoista, pitad olla oma toimipiste
verkossa. Tiedustelu- ja valvontainfran ja —palveluiden tulee olla yhteensopivia
yhteistyokumppaneiden kanssa, mm. EU, Nato. Téssa ei riitd pelkké valvonta, pitaa
paasta myos tiedustelemaan, vrt. seuraava kohta.

Prosessimainen toiminta

Tiedustelutoiminta on prosessi. Se on jatkuvaa kehittdmistd, jatkuvaa tilannekuvan
yllapitoa ja jatkuvaa teknologista oppimista. Tiedustelu ja muu yhteistoiminta on hyva
ja usein ainoa aktiivinen tapa pysya tehokkaasti ajan tasalla.

2.2 Kannanoton erilliskohtia

Seuraavassa on nostettu joitakin Prof-Tel Oy:n ndkemié keskeisia kannanottoja erikseen
neljdén osaan jaoteltuna.

2.2.1 Kansainvaliset ja kansalliset ihmisoikeussopimukset

Lahtokohta

Tiedustelussa, erityisesti tietoliikennetiedustelussa, tulee noudattaa kansainvalisia
ihmisoikeusspimuksia mietinnén mukaisesti: 1)YK:n ns. KP-sopimus (SopS 8/1976/
erityisesti artikla 17), 2) EIS (SopS 63/1999/erityisesti artikla 8) ja 3) EU:n perusoikeus-
asiakirja 2009/artiklat 7, 52 seka Suomen perustuslain vaatimuksia seké Tietoyhteis-
kuntakaaren toimenpiteitd (I1&hinng 272 §).

Kannanotto

Mainitut vaatimukset ovat teknologioista ja ympéardivasta teknisesta kehityksesté riippu-
mattomia. Prof-Tel Oy:n nakemyksen mukaan mainitut sopimukset ja vaatimukset eivét
sinallaan mitenkaan riipu tiedustelutoiminnan jarjestdmisesta eika tiedustelutoiminta
esta kyseisten sopimusten ja vaatimusten tayttymista. Eikd myodskaan péinvastoin
tiedustelutoiminta ja s en jarjestaminen riipu mainituista sopimuksista ja vaatimuksista.

2.2.2 Yhteiskunnan elintarkeat infrastruktuurit

Lahtokohta

Yhteiskunnan elintérkeiden (kriittisten) infrastruktuurien toiminta on varmistettava ja
turvattava kaikissa olosuhteissa. Erityisesti tdmé tarkoittaa tietoverkkojen ja Scada-
jarjestelmien ja niiden organisaatioiden muodostamaa kyberymparistoa.
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Kannanotto

Y hteiskunnan elintarkeéat (kriittiset) infrastruktuurit ovat valtakunnallisen toiminnan
elintarked selkaranka. Uhkat ja hyokkaykset néita jarjestelmia kohtaan ovat aina
vakavia ja varautuminen ja ennaltdehkaisy edellyttadd Prof-Tel Oy:n ndkemyksen
mukaan tiedustelua kansainvélisella tasolla.

Kriittisia infrastruktuureja on turvattu yritysten ja HVK:n yhteistoiminnalla. Prof-Tel
Oy nékee, etta yritykset eivat voi olla vastuussa Suomen turvallisuudesta vaikka niill&
olisikin osaamista ja vélineistod mm. tietoturvauhkiin varautumisessa. Yhteistoimintaa
kuitenkin eri toimijoiden vélill4 tarvitaan kuten tahankin saakka.

2.2.3 Yritystoiminnan edellytykset

Lahtokohta

Yritysten toimintaolosuhteet ja kilpailukyky seké uusien liiketoimintojen sijoittuminen
Suomeen on turvattava ja kehitettdva olosuhteet sellaisiksi ettd tima on mahdollista.

Kannanotto

Prof-Tel Oy ei née etta tiedustelutoiminta haittaisi Suomen edellytyksia pérjata hyvin
kilpailussa ja haittaisi erityisesti konesali-investointeja, kuten LVM esittaa eridvéssa
mielipiteessa. Kuten LVM toteaa, viestinndn luottamuksellisuus ja yksityisyyden suoja
on Suomessa korkealla tasolla, Suomi on liittoutumaton, luotettava ja yhteiskunnalli-
sesti ja poliittisesti vakaa maa, eikd Suomessa ole odotettavissa esimerkiksi palvelin-
keskuksia vaarantavia geologisia jéaristyksia. Viilean ilmaston lisaksi sahkon saatavuus
ja hinta ovat erityisesti datakeskusten sdéhkdveronalennuksen jalkeen hyvalla tasolla.

Tosin tiettavasti Googlen Haminan palvelukeskus esim. ostaa sahkonsa Ruotsista
pitkdaikaisella sopimuksella. Konesaliliiketoimintaan liittyy siten muitakin aspekteja
kuin tiedustelun mahdolliset aiheuttamat huolet.

2.2.4 Tietoyhteiskunta ja Internet

Lahtokohta

Tietoyhteiskunnan kehityksen, ja siind my0s Internetin, periaatteita tulee kunnioittaa,
s.0. vapaa, kaikkien saatavilla oleva, tasa-arvoistava, luottamuksellinen ja turvallinen
tietoverkkoja ja palveluita kéyttdva yhteiskunta. Tama liittyy myos kohtaan 2.2.1.

Kannanotto

Kehitys kehittyy ja tietoyhteiskunta ja digitalisaatio omalla luonnollisella tavalla kuten
tahé&nkin asti. Uusina ilmidina on syntynyt mm. Some, loT ja Telco2.0 eri vaikutuksi-
neen ja ne kehittyvéat omalla bisneslogiikallaan ja painollaan. Talla kehityksella ei ole
mit&én tekemistd tiedustelutoiminnan ja sen kehittdmisen kannalta, eika tdma kehitys
uhkaa myoskaan mahdollisesti saavutettua Suomen tietoverkkoluottamusta.

3. Mietinndn kuulemiset

Kuulemisissa on ollut paljon hy6dyllisia ja kannatettavia ndkdkohtia, jotka tulisi ottaa
harkiten huomioon lainvalmistelussa ja eri vaihtoehtojen valinnoissa.

Vertaukset Data-Sveitsisté ja turvasatamasta ovat osuvia, mutta eivét riita tosiasillisiksi
perusteluiksi tiedustelulainsdddannon tarpeen arviointiin.
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4. Liikenne- ja viestintdministerion eridva mielipide

Vaikka lausuntopyynndssa ei nimenomaisesti pyydetty ottamaan siihen kantaa, Prof-Tel
Oy kommentoi seuraavassa lyhyesti LVM:n eridvad mielipidettd. LVM:n ydinviestit
ovat tietoyhteiskunnan ja digitalisaation kehittdmisen kannalta tarkeita ja kannatettavia,
mutta tiedustelulainsd&ddannon kehittdmisesta riippumattomia. Kyseessa on Prof-Tel
Oy:n ndakemyksen mukaan kaksi taysin eri asiaa.

Ei ristiriitaa

Kansallisen lainsé&ddannoén tulee luonnollisesti olla yhdenmukaista kansainvélisten
ihmisoikeusvelvoitteiden kanssa ja viranomaisten toimivaltuuksien perustua tarkoin
lakiin. Tiedustelun osalta lainsdddant6a pitaa juuri tasta syysta kehittad. Toisaalta nyt
kyseessa olevan tiedustelulainsdéddannon kehittdmisen — verkkotiedustelu ja ulkomaan
henkilo- ja tietojarjestelmatiedustelu — seké toisaalta ihmiskoikeussopimusten ja perus-
oikeuksien, tavoitteet eivét lahtokohtaisesti ole ristiriidassa kesken&an. Edellisessé
tavoitteena on edistaa tietoyhteiskunnan kehitysta ja sen kansalaisia oikeuksineen seka
yritystoimintaa verkoissa rauhanomaisin keinoin. Jalkimmaisessé tavoitteena on
varustautua suojaamaan, turvaamaan ja puolustamaan maata ja yhteiskuntaa seka sen
elintarkeda infrastruktuuria jo maan rajojen ulkopuolella. Molemmat tavoitteet voidaan
sovittaa tukemaan toisiaan.

Keinojen tehottomuus

LVM:n eriavassa mielipiteessé todetaan etta esitetyt verkkotiedustelun keinot ovat
tehottomia ja koska esimerkiksi tunnistetietoja voidaan salata ja koska liikenteen maara
kasvaa voimakkaasti. Ndin varmasti onkin, mutta tassékin kehitys kehittyy. Hyokkayk-
sissa kuten tiedustelussakin keinot ovat yleensa salaisia. Vanha sissin motto ’nide mutta
dld ndy” pitee myoOs kyberavaruudessa. Kaikkia keinoja ei ole tiedossa eiké niista
etuké&teen tiedoteta.

Tietoliikennetiedustelu vs. verkkovalvonta

Prof-Tel Oy:n ndkemyksen mukaan tietoliikennetiedustelu ja verkkovalvonta ovat eri
asioita. Edellisessé kohde on tarkoin etukéteen tiedossa ja sovittu ja sopivat keinot
siihen valittu kun taas jalkimmaisessa toiminta on padasiassa passiivista verkkojen eri
komponenttien (ml. liitdnn&t) valvontaa. Raja ei ole kuitenkaan aina selvd, mutta se ei
saa estaa tiedustelun tarkoitusperan toteuttamista.

6. Yhteenveto

Prof-Tel Oy pitda mietinndssa ehdotettua tiedustelulainsdéddannon kehittamista
ehdotetussa muodossa kannatettavana. Prof-Tel Oy pitdd tarkedna ettd lainsdadéannon
kehittdmisessd huomioitaisiin tarkoituksenmukaisesti sidosryhmien ja asiantuntija-
kuulemiset ja LVM:n huolenaiheet eridvéssa mielipiteessa.

Ystavallisin terveisin
Esa Kerttula, Dr.
Prof-Tel Oy
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