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Puolustusministerié

Viite: Puolustusministerion lausuntopyynté 9.2.2015

LAUSUNTO TIEDONHANKINTALAKITYORYHMAN MIETINNOSTA

Cinia Group Oy (jallempéana Cinia) kiittdd saamaansa lausuntopyyntda ja vastauksena siihen
toteaa kunnioittavasti seuraavaa:

Kyberymparisté on myds Cinian liiketoimintaympéristd. Sen vuoksi naemme valttamattdmana,
ettéd tdhan ymparistéon kohdistuvista oikeuksista, velvollisuuksista ja toimivaltuuksista on ole-
massa selkeat pelinsaannét. Cinia tukee lainsdadannén kehittdmista saatamaan niita toimival-
tuuksia, joiden mukaisesti viranomaiset voivat hankkia tietoja tietoliikenneverkoista ja tietojar-
jestelmista. Normaaliolojen hairidtilanteita, poikkeusoloja seka vakavia yleista turvallisuutta ja
kansallista etua mahdollisesti vaarantavien tilanteiden tunnistamiseksi ja hallitsemiseksi on vi-
ranomaisilla oltava riittavat valtuudet.

Lains&adannon valmistelussa ja sen mukaisten toimivaltuuksien kaytéssd on kunnioitettava
kansalaisten perusoikeuksia. Yksityisyyden suojan rinnalla my6s turvallisuus on n&htava perus-
oikeutena ja ndiden molempien oikeuksien turvaaminen olisi tulevassa lainsdadannossa oltava
tasapainossa. Myds yritysten viestinnan ja tietojen luottamuksellisuuden suojan on oltava tur-
vattuna. Turvalliset verkot ja verkkopalvelut lisdavéat kaikkien osapuolten luottamusta toisiinsa.

Tietoliikennetiedusteluun saadettyja toimivaltuuksia valmisteltaessa on erityinen huomio kiinni-
tettd uskottavan ja mahdollisimman l&pinakyvan valvontamekanismin rakentamiseen. Toimival-
tuuksien kaytolla saavutetusta yhteiskunnan turvallisuuden lisdantymisesté on kansalaisille ja-
ettava tietoa s&anndllisesti ja ymmarrettavasti. Myos teleyrityksilla on oltava oikeus saada tie-
toa rakentamiensa teknisten jarjestelyjen yhteiskunnallisista turvallisuushyddyista.

Lains&a&dannoén valmisteluprosessissa ja toimivaltuuksien sisaltéd valmisteltaessa on varmistut-
tava, ettei Suomen neutraali ja luottamusta herattava asema kansainvalisen tietoliikenteen sol-
mualueena (hubina) vaarannu millaan muotoa. Cinia nakee tarkeana, etté valmisteluproses-
sissa kiinnitetaan erityistd huomiota aktiiviseen, ristiriidattomaan ja kansantajuiseen ulkoiseen
viestintaan. Koko prosessi ja siina valmisteltu lainsaadanté on saatava vahvistamaan Suomen
kiinnostavuutta investointien ja digiteollisuuden sijaintimaana.
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