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Suomen Microsoft osaajakumppaneiden yhdistys ry:n (IAMCP Finland)
lausunto tiedonhankintalakitydryhman mietintéon

Puolustusministerié on pyytdnyt lausuntoja tiedonhankintalakitydryhman mietinnosta “Suomalaisen
tiedustelulainsdddannon suuntaviivoja” 9.2.2015 pdivatylla lausuntopyynndlla. Lausuntopyynndssa
pyydetdan erityisesti kommentoimaan kehittamisehdotuksia ja johtopaatdksia (luvut 6 ja 7) ja ehdotusten
vaikutuksia lausunnonantajan toimintaan ja toimialalla.

IAMCP Finland on Microsoftin kumppaniverkoston yhteistydofoorumi Suomessa.

1 Mietinnossa esitetyt kehittamisehdotukset

Mietinndssa esitetdan kolme tiedonhankinnan kehittamisaluetta: tietoliikennetiedustelu, ulkomaan
henkilotiedustelu ja ulkomaan tietojarjestelmatiedustelu.

Tietoliikennetiedustelulla mietinndssa tarkoitetaan Suomen rajat ylittavien tietoliikenneyhteyksien kautta
tapahtuvan viestinnan automaattista koneellista seurantaa ja suodattamista ja tiedusteluviranomaisen
tekemaa suodatetun tiedon késittelyd ja analysointia kansallista turvallisuutta uhkaavia toimijoita ja
toimintaa koskevan tiedon hankkimiseksi. Tarkoituksena olisi ylimman valtiojohdon paatoksenteon
tukeminen valttamattomalla tilannekuvatiedolla.

Tietoliikennetiedustelu-termin kdyttaminen tallaisesta toiminnasta on omiaan johtamaan lukijaa harhaan.
Sen vuoksi esitaimme termin korvaamista paremmin asiaa kuvaavalla Viestintatiedustelu-termillg, jota
my0s kaytamme tassa lausunnossa.

Ulkomaan henkil6tiedustelulla mietinndssa tarkoitetaan henkilokohtaiseen kanssakdaymiseen tai henkilon
tai muun kohteen henkil6kohtaiseen havainnointiin perustuvaa tiedonhankintaa.

Ulkomaan tietojarjestelmatiedustelulla mietinnOssa tarkoitetaan ulkomaisissa tietojarjestelmissa
kasiteltavan tiedon hankintaa tietoteknisin menetelmin eli aktiivista tunkeutumista tietojarjestelmiin ja
tietojen kerdamista jarjestelmistd. Mietinndssa on rajattu aktiiviset hydkkdystoimet kuten
tietojarjestelmien vahingoittaminen, tietojen tuhoaminen tai muuttaminen maaritelman ulkopuolelle.

2  VYleista

Teknologian kehitys ja uudet innovaatiot mahdollistavat yha paremmin ajasta ja paikasta riippumattoman
viestinnan. Kehitys parantaa ratkaisevasti tuottavuutta, luo uusia tyépaikkoja ja edesauttaa talouden
kasvua. Kasvu toteutuu kuitenkin vain, jos huolehdimme siitd, etta viestintdayhteydet paranevat, datan
esteeton liikkuvuus rajojen yli mahdollistetaan ja pilviteknologian hyddyt otetaan kdytt6on. Tama on
kuitenkin mahdollista vain kayttdjien luottaessa siihen, etta tietoyhteiskunnan palvelut ovat
toimintavarmoja ja ne suojaavat kdyttdjien perusoikeuksia kuten oikeutta yksityiseen viestintaan riittavalla
tavalla. IAMCP Finlandin jasenyritykset ovat keskeisina toimijoina luomassa palveluita, joihin kansalaisten
on voitava luottaa.

Digitaalinen talous ulottuu viestinta- ja tuottavuuspalveluiden ulkopuolelle kaikkialle teollisuuteen ja
palveluihin. Digitaalisuuden taysimdardinen hyddyntaminen kaikilla teollisuuden aloilla on avain
suomalaisen teollisuuden kilpailukyvyn ja tuottavuuden parantamisessa sekd talouden kasvun
edistamisessa.



Digitalisaatio on muuttanut myés Suomeen ja suomalaisiin kohdistuvien uhkien luonnetta.
Verkkorikollisuus on globaalia ja monet valtiolliset toimijat operoivat tietoverkoissa valtioiden rajoista
valittamatta.

Tillaisessa jatkuvasti muuttuvassa toimintaympéristossa on entistdkin tarkeampad, etta jokainen toimija
vastaa osaltaan turvallisuuden toteuttamisesta. Turvallisuutta ei voi ulkoistaa. Yritysten ja viranomaisten on
varmistettava hallussaan olevien tietojen ja tietojarjestelmien riittava suojaus ja kdytettdva palveluiden
toteuttamiseen luotettavia palveluntarjoajia. Toimijoilla on oltava riittdvat valtuudet tehtdviensa
hoitamiseen. Yritysten ja viranomaisten on toimittava yhteistydssa yhteisen tilannekuvan muodostamiseksi.
Tilannekuvan on oltava kaikkien toimijoiden kéytettévissa. Viranomaisten on kerrottava yrityksille
viranomaisten tietoon saadut yrityksiin kohdistuvat uhat.

Mietinndssa on kasitelty useita eri asiakokonaisuuksia, jotka liittyvat toisiinsa varsin I0yhasti. Esitetyt
jatkotoimenpiteet on kuvattu varsin yleisluontoisesti, minkéa vuoksi mahdollinen jatkovalmistelu voi johtaa
lopputulokseen, jota mietinndssa ei ole kuvattu.

Piddmme hyvana sité, ettd tydryhma on tehnyt tyétadn varsin avoimesti ja kuullut laajasti eri osapuolia.
Mahdollisessa jatkovalmistelussa tulisi valmistelun avoimuutta vield parantaa ja varmistaa kaikkien
osapuolien mahdollisuus osallistua tyéskentelyyn haluamassaan laajuudessa.

3 Tiedustelulainsaadannon jatkovalmistelusta

Jatkotyossa on syytd arvioida tiedustelulainsdadannon kehittamistarpeita. Mahdollisen lainsaddannon on
oltava mahdollisimman selvdsanaista ja yksitulkintaista, jotta toimintaymparisto sdilyy ennustettavana seka
Suomessa jo toimivien ettd investointipdatoksia harkitsevien yritysten kannalta. Mietinndssa esitetyt
lainsaddantohankkeet tulisi valmistella erikseen kussakin vastuuministeridssa.

Valmistelussa tulee ottaa huomioon tiedustelu- ja viranomaistoiminnan kehittamista tietoverkoissa
ohjaavat yleiset periaatteet. Periaatteet on lyhyesti esitetty luvussa 4 ja laajemmin sivustolla
http://reformgovernmentsurveillance.com.

3.1 Viestintatiedustelu

Viestintatiedustelun mahdollinen tarve tulee selvittdd yleiselld tasolla osana tiedustelulainsaadannén
valmistelutydta. Viestintatiedustelua koskevan erityislain valmistelu voitaneen aloittaa
tiedustelulainsdddanndn kasittelyn jalkeen, mikali toiminnan tarpeellisuudesta, hyodyista ja kustannuksista
sekd vaikuttavuudesta saavutetaan riittavan laaja yhteinen objektiivinen faktoihin perustuva nakemys.

Erityisesti tasta syysta yritysten osallistuminen jatkotydskentelyyn on tarkeda.

Mikali viestintatiedustelua koskevaa lainsdaadantda aletaan jossain tulevaisuuden hetkessa valmistella,
valmistelussa tulee pitda ohjaavina periaatteina mietinndssa ansiokkaasti esitetyt yritysten ja
organisaatioiden toimintaa koskevat seikat taydennettyina seuraavasti:

- Ohjelmistovalmistajia ja palveluntuottajia ei tule velvoittaa toteuttamaan ohjelmistoihin tai
palveluihin takaportteja

- Organisaatioita ei tule velvoittaa luovuttamaan salausavaimia viranomaisille tai auttamaan
viranomaisia salausten purkamisessa. Lainsaadantoon ei saa sisdllyttda salausmenetelmien tai
muiden viestinnin luottamuksellisuutta turvaavien ja viestinndn osapuolia suojaavien menetelmien
kayttokieltoja tai kayttorajoituksia.

- Viestintatiedustelun kohteena saa olla vain teleyritysten julkisten verkkojen rajat ylittava liikenne.
Viestintatiedustelua ei tule ulottaa organisaatioiden yksinomaisessa kdytdssa oleviin
tietoliikenneyhteyksiin. Esittémamme rajoituksen tavoitteena on poistaa datakeskusinvestointeja



harkitsevilta toimijoilta viestintatiedustelun valmisteluun liittyvd epavarmuustekijd, joka on
todennakoisesti pitkdkestoinen mahdolliseen lain valmisteluun liittyvien perustuslaillisten
nakokohtien vuoksi.

- Tiedusteluviranomaisten tulee vastata taysimaaraisesti mahdollisen viestintatiedustelun
kustannuksista. Kustannuksia ei osittainkaan saa salyttaa yritysten kannettaviksi

Tiedustelulainsdgadannon valmistelutydssa on tarkoin pidettavd mielessa, ettd toiminnan tarkoituksena
on valtiojohdon paatdksentekokyvyn mahdollistaminen. Tdman vuoksi olisikin harkittava sitd, ettd myos
toiminta olisi tiukasti valtiojohdon ohjauksessa. Tiedustelutoiminta rikkoo hyvinkin helposti muiden
maiden lainsaadantda. Toimenpiteiden kdynnistaminen vaatii poliittista harkintaa. Ratkaisut voitaisiin
tehda esimerkiksi ulko- ja turvallisuuspoliittisessa valiokunnassa tapauskohtaisesti.

3.2  Ulkomaan tietojarjestelmatiedustelu

Mahdolliseen ulkomaan tietojarjestelméatiedusteluun liittyy merkittava periaatteellinen asia. Suomen
ratifioimissa kansainvilisissd sopimuksissa tietojarjestelmiin tunkeutuminen on kriminalisoitu ja teot on
madritelty kansallisessa lainsdddanndssa rangaistaviksi.

Voidaan aiheellisesti kysya, kasvaisiko kansalaisten ja yritysten luottamusta verkkoon ja sen palveluihin, jos
viranomaisille sallittaisiin tallainen toiminta.

Suomi on toimillaan kansainvilisessa yhteisossa rakentanut menestyksekkadsti mainetta yhteistydn
rakentajana ja rauhansovittelijana. Tata taustaa vasten olisikin luontevampaa, ettd Suomi ottaisi
kansainvalisilld foorumeilla aktiivisen roolin tietojarjestelmien turvallisuuden edistamisessa ja edistdisi
laajasti hyvaksyttyjen oikeushyvien turvaamista digitaalisessa toimintaymparistéssa.

Suomi voisi toimia aktiivisesti erityisesti kansainvaliseen oikeusapumekanismiin liittyvien toimintatapojen
uudistamisessa ja mekanismin siirtdmisessa globaalisti digiaikaan seka valtioiden lainsaada@ntojen
eroavuuksista johtuvien ristiriitojen ratkaisemiseen kykenevien foorumien luomisessa.

3.3 Mietinnon asiasisalto
Mietintd vaikuttaa lainsdadantoad koskevien osuuksien osalta hyvin ja perusteellisesti valmistelulta. Ndita
osuuksia voidaan kayttaa hyvin jatkovalmistelun lahdemateriaalina.

Teknologian, tietoverkkojen, tietojdrjestelmien, haittaohjelmien ja niiden havainnoinnin osalta mietinnén
teksti on naivistista, perustuu vanhentuneisiin kasityksiin ja yksinkertaistettuihin mielikuviin. Teksti sisdltaa
runsaasti virheellisyyksid, perustelemattomia vditteitd ja mielipiteita. Mietintoa ei ndilta osin tule kayttaa
valmistelun lahdemateriaalina, vaan valmistelun tulee perustua faktoihin ja objektiiviseen analyysiin
tilanteesta ja tarvittavista toimenpiteista.

4  Tiedustelutoimintaa ja viranomaisten tiedonhankintaa ohjaavat

periaatteet

Suuret kansainviliset tietotekniikkatoimittajat ovat yhteistydssa koostaneet luettelon periaatteista, joita
tulisi noudattaa kehitettdessa tiedustelutoimintaa ja viranomaisten tiedonhankintaa Internetista ja
pilvipalveluista koskevaa lainsdaadantoa. Periaatteet on tuotu esiin Yhdysvaltain liittovaltion
tiedustelutoimintaa koskevan keskustelun yhteydessa. Ne on tarkoitettu kaikille valtioille, myds Suomelle.
Periaatteiden tarkoituksena on turvata Internetin kehittyminen globaalina, kaikkien yksildiden ja
organisaatioiden kaytettavissa olevana palveluna.

Esitimme, ettd Suomen valtion tulisi ottaa nama periaatteet ohjenuoraksi tiedustelulainsdadannon
kehitystydssa.



4.1 Viranomaisten oikeutta kerdta kayttdjien tietoja tulee rajoittaa

Valtioiden tulisi saataa jarkevit rajoitukset viranomaisten toimivallalle kerdtd kdyttdjien tietoja
palveluntuottajilta. Tietojen keruu tulee tapahtua vain tarkoin rajatuissa olosuhteissa ja se tulee
tasapainottaa kayttajien kohtuullisten yksityisyydensuojan odotusten kanssa ottaen huomioon toiminnan
vaikutukset yksildiden Internetia ja verkkopalveluita kohtaan tuntemaan luottamukseen. Viranomaisten
valvonnan tulee kohdistua vain lainsdadanndssa madritellyilld perusteilla yksildityjen kdyttdjien tietoihin
eika viranomaisten tule kerata tietoja tietoverkoista rajoituksetta.

4.2 Tiedonkeruun tulee olla valvottua ja vastuullista

Viranomaisten tietopyyntoji ja tiedonkeruuta varten tulee olla selked lainsdddantdkehikko, jonka
perusteella viranomaisten valtuuksia ja toimenpiteitd valvotaan riittavalld tarkkuudella. Toimintaa
valvovien toimielimien tulee olla riippumattomia ja valvonnan kohteilla ja tietopyyntdjen vastaanottajilla
tulee olla mahdollisuus valittaa paatoksistd. Viranomaisten ja valvontaelinten keskeiset paatokset tulee
julkistaa viivytyksettd, jotta kansalaisvalvonta olisi mahdollista.

4.3 Tietopyyntoja koskevan toiminnan tulee olla lapinakyvaa

Viranomaisten toimivaltuuksia ja valtuuksien perusteella toteutettavia valvontaohjelmia koskevan
keskustelun mahdollistamiseksi toiminnan on oltava ldpindkyvaa. Viranomaisten tulee antaa yritysten
julkistaa erilaisten tietopyyntdjen lukumaarat ja luonne. Lisdksi viranomaisten itsensd tulee julkistaa
vastaavat tiedot.

4.4  Vapaata tiedonkulkua tulee kunnioittaa

Valtioiden rajat ylittdva tietolilkenne on olennainen edellytys taiman vuosisadan globaalin talouden
toiminnalle. Viranomaisten tulee sallia tiedon kulku tietoverkoissa. Lisaksi viranomaisten ei tule rajoittaa
yksittdisten kdyttdjien ja yritysten padsya laillisesti saatavissa olevaan toisten valtioiden alueella sijaitsevaan
tietoon.

4.5 Valtioiden valiset mahdolliset ristiriidat tulee ratkaista

Jotta lainsdadannon ristiriitaisuuksilta valtyttaisiin, valtioiden tulee rakentaa kestavia periaatteita
noudattava ja lapinakyvyytta edistava kehikko rajat ylittavien tietopyyntdjen hallintaan esimerkiksi
vahvistamalla olemassa olevia maiden valisia virka-apusopimuksia. Valtioiden tulee sopia keskendan
menettelytavoista, joilla ratkaistaan eri maiden lainsaadantdjen mahdollisista ristiriitaisuuksista aiheutuvat
ongelmat.
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