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DNA OY:N LAUSUNTO TI EDONHANKINTALAKITYOR YHMAN MIETINTOON

DNA Oy (jaljempana DNA) kiittdd mahdollisuudesta lausua tiedonhankintalakitydryhman mietinnésta. DNA lau-
suu asiasta kunnioittaen seuraavaa:

1 Yleista

Puolustusministerio pyytaa lausuntoa erityisesti mietintddn sisaltyvista kehittdmisehdotuksista ja johtopaatéksis-
td seka mietinnon ehdotusten vaikutuksista lausunnonantajan toimintaan tai toimialalle.

Mietinndn kehitysehdotukset ja johtopaatokset voidaan jakaa karkeasti kolmeen asiakokonaisuuteen: Tietolii-
kennetiedusteluun, ulkomaan henkiltiedusteluun ja ulkomaan tietojarjestelméatiedusteluun. Tietoliikennetiedus-
telulla olisi toteutuessaan eniten vaikutuksia DNA:n toimintaan ja siksi tAma lausunto keskittyy tietoliikenne-
tiedustelua kasitteleviin kehittdmisehdotuksiin ja johtopaatoksiin.

Mietinndssa tietoliikennetiedustelussa on kyse siit, ettd viranomainen hankkii kansallisen turvallisuuden kan-
nalta olennaista tietoa tietoliikenteesta ja sen sisallésta. Mietinnén mukaan viranomaisen tiedonkeruu edellyttai-
si, etta teleyrityksille tai rajat ylittavien tietolikennekaapeleiden omistajille asetetaan velvoite osoittaa liityntapis-
teet tietoliikennetiedustelun toteuttamisesta vastaavalle viranomaiselle. Tiedusteluviranomaiset erottelisivat
saamastaan tietoliikennemassasta tiedustelutehtavan kannalta olennaisen liikenteen ja estaisivat tehtaviin kuu-
lumattoman liikenteen paatymisen analysoinnin kohteeksi.

2 Jatkovalmistelu

Tiedonhankintalakityéryhmassa ei ollut elinkeinoeldamén edustusta, vaan se tehtiin kokonaan virkamiestyona.
Yksittaisilla kuulemistilaisuuksilla ei voida paikata sita tosiasiaa, etta yritysnakodkulma jai tydryhmatyoskentelys-
sé kevyeksi. Elinkeinoelama tulee ottaa tiiviimmin mukaan lainsdddanndn jatkovalmisteluun.

Jatkovalmistelussa tulisi tutkia tarkemmin erilaisia ratkaisumalleja; milla eri tavoilla on mahdollista paasta ase-
tettuihin tavoitteisiin.

Vaikka varsinainen toteutettava tiedustelu onkin monilta osin luottamuksellista viranomaistoimintaa, on asiaa
saantelevan lainsdadanndn ja sen valmistelun oltava lapinakyvaa seka eri sidosryhméat huomioivaa.

3 Yhdenmukainen kohtelu

Jos Suomessa paadytaan asettamaan yrityksille velvoitteita tdhan asiakokonaisuuteen liittyen (esimerkiksi liityn-
tapisteiden osoittaminen), on erittdin tarkeaa tunnistaa kaikki relevantit toimijat kyseisella tietoliikennemarkkinal-
la. Suomalaisten teleyritysten lisdksi talla markkinalla toimii mm. useita kansainvalisia teleyrityksia ja muita kan-
sainvalisia seka kansallisia toimijoita.
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Velvollisuuksia ei saa asettaa vain osalle toimijoista, koska se asettaisi yritykset markkinassa eriarvoiseen ase-
maan.

4 Kustannukset

Jos tietoliikennetiedustelu toteutettaisiin ja asetettaisiin kaikille relevanteille toimijoille velvollisuus osoittaa liityn-
tépisteet omistamistaan tietoliikenneverkoista, aiheuttaisi se naille toimijoille ylimaaraisia investointikustannuk-
sia ja taman liséksi todennakoisesti korkeampia ko. infrastuktuurin yllapito- ja huoltokuluja.

Tahan jarjestelmaan rakennettavat liityntépisteet olisivat jo itsessédn mm. tietoturvaan ja jatkuvuussuunnitte-
luun vaikuttava riskikokonaisuus, jonka suojaamiseen liittyisi oma pysyva investointi- ja kulutaakkansa.

Jos ehdotettu uudistus toteutettaisiin, tulisi valtion kantaa kaikki thhéan asiakokonaisuuteen liittyvat investoinnit ja
kulut, eika niita tule jattaa tietoliikenneverkkojen omistajien / vuokraajien kannettavaksi. Mietinnén mukaan tieto-
liikenneverkkojen tiedustelua tehtéisiin pitkalti kansallisen turvallisuuden varmistamiseksi. Kyseinen tehtava on
valtion perustehtévia ja se tulisi hoitaa kokonaan valtion kustannuksella.

5 Ulkomaan liikennetta vai kotimaan liikennetta

Vaikka tietoliikenneverkkojen valvonnassa pyrittdisiin erottamaan kotimainen ja ulkomainen tietoliikenne, niin
tiedustelu kohdistuisi kuitenkin tosiasiallisesti erittdin todennakoéisesti myds osin puhtaasti kotimaiseen tietolii-
kenteeseen.

Tietoliikenneverkkoja ei ole suunniteltu tai toteutettu siten, ettd Suomesta Suomeen lahetty viesti kulkisi poik-
keuksetta vain Suomen rajojen sisalla.

6 Lopuksi

Mietintd on kaytdnndn ehdotusten osalta vield melko yleisella tasolla ja monet yksityiskohdat varmasti tarkentu-
vat / muuttuvat vield jatkovalmistelussa, jossa eri sidosryhmaét, kuten elinkeinoeldmaé, on otettava aiempaa tii-
viimmin mukaan.

Yksityisyyden suoja ja viestintapalveluiden kayttéjien luottamus viestinnan luottamuksellisuuteen ovat asioita,
joille on annettava merkittava painoarvo tata uudistusta valmisteltaessa. Jos tietoliikennetiedustelu paatettaisiin
mietinndssa esitetylla tavalla viranomaisille mahdollistaa, on erityisen tarkeaa, ettd samalla luodaan toiminnasta
riippumaton ja kaytanndssa toimiva valvontajarjestelma.

Valtion on kannettava tasta toiminnasta aiheutuvat kustannukset kokonaisuudessaan.
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