Electronic Frontier Finland - Effi ry

Lausunto

14.08.2026

Asia: VN/16955/2026

Lausuntopyynto luonnoksesta hallituksen esitykseksi eduskunnalle poliisilain 5
a luvun (siviilitiedustelu) muuttamiseksi

Lausunnonantajan lausunto
Voitte kirjoittaa lausuntonne alla olevaan tekstikenttdan
Tiivistetysti

Effi vastustaa jyrkasti tassa luonnoksessa hallituksen esitykseksi esitettyja ehdotuksia
uhkaperustaisten siviilitiedustelumenetelmien mahdollistamiseksi kotirauhan suojaamissa
tiloissa. Ehdotetut lakimuutokset olisivat askel kohti pois oikeusvaltiosta kohti poliisivaltiota ja
romuttaisivat merkittdvasti kansalaisten turvallisuuden tunnetta.

Uusien toimivaltuuksien soveltamisehdot ovat kdytanndssa epamaaradisesti maariteltyja. Kuten Effi
huomautti jo perustuslain 10 pykalan muutosehdotusta koskevassa lausunnossamme,
uhkaperusteisuus on jo maaritelmallisesti aina epatarkkaa ja pitkalti viranomaisen itsensa tulkinnan
varassa.

Tama on ristiriidassa EIT:n tulkintakdaytdanndssa olevan tasmallisyysvaatimuksen kanssa.
Toimivaltuuksien kohde ei tule riittavan tasmallisesti maaritellyksi, kun sama viranomainen itse
maarittelee uhan ja antaa tuomioistuimelle kaikki tiedot, joita tdma kayttaa uhan arvioimiseen.
Vaarinkaytoksien vaara on ilmeinen.

Tassakin luonnoksessa kansalaisten oikeusturvan toteutuminen laskettaisiin esityksen perusteella
korostetusti tiedusteluvaltuutetun suorittaman valvonnan ja tiedusteluviranomaisten antamiin
tietoihin perustuvien yksipuolisten tuomioistuinpaatésten varaan. Tallainen valvonta on jo nykyisten
tiedustelulakien ja salaisten pakkokeinojen osalta osoittautunut tehottomaksi ja johtanut
kdaytannossa tuomioistuimien toimimiseen padosin kumileimasimina tosiasiallisen valvonnan sijaan.

On huomionarvoista, etta tassakdan luonnoksessa ei ole arvioitu tehokkaiden oikeusturvakeinojen
tosiasiallista toteutumista sitten tiedustelulakien sddtamisen, vaikka esimerkiksi vuonna 2025
oikeusasiamies Petri Jaaskeldinen on kertonut (Helsingin Sanomat 14.8.2025), ettd nykyisessa
tilanteessa oikeusturvakeino toimenpiteiden kohteeksi joutuneille jalkikateisesti informoinnista ei
kdaytannossa toimi. Jadskeldisen mukaan ilmoittamatta jattamisesta on tullut erdiden
poikkeussaannosten kautta paasaanto.
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Ehdotusluonnoksen tapa arvioida oikeusturvakeinojen tehokkuutta on listata kdytdssa olevat
oikeusturvakeinot ja sen jalkeen todeta niiden olevan riittavia. Tallainen lainvalmistelu olisi
I6perdydessaan huvittavaa, ellei aihe olisi niin vakava.

Perusoikeusongelmien lisdksi tallaisten epatasmallisesti maariteltyjen salaisten toimivaltaoikeuksien
lisédminen voi myos itsessaan heikentavasti vaikuttaa yksilon tai yhteiskunnan turvallisuuteen.
Kuten aiemminkaan, ei tassdakdaan luonnoksessa mitenkaan arvioida riskeja, joita turvallisuudelle
aiheutuisi ndista toimivaltuuksista korruptoituneen viranhaltijan tai poliittisen korruption vuoksi.
Helsingin huumepoliisin virkamiesten rikostuomiot ja USA:n viime aikainen autoritddrinen kehitys
ovat kdytannon esimerkkeja siitd, ettd nama uhkakuvat ovat kaikkea muuta kuin teoreettisia.

Haluamme korostaa, ettd mikali tiedusteluviranomaisilla on tiedossaan epamaaraisia uhkia
konkreettisempia epailyja, mahdollistaa jo nykyinen lainsdadanto salaiset pakkokeinot naihin
epailyihin vastaamiseksi poliisin toimivaltuuksin. Myds kansallista turvallisuutta uhkaavissa
tilanteissa.

Yksittdiset ongelmakohdat
Effin ndkokulmasta raikeimmat ehdotukseen sisaltyvat ongelmalliset toimivaltuudet ovat:

¢ pysyvaisluonteiseen asumiseen kaytettavaan tilaan kohdistuva tekninen kuuntelu
(asuntokuuntelu)

e tekninen laitetarkkailu kotirauhan suojaamissa tiloissa

Esitamme seuraavaksi joitakin tarkempia huomioita joihinkin yksityiskohtiin liittyen. Effi vastustaa
joka tapauksessa koko esitysta, eika naita tarkentavia huomioita tulisi tulkita siten, etta
hyvaksyisimme esityksen muita osia.

Tekninen laitetarkkailu ja asuntokuuntelu

Esityksessa vaikuttaisi olevan vallalla teknisen laitetarkkailun perusoikeusvaikutusten vakavuutta
vahatteleva nakdkulma. Esityksen mukaan: "Teknisessa laitetarkkailussa laitteen kdyttamispaikalla ei
ole merkitystd, koska toimivaltuudella ei selvitetd, mita laitteen sijaintipaikassa tapahtuu."

Tama lahtooletus on virheellinen. Kayttajalla voi olla perusteltu oletus olettaa, ettd hanen kotonaan
sijaitseva laite on kotirauhan suojan piirissa ja siksi sinne voidaan tallentaa arkaluontoisia tietoja,
joita kotirauhan odotetaan suojaavan. Naista konkreettisena esimerkkina voi olla vaikkapa henkilon
tekniselle laitteelle tallennettu henkilokohtainen ja intiimi paivakirja, jota henkil6 ei koskaan vie pois
kotoaan.

Saman tyylinen olettamus vaikuttaisi koskevan asuntokuuntelua, jota pidetdan esityksessa
vahemman intiimina, kuin asunnossa tapahtuvaa teknista katselua. On tyypillista, etta ihmisen
kaikkein intiimeimpia salaisuuksia ovat hanen ajatuksensa. Ajatuksien sisaltoda kommunikoidaan
tyypillisesti toisille ihmisille nimenomaan sanallisesti. Nain ollen kotirauhan piirissa kaydyt yksityiset
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keskustelut voivat sisdltdaa huomattavasti intiimimpaa sisaltéa kuin vaikkapa kotirauhan piirissa
alastomasta ihmisesta tallennettu videokuva.

Taman kaltaisten kaikkein intiimimpien tietojen - joita voidaan valittaa yksityisissa keskusteluissa tai
tallentaa yksityisiin muistiinpanoihin - paljastuminen on todenndkoisesti esimerkiksi Vastaamo -
tapauksen yhteydessa johtanut jopa itsemurhiin. Niiden trivialisoiminen lakiesityksessa on
edesvastuutonta.

Seka tekninen laitetarkkailu etta asuntokuuntelu loukkaavat nimenomaisesti kotirauhan suojaaman
yksityisyyden ydinaluetta. Nain ollen ne tulisi joka tapauksessa poistaa esityksestd, vaikka esitys
muuten vietaisiinkin eteenpadin.

Mikali kayttaja kuljettaa teknista laitetta kotinsa ulkopuolella, voidaan teknisen laitetarkkailun
asennukset toteuttaa kodin ulkopuolella. Mikali kayttdja kayttaa kyseista laitetta vain kotonaan, on
tama vahva indikaatio sille, ettd hdan myds olettaa laitteella olevien tietojen nauttivan kotirauhan
suojaa, eika kyseiseen laitteeseen tulisi lainkaan kohdistaa teknista laitetarkkailua.

Esityksessa ei ole mydskaan arvioitu mita laajoja sosiaalipsykologisia vaikutuksia yhteiskunnalle
seuraisi, jos ihmiset eivat voisi jatkossa edes kotonaan ilmaista kaikkein intiimimpeja mielipiteitaan
turvallisessa ymparistossd. Mikali esitysta vastoin Effin ndkemysta aiotaan vieda eteenpain, tulisi
tallainen kattava arviointi tehda yhteistyossa tieteellisen tutkimusyhteisén kanssa ja sisallyttaa
esitykseen.

Peitetoimintaan osallistuvien henkildiden turvallisuus

Esitysluonnoksessa on nostettu esille sindnsa todellinen ongelma, etta peitetoimintaa harjoittava
henkild voidaan nykytilassa paljastaa kutsumalla tama kotirauhan suojaamaan tilaan. Ehdotetut
lakimuutokset eivat kuitenkaan ratkaise tata ongelmaa, silla lainsadadannosta loytyy aina jokin muu
vastaava rajoitus peitetoimintaa tekevan henkilon toimivaltuuksiin, jota voidaan kayttaa taman
paljastamiseen. Tama ongelma on aina olemassa, niin kauan kuin peitetoiminnalle asetetaan
lainsdadannossa minkaanlaisia rajoituksia.

Nain ollen tallaisen ongelman kayttaminen toimivaltuuden kdytdn perusteluna ei ole riittavaa.
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