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1 Kokouksen avaus ja asialistan hyvaksyminen (liite 1)
Puheenjohtaja avasi kokouksen. Hyvaksyttiin kokouksen asialista.

2 Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus, Valtiontalouden tarkastusviraston tulok-
sellisuustarkastuskertomus 20/2018 (liitteet 2a ja 2b)

Tuloksellisuustarkastusneuvos Vesa Koivunen esitteli tuloksellisuustarkastuskertomusta
20/2018. Tarkastus valmistui joulukuussa 2018.

Tarkastuksessa havaitut selkeimmat riskienhallinnan puutteet liittyvat virastoissa siihen, etta
tehdyista suunnitelmista ei kay selkeasti ilmi, mita aiotaan tehda, jos riskit realisoituvat.
Suunnitelmien testaaminen ja hairidtilanteiden harjoittelu on tarkastuksessa muodostuneen
kuvan perusteella virastoissa hyvinkin niukkaa. Tarkastuksessa voitiin my6s havaita, etta
valmiussuunnittelu ja varautuminen on pystytty ottamaan varsin hyvin haltuun virastoissa,
mutta normaaliolojen riskienhallinta ei ole seurannut tatd mallia ja kehitysta. Kokonaisuu-
tena asiaa tarkastellen virastokohtainen riskienhallinta ei ole riittavan hyvalla tasolla, vaan
toimintaa tulisi kehitta&a kautta virastokentan.

Valtiokokonaisuuden kattavaa riskienhallintaa ei valtiolla talla hetkella ole. Liséksi ministeriti-
den harjoittama ohjaus asiassa suhteessa alaiseen hallintoon on varsin vahaista. Tilanne on
siin& mielessa ongelmallinen, ettd yksittiisen viraston kapea tilannekuva ei voi ottaa haltuun
niita riskeja, joita toimintaymparistossa on ja jotka ulottuvat usein useamman viraston ja hal-
linnonalankin alueelle. On myos nahtavissa, etta johdon rooli riskienhallinnassa on vaikeutu-
nut, kun vaikutusketjut seka toiminnalliset prosessit ovat pidentyneet jakautuen usean eri
organisaation mitalle.

Tarkastuksen perusteella valtiontalouden tarkastusvirasto suosittaa, etta

1. Kaikki ne virastot, laitokset ja ministeritt, jotka eivat viela ole laatineet valtiovarain
controller -toiminnon vuoden 2017 suosituksen mukaista riskienhallintapolitiikkaa,
laativat viipymatta mallin mukaiset tai asiallisesti vastaavat asiakirjat.

2. Virastojen johto huolehtii osana johtamisjarjestelmaa viraston oman toiminnan jatku-
vuuden varmistamisesta ja virastot soveltavat riskien- ja jatkuvuudenhallinnassaan
Vahti-ohjeita: Toiminnan jatkuvuuden hallinta (2016) ja Ohje riskienhallintaan (2017)
tai vastaavia suosituksia ja standardeja. Kun riskien- ja jatkuvuudenhallinnan asiat
ovat osa johtamista, niin niiden on tarke&a olla myds osa tulosohjausta ja konkreti-
soitua tavoitteina ja velvoitteina tulos- ja johtamissopimuksissa.

3. Valtioneuvoston controller -toiminnon johdolla kaynnistetaan selvitys, jossa arvioi-
daan tarve laajentaa riskien- ja jatkuvuudenhallinta hallinnonala tai valtioneuvostota-
soiseksi. Edelleen tulisi selvittaa tarkoituksenmukaiset tavat tarkastella ja ohjata
sekd vastuuttaa riskien- ja jatkuvuudenhallintaa. Selvitystytssa tulisi olla mukana
valtiovarainministerio ja valtioneuvoston kanslia seka tarkoituksenmukaisella tavalla
my06s muiden ministerididen johto.

4. Valtiovarainministerid huolehtii ohjauksellaan siita, etta Valtorin tuottamien keskitetty-
jen palveluiden jatkuvuus ja siitd varmistuminen saadaan toteutumaan tarkoituksen-
mukaisella tavalla seka asiakkaan etté Valtorin kannalta.

Tarkastusraportin julkaisun jalkeen Valtiontalouden tarkastusviraston vuosikertomuksen
eduskunnalle 2018 johdosta eduskunta on hyvaksynyt aihepiiriin liittyen tarkastusvaliokun-
nan mietinnén mukaisen seuraavan kannanoton: Eduskunta edellyttéda, etta hallitus ryhtyy
valittdmasti toimiin valtion riskienhallinnan parantamiseksi ja maarittelee vuoden 2020 lop-
puun mennessa valtioneuvostotasoiseen, hallinnonalatasoiseen ja virastotasoiseen riskien-
hallintaan yhteensopivat ja toimivat menettelytavat sek& maarittaa asiassa vastuuministeriot
ja muut vastuusuhteet.

Kaytiin keskustelua asiasta. Todettiin riskienhallinnan ja sen liepeilla kaytettyihin muihin ka-
sitteisiin olevan yleisesti ottaen monia ja erilaisia tulokulmia: toiset katsoivat riskienhallinnan
ja jatkuvuuden hallinnan synonyymeiksi seka toiset taas katsovat riskienhallinnan kuuluvan
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jatkuvuuden hallinnan alle. Haastavaa on myos se, etta riskienhallintaa tehdaan hyvin mo-
nella tasolla ja monissa eri asioissa, eika ole olemassa selkda yhteista ajattelu- ja kasitteiden
kayton tapaa.

Iso kysymys riskienhallinnan onnistumisen kannalta on, miten se yhdistetaan varsinaiseen
johtamiseen ja toteutetaan osana normaalia toimintaa. Eriytymista normaaleista proses-
seista tulisi valttda kaikin keinoin. Tata ei puolestaan saada pelkalla ohjeistuksella kuntoon,
vaan riskienhallinnan pitaa nayttaytya aidosti kiinnostavana ja lisdarvoa organisaatiolle tuot-
tavana toimintana.

Paatdosehdotus: Todettiin tiedoksi.

3 Julkisen hallinnon digitaalisen turvallisuuden kehittdmisohjelma sekd JUDO-hanke vuosille 2018-
2021 (liite 3)

VAHTI-paasihteeri Kimmo Rousku ja johtava asiantuntija, hankepaallikko Kirsi Janhunen
esittelivat JUDO-hanketta, joka jakautuu viiteen projektiin seuraavasti:

1. Digitaalisen turvallisuuden johtaminen ja riskienhallinnan kehittdminen

2. Digitaalisen turvallisuuden vaatimus- ja arviointikehikon toteuttaminen

3. Julkisen hallinnon digitaalisen turvallisuuden koulutusjarjestelma seka digiturvasovellus
4. Julkisen hallinnon digitaalisen turvallisuuden kokonaiskuvan raportoinnin kehittdminen
5. Digitaalisen turvallisuuden harjoitusohjelma vuosille 2018-2022

Hanke on suurin VAHTIn toimintakauden panostus digiturvallisuuden edistamiseksi. Kaytan-
ndssa kyse parhaiden kaytantdjen tunnistamisesta, levittdmisesta ja hyddyntadmisesta mah-
dollisimman laajasti. Mittakaavasta kertoo, etta Taisto-harjoituksessa oli 234 osallistujaa,
mika ylitti selvasti tavoitteeksi asetetun 150. Tahan asti tehdylla ty6lla on saatu koottua hyva
verkosta, jota tulee hankkeessa aktiivisesti hyddyntaa. Kaytannossa tama tulee tapahtu-
maan mm. alueellisesti jarjestettavien tydpajojen muodossa.

Paatdsehdotus: Todettiin tiedoksi.

4 Neuvottelukunnan toimintasuunnitelmaluonnoksen kasittely ja hyvaksyminen (liitteet 4a-4e)

Valtiovarain apulaiscontroller Esko Mustonen ja neuvotteleva virkamies Mikko Saarinen esit-
telivat neuvottelukunnan toimintasuunnitelmaan edellisen kokouksen perusteella tehtyja péi-
vityksia. Toimintasuunnitelma sisaltaa toimikauden vision, tavoitteet ja tulokset seka organi-
soinnin ja tydtavat, ml. alatydryhma valtioneuvostotason riskienhallinnan valmistelemiseksi.

Kaytiin keskustelua erityisesti VN-tason riskienhallinnan valmistelusta. Todettiin ty6 organi-
soinnissa ja suunnittelussa keskeiseksi sen kirkastaminen, tehdaankd tyota tydoryhmatyona,
jolloin tarvitaan vahvaa ty6panosta puheenjohtajalta ja sihteeriltd, vai projektina, jolloin taas
edessa projektipaallikdn tai vastaavan nimeaminen, vai jollakin kolmannella mallilla (esim.
selvityshenkil®). Organisointimallista riippumatta riittdvan valmisteluresurssin ja —osaamisen
varmistaminen ja tyéhon osoittaminen on valttamatonta.

Paatdosehdotus: Hyvaksvyttiin toimintasuunnitelma neuvottelukunnan tyén pohjaksi. VN-tason
riskienhallintaty®n organisointiin palataan tarkemmin seuraavissa kokouksissa.

5 Hallinnonalojen ja virastojen sisdisen valvonnan ja riskienhallinnan jarjestamisen tilannekuva
(liite 5)

Mustonen ja Saarinen esittelivat suunnitelmaa siséisen valvonnan ja riskienhallinnan tilanne-
kuvan muodostamiseksi tehtavasta kyselystd. Ehdotuksena on, etta tilannekuvakysely teh-
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taisiin 1ISO31000-standardin pohjalta rakentaen ja yhteistydssa Suomen Riskienhallintayh-
distyksen kanssa. Ratkaisu mahdollistaa vertailun my6s yksityisen sektorin puolelle ainakin
osassa kasiteltavia teemoja.

Kaytiin keskustelua asiasta. Todettiin, ettd mielenkiintoista olisi ulottaa kysely myds virasto-
kentén ulkopuolelle, eli rahastoihin ja yhtioihin, mutta tama voi olla kaytannon syista talla
eraa lilan haastava tavoite. Kyselyn rinnalla on hyva katsoa ja analysoida lapi VTV:n materi-
aali arviointi- ja vahvistuslausumista vuodesta 2015 eteenpain. Jatkotydna voitaisiin myos
harkita vakiorakenteen laatimista arviointi- ja vahvistuslausumille.

Paatdosehdotus: Paatettiin tilannekuvavalmistelun kdynnistamisesta liitteen 5 mukaisesti yh-
teistydssad Suomen Riskienhallintayhdistyksen kanssa.

6 Sisaisen tarkastuksen jaoston toimintasuunnitelma ja ajankohtaiset asiat (liitteet 6a ja b)

Neuvotteleva virkamies Heli lirola esitteli siséisen tarkastuksen jaoston toimintasuunnitel-
man. Jaosto raportoi lyhyesti ajankohtaisista asioistaan ja tehtaviensa valmistelusta neuvot-
telukunnan kunkin kokouksen yhteydessa.

Paatdosehdotus: Todetaan tiedoksi.

7 Mahdolliset muut asiat

Todettiin seuraavat asiat tiedoksi:
e Valtionavustushanke (liitteet 7a-7c)
e Kansallinen riskiarvio 2018.

8 Seuraavat kokoukset

e Kokous 3/2019 8.5.2019, klo 9.00-11.30 (Kelassa)
o Kokous 4/2019 16.9.2019, klo 12.00-14.00 (VM:ssa)
e Kokous 5/2019 28.11.2019, klo 12.00-14.00 (VM:ssa)

9 Kokouksen paattaminen

Liitteet

Puheenjohtaja péaéatti kokouksen klo 15.00.

Mikko Saarinen

Liite 1 Ptk_1 2018-12-10_ luonnos

Liite 2a Valtionhallinnon riskienhallinta ja toimintojen jatkuvuus (20/2018)
Liite 2b VTV _kalvot

Liite 3 VAHTI_kehittamisohjelma ja JUDO-hanke

Liite 4a Toimintasuunnitelma

Liite 4b Toimintasuunnitelman liite 1_kokoussuunnitelma

Liite 4c Toimintasuunnitelman liite 2_neuvottelukunnan tehtavat
Liite 4d Toimintasuunnitelman liite 3_neuvottelukunnan kokoonpano
Liite 4e VN-tason riskienhallinta_alatyéryhma_luonnos

Liite 5 Tilannekuvamallityd_suunnitelma

Liite 6a Sisaisen tarkastuksen jaosto_toimintasuunnitelma

Liite 6b Sisaisen tarkastuksen jaosto_kokoussuunnitelma

Liite 7a Valtionavustushanke_asettamispaatos

Liite 7b Valtionavustushanke_esittely

Liite 7c Valtionavustusanalyysi_esittely 300119_QPR Rinnetmaki
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