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Riskienhallinnan taso organisaatiossa ISO 31000 standardia vasten-kysely 
HUOM! Tämä on yrityksille loppuvuonna 2018 toimitettu kysely ja liitetty 8.5.2019 neuvottelu-

kunnan kokousmateriaaleihin mahdollistamaan vertailu virastoille suunnattavan kyselyn luon-

noksen kanssa. 

 

1. Tervetuloa ISO 31000 kyselytutkimukseen 

Saate, joka työstetään VM:n/työryhmän toimesta 
 

 
Hyvä kollega, 

 

Kiitos etukäteen osallistumisesta! Mielipiteesi on erittäin tärkeä. 

 

Ystävällisin terveisin, 

 
 

2. Perustiedot 

Lajittelutekijät, jotka työstetään projektin ja VM:n/työryhmän toimesta 

 organisaatiorakenne 

 roolit 

 minkälaisia riskejä arvioidaan kunkin toimesta 

 jne. 
 

Organisaatioon liittyvien tietojen keruu 

*1. Vastaajan rooli tai suhde riskienhallintaan? 

   

*2. Yrityksen toimiala 

 

*3. Yrityksen henkilöstön määrä 

 

*4. Yrityksen liikevaihdon kokoluokka 
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3. Periaatteet –mietitään tälle osa-alueelle sopivat kysymykset (vanhojen muo-

toilu, poistaminen tai uudet kysymykset) 

ISO 31000 standardin määrittämien periaatteiden läpikäynti 

*5. Päivitetäänkö riskirekisteriä vuoden aikana tunnistetuista riskeissä tapahtuneista muutoksista ja 

esiin nousseilla uusilla riskeillä? 

 

□ Välittömästi □ Ei päivitetä 

□ Määrävälein □ En osaa sanoa 

□ Satunnaisesti  

Mahdollisia kommentteja varten! 

 

*6. Onko avainhenkilöiden toimenkuvissa huomioitu heidän vastuut riskienhallinnan osalta? 

 

□ Kiinteästi toimenkuvaan liittyen □ Ei ole ollenkaan huomioitu toimenku-

vassa 

□ Huomioitu pääosin toimenkuvassa □ En osaa sanoa 
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□ Huomioitu vähäisessä määrin toimen-

kuvassa 

 

Mahdollisia kommentteja varten! 

 

*7. Lisätäänkö riskirekisteriin katselmusten/ tarkastusten/ tutkimusten aikana havaittuja riskejä? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

*8. Onko Organisaatiossa käytetty riskinarvioinnissa hyväksi organisaation historiatietoa aiem-

mista tapahtumista ja vaaratilanteista? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja vasten! 

 

 

 

*9. Käytetäänkö hyväksi tutkimuksia, joiden avulla ymmärretään paremmin toimialaan liittyviä 

yleisiä riskejä? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 
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4. Puitteet –mietitään tälle osa-alueelle sopivat kysymykset (vanhojen muo-

toilu, poistaminen tai uudet kysymykset) 

ISO 31000 standardin mukaiset puitteet ja niiden läpikäynti 

*10. Miten johto on ilmaissut tukensa riskienhallinnalle? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

Mahdollisia kommentteja varten! 

 

 

 

 

 

*11. Onko riskienhallintaprosessi integroitu muihin organisaatioiden suunnitteluprosesseihin – 

esimerkiksi riskit otetaan huomioon strategisen suunnittelun, budjetoinnin ja tarkastussuunnittelu-

prosessin aikana? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

*12. Tietävätkö johtajat tai esimiehet, että e ovat vastuussa riskienhallinnasta omilla vastuualueil-

laan? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

Mahdollisia kommentteja varten! 
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*13. Onko tunnistettujen riskien hallinta/ hoito osoitettu ja tiedotettu näistä riskiestä vastaaville 

henkilöille? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

Mahdollisia kommentteja varten! 

 

*14. Onko nimetty vastuuhenkilö, joka vastaa kyberriskeistä ja –uhkista? 

 

□ Konsernitasolla □ Ei ole 

□ Liiketoiminta-alueella □ En osaa sanoa 

□ Omantoimen ohella  

Mahdollisia kommentteja varten! 

 

 

 

*15. Onko kriittisten toimintojen jatkuvuudenhallinta sisällytetty riskienhallintaprosessiin vai teh-

däänkö se erillisenä? 

 

□ Täydellisesti □ Ei ole 

□ Pääosin □ En osaa sanoa 

□ Osittain  

Mahdollisia kommentteja varten! 

 

*16. Onko organisaatiolla vuositasoinen, dokumentoitu riskienhallinnan toimintasuunnitelma? 

 

□ Kattava suunnitelma □ Ei ole 

□ Ei kata kaikkia toiminnan osa-alueita □ En osaa sanoa 

□ Ylimalkainen  

Kommentti 

 

*17. Onko riskienhallinnan politiikka tai strategia olemassa ja onko se katselmoitu ja hyväksytty? 
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□ Koko konsernin tai yhtiön kattava oh-

jeistus 

□ Ei ole 

□ Ohjeet joillain osa-alueilla esimerkiksi 

joillekin prosesseille 

□ En osaa sanoa 

□ joitain ohjeita  

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

*18. Onko riskienhallinnan toimeenpanoa varten nimetty vastuuhenkilö? 

 

□ Koko konsernin tai yhtiön tasolla ris-

kienhallinnasta vastaava henkilö 

□ Ei ole 

□ Riskienhallinnan henkilöitä nimetty 

osa-alueille esimerkiksi pääprosessille 

□ En osaa sanoa 

□ Joillain osa-alueilla oman toimien 

ohella vastuuta riskienhallinnasta 

 

Kommentti 

 

*19. Onko riskienhallintapäälliköllä tai –vastuuhenkilöllä mahdollisuus vuorovaikutukseen hen-

kilöstön ja johdon kanssa organisaation eri tasoilla? 

 

□ Kyllä koko konsernin kaikilla tasoilla □ Ei ole 

□ Osa-aluekohtaisesti □ En osaa sanoa 

□ Vähäisessä määrin  

Mahdollisia kommentteja varten! 
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*20. Käytetäänkö riskienhallinnassa työmenetelminä aivoriihiä tai työpajoja? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

Mahdollisia kommentteja varten! 

 

*21. Onko kontrollien tehokkuutta arvioinut sellainen henkilö, joka ymmärtää varsinaisen riskin 

ja sen hallintaan tarvittavan kontrollin tason? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Jossakin määrin  

Mahdollisia kommentteja varten! 

 

 

*22. Onko tärkeimpien riskien hallintasuunnitelmat dokumentoitu ja hyväksytty? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Jossakin määrin  

Mahdollisia kommentteja varten! 

 

*23. Ymmärretäänkö yksiselitteisesti, kuka valvoo riskienhallintakeinojen valintaa ja toteutuspro-

sessia? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Kohtalaisesti  

Mahdollisia kommentteja varten! 
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5. Prosessi –mietitään tälle osa-alueelle sopivat kysymykset (vanhojen muo-

toilu, poistaminen tai uudet kysymykset) 

 
 

ISO 31000 standardin määrittämän prosessin läpikäynti 

 

*24. Onko organisaation strategia ja tavoitteet viestitetty selkeästi läpi organisaation? 

 

□ Erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

*25. Tarjotaanko riskienhallinnan menetelmien ja riskienhallintatietoisuuden lisäämistä henkilös-

tölle? 

 

□ Konsernitasolla säännöllisesti □ Ei tarjota 

□ Osa-alue kohtaisesti □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*26. Voiko riskienhallintajohtaja (tai vastaava) tavata helposti ylintä johtoa tarvittaessa? 

 

□ Ehdottomasti □ Ei mahdollista 

□ Sopimuksesta □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*27. Onko henkilökunnan tiedossa se, että heillä on oikeus ja vastuu auttaa riskien tunnistami-

sessa ja riskitiedon jakamisessa? 
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□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*28. Rohkaistaanko tai palkitaanko henkilökuntaa raportoimaan riskeistä tai ehdottamaan riskien 

vaikutuksen pienentämiseen liittyvistä toimenpiteistä? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

 

*30. Onko määritetty ja sovittu kriteerit, joilla arvioidaan riskien vaikutusta organisaation eri ta-

soilla? 

 

□ Erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*31. Onko määritelty ja sovittu kriteerit, joilla arvioidaan riskien todennäköisyyttä organisaation 

eri tasoilla? 

 

□ Erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*32. Käytetäänkö projektienhallinnassa yleisiä projektien hallintamenetelmiä? 
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□ Kattavasti □ Ei ole 

□ Osa-alueittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*33. Onko liiketoiminnan jatkuvuussuunnitelma tehty kriittisten toimintojen/ prosessien osalta? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten? 

 

 

 

 

 

 

 

 

 

 

 

 

*34. On olemassa nimetty henkilö, joka vastaa jatkuvuussuunnitelmien ylläpidosta ja testaami-

sesta? 

 

□ Konsernitasolla □ Ei ole 

□ Liiketoiminta-alueella □ En osaa sanoa 

□ Oman toimen ohella  

 

Mahdollisia kommentteja varten! 

 

 

 

*35. Onko johto tunnistanut riskejä, jotka liittyvät organisaation keskeisten tavoitteiden saavutta-

miseen? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 
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*36. Onko organisaatiossa määritelty riskiluokitus, joka on oleellinen organisaatiollenne ja toi-

mialallenne? 

 

□ Soveltuvat erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*37. Kuinka hyvin riskiluokitus kuvaa liiketoiminnan kaikkia operatiivisia ja strategisia osa-alu-

eita? 

 

□ Erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

*38. Otetaanko riskienhallinnan arvioinnissa huomioon riskeille määriteltyjen kontrollien ja hal-

lintatoimenpiteiden tehokkuuden ja toimivuuden? 

 

□ Erittäin hyvin □ Erittäin hyvin 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*39. Tunnistetaanko riskiarvioinnissa yhteydessä riskiin liittyvät olemassa olevat kontrollit? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 
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*40. Onko projekteissa olemassa sovitut menettelytavat, joita käytetään riskien tunnistamiseen, 

dokumentointiin ja seurantaan? 

 

□ Kattavasti □ Ei ole 

□ Osa-alueittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*41. Onko olemassa erityinen prosessi, jonka avulla kyberriskejä- ja uhkia arvioidaan ja halli-

taan? 

 

□ Konsernitasolla □ Ei ole 

□ Liiketoiminta-alueella □ En osaa sanoa 

□ Suunnitteilla  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

 

*42. Onko kyberriskien mahdolliset liiketoiminnalliset vaikutukset ja todennäköisyydet tunnis-

tettu? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*43. Onko tunnistettu mahdolliset toimenpiteet, riskienhallintasuunnitelmat, jotka auttavat vähen-

tämään riskitasoa? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 
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*44. Onko riskienhallintatoimenpiteiden etuja verrattu mahdollisiin kustannuksiin, kun määritel-

lään toimenpiteitä? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*45. Onko organisaation toiminnan kannalta kriittiset toimitilat, prosessit, yhteistyökumppanit 

(esim. riippuvuus alihankkijoista) riittävyydestä ja suojauksesta huolehdittu? 

 

□ Kattavasti □ Ei ole 

□ Pääosin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

*46. Seurataanko organisaatiossa, miten ja miksi riskitasot vaihtelevat, jotta voidaan ymmärtää 

paremmin syitä riskitasojen kehityksessä/ muutoksissa? 

 

□ Konsernitasolla □ Ei ole 

□ Liiketoiminta-alueella □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*47. Huomioidaanko riskitapahtumien seurannassa sekä taloudelliset että muut (ei taloudelliset) 

vaikutukset? 

 

□ Erittäin hyvin □ Erittäin huonosti 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 
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*48. Onko riskien käsittelemiseksi laadittujen toimenpidesuunnitelmien toteutuksille hyväksytty 

määräajat ja seurataanko niissä pysymistä? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*49. Onko käytössä yhtenäinen malli tai lomake, mitä käytetään riskitiedon ja riskienhallinnan 

toimenpiteiden kirjaamiseen, esimerkiksi riskirekisteri? 

 

□ Konsernitasoiset yhtenäiset ohjeet ja 

lomakkeistot 

□ Ei malleja 

□ Osa-aluekohtaiset ohjeet ja lomakkeis-

tot 

□ En osaa sanoa 

□ Hajanaista tapauskohtaista ohjeistusta 

ja lomakkeita 

 

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

*50. Onko johto ohjeistanut siitä, minkälaisia tietoja he haluaisivat nähdä riskiraportissa? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*51. Onko sovittu, miten riskeistä raportoidaan? 

 

□ Organisaatiotasoiset mallit ja säännöl-

linen raportointi 

□ Ei ole 

□ Käytetään erilaisia malleja – säännölli-

nen raportointi 

□ En osaa sanoa 

□ Ad-hoc tyyppisiä malleja - kertaluon-

toista 

 

 

Mahdollisia kommentteja varten! 
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*52. Onko olemassa prosessi ja/tai lomake, mihin uudet riskit voidaan kirjata johdon ja henkilös-

tön toimesta? 

 

□ Konsernitasoinen □ Ei ole 

□ Määritelty osa-aluekohtaisesti □ En osaa sanoa 

□ Tapauskohtaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*53. Onko henkilökunnalla tiedossa, kenelle raportoida / tiedottaa havaituista riskeistä? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

*54. Onko riskiraporttien vastaanottajat nimetty ja sovittu? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*55. Tuotetaanko riskitietoa (raportteja) eri sidosryhmien tarpeisiin? 

 

□ Erittäin hyvin □ Ei ole 

□ Hyvin □ En osaa sanoa 

□ Kohtalaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*56. Onko riskirekisteriä päivitetty viimeisen vuoden aikana (12 kk)? 
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□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

*57. Tallennetaanko riskirekisteriin vastuuhenkilön asema, kenelle vastuutetaan riskin hallinnan 

ja valvonnan seuranta (riskin omistaja, riskin haltija)? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 

 

 

 

 

 

 

 

*58. Onko sisäiset ja ulkoiset kyberriskit tunnistettu ja dokumentoitu? 

 

□ Kattavasti □ Ei ole 

□ Osittain □ En osaa sanoa 

□ Satunnaisesti  

 

Mahdollisia kommentteja varten! 

 

 

 

 

 

 


